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クラウドコンピューティング環境での認証連携における
動的属性利用技術の提案と評価

下道 高志1,a) 佐々木 良一1

受付日 2013年3月25日,採録日 2013年12月4日

概要：複数のネットワークドメイン上で複数のサイトを連携するサービスは，クラウドコンピューティン
グの環境下で増加すると予想される．そこで必要とされる技術は，単なるサイト間の認証連携だけでな
く，分散された属性情報を利用するサービスのための技術である．扱われる属性情報は静的属性情報に
加え，動的属性情報も今後増加すると考えられる．本稿ではアイデンティティ管理，サービス技術である
SAML/ID-WSFに注目し，クラウド上への適用の実際と問題点を考察したうえで ID-WSFを拡張し，離
れた地点においてもプライバシを配慮しながら高速かつ安全に大量の動的属性を利用できる方式の提案を
行うとともに，提案する方式が柔軟性，高速性，安全性の面で有効であることの評価も行った．
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Abstract: Federated services among multi-domain network are expected to be widely deployed onto cloud
computing environment. Technology not only for federated identity but also services using distributed at-
tributes, that are not only static but also dynamic, are required. Focusing on SAML and ID-WSF, that are
technology for identity management and services with privacy, this paper discusses deployments and problem
of them in the real world to extend ID-WSF, proposes adaptable, fast and safe technology which can safely
use attributes, and evaluates the effectiveness of the proposed technology.
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1. はじめに

さまざまな消費者向けサービスや企業情報システムでは，

同一ネットワークドメイン上のサイトで完結するサービ

スだけでなく，複数のサイトがドメイン間で連携するサー

ビスが増えている．連携されたサービスをユーザが利用す

る場合，複数サイト間での認証連携が必要となり，SAML

（Security Assertion Markup Language）[1]，OpenID [2],

OAuth [3]といった仕様が規定されている．連携サービス
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を提供する各サイトが保有する個人属性情報の集合をア

イデンティティと呼び，認証連携を行うことによって連

携される個人属性情報の集合を，連携アイデンティティ

（Federated Identity）と呼び [4]，そのための技術を連携ア

イデンティティ技術と呼ぶ．

連携アイデンティティにおける個人の属性情報利用のた

めには，個人情報保護やプライバシを考慮したセキュア

なプロトコルが必要であり，SAMLや SAMLを拡張した

Shibboleth [5]を利用する属性転送方式や，SAMLを利用し

つつ属性利用の本人確認の仕様を備える Liberty Alliance

の ID-WSF（Identity Web Service Framework）[6]等が規

定されている．SAMLはサイト間のセキュアな認証連携の
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ために数多く研究され適用が進んでいる．

従来属性情報とは，氏名，住所，生年月日，性別といっ

た静的属性（static attribute）を指してきた．その一方で

時間とともに変化する個人のライフイベントに関連した情

報，たとえば位置情報，体温，脈拍，血圧等の生体情報，

摂取した食事や飲物等の情報もある．これらをライフログ

と呼ばれることもあるが，本人の嗜好や行動を示すアイデ

ンティティであり属性である．ゆえに動的属性（dynamic

attribute）と定義することができる [7]．動的属性は静的

属性と違い，短い時間の間に同一の属性が変化したり，新

たな属性が追加されたりすることが考えられる．さらに取

得期間が長ければ，変化する属性値の総数は莫大になり，

データ量も膨大となる場合も想定される．既存のサイトは

静的属性と動的属性を一緒に扱ってきたが，動的属性の性

質を考えると，静的属性とは分離され独立に管理・運用さ

れるサイトすなわち動的属性情報プロバイダを考えること

もできる．Facebookや Twitterは APIを組み合わせるこ

とによって特定個人のイベントを抽出できるが，このイベ

ントも整理すれば動的属性ととらえることもできる．また

ユーザにサービスを提供するサイトにとっては，静的属性

および動的属性を扱うサイトと柔軟に連携し，独自のサー

ビスを提供できるかが重要と考えられる．

過去，静的属性を扱う技術に関して，複数のサイト間に

おける高速な認証連携を行うために，ユーザエージェント

機能のローミングによる認証時間の短縮の提案 [8]や，モ

バイル端末のアクセスに対して，ロールベースの SSOプ

ロキシを適用することによる認証時間の短縮を行う技術の

提案 [9]は行われているが，LANや特定のネットワーク等

の狭域の環境における SSOの認証時間の短縮のみを目的

としており，クラウド上のような広域でのサービスを想定

していない．また属性情報管理については，安全性につい

ての研究 [10]や異なる連携プロトコルでの実現方法の研

究 [11]も行われている．しかし，静的属性と動的属性を分

離し活用する技術は，狭域の環境を対象として過去，研究

が行われているが [12]，Webサービスの観点で認証連携と

あわせ，日々蓄積されていると推測される動的な属性情報

を，速度と安全性を十分に配慮して扱う技術としては考案

されていない．

属性情報を取り扱うサイトにおいては，ユーザのインタ

ラクション（会話）時に属性転送を高速に行わなければ，

ユーザエキスペリエンス（ユーザ体験）に影響を与える可

能性がある．サイトがユーザとレイテンシ（遅延時間）が

小さい地点に存在する場合には，属性転送時間は問題に

ならないと考えられるが，サイトがクラウド上のどこか，

地球の反対側のような地点に存在している場合は遅延時

間が大きくなると予想され，その結果，サービスを利用す

るユーザにとってのラウンドトリップ時間（RTT: Round

Trip Time）は長くなり，ユーザ体験に大きな影響を与え

ると想定される．

そこで筆者は，認証連携および属性利用技術である

SAML/ID-WSFを利用しつつ，静的な属性情報と動的な

属性情報を高速かつ安全に扱うために，ID-WSFを拡張し，

静的な属性情報と動的な属性情報を分離したうえで，動的

な属性情報をサービス提供サイトに遅延時間が小さいサイ

トへローミングするアーキテクチャを考案した．Webサー

ビスをはじめとしたアイデンティティ管理の手法や研究に

おいて，属性情報をローミングする技術の提案は，過去に

行われていない．本稿では，2章で既存の認証連携，属性

利用技術を述べ，3章で既存技術のクラウド適用の問題点

を実験の結果から提起し，4章で問題点を解決するための

新方式の提案を行い，5章で提案方式の評価を行い，6章

で提案方式のまとめを行う．

2. 既存の認証連携，属性利用技術

前章で連携アイデンティティを取り扱う技術として，

SAMLと ID-WSFが適用，研究されていることを述べた．

SAML はさまざまなサービスにおける認証連携として，

また ID-WSF は属性利用の技術として利用されている．

本章ではアイデンティティ連携技術の面より SAML と，

ID-WSFの考察を行う．

2.1 セキュリティ情報交換の技術としての SAML

SAML は連携シングルサインオン（SSO: Single Sign

On）を行うための技術ととらえられることが多いが，元々

はセキュリティ情報を，ネットワークを通して交換するた

めのフレームワークとして，2000年代初頭に考案された．

SAML で定義されるアイデンティティ提供者（IdP:

Identity Provider）とは，名前や年齢といったトークン

の要素（クレーム）を作成する機能（オーソリティ）であ

り，セキュリティトークンを発行する機構（STS: Security

Token Service）を運用する．またサービス提供者（SP:

Service Provider）はクレームを利用することによってユー

ザを特定し，アプリケーション・サービスを提供する．SP

は，クレームを利用するにあたり，その正当性について

IdPから証明を受ける必要がある．この IdPからの応答を

SAMLでは SAMLアサーションと呼び，認証・認可・属性

情報を XMLで記述している．SAMLによる連携 SSOの

特徴の 1つは，サイト間の相互信頼（トラストサークル）

を形成したうえで，ユーザがWebブラウザ等の UA（User

Agent）によって SSOを可能とすることである．トラスト

サークルを実現する技術的な実現方式として図 1 に示す

ように，各サイトは個別にユーザのアカウントを保持し，

個別のアカウントどうしを互いの仮名で紐づけ（リンク）

を行う．この方法により各サイトは独自にユーザアイデン

ティティを保持し続ける一方，サイト間では共通する情報

が存在しないため，実際のユーザ IDの流出や名寄せによ
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図 1 SAML によるアイデンティティ連携方式

Fig. 1 Identity federation using SAML.

図 2 Liberty Alliance 仕様のフレームワーク

Fig. 2 Framework of Liberty Alliance specification.

るプライバシ情報漏洩を防止することが可能となる．

SAML仕様書ではアサーション，プロトコル，特定のプ

ロトコルメッセージの組合せ仕様であるバインディングに

加え，SSO等のユースケースをプロファイルとして規定し

ている．Webブラウザによる SSOのプロファイルとして

は次の 3種類を定義している [13]．

(1) SP-initiated SSO: Redirect/POST Bindings

(2) SP-Initiated SSO: POST/Artifact Bindings

(3) IdP-Initiated SSO: POST Binding

SSL/TLS によるチャネルセキュリティの確保に加え，

SAMLアサーションをWebブラウザのリダイレクト経由で

直接引き渡さず，信頼されたサイト間を直接 SOAP（Simple

Object Access Protocol）通信で SAMLアサーションを引

き渡すことによって，よりセキュリティを確保する (2)の

方式が注目されている*1．

2.2 属性利用の技術としての ID-WSF

ID-WSF は異なるサイト間で，ユーザの意思に基づき

属性情報を安全に流通させるためのWebサービス仕様で

ある．Liberty Alliance仕様として，SAMLと ID-WSFは

図 2 のフレームワーク上に規定されている．

ID-WSF仕様では安全性を保障するための仕組みとして

通信プロトコルに SOAPを利用したうえで，セキュリティ

メカニズム仕様を規定している．通信の秘匿性とメッセー
*1 SSL/TLS については脆弱性や公開鍵の共有の問題等が報告さ
れている [14], [15]．セキュリティ対策として SSL/TLS だけで
なく，改竄防止と完全性を保証するために署名を行った SOAP
メッセージはより安全とされ，地域情報プラットフォーム等政府
機関等で広く適用されている [16]．

図 3 SAML トークンの構造

Fig. 3 Structure of SAML token.

図 4 ID-WSF のメッセージフロー

Fig. 4 Message flow of ID-WSF.

ジの完全性を組み合わせて定義し，セキュリティの種別

を “セキュリティメカニズム ID”と呼ばれる識別子で規定

している．組合せには多くの方法があるが，たとえばメッ

セージの完全性を確保するために，図 3 の構造の SAML

トークンを使うことにより，以下を実現できる [17]．

• アサーションからユーザの特定
• 情報要求元である送信者の認証を XML署名で検証

• 第三者機関（IdP）のアサーションに含まれる送信者

の公開鍵によって送信者の承認

ID-WSFによる属性利用のフローを図 4 に示す．

通信プロトコルに SOAPを利用したうえ，セキュリティ

トークンの運用を考慮することにより，ID-WSFは安全性に

優れた属性利用仕様を実現している．前述した OpenIDで

も属性交換のための仕様があるがREST（Representational

State Transfer）ベースの仕様であり，SOAPのようにさ

まざまなWS-*仕様で規定された追加のプロトコルによっ

て，エンド・ツー・エンドのメッセージセキュリティをサ
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ポートする追加仕様は存在しない．複数のクラウド間にお

いてエンド・ツー・エンドのセキュリティを確保したうえ

での属性交換は，SOAPベースの仕様が望ましい．

ID-WSFでは，特定の属性を提供するプロバイダである

WSP（Web Service Provider）にユーザが事前に属性を登

録し，WSP の URL を検索サイトである DS（Discovery

Service）に登録する．ユーザがサービス提供サイトである

WSC（Web Service Consumer）を利用するときに，DSの

在り処を示すポインタがWSCに通知されることによって，

WSCはWSPの URLに登録されている属性情報の項目リ

ストを DSから入手する．

WSCは入手した項目リストにより属性をWSPに要求

し，ユーザの属性情報を入手する．この際，WSPはWSC

から属性要求があった場合，次の 2通りの動作を行う．

• 事前に定めたポリシに従い属性を返す
• 属性の持ち主に可否を逐次問い合わせる（IS: Interac-

tion Service（インタラクションサービス））

属性の管理/利用技術として，ID-WSF はさまざまな

分野に適用されている．海外では ID-WSF 仕様策定後，

いち早く AOL が Radio@AOL サービスを ID-WSF を用

いて実現した [18]．また，Nokia では携帯端末のための

ID-WSFを用いた SOAベースのフレームワークを発表し

ている [19], [20]．

国内では，コンテンツ視聴のための複数デバイス間の情

報連携や，機微情報を扱う医療分野等，多くの研究と実績

がある [21], [22], [23], [24], [25]．一方，今後国による整備

が進む予定の社会保障・税番号制度においては，機徴な情

報を扱う医療分野で ID-WSFを適用することが検討され

ており，実証実験も行われている [26], [27]．

3. 既存技術のクラウド適用における問題点

連携アイデンティティ技術の中で SAML SSO はさま

ざまなサイトで適用可能となっている．しかし世界各地

に広がるクラウド間で適用した場合，さまざまな問題が

起きる可能性がある．そこで前章で述べた SAML SSO

POST/Artifact Bindingsを実装したサイトをクラウド上

に導入し，サイト間およびシーケンスごとの経過時間を測

定することにより，各サイトを分散配置した場合にどのよ

うな問題点が潜在する可能性があるかについて実験を通し

て考察した．

3.1 クラウド上での遅延時間の実測

最初にクラウドとして広くサービスを提供しているAWS

（Amazon Web Service）が世界で 7つのリージョンで提供す

る IaaSサービスであるAmazon EC2（Elastic Computing

Cloud）において，遅延時間がどの位あるかを測定するた

めに実験を行った．

表 1 クライアント PC，AWS EC2 リージョン間の RTT（msec，

() 内は hop 数）

Table 1 RTT between client PC and each AWS EC2 regions

(msec, (): number of hops).

(1) 実験環境

利用した AWS EC2，測定に用いたクライアント PC環

境の仕様は次のとおりである．

［AWS EC2上のサイト環境］

• リージョン：バージニア，オレゴン，カリフォルニア，
アイルランド，サンパウロ，東京，シンガポール

• OS/Middleware：Fedora 15 32 bit/JDK1.6，Tomcat6，

OpenAM9.5.3

• インスタンスタイプ：Small（1.7 GB memory，1 EC2

Compute Unit，160 GB storage）

• IPタイプ：14インスタンス全部に Elastic IPを利用

［クライアント PC環境］

• ロケーション：東京
• OS：Mac OS X 10.6.8

• Webブラウザ：Firefox 9.0.1

• ネットワーク：Wired，100 Mbps

(2) 実験の方法

7つのリージョンで IdPおよび SPを各々立ち上げ，計 14

個の仮想ノードを使って SAML SSOサイトを構築し，実際

に SAML SSOを実行した．Webブラウザ，IdP，SP間の

RTTを測定した．クライアント PCと 7リージョン，およ

び 7リージョンどうしの計 56通りの RTTを，traceroute

コマンドを実行した．

(3) 実験の結果

測定した値を表 1 に示す．実験の測定結果により以下が

導かれた．

• クライアント PCから最も大きい RTTはサンパウロ

の 315.358 msであり，東京の 11.294msの 30倍近い

値を示している．

• リージョン間で最も大きい RTTはアイルランド/シン

ガポールの 458.114 msであり，リージョン間で最も

小さい RTTを示しているオレゴン/カリフォルニアの

20.546msであり，20倍以上の値を示している．

c© 2014 Information Processing Society of Japan 1189



情報処理学会論文誌 Vol.55 No.3 1186–1200 (Mar. 2014)

図 5 SAML SSO POST/Artifact Bindings のシーケンス

Fig. 5 Sequence of SAML SSO POST/Artifact Bindings.

• 同一リージョン内におけるRTTは 1 msec未満である．

3.2 AWS EC2上での SAML SSOにおける経過時間

計測

次に，実際のシーケンスごとの経過時間を測定した．

(1) 実験環境

前節の環境を利用した．

(2) 実験の方法

SAML SP-Initiated SSO POST/Artifact Bindingsに基

づき，AWS EC2 7リージョンに各々 IdP，SPを立ち上げ

た．各サイトにはシーケンス時間計測のためのツールとし

て tsharkをインストールして利用した．シーケンスを図 5

に示す．

実験における計測点を t1～t24の 24カ所とした．ここで，

• T1 = SPのサービスリソースにアクセスし IdPからの

ログイン画面が出力されるまでの時間

• T2 =ログイン後 SPからサービスリソースが表示され

るまでの時間

• Tu =ユーザがログイン入力する時間

とすると，最初に SPのサービスリソースにアクセスして

からリソース画面の表示までの時間 T は

T = T1 + Tu + T2

である．Tu は属人的な値であるため，当該シーケンスに

おける処理時間 Ts は，Ts = T1 + T2 であり，Ts が実際の

サービスのレスポンス時間となる．ゆえに Ts の大きさが

表 2 IdP/SP 間の経過時間

Table 2 Duration between IdP and SP.

ユーザ体験に影響を与えると考えられる．

(3) 実験の結果

IdP/SPの実験による測定結果は表 2 に示すとおり，以

下の結果となった．

• T1 が最大となるのは，アイルランド/サンパウロの

989 msec

• T2 が最大となるのは，シンガポール/アイルランドの

1,929msec

• Ts が最大となるのは，アイルランド/サンパウロの

2,540msec

• T1，T2，Ts とも東京/東京が最小でそれぞれ 63 msec，

199 msec，262 msec

Tsの最大値であるアイルランド/サンパウロの 2,540msec

は東京/東京の 262 msecの 10倍近い値を示している．T1

は最初にユーザがアクションを起こし，次の入力であるロ

グインまで「待たされる」時間である．しかし最大値でも

1秒程度である．T2 はログイン後，サービス画面をブラウ

ザに提供するまでの時間，つまり画面表示が始まる時間で

あり最大値の場合，ユーザは約 2秒「待たされる」ことに

なる．そこで T2 の最大値に注目して，アイルランド/シン

ガポールのセットについて東京/東京と比較し詳細に経過

時間を示したのが表 3 である．

ここで，図 5で示される S8および S9，すなわち IdP/SP

間の SOAP通信に注目する．表 3 では，t14～t19が該当

する．さらにΔに注目すると，Δt15 = 468 msec，Δt16 =

294 msec，Δt17 = 3 msecとなっている．TCP/IP通信の詳

細を調べると，Δt15は [SYN] ⇒ [SYN, ACK] ⇒ [SYN]で

あり，TCP/IP接続確立の時間である．またΔt16はPOST

のあと [ACK]が返ってくる時間であり，両方とも大きな値を

示している．それに対し，IdPが S8のメッセージを受信し，

Artifact Responseを組み立て，S8メッセージを送信するま
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表 3 T1 経過時間と T2 経過時間

Table 3 Duration of T1 and T2.

での Idp滞留時間であるΔt17は 3 msecと非常に小さい．

処理が重く時間がかかるといわれている SOAPメッセー

ジの取扱いも，遅延時間の問題に比べれば問題が小さいと

いうことが本節の実験で明らかになった．

3.3 クラウド適用における問題点の整理

SAMLトークンの利用や本人同意の下での属性転送等の

確立された技術によって，ID-WSFではセキュリティやプ

ライバシ面を十分考慮した属性情報の取扱いが可能となっ

ている [28], [29]．しかしクラウド適用を想定した場合，前

節の実験結果によれば次の問題点がある．

(1) 遅延時間の問題

さまざまなサービスがクラウド環境上に構築されると考

えられるが，必ずしも国内に閉じた環境ではなく，世界の

どこかのデータセンタで稼働すると考えるべきである．そ

の場合，サイトが世界中に散在すると，遅延時間がサービ

ス提供において問題となると考えられる．

たとえば，内容的にはまったく同じサービスが，在り処

が違うサイトから提供されるとする．図 4 で ID-WSFの

メッセージのフローを示したが，WSCがWSPからサー

ビスを提供されることとなる．東京在住者が東京のサイト

が提供するサービスを利用するのと，ロンドンのサイトが

提供するものとでは，ユーザ体験に差が出てくるが，距離

と中継設備による遅延時間が主な原因と考えられる．ユー

ザ体験上遅延時間は非常に重要と考えられている*2．

ID-WSFにおいてサービスを提供するWSCは，サービ

スアプリケーションの挙動によって随時条件を変えなが

ら，WSPに（特に動的）属性情報を問い合わせることも考

えられる．この場合，WSCとWSP間の通信の遅延時間
*2 “Web を利用するユーザは，読み込みに 3 秒以上かかると苛立
ちを感じ，47%のユーザが 2秒以内のWeb ページ読み込みを期
待し，Web ページの読み込み時間に 3 秒以上かかるとユーザの
40%がそのサイトを去る” との調査結果が報告されている [31]．

を小さくすることは，ユーザ体験向上に必要と考えられる

が，ID-WSFでは遅延時間を小さくする技術的対策は考慮

されていない．

(2) 動的属性情報の取扱いの問題

企業でのデータの信頼境界とは，扱うデータを企業が自

社で管理でき信頼できるか否かを仮定する境界線のことで

ある．クラウド環境では信頼境界を越えて，個人のプライ

バシを含む情報が行き来することもあり，各国のプライバ

シや個人情報保護に関連した法制度面での問題に直面する

可能性もある [30]．静的属性情報だけでなく，動的属性情報

においては，個人の生活上でのプライバシに関連する情報

もより数多いと考えられるため，可能な限り自分で自分の情

報を信用のおけるサイトで管理したいと考えるユーザの潜

在的要求も高いと考えられる．しかしながら ID-WSFは，

静的属性情報の取扱いを中心として設計されており，刻々と

蓄積される動的属性情報を扱うことは考慮されていない*3．

4. 提案

増加し続ける動的属性を ID-WSFで取り扱うには，前節

に述べたような 2つの大きな問題を解決する必要がある．

そこで動的属性を十分な RTTで扱うために，ID-WSFを

拡張した新たな技術方式である，動的属性分離ローミング

方式を考案した．さらに高速にローミングを行うための改

良方法である動的属性一括並列転送方式を考案した．本章

では 2つの方式について説明する．

4.1 動的属性分離ローミング方式

前章で述べたように，属性を利用するサービスにおいて

静的属性と動的属性の取り扱い方法が違う．サービスを提

供しようとするサイトに，静的属性，動的属性各々に最適

な運営ポリシを持つ別々のサイトであったほうが，サービ

スを提供されるユーザが好む場合も考えられる．その一方

で，ユーザは十分な速さの応答を望む．そこで，静的属性

と動的属性を分離し，動的属性をサービス提供サイトであ

るWSCに近いところへローミングすることにより，高速

に動的属性を利用できる方式を考案した．

(1) アーキテクチャ概要

(a) 静的属性と動的属性の分離

常時増加する動的属性を考慮するために，属性を扱うサ

イトであるWSPを，静的属性情報を扱うサイトWSPsと

動的属性情報を扱うサイトWSPdとに分離する．

静的属性と動的属性を分離することによって，たとえば

静的属性はセキュリティ的に非常に強固なサイトAが運用

する一方，常時増加する動的属性は，スケーラビリティと

レスポンスに優れたサイト Bが運用するような形態をとる

ことも可能であり，サービス提供するサイトや属性を提供

*3 Liberty 仕様の中には，ある時点における位置情報だけの取得を
目的とした Geo Location Service 仕様は存在する [32]．
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図 6 動的属性ローミング方式のフロー

Fig. 6 Message flow of dynamic attributes roaming.

するサイトにサービスアーキテクチャの柔軟性を与えるこ

とが可能となる．

本章ではモデルを単純化するために，ポリシ参照やイン

タラクションサービスの属性取得許可の機構についての記

載は省く．

(b) 動的属性のローミング

分離した動的属性サイトであるWSPdを，WSCと遅延

時間の小さいサイトWSPrへローミングし，ネットワーク

的に遠い場所にある場合に危惧されるWSCとWSPd間の

遅延時間の問題を解決する．HTTP通信の回数を減らすた

めに，ローミングを行う際に動的属性を 1つ 1つ転送を行

わず，当該属性を 1つにまとめ一括して転送を行うことに

より高速性を実現する．前項と同様，モデルを単純化する

ために，動的属性ローミング時におけるポリシ参照や，イ

ンタラクションサービスの属性取得許可の機構については

記載を省く．

(a)の技術方式と (b)の技術方式をあわせることによっ

て，動的属性を高速に扱うことが可能となる．アーキテク

チャ概要とメッセージフローの概要および追加したメッ

セージフローを図 6 に示す．動的属性呼び出しとローミン

グを実現するための具体的な技術方法を次に説明する．

(2) プロファイルの定義

動的属性サイトをWSCから呼び出すためにプロファイ

ルを定義する．ID-WSFで規定している ID-SISを拡張し，

id-sis-wps（静的属性），id-sis-wpd（動的属性），id-sis-wpr

（ローミング）の 3つのプロファイルを規定する．id-sis-wps

は ID-SIS Personal Profileである id-sis-ppの上位互換とす

る．要素<DyamicAttributes>を id-sis-ppのXMLスキー

マに追加し，動的属性プロファイル名を次の形式で記述する．

(3) フローとメッセージ形式

WSCが動的属性を得てWSPrにローミングするまでの

フローとメッセージの主なポイントは次のとおりである．

図 6 におけるフローを ()内の識別子で示す．

1© WSPdの在り処を得るための DS呼び出し（dd1）

WSC からWSPs を呼び出し返却されたメッセージは

id-sis-wps プロファイルの形式の構造となっている．こ

のメッセージの中の要素 <DynamicAttributes>に id-sis-

wpdが示されているので，WSCから DSに対しWSPdの

在り処を次の形式で問い合わせる．

2© DSのレスポンス（dd2）

WSCの問合せに対し以下を返す．
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3© WSPdの呼び出し（pd1）

得られた ResourceIDの情報により，WSCはWSPdを

次の形式で呼び出す．

4© WSPdのレスポンス（pd2）

WSPdはこの呼び出しを受け，動的属性を返すか，もし

くはローミングへ誘導する．ローミングへ誘導する場合は

以下を返す．

5© WSPrの在り処を得るための DS呼び出し（dr1）

WSPdから “roam”が返されることにより，WSCはロー

ミングの準備を開始する．ServiceTypeを id-sis-wprに指

定し DSにWSPrの情報に関する問合せを行う．

6© DSのレスポンス（dr2）

DSはWSPrの ResourceIDの情報を返す．

7© WSPrを呼び出しローミングを開始（pr1）

WSPdにWSPrへのローミングを依頼するためにWSC

はWSPrに対して次の形式で呼び出しを行う．

8© WSPrによるWSPdの呼び出し（cd1）

WSPrは BulkRequestを指定し，WSPdを次の形式で

呼び出す．

9© WSPdからWSPrへの一括転送（cd2）

ローミングはWSPdからWSPrへ以下の形式での一括

データ転送によって行う．

10© 終了処理（pr1）

ローミング終了時にWSCへ成功のステータスを返すこ

とにより，WSCはWSPrをWSPdのプロキシとして認識

する．その後，UAからのリクエストに対しては，WSPr

はあたかもWSPdと同様に振る舞うことが可能となる．

(4) シーケンス

動的属性ローミング方式のシーケンスを図 7 に示す．図

の右に示しているフロー識別子は図 6 を参照のこと．

4.2 動的属性一括並列転送方式

前節で述べたようにネットワーク的に遠距離では遅延時

間が発生する．そこで大きなデータを転送すればさらに遅

延時間が大きくなることは明らかである．これは前項で提

案したローミング方式においてもデータ送信に時間がかか

ることを意味し，SOAP通信の 1対 1の送受信プログラム

である場合，RTTを短くするにはプログラム単体の改良

やチューニングでは難しいと考えられる．

そこで大きな動的属性をローミングする際，適度な大き

さのデータブロックに分割し，複数のプロセスでデータを

並列送信し，並列受信したデータブロックを再度組み立て

る方式により，RTTを短くする方式を考案した．

(1) アーキテクチャ概要

呼び出し側WSPr側のプロセスは n個の子プロセスを生

成する．呼ばれる側のWSPd側のプロセスも同様に n個
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図 7 動的属性ローミング方式のシーケンス

Fig. 7 Sequence of dynamic attributes roaming method.

図 8 他の転送方式との比較

Fig. 8 Comparison with transfer methods.

の子プロセスを生成する．各々の子プロセスは n分割され

たデータの指定ブロックを送受信する．通信プロトコルは

HTTPを利用した SOAP通信とする．つまり，各子プロ

セスが n個に分割したデータブロックごとの SOAPメッ

セージの送受信を行う．

(2) セキュリティの確保

大量の動的属性の転送はセキュアにすべきである．SOAP

通信の際，以下の方法をあわせることにより，セキュアな

データ送受信を可能とする．

• SSL通信を利用し通信経路上でのデータの暗号化

• SOAPメッセージでの XMLデータを XML暗号化

• SOAPメッセージに XML署名を行い改竄検知

(3) 他の転送方式との比較した方式概要

図 8 で動的属性一括並列転送を本稿での他の転送方式と

比較している．

(a)動的属性ローミング方式において一括転送を用いな

図 9 動的属性一括並列転送方式のフロー

Fig. 9 System flow of parallel transfer of batched dynamic

attributes.

い方式．動的属性の要素ごとに HTTP GETのレスポンス

メッセージに属性を載せて転送．

(b)動的属性ローミング方式において一括転送を用いる

方式．前項において説明したように要求される全要素を

HTTP GETのレスポンスメッセージに一括した属性デー

タを載せて転送．

(c)一括並列転送方式．分割したブロックごとに署名を

行い並列に転送する．転送先においては署名を検証し，受

信したブロックが改竄されてないことを確認する．そして

分割されたブロックを 1つに再構成する．

(4) フロー

C言語で実装する場合，フロー全体は以下のとおりであ

る．図 9 に全体図を示す．

S1：WSPr側は子プロセス CPを n個 fork()によって生

成する．

S2：CPは HTTP GETでWSPdに n番目の属性ブロッ

ク bn をリクエスト．

S3：WSPd側は httpd CGIによりプロセスを実行．

S4：別のCPから次のHTTP GETリクエストが到着した

場合，別 httpd CGIを実行．n個のプロセスが並列実
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行される．

S5：各プロセスは n番目の属性ブロックを取得．

S6：各プロセスは HTTP SOAPレスポンスにデータを埋

め込み，署名を行い呼び出し元の CPへ送信．

S7：CPは受信した SOAPメッセージの署名検証後，デー

タブロック bn を取り出し，一時格納域に保管．

S8：すべての CPの動作が終了したらWSPrは一時領域

にアクセス可能となる．

5. 評価

前章で提案したアーキテクチャの有効性を評価するため

に，実験を行った．3章で行った計測の結果をふまえて，

提案する 2つの技術方式が有効であるか，さらにセキュリ

ティ確保のための XML署名の性能が十分実用的かについ

て，以下の (a)，(b)を評価した．

(a) 動的属性分離ローミング方式

ローミング機能の効果によって，分離された動的属

性情報をWSCが取得する際の遅延時間が実際に小

さくなるかの確認を行った．

(b) 動的属性一括並列転送方式

WSPd，WSPrが生成した n個の子プロセスが，n

個のブロックに分割したローミングデータを n個並

列に転送する．一括並列転送により，(a)のローミ

ング時間を短縮できることを確認した．

5.1 動的属性分離ローミング方式の実験と結果

(1) 実験のシナリオ

提案したアーキテクチャのシーケンス図 7 において，

シーケンスの経過時間を属性情報全般，動的属性情報固有，

ローミング固有に 3分類し，各々 (Ts1, T s2)，(Td1, Td2)，

(Tr)としている．ローミングを行わない場合，WSCが必

要とする動的属性を全部得るために S8，S9が n回実行さ

れることとなる．

ここで S8，S9の開始時間/終了時間を td1/td2，td3/td4，

内部処理時間を tdp，1回の動的属性取得時間を Td1，総

経過時間である RTTを Tdt とすると，

Tdt =
n∑

i=1

(Td1)i =
n∑

i=1

(ΔS8 + ΔS9 + tdp)i

=
n∑

i=1

((td2 − td1) + (td4 − td3) + (td3 − td2))i

となる．一方，ローミングの RTTを Trt とすると，

Trt =
17∑

i=12

ΔSi +
5∑

i=1

(trp)i

= (tr2 − tr1) + (tr3 − tr2) + · · · + (tr12 − tr11)

である．この Tdt と Trt を実測する実験用プログラムを作

成し，AWS EC2上で実行した．

表 4 各方式の RTT比較とローミング有効率（単位：sec，有効率：

非ローミング/ローミング）

Table 4 Comparison of RTT in each method and effectiveness

(msec, effectiveness: non-roaming/roaming).

(2) 実験環境

［AWS EC2上にサイトを設置］

以下のとおり設置した．

• サービス提供サイトWSC：シンガポール

• 属性情報提供サイトWSPd：アイルランド，東京，シ

ンガポール

• ローミング・サイトWSPr：シンガポール

• ディスカバリサイト DS/IdP：東京

実験システムは C言語で記述した．稼働条件は以下のと

おりである．

［AWS EC2インスタンス］

1 GB mem，CentOS5.7，Apache 2.2，MySQL5.1

［動的属性情報］

レコード長 1,024，2,048，8,192，16,384 byte

［実験プログラム］

C言語で記述

(3) 実験方法

複数のイベントや測定時間における複数の動的属性情

報を，定型長のデータレコードに入れることとした．前項

に示した 4種類の定型長レコードごとにレコード数 N を

N = 1～10, 20, 50, 100, 200, 500, 1,000と変化させ，非

ローミング方式の RTT である Trt とローミング方式の

RTTである Tdt を計測した．WSCはシンガポール固定と

し，WSPdをシンガポール，東京，アイルランド各々につ

いて 10回実行し，平均値を取得した．

(4) 実験結果

レコード長 8,192 byteでの測定結果を表 4，図 10に示す．

シンガポール内，シンガポール/東京のローミングと非

ローミング，シンガポール/アイルランドのローミングと
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図 10 N = 1～10 における各方式の RTT 比較

Fig. 10 Comparison of RTT with each methoed from N = 1

to 10.

非ローミングの RTTとローミングの有効率（非ローミン

グの RTTをローミングの RTTで除した数値）を示して

いる．

主なポイントは次のとおりである．

• 非ローミング方式で WSC，WSPd が両方ともにシ

ンガポールの場合，動的属性取得に要する RTT は

N = 1,000まで直線的に増加している．これは作成し

たプログラムが正しく稼働していることを示す．

• 非ローミング方式でWSCをシンガポール，WSPdを

東京，アイルランドと変えた場合の RTTも，N が増

えるに従って N = 100までほぼ直線的に増加してい

る（N > 100以上の場合，計測回ごとに大きくばらつ

きがあった．特に遠隔地であるアイルランドとの間で

はコリジョンの影響を受けた可能性が高い）．

• 次にローミング方式を測定した．東京，アイルランド
ともに N = 3の時点で，有効率 > 1となり，ローミ

ング方式が非ローミング方式よりも高速となった．ま

た N = 20では，ローミング式のシンガポール/アイ

ルランドは非ローミング式のシンガポール/東京より

高速となっている．

• ローミング方式は一括転送のため，非ローミング方式
と比較すると転送データをひとまとめにするオーバ

ヘッドがあるが，1回の転送だけで行われるので，N

が大きくなればその影響は軽微であった．

• 一括転送ではNが大きい場合，1度の送信で大きなデー

タを送る．N =1,000の場合には，8,192×1,000=8 MB

のデータを一括して転送したが，RTTはN = 10のほ

ぼ 10倍であり，実験で利用した範囲のデータ量では

問題は起こらなかった．

(5) 考察

本実験では，シンガポール/東京間において 100件のレ

コードでの RTTは 2.79秒であり，このサイト間でのロー

ミング方式適用は十分に実用的であることを実証できた．

一方，シンガポール/アイルランド間については，十分に

図 11 多重度M における転送時間の比較

Fig. 11 Comparison of transfer time at multiplicity M .

速い RTTとはいえないが，100件のレコードについて非

ローミングと比較して 13倍の RTTが得られており，高速

化が機能している．実験の結果，ローミング方式は，非常

に有効であることが確認された．

5.2 動的属性一括並列転送のための実験と結果

(1) シナリオ

提案した方式では，1つにまとめられた動的属性がある

程度の大きさのデータになった場合，WSPdは複数のデー

タブロックに分割し SOAPメッセージを組み立て，WSPr

にデータ転送する．したがって，クラウド環境であるAWS

EC2上でデータの並列転送が時間短縮に有効に機能する

か，実験プログラムにより確認を行った．

(2) 実験環境

分割並列転送と署名検証の 2つの実験環境を準備した．

［AWS EC2上のサイト］

以下のとおり設置した．

• WSPd側を想定：東京

• WSPr側を想定：シンガポール

稼働条件は以下のとおりである．

［AWS EC2インスタンス］

1.7 GB mem （High-CPU Medium Instance），

CentOS6.3，Apache 2.2，MySQL5.5

［転送対象のデータ］

次の大きさのデータブロックを準備

128 KB，256 KB，512 KB，768 KB，1,536KB

(3) 実験方法

WSPr およびWSPd は各々 M 個の子プロセスを生成

し，子プロセス間で HTTP による多重度M でデータブ

ロックの並列転送を行う．実験プログラムは 4.2節で述べ

たフローに基づき，C言語で作成した．実験プログラムを

各々について 10回実行し，平均値を取得した．

(4) 実験結果

ブロックサイズごとに多重度M で並列転送を行った．

図 11 は所要時間を示し，図 12 は単位時間あたりの転送
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図 12 多重度M における転送量の比較

Fig. 12 Comparison of transfer bandwidth at multiplicity M .

量を示している．

同時に vmstat等の OSコマンドでサーバのリソースの

消費量を確認した．呼び出しを行う側のWSPrはほとんど

リソースを消費せず，M = 100においても CPU Idle率は

平均 90%を超えていた．

一方，呼び出される側で送信を行うWSPdでは，M = 50

において，CPU idle率は 70%程度であった．M = 100に

おいては 30%程度となっていたが，メモリや CPU利用率

等はまだ余裕があったといえる．

(5) 考察

データブロックの大きさごとに多少ばらつきはあるが，

実験結果より次が導かれた．

• 多重度 40程度までは，各ブロックにおいて所要時間

に大きな変化はない．

• ブロックの大きさに応じて単位時間あたりの転送量が
増加している．多重度 40まではほぼ直線的に転送量

が増加している．

• 多重度 1から 40程度までは，並列転送が直線的に非

常に有効に機能している．

実験により多重度 40までは並列転送が有効に機能して

いることが明らかになったが，これは実験環境で利用した

AWS EC2は 40多重までの並列転送において，帯域の余

裕があることを示している．

40多重を超えたあたりから転送時間から見ると転送の効

率性が落ち始めている．これは AWSがユーザごとに割り

当てた帯域の上限近くまで本実行プログラムが使っていて

帯域に余裕がなくなってきていると想定される．

その一方で，実験範囲のデータ量においては，転送時間

はあくまで直線的に増えており，急激な悪化は見られない．

AWSの環境では帯域の割当が非常に効率的に行われてい

ると想定できる．

AWS環境下において，動的属性のデータ量が大きくなっ

た場合においても，提案方式である一括並列転送方式は有

効に機能すると考えられる．

図 13 XML 署名の処理時間比較

Fig. 13 Comparison of processing time to attach XML

signature.

5.3 署名処理の実験と測定結果

(1) 実験のシナリオ

分割並列転送する際には，セキュリティ確保のため SSL

によるチャネルセキュリティ確保だけでなく，メッセージ

を暗号化し署名を行うことが望ましい．そこで AWS EC2

の上で処理性能が十分に確保できるかの実験を行うことと

し，暗号化処理と署名処理のうち，今回は署名処理を実験

対象とし，署名作成，検証の性能がオンプレミスでの性能

と比較して遜色ないか検証を行った．さまざまな OS環境

で利用できる XML署名モジュールとして，XML Security

Libraryを利用した．

(2) 実験環境

AWS EC2シンガポール上の環境と 2つのローカル PC

環境の計 3種類の実験環境を準備した．

［AWS EC2上のサイト］

1.7 GB mem （High-CPU Medium Instance），

CentOS6.3，Apache 2.2，MySQL5.5

［ローカル PC環境］

Native：Core i7 2.2 GHz（4 core），16 GB mem，MacOS

10.7

VM（Virtual Box4.2.4）：4 GB mem，CentOS6.3

［XML Security Library］

xmlsec1 1.2.18（SHA256，RSA2048で利用）

［XMLデータ］

100 KB，500 KB，1 MB，2 MB，4 MB，8 MB

(3) 実験方法

XML署名に関し，AWS EC2上の環境と 2つのオンプ

レミス環境の計 3種類の環境で，大きさの違う XMLデー

タに関し，署名および署名の検証の性能測定を行った．

(4) 実験結果

図 13 が XML署名，図 14 が XML署名検証の処理の

時間である．主なポイントは次のとおりである．

• AWS EC2のインスタンス種別の中でも比較的に高速な

タイプ（High-CPU Medium Instance）を利用したが，

ローカル PCと比較すると 20～30%程度低速である．
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図 14 XML 署名検証の処理時間

Fig. 14 Comparison of processing time to verify XML

signature.

表 5 各方式による効果

Table 5 Effectiveness by each method.

• 1 MBの XML署名は 74 msec，署名検証は 58 msecと

なっている．2 MBの場合は，XML署名が 123 msec，

署名検証が 99 msecとなっている．十分に実用的な処

理時間と考えられる．

• ローカル環境では，仮想環境上で稼働しているゲスト
OS Linuxインスタンスの方が，ホストのMacOS上の

処理より高速である．CPUインテンシブな処理であ

るため，xmlsecはMacOSより Linuxの方が高速性を

発揮できる実装であると判断できる．

(5) 考察

マルチテナント方式のクラウド上でのプログラム実行は，

物理環境を明示的に占有できない場合，自分以外のユーザ

がどんな処理をしているかを予測できない場合が多く，し

ばしば処理の実行が遅くなることもある．

しかしながら，AWS EC2上で CPU能力を必要とする

本実験において，ローカル PCと遜色のない十分な処理速

度を得ることができた．動的属性一括並列転送の SOAP通

信において，XML署名は実用的であるといえる．

6. 評価と提案方式のまとめ

前章で提案する動的属性ローミング方式，高速化の手法

である並列一括転送方式，クラウド上での署名処理性能の

評価を行った．各項において考察したとおり，いずれも有

効に機能し実用的であると考えられる．各方式で実現して

いる技術がサービスに与える効果は，表 5にまとめられる．

• 静的属性と動的属性の分離：イベントごとに追加され
る動的属性は，静的属性と比較して大量になる場合が

あることが予測され，両属性を分離することにより大

量処理も可能とする柔軟性を確保できた．

• 動的属性ローミング方式：ネットワーク的に遠方に動
的属性提供サイトがある場合，サービス提供サイトに

ネットワーク的に近いサイトに動的属性をローミング

することにより，サービス提供サイトはユーザへの応

答を高速に行うことが可能となる．

• 並列一括転送方式：動的属性が大量の場合，動的属性
をブロックに分割し並列に一括転送することにより，

AWSの帯域を有効に利用し，高速なローミングが可

能となる．

• 暗号化，XML署名：メッセージレベルでの安全性を

確保するための暗号化，XML署名を行う．AWS環境

での実験で，XML署名処理を高速に行うことが可能

であった．

今後増加すると考えられる属性を利用するサービスは，

世界中のさまざまなクラウドで実装されると考えられる．

その一方で，機器の技術革新でネットワークが高速化され

たとしても，通信速度は光の速さ以下であり，ネットワー

クの遠さに影響による遅延時間の問題は避けて通れない．

柔軟性，高速性，安全性を兼ね備えた属性利用サービスを

実現するために，本稿で提案した方式をあわせて適用する

ことは有用である．

7. おわりに

クラウド環境上でのサービスにおいては，静的属性だけ

でなく動的属性を扱うサービスが今後増えると考えられ

るが，大量の動的属性情報を司るサービスでは，サービス

提供サイトと動的属性提供サイトの間の遅延時間が非常

に重要となると考えられる．本稿ではクラウド環境を想定

し，SAML/ID-WSFを拡張した新たな技術方式を提案し

た．静的属性と動的属性を分離することにより，サービス

提供サイトに柔軟性を持たせた．動的属性情報をサービス

提供サイトとの間の遅延時間の低いサイトにローミング

し，RTTを短くすることにより高速性を実現し，ユーザ体

験を向上させることを可能にした．また，ローミング時に

データを分割並列転送することにより，大量の属性情報で

あっても高速にローミングを行い，さらに転送時の SOAP

メッセージを暗号化，署名を行うことにより安全性も兼ね

備える方式とした．実験の結果から得た定量的データのよ

り深い分析，さらなる実験と検証を進め，本方式を改良し

ながらさらなる実装に反映していく．
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