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耐障害システムのためのデータベース接続層の拡張による
柔軟な複製機構

中 村 暢 達†,†† 藤山 健一郎†

河 合 栄 治†† 砂 原 秀 樹††

近年，社会的にも ITシステムへの依存が大きくなり，障害発生によるシステムダウン時にも，バッ
クアップサイトが同一の IT サービスを継続するような障害復旧技術の重要性がますます高くなりつ
つある．本論文では，処理性能，復旧時間（RTO），および復旧ポイント（RPO）などの障害復旧に
関する多様なサービス要件に応じて柔軟にデータを複製する方式を提案する．高い柔軟性を実現する
ために，データベース接続ライブラリにおいて，アプリケーションのデータベースアクセスを監視し，
あらかじめ登録されたルールと照合し，複製方式を制御する．具体的には，複製および復旧の要件か
ら，データベースアクセスとして以下の 4 種類の複製方式を用意する：1) 複製する必要のないアク
セス，2) 非同期で複製すればよいアクセス，3) 非同期ではあるが，アクセス順序は同一でなければ
ならないアクセス，4)同期複製する必要のあるアクセス．各アクセスに応じた最適な複製方式を選択
することで，遠隔地へ複製処理を行う際の性能劣化を抑えることが可能となる．実験においては，遠
隔通信環境下でも実適用可能な処理性能で複製方式制御が動作することを確認した．

A Flexible Replication Mechanism with Extended Database
Connection Layers for Disaster Recovery System

Nobutatsu Nakamura,†,†† Ken’ichiro Fujiyama,† Eiji Kawai††
and Hideki Sunahara††

It is vital to achieve a disaster recovery system that allows a backup site to take over primary
site IT services while the primary site is down. We propose a flexible replication mechanism
based on service requirements such as system performance, recovery time objective (RTO),
and recovery point objective (RPO). For high flexibility, the mechanism controls the repli-
cation schedule by monitoring the application database accesses in the database connection
library and matching the accesses with previously registered access patterns. In the proposed
system, the database accesses are classified into four types: 1) accesses without replication,
2) accesses with asynchronous replication, 3) accesses with asynchronous and order-assured
replication, and 4) accesses with synchronous replication. By choosing a suitable replica-
tion method corresponding to each access, performance degradation caused by replication is
largely alleviated. In our experiments, we confirmed that the proposed mechanism outper-
formed other existing mechanisms, especially in situations with network delays and packet
losses.

1. は じ め に

近年，ITシステムがビジネスに不可欠となり，災害，

破壊活動などのためにシステムが停止しても，別のサ

イトにおいて，同じ ITサービスを継続させることが

求められている．金融やキャリア向けの ITシステム

においては，高いコストをかけて，専用の耐障害シス
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テムが構築されていることが多い．しかし，多くの IT

システムでは，テープなどの別メディアにバックアッ

プを作成し，災害・障害発生時には，バックアップか

らデータを復元するのが一般的であり，時間と労力が

かかる作業である．そこで，通常時の運用サイト（プ

ライマリサイト）が停止した場合に，別サイト（バッ

クアップサイト）において同一サービスを迅速に引き

継ぐ復旧方式がいくつか提案されている．特に，プラ

イマリサイトとバックアップサイトとの間でデータを

同期して更新するデータ複製を行い，複製データを用

いてサービスを継続する方式が注目されている．
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既存のデータ複製技術は大きく Primary Copy と

Update Anywhere の 2 つに分けられる20)．一般に

Update Anywhere は高信頼であり，Primary Copy

は高性能とされる．

本論文では，システムの処理性能と信頼性とのバラ

ンスを制御可能とし，高い柔軟性を持つデータ複製技

術方式を提案する．提案方式は，信頼性の高いUpdate

Anywhere方式を基にするが，すべての処理を 1つ 1

つ同期的に処理することはせず，処理状況（処理の意

味）に応じて，複製方式を可変とするというものであ

る．信頼性は，通常 RTOおよび RPOと呼ばれる復

旧性能が指標となる．RTO（Recovery Time Objec-

tive）とは，縮退運転のように最大性能での再開でな

くても，とにかくサービス再開するまでの時間である．

RPO（Recovery Point Objective）とは，サービスが

再開される時点のことで，最後に有効なバックアップ

を取得した時点であることが多い．RTO=0，RPO=0

というのが理想値であり，障害が顕在化しないことを

意味する．処理性能と信頼性（RTO，RPO）とは，通

常トレードオフの関係にあり，耐障害機構としては，

バランス良く，多様なサービスやアプリケーションに

適応することが求められる．

今日，多くのシステム管理者は費用対効果を重要視

する傾向にあり4)，遠隔通信に，専用回線よりインター

ネットを利用することが多い．このため，システム設

計においてネットワーク遅延とパケット損失等を考慮

する必要がある．提案方式では，各処理要求の意味に

応じて複製方式を制御し，複製するデータサイズその

ものを削減することで，これらの影響を小さくし，イ

ンターネットを利用することを可能とする．さらに，

複製するデータサイズが小さくなれば，ネットワーク

だけでなく，CPU性能，メモリなどの要件が低くな

り，ハードウェアのコストを抑えることも可能である．

以下，本論文は次のような構成で議論を進める．2

章では，既存のデータ複製方式を鑑み，複製要件を整

理する．3章で提案するシステム構成の概要を示し，4

章で提案する複製機構を詳細に説明し，5章でディザ

スタリカバリへの適用を説明する．6章では，性能評

価のための実験および結果を示す．7章では，関連技

術について概説し，最後 8章でまとめを述べる．

2. 複製処理要件

停止したプライマリサイトのサービスをバックアッ

プサイトで復旧するためには，バックアップサイト側

でプライマリサイトと同じデータを保持する必要があ

る．そして，いかにサービスを停止することなく継続

してサービスできるかは，プライマリサイトとバック

アップサイトがどのくらい正確に同期できているかに

依存する．本章では，既存のデータ同期複製方式を説

明し，その特徴を議論する．

サービスは，図 1 に示すように，大きくクライアン

ト，アプリケーション（AP）サーバ（Webサーバを

含む），データベース（DB）サーバ，ストレージとい

う経路で処理される．データ複製のためには，この経

路途上のいずれかの位置で，データもしくは処理コマ

ンドを二重化し，プライマリとバックアップの両方の

サイトで，同一のデータ処理を行う．サイト間で整合

性を保持するには，両サイトの処理内容および順序は

同一である必要があり，もし異なっていれば，データ

の状態は異なる可能性が高い．

ここで，上位レイヤ（クライアント側）でのアクセ

ス要求は，低レイヤ（ストレージ側）のアクセス要求

につねに同一に展開されるとは限らない．たとえば，

ファイルAの更新要求があった場合，オペレーティン

グシステムの実装，システム負荷，およびネットワー

ク条件などにより，物理的にストレージのどの位置に

データが更新されるかは確定的でない．しかしながら，

サービスの観点から見れば，両サイトのストレージが，

このような物理的なデータ状態まで同一である必要は

なく，論理的に同一であれば十分である．

上位レイヤで複製する場合，ほかに処理順序が問題

となる．あるクライアントからアクセス要求 A が発

行され，ほぼ同時に別のクライアントからアクセス要

求 Bが発行された場合，プライマリサイトでは A→

B の順に処理するが，バックアップサイトでは B →

Aの順に処理するかもしれない．そのために，両サイ

トでの状態が異なる可能性があり，処理順序が同一と

なるように保証することが必要である．

同一処理順序を保証するためには，ストレージに直

接アクセスする，もしくはDBサーバとのトランザク

ション処理を行うこととなる．

ストレージレイヤにおける複製：一部のストレージ

製品には，装置内部にデータ複製機能を有し，広帯域

の専用線で接続された異なる場所のストレージ装置と

の間で同期複製を行うものがある．この場合，直接ス

トレージ装置に対する処理データを複製しており，最

もシンプルな複製方法であるといえる．しかしながら，

広域ネットワークのスループットはストレージへのア

クセス I/Oスループットより低いため，複製処理は大

きな性能劣化を引き起こす．上位レイヤでは 1つのコ

マンドであっても，下位レイヤでは，OSやストレー

ジの管理・制御のために，高頻度に大量のデータをや
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図 1 サービス処理の流れ
Fig. 1 Service workflow overview.

りとりしていることもあり，遠距離通信のオーバヘッ

ドによる性能劣化の影響を受けやすい．

また，ストレージレイヤの複製では，復旧処理の信

頼性にも問題がある．バックアップサイトで保持され

ているデータは，再開可能な状態で保存される必要

があるが，その保証が困難なことである．たとえば，

データの更新途中で，プライマリサイトの障害が発生

した場合，その更新途中のデータは，最後まで更新さ

れるか，更新前に戻るかのいずれかの状態となること

が少なくとも必要である．このような原子性の保証と

呼ばれるデータ管理は，通常 OS層より上位で実現さ

れる．

DBレイヤにおける複製：一方，DBサーバは

ACID性9)，つまりAtomic（原子性），Consistent（一

貫性），Isolated（分離性），Durable（存続性）を実

現するように構成されたシステムであり，原子性は保

証されている．また，DBレイヤのアクセス要求（ト

ランザクション）は，ストレージレイヤよりは抽象化

されたレベルのコマンドであり，一般に通信データサ

イズはより小さく，通信オーバヘッドの影響を受けに

くい．そのため，DBレイヤで実現するデータ複製技

術は数多い．またトランザクションは，SQL などの

テキスト形式であるため，データ処理・制御の柔軟性

は高い．

既存の DBレイヤでの複製技術は，DBサーバ内部

の複製と外部の複製に分けられる7)．いくつかの DB

製品においては，DB内部型の複製機能を提供してお

り，ベンダ独自のプロトコルで，トランザクションを

複製し，バックアップ DB サーバに通信することで，

複製機能を実現している．しかし，複製機能はハイエ

ンドのエンタープライズバージョンに限定されていた．

最近，複製機能はいくつかのオープンソースの DB

製品にも実現されてきているが，まだ機能的に十分

であるとはいえない．たとえば，MySQL Cluster 15)

と Postgres-R 11)は複製機能を追加するために，プロ

グラムソースコードを修正する必要がある．PGClus-

ter 18) は修正なしで複製機能を追加することが可能だ

が，オリジナルの PostgreSQLデータベースエンジン

を変更する必要がある．

表 1 複製要件に対する各複製方式の特徴
Table 1 Replication features for relication requirement.

複製位置 ストレージ DB（内部） DB（外部）
導入の容易さ ○ × ×
原子性保証 △ ○ ○
サーバ負荷 ○ × △
通信帯域 × ○ ○
冗長体制復旧 ○ △ △
柔軟性 × △ ○

そのほかに負荷の問題がある．DBサーバは，分散

構成では整合性を確保するオーバヘッドが大きいため，

単一サーバで構成されることが多い．そのため，DB

サーバには高性能のサーバマシンを用いるが，サーバ

マシンの追加による処理性能増強ができないので，想

定以上の処理でDBサーバがボトルネックとなること

も多い．したがって，DBサーバの負荷が問題となる

システムの場合，DBサーバ内部に複製機能を追加す

ることは，不適切である．

DBサーバ外部での複製方法としては，Pgpool 23)，

C-JDBC 3) などの技術がよく知られている．Pgpool

は，PostgreSQLへのアクセスを複製するプロキシサー

バをシステムに追加し，またC-JDBCにおいても，C-

JDBCコントローラと呼ばれるモジュールをシステム

に直列追加する．このような追加モジュールは，AP

サーバと DBサーバのネットワーク上にあっても，ま

たいずれかのサーバ内にあってもよい．ただし，DB

サーバ外部での複製を実現する際，このような追加モ

ジュールが，単一障害点とならないように，かつ性能

ボトルネックとならないようなシステム構成とするこ

とが必要である．

また，DBレイヤにおける複製では，障害後の冗長

体制への復旧に際し，DBを再構築するためのログを

保存する大量のストレージを要し，またログを再投入

処理するので復旧に長時間を要するというような課題

がある．そのため，データベースを一時停止し，スナッ

プショットを取得，それを復元して冗長体制を復旧す

る方式が用いられることも多い．

以上の議論をまとめると，表 1 のようになる．ア

プリケーションの複製要件に応じて，適した複製方式

を選択すればよく，インターネットの利用，柔軟性の
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図 2 提案システム構成の概要
Fig. 2 Proposed system overview.

高い複製を目的とする場合，DBサーバ外部での複製

が適する．さらに，単一障害点を新たに設けない，ア

プリケーションのコード修正が不要などの観点から，

DB接続ライブラリを置換する方式を提案する．次章

でその詳細を述べる．

3. データ複製システム

DB接続ライブラリとは，APサーバにおいて，DB

サーバとの接続手続を仮想化することで，DBサーバの

種類に依らない統一的な APIを提供する．ODBC 6)，

JDBC 14)，ADO.NET 16)などがDB接続ライブラリ

としてよく知られている．DB接続ライブラリは，ア

プリケーションもしくはサーブレットが発行する DB

製品非依存のアクセス要求を受け取り，DB製品固有

のアクセス要求に変換し，DBサーバに送信する．DB

サーバからアクセス応答を受け取り，それを DB 製

品非依存のアクセス応答に変換してアクセス要求元に

返す．DB製品固有の処理は，ベンダから提供される

DBドライバが担う．

本提案では，DB接続ライブラリを拡張し，アプリー

ケーションのアクセス要求を複数の DBサーバに送信

し，またそれらからの応答を受け取り，1つの応答のみ

をアプリケーションに返すようにシステムを構成する．

図 2 に提案するシステム構成の概要を示す．システ

ムは，プライマリサイトとバックアップサイトからな

り，両サイトは，APサーバと DBサーバを含む．プ

ライマリサイトの APサーバは，サービス要求の受信

とサービス応答の返信を行うアプリケーション，サイ

ト間通信モジュールを備えた拡張DB接続ライブラリ，

ローカルの DB サーバと接続する DB ドライバ，遠

隔のバックアップサイトの DBサーバと接続する DB

ドライバからなる．サイト間通信モジュールは，アク

セスログ（アクセス要求・応答のログ）をバックアッ

プサイトに送信することと，DB ドライバを介して，

バックアップサイトのDBサーバとデータアクセス要

求・応答を通信することを担う．なお，アクセスログ

の保存は，シーケンシャルに追記する処理であり，通

常のデータベース処理と比べ，高速に処理が可能であ

ることが知られており21)，本論文ではその詳細な説明

を省く．

バックアップサイトの APサーバには，災害時に有

効となるアプリケーション，バックアップサイト内の

DB接続ライブラリおよび DBドライバがスタンバイ

されている．リモート管理は，通常時はプライマリサ

イトからアクセスログを受け取り，保存する．障害発

生時には，復旧処理を担う．プライマリサイトとバッ

クアップサイトの DBサーバは，データベース，OS

（ファイルシステム），ストレージから構成される．

4. データ複製制御機構

4.1 データ複製方式

プライマリサイトのAPサーバ内の標準DB接続ラ

イブラリを複製機能を備える拡張DB接続ライブラリ

に置き換えることで，データ複製システムを実現する．

拡張 DB 接続ライブラリは，標準の DB 接続ライブ

ラリの API と互換性を保つので，アプリケーション

のソースコードを修正する必要はない．また，複数の

データベース接続を行い，接続の 1つは，DBドライ

バを介して，プライマリ DBに接続し，別の接続は通

信モジュールにリンクする．通信モジュールは，DB
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図 3 複製処理のアクセス手順
Fig. 3 Replication access sequences.

ドライバを介して，バックアップ DBに接続する．両

サイトの DBサーバが論理的に同一の状態を保持する

ように，プライマリ DBに送信するアクセス要求を，

同時にバックアップ DBにも送信する．

一般に，データベースシステムを利用する場合，con-

nect（DBへの接続），execute（データ処理の実行），

commit（データ処理の確定），close（DBとの接続断）

の順にトランザクション処理が進む．各トランザクショ

ンは，複数のデータベースアクセスを含むが，アクセ

スの種類によっては，バックアップ DB側で同時に処

理する必要はない場合もある．一連のデータベースア

クセス，時間，処理数などをアクセス状況と呼び，そ

のアクセス状況に応じて，異なる複製方式で処理を実

行する制御機構を設ける．本論文では，通常処理，ス

キップ処理，順序確定処理，同期処理の 4種類の複製

方式を用意した．4種類の複製方式のアクセス手順を

図 3 に示す．

通常処理では，DB接続ライブラリは，アプリケー

ションからのアクセス要求を受け，プライマリ DBと

バックアップ DBの両方にアクセスする．プライマリ

DBからアクセス応答を受け取った後に，アプリケー

ションに返す．バックアップ DBからのアクセス応答

も受け取るが，そのアクセス応答は破棄される．

スキップ処理では，DB接続ライブラリは，アプリ

ケーションからのアクセス要求を受け，プライマリDB

のみにアクセスし，バックアップ DBにはアクセスし

ない．

順序確定処理では，基本的に通常処理と同じである

が，処理順序を確定して処理を進める点で異なる．複

数の AP サーバを含むシステムの場合，プライマリ

DBとバックアップ DBとで，トランザクション処理

の順序が異なる可能性があり，両 DBで処理順序がつ

ねに同じになるように保証する場合に適用される．順

序確定の 1 つの方法としては，各トランザクション

の発行順序を一元管理するセマフォサーバを用意する

手法が考えられる．各 APサーバは，トランザクショ

ン発行前に，セマフォサーバに許可要求し，セマフォ

サーバは，許可要求をキューに加える一方，キューの

先頭の許可要求に対し，要求元の APサーバに発行許

可を与える．許可を受けた APサーバは，トランザク

ションを発行し，発行したことをセマフォサーバに通

知する．セマフォサーバは，発行済みの通知を受ける

と，次のキューの許可要求を処理する．

同期処理では，プライマリ DBとバックアップ DB

の両方に，同時にアクセスするようにアクセスを制御

する．さらに両方のデータベースから，アクセス応答

を受け取り，そのアクセス応答をアプリケーションに

返す．

4.2 データベースアクセス状況

本提案方式では，順序確定処理や同期処理が必要な

システム状態およびイベントログをアクセス状況とし

てあらかじめ登録しておき，実際にアクセスログなど

を監視して得られたシステム状態およびイベントログ

と，登録されたアクセス状況とを照合して合致した場

合に，順序確定処理，あるいは同期処理を行う．アク

セス状況には，データベースへのアクセスの種類，操

作テーブルの種類，セッションのユーザ ID，グルー

プ ID，アクセス元（IPアドレス），日時などがある．

順序確定処理，同期処理を高頻度で実行すれば，シ

ステムの信頼性は向上するものの，順序確定処理は

並列的に処理できないため，また同期処理は遠隔地の

バックアップ DBの更新確認を待つために，システム

処理性能を劣化させる．登録するアクセス状況を変更

することで，順序確定処理，同期処理の頻度を管理し，

システム処理性能とRTO，RPOの信頼性とのバラン

スを柔軟に制御できる．システムによっては，通常時

の処理性能を重視し，順序確定処理，同期処理を厳密

に行わず，RTO，RPOの信頼性を犠牲にするという

設定も可能である．

DBアクセス状況は多様であり，また各アクセスの

意味の理解は困難であることから，アプリケーション

プログラムの詳細を知らない運用者が，アクセス状況

と複製方式の関連付けを直接記述することは困難な作

業である．実際の運用場面においては，システム構築

ベンダがルールセット，もしくはアプリケーション種

類別のテンプレートを提供するものとする．

4.3 複製処理時の障害

本節では，ディスク障害など日常発生する障害に対
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する処理について述べる．具体的には，いずれかのDB

の応答がなくなる場合と，いずれかのDBがエラーを

返す場合について議論する．ここでは，本提案で独自

拡張を行っている複製制御機構に関連する障害につい

てのみ言及し，より大規模な障害への対応については

5章で述べる．

いずれかの DBサーバで障害が発生し，アクセス応

答がない場合，DB接続ライブラリにおいて，そのDB

サーバとの通信はタイムアウトし，片方の DBサーバ

のみで処理を継続する．障害発生中は，その DBサー

バへのアクセス要求をセマフォサーバに保存しておく．

APサーバが 1つの場合には，アクセス要求の順番を

考慮する必要がないので，アクセス要求は APサーバ

内にローカルに保存すればよい．DBサーバが復旧し

た際には，そのアクセス要求を使って，障害発生中の

データベース処理を再現する．すべての保存したアク

セス要求を処理した時点で，サービスを一時停止し，

通常の複製処理構成に戻す．

障害発生中のデータベース処理を再現する間も，片

方の DBサーバでサービスを継続し，アクセス要求を

保存するが，再現処理が遅いと通常の複製処理構成に

復帰できない．このような場合には，APサーバ側で

サービスを制限するなどの対処を行う必要がある．

障害が長時間になると，アクセス要求を保存するサ

イズが大きくなり，ディスク容量が不足，また障害発

生中のデータベース処理の再現に長時間を要するなど

の問題がある．その場合には，チェックポイント，ス

ナップショットなどのデータの保存・復元技術を利用

する．

いずれかの DB サーバで障害が発生し，エラーを

含むアクセス応答があった場合，2つのアクセス応答

だけでは，どちらが正しいアクセス応答かは分からな

い．本提案の同期処理では，どちらかのアクセス応答

を使って処理を進めることはせず，アプリケーション

にエラーを返し，両 DB はロールバックする．同期

処理以外では，異なる応答があってもプライマリ DB

サーバの応答のみで処理は進む．異なる応答があった

場合に処理を進めては不都合となるアクセス要求には，

同期処理を行うことが不可欠となる．

上述した方式は，正しい応答が含まれていてもエ

ラーとするため，処理性能は劣化する．もし，異なる

応答の中から，確からしい応答を使って処理を進める

には，3つ以上の DBサーバを用意し，多数決で決定

するなどの方式がある．

5. ディザスタリカバリ

本提案システムでは，自然災害による地域的な停電，

ネットワークの停止など，プライマリサイト全体が停

止する場合，バックアップサイトにおいて，プライマリ

サイトで提供していたサービス環境を引き継ぎ，バッ

クアップ DBを使って，同一サービスを提供する．本

章では，その手順を詳細に述べる．

5.1 フェイルオーバ

災害が発生し，APサーバが停止した場合，クライア

ントとのセッションは失われ，バックアップ DBサー

バにあった未確定のアクセス要求は破棄される．AP

サーバの製品には，クライアントの処理状態を保存し，

その状態をバックアップサイトの APサーバに引き継

き，DBサーバ側も，引き続いてアクセス要求処理を

継続する機能を持つものもある．しかし，クライアン

トの処理状態を引き継がない方がシステムの実装は容

易であり，オーバヘッドも少ないことから，APサー

バの状態保存はいまだ利用は少ない．

処理状態を引き継がない場合でも，確定処理の途中

で災害が発生した場合には，クライアントとバックアッ

プ DBサーバとで確定，未確定の状態が異なる可能性

がある．このような不整合の回避については後述する．

バックアップサイトで，サービスを継続するフェイ

ルオーバは，通常システム管理者の判断により開始

する．まず，これまでのプライマリサイトのサービス

をネットワークから切り離されていることを確認し，

バックアップサイトで，サービスしていた URL，IP

アドレスを引き継ぎ，APサーバを起動する．さらに，

APサーバをバックアップ DBに接続し，サービスを

開始する．

フェイルオーバ後に，プライマリサイトが復旧した

場合，もしくは新たなバックアップサイトを設定する

場合，まずはデータベースを同期させる．サービスを

一時停止し，スナップショットを取得する．もしサー

ビスを長時間停止させたくなければ，アクセスログを

保存しながら，サービスを再開する．スナップショッ

トを新サイトに転送し，スナップショットを復元する．

そして，スナップショット取得後のアクセスログを使っ

て，データベースを同期させる．もし，サービス中で

あれば，データベースの同期完了後に，いったんサー

ビスを停止する．最後に，適切なサイトで APサーバ

を起動し，複数の DBサーバに接続し，サービスを再

開する．

5.2 不整合回避

アプリケーションからのアクセス要求が DB 接続
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表 2 プライマリ DB，バックアップ DB，クライアントの処理状態
Table 2 Status of primary/backup databases and a client.

プライマリ DB バックアップ DB クライアント
ケース 1 処理済み 処理済み 処理済み
ケース 2 処理済み 未処理 処理済み
ケース 3 処理済み 未処理 未処理
ケース 4 処理済み 処理済み 未処理
ケース 5 未処理 処理済み 未処理
ケース 6 未処理 未処理 未処理

ライブラリを介して，各データベースで処理されてい

る間に災害が発生した場合，プライマリ DB，バック

アップ DB，クライアントは，表 2 に示すような処理

状態となりうる．

ここで，ケース 2，ケース 4，ケース 5の場合，バッ

クアップ DBとクライアントとの処理状態に不整合が

発生しているため，フェイルオーバ後に問題となる可

能性がある．

ケース 4，5の場合，不整合を解消するには，本来で

あれば，バックアップ DBにおいてロールバック作業

を行い，当該アクセス要求を未処理の状態に戻す必要

がある．しかしながら，一般的なデータベースアプリ

ケーションでは，commitなど後戻りできない処理に

関して，その応答が返らなくても，処理が正しくでき

ていれば論理的に問題とはならない．クライアント側

で，応答がないからといって，複数クリック（処理要

求）するようなことがあっても，アプリケーション側

で同一処理を行わないような実装を行うためである．

通常のアプリケーションにおいては，ロールバック処

理は不要である．

ケース 2では，プライマリDBとクライアントでは

処理済みとなり，バックアップ DBでは未処理という

不整合，つまり顧客側が予約したにもかかわらず，事

業者側がその予約を紛失するようなケースである．

基本的には，バックアップ DB において未処理と

なっているアクセス要求を処理すればよいが，プライ

マリサイトが消失した場合，どのアクセス要求がアプ

リケーションで処理済みか未処理かを判別することは

困難である．ただし，バックアップサイトに保存され

たアクセスログとバックアップ DBのアクセスログか

ら，バックアップ DBにおいて，どのアクセス要求以

後のアクセス要求が未処理かを抽出することは可能で

ある．よって，新しいアプリケーションプログラムを

バックアップサイトで起動し，新しいセッションを開

始し，未処理のアクセス要求をすべて処理すればよい．

アプリケーションが未処理かもしれないアクセス要求

までバックアップ DBで処理する可能性はあるが，こ

れはケース 4，5の状態に相当し，前述したようにこ

の状態は問題とはならない．

このようにアクセスログを使って，バックアップDB

の処理を進める場合に，問題は 3つある．1つは，バッ

クアップサイト側のアクセスログが通信遅延のために，

最新状態とはなっていない場合があることである．も

し，バックアップサイト側に保存されていないアクセ

ス要求の中に，commitなどの確定処理が含まれてい

なければ，アプリケーションにおいても，当該トラン

ザクションは破棄されるだけなので，問題とならない．

もし確定処理が含まれている場合，そのトランザク

ションは失われ，復旧が困難となる．これに対し，本

システムでは，確定処理のアクセス要求に対しては，

同期処理を指定することとする．これにより，つねに

バックアップサイト，クライアントの順で確定される

ので，上記のような問題は生じない．

2番目の問題は，アクセス応答が異なる，つまりアク

セスログ中のアクセス応答内容が，実際のバックアッ

プ DB のアクセス応答内容が異なる場合があること

である．両サイトが同期しているならば，当該トラン

ザクションの破棄，ロールバックを行い，アクセス要

求前の状態に戻し，アプリケーションにエラーを返せ

ばよい．しかし，両サイトが非同期であれば，アプリ

ケーションに確定処理を返した後にバックアップ DB

が異なる応答となる可能性がある．そうなると別途手

動で処理するか，バックアップ DBを再構築すること

で修正するなどの復旧作業を行うが，いずれも手間の

かかる作業である．よって，復旧作業が困難なアクセ

ス要求に対しては，同期処理を指定する必要がある．

3番目の問題は，アクセス要求が異なる，つまりアク

セスログ中のアクセス要求内容が，実際のバックアッ

プ DB のアクセス要求内容と異なる場合があること

である．たとえば，データベースの内容が異なるよう

な状況で，データベース内のデータを参照した結果を

使ってアクセス要求を行うような場合である．このよ

うな事態を回避するためには，少なくともデータベー

スが別途更新されることがないよう処理の順序を管理

する必要がある．よって，データベースの状態が更新

される可能性があるクエリ実行や更新型のアクセス要

求は少なくとも順序確定処理を指定する．

6. 評 価 実 験

6.1 実 装

提案方式を Javaの DB接続ライブラリを拡張して

試作し，耐障害システムに適用して性能評価実験を

行った．

JDBCは，Javaアプリケーションおよびサーブレッ



Vol. 48 No. 4 耐障害システムのためのデータベース接続層の拡張による柔軟な複製機構 1569

図 4 実験システム
Fig. 4 Experimental system.

トのデータベースアクセスに利用される標準のDB接

続ライブラリである．JDBCは，アプリケーションに

標準のAPIを提供する JDBCドライバマネージャと，

データベース固有のアクセス要求・応答の変換を担う

JDBC ドライバから構成される．後者は通常データ

ベースベンダから提供される．我々は，JDBCマネー

ジャの JDBCドライバを呼び出す部分を拡張した．具

体的には，プライマリDBとバックアップDBの 2つ

の JDBCドライバをロードし，データベースアクセ

スを複製し，2つのデータベースと接続するなどの機

能を JDBCドライバに実装した．このように拡張した

ライブラリを「JDBC ゲートウェイ（JDBC-GW）」

と呼ぶ．

実験では，アクセス状況として，SQL 処理を指定

できるようにした．JDBC-GW は，データベースア

クセスとアクセス状況（SQL）とを照合し，4つの複

製方式に分類して，処理を進める．具体的には，ex-

ecuteQuery と executeUpdate を順序確定処理とし，

commitを同期処理とし，その他の処理を通常アクセ

ス処理とした．

6.2 実験システム

図 4 に実験システムの構成を示す．サーバ OS は

Linux（FedraCore5），データベースにはPostgreSQL

8.0，および TPC-C 19) に基づく IBM社 OLTPベン

チマークツールキットを用いた．インターネットでの

利用を想定し，遅延およびパケットロスをエミュレー

トするためにNistNET 2)を用いた．実験では，Nist-

NETのパラメータを変動させ，さまざまなネットワー

ク環境下での性能検証を行い，以下の処理構成の性能

比較を行った．1) データ複製なしの構成，2) データ

ベース内部でのデータ複製を想定し，PGCluster 18)

によるデータ複製を行う構成☆，3) データベース外部

でのデータ複製を想定し，pgpool 23) によるデータ複

製を行う構成，4) 提案方式 JDBC-GWによるデータ

複製を行う構成．

Pgpoolのシステム構成では，プロキシサーバをア

プリケーションサーバ内で動作させ，ベンチマークプ

ログラムはローカルなソケット通信を介して接続した．

6.3 実 験 結 果

実験結果を図 5 に示す．実験では，NistNETを用

いて，RTT のネットワーク遅延を 0 ミリ秒，1 ミリ

秒，10 ミリ秒に設定し，またパケットロス率を 0%，

0.1%，および 1%に設定した．グラフの縦軸は，デー

タベースのスループットを毎秒のトランザクション

数（tps）で示す．データ複製なしのローカルなデー

タベースアクセスでは，11.4 tpsである．データ複製

なしの遠隔データベースアクセスでは，ネットワーク

遅延とパケットロスの大きい影響を受け，処理性能が

低下している．トランザクションの中で，多くのファ

イルシステムアクセスがあり，それらがボトルネック

となっていると思われる．

PGClusterと pgpoolの場合，データ複製時の性能

は，データ複製なしのローカルなデータベースアクセ

スの場合と比較して，55.6%から 92.5%下落した．こ

れに対して，提案方式の JDBC-GWの場合，性能の劣

化は 32.6%から 60.6%にとどまっており，特に，ネッ

トワーク遅延・パケットロスに対する許容性が高いこと

が分かる．データベースアクセスに着目すると，提案

方式では，ローカルなデータベースアクセスのみ，非

同期遠隔アクセス，同期遠隔アクセスがあるが，ネッ

トワーク遅延・パケットロスが大きくなると，同期遠

隔アクセスの影響のみが目立つ．

次に，障害発生時のシステムの動作検証では，上述

の TPC-C プログラム中で，同期複製の問題となる

commit処理に関して，処理前，処理中，処理後に強

制終了のコードを挿入し，動作させた．フェイルオー

バ後に，正常な TPC-Cプログラムを実行し，バック

アップサイトで動作させ，処理数が正常であることを

確認した．

☆ PostgreSQL 7.4.7 ベース
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図 5 実験結果
Fig. 5 Experimental results.

7. 関 連 研 究

既存の関連技術について，処理レイヤごとに述べ

る．ストレージレイヤでのデータ複製に関しては，

RAID 13) がよく知られている．RAIDが 1つの計算

機システムに適用される技術に対し，ネットワーク上

のシステムに拡張された RADDと呼ばれる機構が提

案されている17)．RADDは，コンピュータ間でデータ

を保護する基本的な耐障害システムといえるが，LAN

のみを対象としており，広域ネットワーク上での動作

性能は検証されていない．

また，最近 iSCSI 4) を利用したデータ複製の開発

が活発である．これは，専用線よりもインターネット

を利用することで，コスト削減を進めたいなどの市場

ニーズが要因の 1 つにある．小サイズのデータをプ

ライマリサイトとバックアップサイトとで高頻度にや

りとりするため，すべてのサーバが集積され，高性能

ネットワークに接続されているようなデータセンタで

は有効かもしれないが，遠距離間では実用的な性能を

期待することはできない．

ネットワークレイヤでのデータ複製では，NFSサー

バ/クライアント間の通信データを監視し，バックアッ

プサーバに転送し，複製を行う手法22) などがある．

この手法では，通信データの監視サーバおよびバック

アップサーバのネットワークと既存システムとを切り

離すことができ，システム性能に影響を与えることな

く複製処理を実現できる．しかしながら，バックアッ

プサーバの処理状態を既存システム側にフィードバッ

クすることが困難であり，整合性を保持することは難

しい．さらに，パケットロスへの対応も困難である．

ファイルシステム（OS）レイヤのデータ複製に関

しては，Spiralog 10) と ReiserFS 12) などで使われて

いるファイルシステムログ技術が関連する．これらの

システムでは，ファイルアクセスログが保護され，シ

ステム障害のためにファイルが壊れた場合に，その

ファイルの復旧に利用される．最新のファイルシステ

ム（OS）の多くは，スナップショット機能を有し，任

意の時点のファイルシステム状態を保存，復元するこ

とが可能となってきている．これらのファイルシステ

ム技術は，ファイルの復旧には十分ではあるが，アプ

リケーションやデータベースの状態を復旧するには，

ファイルだけでなく，処理状態も含め，統合的に管理，

制御する機能が不足している．本提案は，ファイルシ

ステム技術を置き換えるものではなく，このような統

合管理機能を補完するものである．

データベースレイヤのデータ複製に関しては，分散

データベースの領域で多くの研究がなされてきている．

データベース複製技術1),18) は，可用性，耐障害性を

向上させるが，分散データベース間での安定したネッ

トワークを前提としている．そのため，インターネッ

ト上での広域で利用するようには設計されていない．

一方，グリッド技術は，広域分散環境を想定した技術

である．DPSS 5) や CMSデータグリッド8) では，高

速かつ高信頼のデータ複製を実現してきている．しか

し，信頼性要件（RTO，RPO）に適応するような機

能は考慮されていない．

8. お わ り に

本論文では，柔軟な障害復旧機構を提案した．汎用

的な DB接続ライブラリを拡張し，あらかじめ登録さ

れたデータベースアクセス状況と，実状況とを照合し，

データ複製方式を制御することで，柔軟性を実現する．
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アクセス状況の登録を変更することで，状況と処理：

通常アクセス（非同期処理），同期処理，順序確定処

理，スキップ処理との対応付けを変更し，IT サービ

スの災害時復旧要件RTO，RPOに応じての設定を行

うことができる．

実験では，TPC-Cベンチマーク（一般的な卸売り

会社のトランザクション処理）を用いて，従来手法と

性能比較を行った．データベースの同期更新頻度を調

整することで，提案手法はネットワーク遅延とパケッ

トロスの両方に従来手法と比べ許容性があることが確

認できた．東京～大阪でディザスタリカバリ目的で同

期複製を行おうとすれば，およそ遅延は 10ミリ秒で

あり，その環境では，既存手法の 3.6倍（提案手法：

6.5 tps，PGCluster：1.8 tps）優れている．中小規模

でのコマースサイトの更新性能要件は 5～10 tpsとい

われており，本実験では限定的ながら，提案方式が実

用可能レベルであることを確認できた．

今回の実験では，AP サーバが 1 つの構成であり，

順序制御に関しては動作検証をしておらず，今後の課

題となる．また，SQL のアクセスログなどから，ボ

トルネックを分析し，同期や順序確定の複製処理を最

適化するなどの性能向上の検討を進める予定である．
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