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あらまし 本稿では，近年被害が増加する情報漏洩を抑止するために，コンテンツが能動的に自身

への操作を監視，イベント発信を行う手法を用いて，情報漏洩を検知可能にするトレース技術を提

案する．従来技術ではファイル操作の追跡のためには，操作環境に特化した監視ツールの導入し

ログを収集する必要があった．しかし，異なる組織間でコンテンツが流通する利用シーンを考えると

漏洩した電子ファイルを開く環境にこのような監視ツールが導入されているとは期待できず，ファイ

ルの操作追跡は困難であった．本稿では漏洩ファイルを操作する PC環境依存性を解決するため，

テイント解析技術を応用し，ファイルとして配布できるコンテナとそのコンテナ内のコンテンツに対す

る任意の処理をトレースする追跡技術を提案する． 
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Abstract This paper proposes a solution which can detect leakage and trace derivational 

data of any digital files. In conventional method, we use a pre-installed monitor 

application for logging file operations on a PC. But we can’t expect such an application is 

installed on the system of all PC environment which has the leaked file. In addition, to 

trace a detail operation done to a single file of general application is difficult at the 

moment. Our solution will solve this problem with the technology of taint analysis and a 

type of executable file wrapping method.

1 背景 

近年ネットワークやクラウドサービスの普及

に伴い情報漏洩事件が後を絶たない．顧客情

報など機密性の高い情報が漏洩する場合も多

く，企業は漏洩に対する責任を強く追求される

ようになった． 

情報漏洩リスクへの認識は浸透しつつある

が，業務の効率化や利便性向上のため，機密

情報を取り扱う端末をインターネット接続させざ

るを得ない状況にある．情報漏洩の経路は多

種に及び，端末に対する攻撃，人為的ミス，意

図的な操作などに加え，標的型攻撃と呼ばれる

ソーシャルエンジニアリングなどを駆使した特

定の対象に有効で高度な攻撃も増加してきた．

業務効率の確保と前述のような高度な攻撃に

対する対策を同時に実現することは難しい．い

くつかの製品，サービスも広まりつつあるが，
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攻撃手法の高度化に伴い，対策コストも上昇し

続けている．一方で，企業は情報システム統制

に関する説明責任を問われる風潮も高まって

いるため，漏洩防止と同時に漏洩後の対策の

重要性も注目を集めている． 

漏洩そのものを防ぐ技術として，ファイアウ

ォールや IDS（Intrusion Detection System），

DLP(Data Loss Prevention)などが広く研究さ

れている．ファイルなど情報源の漏洩が機密情

報そのものの漏洩に繋がらなくする技術として

暗 号 技 術 や IRM(Information Rights 

Management)なども研究されてきた．これらの

技術によるソリューションもすでに多数提案され，

成果を上げている．しかし，前述の高度な攻撃

者はそれらの技術や利用法を調査し，回避する

複雑な攻撃も逐次考案しており，完全に漏洩を

防止することは難しい．例えば暗号技術は情報

漏洩対策として強力なツールではあるが，それ

を使う環境でショルダーハッキング，キーロガー

やソーシャルエンジニアリングなど外部に依存

する脆弱性により，安全性が低下している． 

漏洩を防ぐことが困難な場合，セキュリティ

対策として漏洩後の影響を最小限に抑えること

が課題となる．例えば，漏洩ファイルを許諾され

ていない利用者が閲覧，保有していないか，不

特定多数の利用者が閲覧していないかなど利

用者の特定が可能になれば影響の大きさを予

測できる．更に，特定した保有者への削除要求

が可能であれば，漏洩後の対策にも繋がると

考えられる．そこで，本研究では漏洩した情報

の追跡（トレース）により，情報漏洩先の特定や

事後対策を目的に考察検討を行う．この時，漏

洩する情報の形式としてファイル，システムメモ

リやパケット形式等が考えられるが，本研究で

はファイル経由の情報漏洩に対象を絞る．本研

究の提案する方式によりトレースを行った結果，

漏洩ファイルの保有者の環境の一覧と漏洩後

に受けた操作の特定を可能にしたい． 

2章では，本研究の目的であるファイル漏洩

後の振る舞いを追跡するために必要となる既

存技術とその問題を整理し，3章では2章で整理

した問題に対する対策への検討を行う．その後，

4章では 3 章で検討した対策を実現する方式を

提案方式として紹介し，5章で提案方式を拡張，

実現する時点での課題を整理する． 

2 既存技術と課題 

ファイルの振る舞いを追跡するプロダクトと

して，先述のDLPや「統合ログ管理」と呼ばれる

ジャンルの製品がある．これらの製品も参考に，

ファイル漏洩後の振る舞いを追跡するために必

要となる技術要素として図 1のログ生成技術，

転送技術，収集技術，トレース処理を抽出でき

た．これらの技術を組み合わせたトレースの流

れではまずログ生成で追跡対象ファイルを監視

し，ファイル操作に基づいて生成したログを送

信，収集する．収集によって追跡システムにロ

グが蓄積され，このログをトレースプログラムで

処理することによって一連の意味のある情報に

加工することができる．この内，汎用的な利用

シーンを考えると，ログ送信[13]，ログ収集[14]

や可視化[15]は既存技術が有り，技術的に工

夫できるところが少ないため，ログ生成処理とト

レース処理の構成を重点に既存技術と課題の

整理を行う．以下ではそれぞれの処理に対する

既存技術と課題を紹介する．  

 

2.1 ログ生成処理 

ファイル操作に関するログ生成の際に重要

となるのはユーザが実行したすべてのファイル

操作に関するログを取得できることである．しか

し，監視できる対象アプリケーションの多さ（汎

用性）と操作の細かさ（精度）は監視方式に依

存することがわかっている．本節では既存で広

く用いられる監視方式として OS ドライバレイヤ

ーでの監視方式と，アプリケーションレイヤーで

図 1ファイル追跡に必要な技術要素 
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の監視方式を紹介し，本論文の目的である漏

洩ファイルの操作を追跡するユースケースにお

ける有効性と課題を検討する． 

2.1.1 OS ドライバレイヤーでの監視 

追跡処理で有用なログを生成するための既

存技術として，OS のドライバレイヤーに監視エ

ージェントをインストールし，ファイル操作を監

視し，ログを生成する手法(図 2)がある．このエ

ージェントを用いることで，OS 上のすべてのフ

ァイル操作を追跡することができる．実装方式

としては OS のドライバレイヤーでファイルシス

テムへのアクセスをフックする監視プログラム

を用いてログを出力するものが一般的である．

OS からファイルアクセスを行う際必ずファイル

システムのドライバを経由するので，連理的に

OS 上の任意のプロセスによるファイル操作の

操作ログを生成することが可能である． 

 

 

この方式の問題点は以下の通り整理でき

る． 

汎用性問題：エージェントがインストールされて

いない環境でのトレースができない．組織内の

統制が効く範囲においては，統制によりエージ

ェントがすべてのクライアントにインストールさ

れていると想定でき，その範囲内ではエージェ

ントが生成したログからファイル操作をトレース

できる．しかし，監視エージェントがインストール

されてない環境での漏洩ファイルの操作はこの

方式ではトレースできない．問題となる情報漏

洩では特に，組織内統制が効かない箇所への

漏洩が一般的であり，組織内での情報漏洩は

少ない．漏洩ファイルが開かれるエージェント

がインストールされていない端末でログを生成

することが必要となる． 

精度問題：この監視方式ではコピー&ペースト

などといったファイルシステムより上のアプリケ

ーションレイヤーで実施される情報の行き来を

監視できない．コピー&ペーストやメール送信，

Cloud への保存など漏洩の経路は多様化して

おり，目的をファイルの漏洩に特化してもこれら

の操作を無視することはできない．例えば，漏

洩ファイルから部分的な情報をコピーし，別の

ファイルにペーストした場合，操作はアプリケー

ションレイヤーで実施され，ファイルシステムの

ドライバを監視するエージェント方式ではそのロ

グを生成することができず，精度向上のための

方式を検討する必要がある． 

2.1.2 アプリケーションレイヤーでの監視 

アプリケーションレイヤーでのファイル操作

を監視する方式として，アプリケーションに対し

て監視エージェントを追加する方式(図 3)が考

えられる．この方式の実装例として，OSが公開

したフック APIを利用する方式と，アプリケーシ

ョンが IRMなどのセキュリティ対策のために公

開した API を用いて監視する方式が挙げられ

る．しかし，これらの API はユーザの処理に依

存するもので，プログラム内処理として行われ

る転送等監視できない箇所もある． 

 

 
この方式に対する問題は以下のものにな

る． 

図 3 既存追跡情報の生成方式 

図 2 OS ドライバレイヤーでの監視 
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汎用性問題：2.1.1節の汎用性課題と同様エー

ジェントが事前にインストールされていない環

境ではログの生成ができない．更にこの方式で

は提供された APIによって検知，監視できない

アプリケーション処理に対してログを生成できな

い．このため，汎用的な利用シーンとして考えら

れる，任意のアプリケーションに対して，事前イ

ンストールなしで監視が可能になる技術の考案

が必要になる． 

2.2 トレース処理 

トレース処理とは生成，収集された複数ログ

間の関連性を追跡（トレース）し，ファイルに対し

て行われた操作を可視化するための処理であ

る．既存のトレース処理方式としてはDLPや資

産管理，統合ログ管理などの製品では一般的

にファイル操作のログを読みやすい型に変換し，

つなぎ合わせる方式が一般的に用いられてい

る． 

利用シーンに合ったトレース処理がない場

合，追跡に必要な情報（ログ）を正規化後，人間

が検索し，一つ一つの操作の関連性を辿ること

で一連のファイル操作の流れを追跡していた．

人間が追跡を行う手法はソフトウェアのデバッ

グやシステムのエラー対処時に多く用いられて

おり，検索を高速化するためのツールも提案さ

れてきた．しかし，この手法では追跡情報に対

する専門的知識や調べ方を理解したユーザに

しか必要な情報を取り出せず，その処理も人間

が行う場合非常に多くの時間を要する．そのた

め，追跡情報ログの出力製品に詳しくない利用

者に対しては，トレース処理が必要となる．トレ

ース処理では追跡情報を繋ぎあわせ，内包さ

れている意味をわかりやすく表示することが求

められる．本研究の目的である漏洩ファイルに

対する操作の可視化の内容としてファイル操作

の追跡では情報漏洩の有無や漏洩先を確認す

るため，漏洩先の特定に繋がる情報の図示が

有効と考えられる．一つのファイルに着目する

とその派生関係ではコピー等の操作によって時

間の経過に伴いツリー状に広がる．このため樹

形図で可視化することにより，樹形図上で漏洩

ポイントとその影響を受ける派生ファイルの一

覧を確認できる．  

ここで記述した樹形図状に広がるファイルの

トレースには追跡情報のログにコピー（派生）元

とコピー（派生）先の情報があれば，それを処理

することで実現できる．簡単な実現方式として，

操作元ファイルと操作先ファイルのファイル名を

繰り返し検索する方式などがある．更に，この

処理をクラウドのような大規模な範囲で行うた

めの追跡の並列化手法とその時のアーキテク

チャは[1],[2]で提案されている． 

3 課題解決への検討 

本章では2章で紹介した既存技術の課題に

対するアプローチを整理する．2.2節のトレース

処理については [1],[2]で解決しているものとし，

2.1節のログ生成処理における，汎用性問題と

精度問題の解決方法を検討する． 

3.1 汎用性の高いログ生成 

既存ログ生成技術の汎用性が低かった原因

は，ログ生成の際ファイル操作環境に事前にエ

ージェントのインストールが必要な事，2.1.2節で

は監視エージェントがアプリケーションに特化し

ていたことにある．汎用性の向上法として，エー

ジェントのインストールを必要としないログ生成

処理を検討し，汎用アプリケーションに対する

監視方式は監視精度に関連する項目として，

3.2節で紹介する． 

ログ生成はコンピュータ上で行われる処理

であり，事前にインストールされたエージェント

を用いない場合，外部から持ち込まれたプログ

ラム（以降ログ生成プログラムと呼ぶ）を実行し，

それによって追跡情報を生成させる必要がある．

このため，本節での課題はいかにファイル展開

と同時にログ生成プログラムを持ち込ませるか，

いかにファイル操作の契機に実行させるかの

二点となる．ログ生成プログラムはファイルが

操作される前までに持ち込まれている必要があ

り，ファイルとプログラムのセットをパッケージン

グして同時に持ち込ませる方式が有効である．

実現可能な範囲でファイルと同時にプログラム
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を持ち込ませ実行出来る構成として考案したも

のを以下に紹介する． 

① ファイルをオープンするアプリケーション上

で実行されるマクロ形式のログ生成プログ

ラム 

② ファイルオープン処理の脆弱性など，コン

テンツ内のコード実行を伴う特定仕様を利

用して実行されるログ生成プログラム 

③ コンテンツを実行形式のファイルでラッピン

グし，ファイルオープン時に実行されるプロ

グラム中に埋め込んだログ生成プログラ

ム 

これらのプログラム構成にはそれぞれ以下

のデメリットがある． 

① 対象となるアプリケーションはマクロを実行

できるものに制限され，任意のアプリケーシ

ョンで実現できないため汎用性がない．さら

にセキュリティリスクを理由にファイルオープ

ン時のマクロ自動実行は多くのアプリケーシ

ョンで利用者に対してプログラムの実行同意

を求めるようになっており，出所不明なマク

ロは実行されない可能性が大きい．情報漏

洩の用途を考えると，漏洩ファイルを開く人

が探知を警戒していることも想定されるので，

ユーザの同意やアプリケーションの設定に

よってトレースプログラムの処理をキャンセ

ルできる場合，目的とするプログラム実行契

機とはならない． 

② 脆弱性を用いるので，ウイルスとして削除さ

れる可能性があると同時に，脆弱性を塞が

れるとトレースができなくなる可能性が高く，

汎用的な方式とは言えない． 

③ 目的に対する致命的なデメリットはない．た

だし，ファイル形式が実行形式に変更される

ため，実行時に警告が発せられるなど，トレ

ースのための処理が実行されることを利用

者に気づかずにトレースすることは難しい． 

以上の契機とその効果分析から，目的の情

報漏洩の追跡を対象に考えると，デメリットの少

なさから③が有効と判断し，この方式による実

現方法を4章で検討する． 

3.2 高精度な操作監視 

汎用的なアプリケーションの動作を監視する

方式として，アプリケーション単体を対象に監視

する動的プログラム解析と呼ばれる手法と，仮

想マシンモニタを用いて利用者環境の OS とそ

の上で実行されるすべてのアプリケーションの

ディスク，メモリアクセスを監視する方式に大別

される． 

アプリケーション単体を対象にした動的プロ

グラム解析では解析対象OS上の解析プログラ

ムを用いる．解析プログラムでは外部のアプリ

ケーションを実行でき，実行時にその外部アプ

リケーションの挙動をメモリレベルで監視，解析

できる．ファイルの追跡に利用した場合，ファイ

ル情報とそれが読み込まれ，処理され伝搬して

いったメモリアドレスを監視でき，非常に高い精

度でファイル情報の伝搬を追跡できる．動的プ

ログラム解析ツールとしては DynamoRIO[4], 

Pin[5], Valgrid[6]などが知られており，それぞ

れ対応する環境，性能や定義しやすい監視対

象に特徴がある．この解析手法を用いることで

解析プログラムを経由して実行されるアプリケ

ーションから，直接なされるメール送信やアップ

ロード，印刷，別名保存などの出力は，出力境

界点まで追跡できる情報をログとして出力でき

る．しかしデメリットとして，動的プログラム解析

では監視対象アプリケーションから監視対象外

アプリケーションへの情報伝搬をアプリケーショ

ンインターフェイスまでしか追跡できない．解析

プログラム経由で実行されたアプリケーション

のメモリやディスクに対するアクセスは監視対

象となるが，例としてコピー&ペーストによる監

視対象外アプリケーションへの流出については

クリップボードなどの直接的なコピー先を特定

するまでにとどまり，クリップボードを経由して

伝搬される先については検知できない．これを

解消するために，既に実行されているプロセス

に動的プログラム解析をアタッチする必要があ

り，そのタイミングや対象プロセスの特定方法

は別途考慮する必要がある． 

仮想マシンモニタからシステム全体を監視
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する方式では監視対象環境が仮想マシン上に

ある前提のもと，仮想マシンのホスト側での仮

想マシンモニタにプログラムを仕掛ける．仕掛

けたプログラムは仮想マシンモニタの命令をフ

ェッチし，仮想マシンでのCPUやメモリ，IO動作

を取得，解析する．そのため，単体アプリケー

ションにとどまらず，ゲストOS全体について，ど

の情報がどこへ流通しているかを監視すること

ができる．しかし，この解析手法では仮想マシ

ンを用いる必要がある他，仮想マシンを用いた

場合でも事前にホストマシン上に監視プログラ

ムを仕掛る必要があり，実用に向けた課題は

多数存在する． 

これらの解析手法をデータフローの追跡に

利用した研究としてテイント解析が知られてい

る．テイント解析とは対象情報に対してテイント

と呼ばれるタグと伝搬追跡ルールを付与し，そ

のタグのメモリ上での伝搬から，情報漏洩の特

定やマルウェアの感染解析[7], [8]を行う技術

である．テイント解析を用いた情報漏洩に対す

る研究として，OS上の動的プログラム解析を用

いた研究では TaintEraser[9]，RIFLE[10]が

知られており，VM に依存するものとしては

TaintBochs[11], Panorama[12]がある． 

本研究の目的である漏洩ファイルの追跡に

対しては上記の方式の内，3.1節の汎用性も考

慮すると環境への変更が少ない動的プログラ

ム解析を用いた手法が有効と判断し，以下で実

現方式を検討する． 

4 提案方式 

本研究では3章での検討を基に漏洩ファイル

に対して行われた操作をトレースし可視化する

ため，テイント解析機能を搭載した自己展開型

ファイル（図 4）を提案する． 

3.1節の検討に従い，追跡対象となるファイ

ルを実行形式の自己展開型ファイルへのラッピ

ングし流通させる．流通経路にいるユーザはこ

の実行ファイルを開くことにより内包される本来

開きたいファイルを展開（復号）する．この時，

展開（復号）したファイルは3.2節で記載した，OS

上で実行されるテイント解析プログラムを経由

して対応するアプリケーションプログラムにより

オープンされる．テイント解析プログラムではフ

ァイルをオープンする処理が行う操作を監視し，

メモリレベルという高精度で伝搬を検知する． 

 

 
ユーザが自

己展開型ファイ

ルをオープンし

た時の内部処理

の流れは図  5

のとおりである．

まず，ファイル

展開プログラム

が内包されてい

る監視対象ファ

イルを展開する．

その後，展開し

図 4 自己展開型ファイル 

図 5自己展開型ファイルのオープン時挙動 
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たファイル名を渡しながらテイント解析プログラ

ムを実行する．実行されたテイント解析プログラ

ムは受け取ったファイルをオープンすべきアプ

リケーションを特定し，そのアプリケーションを

解析対象として起動する．その後，解析対象の

プログラムが終了するまで，監視を続ける．解

析と同時に，境界点を超えた外部への伝搬を

検知した際は，ファイル操作の追跡情報として

出力する． 

この一連の処理によって，自己展開型ファイ

ルとして漏洩ファイルを実行できる環境下で，

目標としていたファイルに対する操作を記録，

追跡ができる． 

5 提案方式の残課題 

4章の提案方式によって，本研究の目的であ

る漏洩ファイルのトレースと可視化機能の実現

は机上で確認できた．しかし，実用化のために

目的とする機能以外にも検討すべき課題があり，

残課題として，本章で整理する． 

・自己展開型ファイルのセキュリティ保証：自

己展開型ファイルは実行形式のファイルとなる．

これを真似て自己展開型ファイルを偽り，マル

ウェアを実行させる攻撃が考えられる．対策と

して電子署名等が考えられるが，自己展開型フ

ァイルに再変換するなどの処理をする場合，再

変換の際に秘密鍵を用いて再署名しないとい

けない．しかし，署名のための秘密鍵をファイ

ル自身に含めることはできないため，構成上の

工夫を要する． 

・テイント解析プログラムのサイズ削減：テイ

ント解析のプログラムは一般的に容量が大きく

（例えば Pin の場合？？MB），自己展開型ファ

イルに内包させることが困難である．特にメー

ルなどで流通できるファイルサイズに対して，テ

イント解析のプログラムを同梱するためには，

サイズの圧縮が必要となる．対策として自己展

開型ファイル内にテイント解析のための全デー

タを保管せず，利用時にネットワークからダウン

ロードする方式が考えられる．ただし，その場

合でもファイルオープンの際にダウンロードす

る情報量を削減することが望ましい． 

・テイント解析の高速化：テイント解析技術自

体まだ研究段階であり処理時間が 1.4[9]～300

倍とオーバヘッドが大きく，用途によっては実用

に向けてはさらなる高速化が必要となる． 

・テイント解析を経由しない内包ファイルへ

のアクセス制限：自己展開型ファイル内のコン

テンツファイルに対して、追跡情報の生成回避

を防ぐ必要がある．ファイル展開プログラムのリ

バースエンジニアリングや展開したファイルの

横取りなど，多様な攻撃が考えられる．既存の

IRM 技術を利用することで達成可能な部分もあ

るが適用方式と達成度を評価する必要がある．  

・ファイル操作情報の出力方法：ファイルを

オープンする際の環境がオンライン環境であれ

ば，ネットワーク経由で追跡情報を送信するこ

とができるが，オフライン環境ではファイル操作

情報の送信ができない可能性がある．特に検

知を警戒している攻撃者であれば，検知を避け

オフラインでファイルを閲覧する可能性が高い．

オフラインでのファイル展開を許容すると，ログ

蓄積，その後のログ送信に対する妨害や偽装，

テイント解析プロセスへの攻撃など把握できな

いセキュリティリスクが大幅に増加する．しかし，

利便性を考慮すると，オフラインでの展開も必

要な場合も有り，安全性とのそのトレードオフと

して展開，実行に対する制限や対策のさらなる

考察が必要である． 

・単一アプリケーションの監視の境界点を超

えた追跡：3.2節で記載した，コピー&ペースト先

アプリケーションの追跡など，テイント解析の監

視可能範囲を拡大し，追跡すべきアプリケーシ

ョンの特定及びテイント解析下での実行方法の

検討が必要である．また，アプリケーション終了

後も別名保存された監視対象ファイルを追跡す

る場合，例えば自己解凍型ファイルへコンバー

トする等の方法の検討も必要である。 

これらのように，空間的・時間的観点での追

跡範囲を整理し，境界点から外に渡る情報に対

するトレースの可能性と実現方法を検討する必

要がある． 
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6 まとめ 

本研究ではファイルが漏洩した際の追跡方

式を提案した．この方式を用いることで，内包す

るテイント解析プログラムを実行できる任意の

環境でファイルの漏洩後の状態を追跡できる．

この技術により，情報漏洩先の特定ができると，

情報漏洩後の削除要求等が可能になり，一度

漏洩ファイルが永久にインターネット上に出回

る事態を回避できると考えられる．しかし，提案

した方式の実現には解決すべき課題が多数残

っており，今後も検討を重ねることで実現を目

指したい． 
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