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あらまし スマートフォンにおけるタッチ操作の特徴を用いた個人認証に向けて，本研究室の

先行研究では，iOS上で動作する簡易な文章閲覧アプリを作成し操作履歴を記録した．しかし

このアプリには，テキストブラウザ上の履歴しか取得できない，シングルタッチにしか対応

していないなど問題があった．本研究では，これらを改善するためにAndroid端末でタッチ

操作の履歴を取得するアプリを開発した．まずスクリーン上の履歴を記録し，多種多様な端

末に対応させた．次にマルチタッチに対応させピンチ操作も取得できるようにし，さらに画

像操作とWebブラウジングを追加し複数の状況を比較可能にした．予備実験の結果，ピンチ

操作における被験者間の違いを観測した． 
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Abstract Toward user authentication using features of touch operation on smartphone, 

our previous study created a simple text browsing application on iOS to record operation 

history. However, this application has some problems; it gets only operation history of 

text bowser and supports only single touch. In this study, we develop an application to 

get the history of touch operation in Android devices. It can get an operation history on 

screen for wide variety of devices. It also correspond to multi-touch such as pinch 

operation. We can compare the multiple situation of Web browsing and image operation 

in addition to text browsing. 
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1 はじめに 

近年のスマートフォンの普及は著しく，

2013 年度には国内携帯電話端末の総出荷台

数に占めるスマートフォンの出荷台数比率は

76.8%になると予測されている[1]．スマートフ

ォンには多くの重要な個人情報が含まれ，こ

れらの情報は不正使用者から守られなければ

ならない．そのため一般に 4桁のパスワード

やロックパターンを用いるユーザ認証が行わ

れる．他にも顔や指紋などの生体的特徴を利

用した個人認証も存在する．しかし，これら

の認証方法はログイン時に利用するものがほ

とんどであるため，ログイン後は正規ユーザ

だけでなく不正使用者も自由にアクセスでき

てしまう問題点がある．ログイン後に何度も

パスワードを入力させることは，ユーザにと

って煩わしく解決策としては適切でない． 

そこでユーザに対して煩わしさを感じさせ

ずログイン後も認証可能な方法として，操作

の特徴や癖を用いた行動的特徴を利用した個

人認証がある．この認証は通常時の正規ユー

ザの行動から特徴を表すプロファイルを作成

し，そのプロファイルと現在の行動との間に

著しい相違があれば，不正使用者として警告

する．そのためログイン後も継続的に監視が

可能である．スマートフォンにおける行動的

特徴を利用した認証の研究はまだ最近である．

そのため，ログイン時の認証に行動的特徴を

利用する研究が多く[2-5]，ログイン後の認証

に対しての研究は少ない． 

スマートフォンにおけるログイン後の認証

に対する一研究事例として，本研究室の先行

研究がある[6]．先行研究では，テキストブラ

ウジングがスマートフォンの基本操作の一つ

であることから，iOS 上で動作する簡易な文

章閲覧アプリ（テキストブラウザ）を作成し

た．そして，ユーザが画面内のテキストを読

む時の操作履歴を記録した．本アプリでは縦

方向のみのスクロール操作が可能であるため，

「フリック」と「ドラッグ」の二つの操作に

よって縦スクロールする．しかしこのアプリ

には大きくニつ問題点が存在する．一つはテ

キストブラウザ上の操作履歴しか取得できな

い．もう一つはシングルタッチにしか対応し

ていない点である． 

そこで本研究では，先行研究での問題点を

改善するアプリケーションをAndroid OS上

で開発した．具体的には，スクリーン上の操

作履歴を記録できるようにし，様々な画面サ

イズや機能を持つ多種多様な端末に対応でき

るようにした．またマルチタッチにも対応し

ピンチ操作を取得できるようにした．さらに

文章閲覧だけでなく，画像操作と Web ブラ

ウジングを追加し複数の状況を比較可能にし

た． 

2 人の被験者による予備実験の結果，ピン

チ操作における移動距離，移動速度，移動角

度が個人認証のための操作特徴として有効な

特徴であることを示唆した． 

2 タッチ操作履歴記録アプリケー

ション 

2.1 操作記録アプリケーション 

本研究では，Android OS 上で動作するタ

ッチ操作履歴記録アプリケーション（以下ア

プリと略す）を開発した．先行研究では iOS

であったが，開発の制約が少なく OS のシェ

アが大きいことから，Android OS に変更し

た．このアプリは以下の４つから構成される： 

① アンケート 

② 画像操作 

③ 文章閲覧 

④ Webブラウジング 

本アプリを実際にイメージしてもらうため

に図 1 にアプリ起動後の画面（左）と Web

ブラウジング起動後の画面（右）を示す．ア

プリ起動後の画面には実験 1から 3のボタン

が配置されているが，実験 1には画像操作の

画面に，実験 2には文章閲覧に，そして実験
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3にはWebブラウジングに飛ぶようにしてい

る． 

 

 

図 1：アプリケーション起動後の画面（左）

とWebブラウジング起動後の画面（右） 

 

アンケート内容は性別，年齢，スマートフ

ォン使用年数，スマートフォンのセキュリテ

ィについて回答してもらう．性別，年齢，使

用年数については該当する回答を選択しても

らう形を取り，セキュリティについては自由

に入力してもらう形を取った．画像操作につ

いては画像を表示させ，タッチした所に画像

が移動するというものである．文章閲覧につ

いては先行研究[6]と同様に文章を表示させ

タッチ操作によりスクロールする．最後に

Web ブラウジングは，Web ページを自由に

閲覧するものである．ユーザに対して使いや

すくなるように，標準のブラウザを参考にし

て以下の 5つのボタンを設置した． 

① 戻る：もし戻ることが可能であるなら

ば，一つ前のページに戻る 

② 進む：もし進むことが可能であるなら

ば，一つ先のページに進む 

③ 更新：現在表示されているページを再

度読み込む 

④ ホーム：Webブラウザが立ち上がった

最初のページを表示する．今回の場合

Google の検索ページを最初のページ

とした（図 1の右）． 

⑤ メニュー：アプリの起動後の画面（図

1の左）に移動する 

 

2.2 操作履歴と操作特徴の抽出 

前節の操作記録アプリケーションによっ

て継続的に取得する「操作履歴」は表 1に

示す形式である． 

 

 

表 1：取得する操作履歴の一覧 

event id pointerId 

count x y 

downTime EventTime Time 

press size  

 

event はタッチパネルを操作した時に呼

び出されるタッチイベントのことであり，

以下のタッチイベントを取得できる． 

① ACTION_DOWN：画面をタッチした

とき 

② ACTION_MOVE：画面タッチしたま

まの状態で動かしたとき 

③ ACTION_UP：画面から離したとき 

④ ACTION_CANCEL：動作をキャンセ

ルしたとき 

⑤ ACTION_POINTER_DOWN：画面を

タッチしている状態でさらにタッチし

たとき 

⑥ ACTION_POITER_UP：画面を複数

タッチしている状態で，一つでも画面

から離れたとき  

⑦ onDown：画面をタッチしたとき 

⑧ onScroll：スクロール動作をしたとき 

⑨ onFling：フリック動作をしたとき 

⑩ onScaleBegin：複数のタッチを検出し

たとき 

⑪ onScale：画面を複数タッチした状態

で，タッチ位置に変化があったとき 

⑫ onScaleEnd：画面を複数タッチした状

態で，一つでも画面から離れたとき 

ここで①と⑦について重複したタッチイベン

トであるが，別々のクラスから取得できる情

報であるため分離した．①から⑥については
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ある一つのクラスから取得できるメソッドか

らの情報である．また同様に⑦から⑨，⑩か

ら⑫についてもそれぞれある一つのクラスか

ら取得できるメソッドからの情報である．よ

り多くの情報を得るためにこのような形とし

た． 

id はポインタ ID を取得するためのインデ

ックスを取得する． pointerIdはインデック

スを引数にポインタ IDを取得する．countは

タッチ座標点の数である．x,y はそれぞれタ

ッチイベントを検出したときの座標位置であ

る． downTime は押されている時間（ms 単

位）を獲得する． EventTime はイベントの

発生時刻（ms単位）を獲得する．timeは 1970

年 1 月 1 日午前 0 時からの経過時刻（ms 単

位）を獲得する．pressはタッチの圧力を得る．

sizeはタッチされている範囲を得る．以下に

実際に取得した操作履歴データを示す． 

 

 
図 2：実際に取得した操作履歴 

 

操作履歴により様々な情報を得ることがで

きる．得られた操作履歴から個人認証を行う

ための「操作特徴」を抽出する必要がある．

先行研究を参考に以下の操作特徴を求める． 

① 指の使用領域：ユーザが触れた指の座

標を集計し分布図を作成 

② 指の移動距離：タッチした瞬間（始点）

とタッチアップした瞬間（終点）の 2

点間の距離を計算 

③ 指の移動速度：2 点間の距離を時間で

割り速度を計算 

④ 指の移動角度：2 点間の移動角度を計

算 

3 予備実験結果 

2 人の被験者（スマートフォン所有者）に

開発したアプリを SONY NW-Z1050 で使用

してもらい，操作履歴を取得する予備実験を

行った．実験手順として，被験者に実験手順

について書かれた説明書を渡し，それに沿っ

て実験を行ってもらった．すべての実験が終

了したらNW-Z1050を回収し，操作履歴を本

体から取得した． 

今回は先行研究で取り扱われなかったマル

チタッチ操作（特にピンチ操作）について分

析した．まず図 3に各被験者の特徴が顕著に

見られたピンチ操作の履歴のプロットを示す．

被験者Aは左側の指より右側の指を大きく移

動させ，被験者Bは被験者Aと異なり右側の

指を小さく移動させることが見て取れる． 

次に表 2に各被験者のピンチ操作に対して

のそれぞれ移動距離，移動速度，移動角度の

平均値と標準偏差を示す．左と右はそれぞれ

スクリーン上をタッチしている 2点の左側と

右側を指す．まず，移動距離の結果から，図

3で見られたように，被験者Aは左側の指よ

り右側の指を大きく移動させ，被験者Bは被

験者Aと異なり右側の指を小さく移動させる

ことがわかる．また標準偏差の値から被験者

Bは被験者Aに比べて移動距離に対してばら

つきが少ないことがわかる．次に移動速度に

ついて，移動距離の結果から見られた各被験

者の傾向を同様に見ることができる．さらに

移動角度の結果から被験者Aは左側の指の移

動角度より右側の移動角度が大きいことがわ

かる．これに対して被験者Bは左側の指の移

動角度の方が大きい．以上の結果から距離・

速度・角度に関して左側と右側の違いは個人

を判別する一つの特徴として有益であるかも
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しれない．  

 

 

図 3：被験者A（上）と被験者B（下）の操作

履歴のプロット 

 

 

 

 

 

 

 

 

 

 

表 2：ピンチ操作における移動距離と移動速

度と移動角度の平均値と標準偏差 

  A B 

移動距離 

平均値（左） 110.43 107.67 

標準偏差（左） 58.46 37.67 

平均値（右） 181.89 72.06 

標準偏差（右） 79.12 28.98 

移動速度 

平均値（左） 0.26 0.32 

標準偏差（左） 0.25 0.13 

平均値（右） 0.39 0.30 

標準偏差（右） 0.21 0.08 

移動角度 

平均値（左） 208,66 225.28 

標準偏差（左） 92.99 94.92 

平均値（右） 220.17 207.02 

標準偏差（右） 93.30 96.39 

 

次にピンチ操作をピンチイン操作とピンチ

アウト操作に分けたときの移動距離，移動速

度，移動角度を表 3と表 4にそれぞれ示す（表

3 がピンチイン操作，表 4 がピンチアウト操

作）．なお分けた理由として，ピンチインと

ピンチアウトにおいてそれぞれ移動する向き

が異なっているためである．分けることによ

って，より正確な分析が可能になる． 

まず表 3に示したピンチイン操作から見て

いく．移動距離の結果から，被験者Aは右側

の指が左側の指に比べて約 2倍動いているこ

とがわかる．それに比べて被験者Bは左側と

右側の値が近くどちらの指も同じくらい距離

を動かしていることがわかる．次に，移動速

度の結果から，被験者 A，B 共に移動距離の

ときに見られた傾向を同様に見ることができ

る．さらに，移動角度について，各被験者と

も右側の角度の方が小さいことがわかるが，

両者に大きな違いはない．しかし，被験者 B

に関しては標準偏差の値がとても小さくピン

チイン操作時の移動角度にばらつきが少ない

ことがわかる． 

 今度は表 4 に示したピンチアウト操作につ

いて見てみる．移動距離の結果から，被験者

A は右側の方の値が大きいのに対して被験者

Bは右側の方の値が小さい．さらに被験者B
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は標準偏差の値が小さく，ピンチアウト操作

に距離に関してばらつきが少ないがことがわ

かる．次に移動速度について，ピンチアウト

操作の移動距離の結果から得られた各被験者

の傾向をここでも見ることができる．最後に

移動角度について各被験者に大きな違いはな

い．ただ被験者Bに関してはピンチイン操作

のときと同様に標準偏差の値が小さく移動角

度にばらつきが少ないことがわかる． 

以上の結果から，ピンチ操作をピンチインと

ピンチアウトに分類しそれぞれ操作特徴を求

めてみると，より詳しく各個人の特徴を見る

ことができた．特に距離と移動速度について

はピンチインとピンチアウト操作で顕著に違

いが出ていた. 

 

4 検討事項 

本研究には多くの課題が残されている．以

下に検討事項を挙げる． 

被験者を増やした実験：今回は時間の関係

で被験者が 2人となってしまった．行動的特

徴の認証手法の問題点として，識別する人数

が増加するにつれて認証が難しくなることが

挙げられている．そのため被験者の人数を増

やし再度実験を行う必要がある． 

各実験に分けた操作履歴の分析：本実験で

はアンケート，画像操作，文章閲覧，Webブ

ラウジングの 4つの実験を行ったが，すべて

をまとめて分析した．そのため各状況での操

作の違いを考慮していない．今後は，各状況

における操作履歴を分析する必要がある． 

ピンチ操作以外に対する操作履歴の分

析：今回は先行研究では得られていないピン

チ操作について得られたデータの分析を行っ

たが，先行研究で示された考察について検討

するためにもシングルタッチ操作においても

分析する必要がある． 

 

 

 

 

表 3：ピンチイン操作における移動距離と移

動速度と移動角度の平均値と標準偏差 

  A B 

移動距離 

平均値（左） 104.51 79.45 

標準偏差（左） 64.03 23.92 

平均値（右） 202.06 87.72 

標準偏差（右） 23.92 28.76 

移動速度 

平均値（左） 0.28 0.24 

標準偏差（左） 0.32 0.12 

平均値（右） 0.45 0.25 

標準偏差（右） 0.39 0.08 

移動角度 

平均値（左） 291.76 315.03 

標準偏差（左） 51.05 13.08 

平均値（右） 136.43 115.80 

標準偏差（右） 49.20 11.11 

 

 

表 4：ピンチアウト操作における移動距離と

移動速度と移動角度の平均値と標準偏差 

  A B 

移動距離 

平均値（左） 116.14 138.70 

標準偏差（左） 51.90 22.63 

平均値（右） 161.47 54.83 

標準偏差（右） 72.33 17.10 

移動速度 

平均値（左） 0.25 0.41 

標準偏差（左） 0.13 0.06 

平均値（右） 0.34 0.16 

標準偏差（右） 0.17 0.05 

移動角度 

平均値（左） 128.53 126.54 

標準偏差（左） 37.34 10.97 

平均値（右） 300.93 307.36 

標準偏差（右） 38.48 32.24 
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5 おわりに 

本論文では，スマートフォンにおけるタッチ

操作の特徴を用いた個人認証に向けたアプリ

ケーションを開発し，操作履歴を用いて個人

の特徴を検討した．先行研究での課題を踏ま

えてアプリケーションを開発し，ピンチ操作

における指の移動距離，移動速度，移動角度

の操作特徴を求めた．2 人の被験者による実

験の結果から個人の特徴が顕著にみられる特

徴があることを示唆した．今後は前節であげ

た課題に取り組む． 
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