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あらまし 近年，特定の企業や個人をターゲットにした情報窃取を行う標的型サイバー攻撃が増加
している．標的型サイバー攻撃ではスパイウェアが内部ネットワークへ侵入し，目的のサービス
へ攻撃を仕掛けるためにポートスキャンや脆弱性の調査などのスパイ活動を行う．本稿では内部
ネットワークから一時的に切断されたホストとハニーポットを動的に置き換えることで，スパイ
ウェアからのポートスキャンを検出するシステムを提案する．提案システムではハニーポットの
設置時に IPアドレスとMACアドレスとの対応関係を考慮した置き換えが可能である．
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Abstract In recent years, targeted cyber-attacks against a specific person or company, which

cause a leakage of private information, have been increasing. In targeted cyber-attacks, a spyware

which broke into the internal network performs port scan and attacks the vulnerability. In this

paper, we propose a network monitoring system with dynamic honeypots. The proposed system

can detect port scan by replacing the host with a honeypot when the host is disconnected from

the network.

1 はじめに

近年，企業や組織を標的にするサイバー攻撃
が世界各地で確認されている．サイバー攻撃者
たちは標的となる企業や組織の機密情報を窃取
するため，標的とする組織に気づかれないよう
に可能な限り隠密に情報を収集する．隠密な情
報収集の例として IDSをすり抜けることができ
る新種の脆弱性攻撃やポートスキャンなどが挙

げられる [1]．それらの脅威を検出するための
手法として，ネットワーク上にハニーポットを
設置してネットワークに流れるデータを収集し
分析する手法 [2, 3]が提案されているが，被攻
撃者にとって攻撃の隠密性が高いほど攻撃の検
出が困難となる．この手法を用いることで，新
たな脅威の発見や攻撃者を重要なシステムから
攻撃の注意をそらすことができるなどの効果が
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得られる．しかし，ハニーポットの IPアドレ
スや MACアドレスを攻撃者に知られた場合，
上記のような効果が得られなくなるという問題
がある．そこで，ハニーポットを用いてネット
ワークの未使用 IP空間の監視を行う研究とし
て，溝口らはDHCPを使って動的にハニーポッ
トを設置することでネットワークの監視を行う
手法を提案している [4]．この手法では DHCP

によってクライアントに貸し出ししていない IP

アドレスを未使用 IPアドレスとみなし，オープ
ンソースのハニーポットである honeyd[5]を動
的に設置する．設置された honeydはプロキシ
として動作し，特定のホストへリダイレクトを
行う．しかし，リダイレクトを用いるため，ハ
ニーポットの応答にだけ遅延が発生するという
問題がある．また下田らは，TCP SYN パケッ
トに対して SYN/ACK パケットが返らないフ
ローの送信元に対してハニーポットから遅延応
答を返すことで，そのフローを仮想センサとし
て利用する手法を提案している [6]．この手法
ではハニーポットからの応答に遅延が発生する
ため応答速度をフィンガープリントとして，ハ
ニーポットであることが攻撃者に検出されてし
まう [7]．
一方，ハニーポットを設置せずにパケットの

データを解析することでネットワークの監視を
行う手法として，下田らはフローデータからの
Dark IP 抽出による脅威観測法 [8]を提案して
いる．この手法は未使用の IPアドレス空間の
監視方法として，パケットのフローデータを解
析する手法が用いられている．また今間らは，
ブリッジとしてルータの直前に監視システムを
設置し，使用済 IPアドレスを自動抽出しなが
ら、未使用アドレス宛へのパケットを収集する
手法を提案している [9]．これらの研究ではハ
ニーポットを用いないため，未使用 IPアドレ
ス空間は攻撃者へ応答を返さない．よって攻撃
者は，応答を返さない IPアドレスにはホスト
が存在しないと考えて，攻撃を行わない可能性
がある．
そこで本稿では，ハニーポットを動的に設置

してハニーポットの IPアドレスとMACアド
レスとの対応を変化させることで，攻撃者がハ

ニーポットの場所を把握できなくなることを目
的としたネットワーク監視システムを提案する．
なお，ハニーポットの IPアドレスとMACア
ドレスは実際にネットワークに接続されている
コンピュータ (以下クライアントコンピュータ)

を基に変化させる．また本稿は，外部からアク
セスできない内部ネットワークを対象とし，内
部ネットワーク上の未使用 IP空間にハニーポッ
トを設置することで，内部でのスパイ活動を検
出することを目的としている．したがって，イ
ンターネットに設置するハニーポットに比べて
攻撃を受ける量が少ないため，収集データの分
析量を軽減できる．

2 ネットワークの監視手法

2.1 IDSによるネットワーク監視

IDS(Intrusion Detection System)は侵入や攻
撃を監視するシステムである．また，ネットワー
クに対して侵入や攻撃を監視する IDSはネット
ワーク型 IDSと呼ばれる。IDSの検知方式はシ
グネチャ型とアノマリ型の 2つに分類される．
アノマリ型は正常な動作を定義して正常でない
動作が観測された場合に攻撃であると判定する．
一方，シグネチャ型は，シグネチャと呼ばれる攻
撃パターンを定義し，パターンに合致した場合
に不正と判断する方式である．しかし，IDSに
は誤検知や攻撃を見逃すという問題がある [10]．
アノマリ型は正常な通信も攻撃と判断してしま
う場合があり，シグネチャ型は既知の攻撃パター
ンを利用するため未知の攻撃には対応すること
ができない．

2.2 ハニーポットによる監視

ハニーポットとは，攻撃を受けるために設置
される囮のシステムである．ハニーポットの種
類は対話のレベルや実装によって様々であるが，
一般的にネットワーク監視に用いられているハ
ニーポットには以下のようなものがある．

• 低対話型ハニーポット
攻撃者との対話を制限したハニーポットで
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ある．特定のオペレーティングシステムや
サービスをエミュレートする．攻撃者の行
動は制限されるためシステムが侵害される
リスクが低い．

• 高対話型ハニーポット
実際のオペレーティングシステムとアプリ
ケーションをインストールし，低対話型ハ
ニーポットと比べてシステムが侵害された
場合のリスクが高い．

• 仮想ハニーポット
仮想マシンで構成されたハニーポットであ
る．ホストを侵入前の状態へ容易に戻すこ
とができ，リスクを抑えることができる．

3 提案手法

3.1 システムの構成

図 1に提案システムの構成を示す．提案シス
テムは，DHCP サーバと honeyd を管理する
サーバ (以下 honeyd 管理サーバ) から構成さ
れ，内部ネットワークのスパイ活動を検出するた
めに LAN内に設置する．DHCPサーバは ISC

DHCP ver4.2.4[11]を用いてクライアントコン
ピュータの接続と切断の管理を行い，honeyd

管理サーバへクライアントコンピュータの接続
状態の変化を通知する．提案システムのDHCP

サーバには，コンピュータの接続状態を honeyd

へ通知を行う機能を追加している．また，クラ

イアントコンピュータがhoneyd管理サーバへア
クセスすることを防ぐために，ファイアーウォー
ルによってフィルタリングを行う．
本監視手法は，DHCPによって貸し出されて
いる IPアドレスで，アイドル状態のクライア
ントコンピュータをハニーポットへ置き換える
システムである．攻撃者にハニーポットの設置
を気付かれてはいけないので，置き換える前の
クライアントコンピュータのMACアドレスに
設定した honeydを設置する．

3.2 動的なハニーポットの設置

提案システムではDHCPサーバが IPアドレ
スの返却の通知 (以下 DHCP Release)を受け
取ると，honeyd管理サーバへクライアントコ
ンピュータの切断通知を送る．次に honeyd管
理サーバは返却された IPアドレスと切断され
たクライアントコンピュータに使用されていた
MACアドレスを用いて，honeydを起動する．
切断されたクライアントコンピュータが再度接
続を試みた場合，当該MACアドレスを使った
honeydを停止する (図 1)．DHCPセグメントと
honeyd管理サーバを分離するのは honeydの侵
害によるリスクを軽減するためである．クライ
アントコンピュータがネットワークから切断さ
れる場合は必ずしもDHCPサーバーにDHCP

Releaseを送るわけではないので，本システム
では ARPrequest[12]を定期的に送ることでク
ライアントコンピュータが異常切断されていな

図 1: システムの構成
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図 2: クライアントコンピュータの切断確認手順 図 3: honeyd管理サーバの処理手順

いか監視する．ARPrequestによる切断確認ア
ルゴリズムは，図 2に示す通りである．マルチ
スレッド処理を用いるのは，切断を監視するク
ライアントコンピュータの数が増大した場合に
処理時間を短縮するためである．

3.3 ハニーポットの管理

処理の流れは図 3に示す通りである。はじめ
に honeyd 管理サーバが，DHCPサーバからク
ライアントコンピュータの接続通知を受け取る
と，honeyd管理サーバは接続されたクライア
ントコンピュータの IPアドレスとMACアド
レスをデータベースに記録する．そしてクライ
アントコンピュータの切断通知を受け取ると，
データベースに登録された IPアドレスとMAC

アドレスを用いて honeydを起動する．honeyd

が振る舞うOSについては，あらかじめデータ
ベースへMACアドレスに対応するOSを手動
で設定しておくことで変化させることが出来る．

3.4 IPアドレスの重複

ハニーポットが起動している状態で，同一の
IPアドレスで接続を試みようとする場合，IP

アドレスの重複が発生してしまう．Microsoft

Windows 7や Apple MAC OS X(10.8)などの
OSでは DHCPサーバへ IPアドレスの貸出要
求 (以下 DHCP Request) を行う前に ARPre-

questを用いて利用予定の IPアドレスが既に利
用されていないかを確認する．そのためDHCP

サーバが DHCP requestを受け取る前に hon-

eydを停止する必要がある．そこで，honeyd自
身が ARPパケットを読み取り宛先MACアド
レスが honeyd自身のMACアドレスと同一の
場合，同じサブネットに同じMACアドレスの
マシンが接続されているので，自己停止を行う
ように honeydを改善している．しかし，攻撃
者も honeydのMACアドレスに偽装したARP

パケットを不正に作成することで honeydを停
止することが出来る．そこで honeydが停止し
た場合，一定時間内に honeydと同じMACア
ドレスのクライアントコンピュータがDHCPに
よって IPアドレスの貸出を受けなかった場合
に攻撃と判定するように実装している．

4 評価実験

4.1 ハニーポットの起動時間と台数の関係

コンテナ型仮想環境であるLXC[13]を用いて
図 6に示すように，複数台のクライアントコン
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図 4: ハニーポット切り替えの時間変化 図 5: ハニーポットの台数と応答速度の関係

表 1: 実験環境

DHCPサーバ honeyd管理サーバ LXCマシン
CPU AMD Athlon 64 X2 2.50GHz Intel Core i5-2400 3.10GHz Intel Core i5-2415M 2.30GHz
メモリ 3.00GB 8.00GB 8.00GB
カーネル Linux 3.5.0-37-generic Linux 3.5.0-37-generic Linux 3.5.0-37-generic

OS ubuntu server 12.04 ubuntu server 12.04 ubuntu server 12.04

ピュータをネットワークに接続し，LXCマシ
ンをネットワークから切断することで，連続で
honeydを起動させ，ホストが切断され honeyd

が起動完了するまでの時間と起動する honeyd

の台数との関係を評価する実験を行った．実験
環境は表 1の構成で行い，実験では図 4のよう
な結果が得られた．図中の hは honeydの起動
台数，縦軸は honeydが起動した時間，横軸は
IPアドレスのホスト部を表している．また，実
験では 1台目の honeydの起動時間を 0秒とし
ている．結果から honeydの起動台数が 50台の
場合は最大で 12秒以内，100台では 25秒以内，
そして 150台では 35秒以内で honeydプロセ
スの起動が完了出来ることが分かる．また，そ
れぞれの平均プロセス起動時間は 50台の場合 6

秒，100台の場合 12.53秒，そして 150台の場
合 18.52秒であった．本システムでは ARPパ
ケットによる切断確認を 25秒間隔で実行する．
よって honeydを 150台起動する場合，1分以
内に起動を完了することが出来る．

4.2 ハニーポットの応答速度

表 1 の honeyd 管理サーバの環境を用いて，
honeyd の起動台数がそれぞれ 50 台，100 台，
150 台の場合でのパケット応答速度を計測し，
honeydの起動台数が通信の応答速度に与える
影響を評価する実験を行った．応答速度の計測
にはARPrequestを用いた．結果は図 5に示す．
図中のhはhoneydの起動数，縦軸は応答速度で
横軸は IPアドレスのホスト部を表している．ま
たホスト部が 12と 31の IPアドレスは honeyd

ではなくクライアントコンピュータが接続され
ている．実験の結果から，パケットの応答速度
はhoneydもクライアントコンピュータもパケッ
ト応答速度はほとんど変わらないことが分かる．
また honeydの数が多くなると平均応答速度が
遅くなっている．これはネットワークに流れる
パケットの総量が多くなりスイッチングハブや
ルータへ負荷がかかるためであると考えられる．
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4.3 ネットワークに与える負荷

実装したシステムがネットワークに与える負
荷を評価する実験を行った．ARPrequestパケッ
トサイズは実装したシステムでは 60バイトで
あった．ARPreplayパケットサイズも約 60バ
イトとすると，発生するトラフィック量 = (切
断確認を行うホストの数+接続されているホス
ト数)× 60バイトとなる．ネットワークに接続
されているホストが 150台の場合は最大 18Kバ
イトとなる. 20秒に 1回の間隔で監視する場合
は 1分間に 54kバイトのトラフィックが発生す
る．実際にネットワークに接続されたホストが
150台の場合，1分間に観測できたARPパケッ
トは表 2，3のような結果であった．また実験に
はGS108E[14]のスイッチングハブを使用した．
実験の結果からシステムが発生させた ARPパ
ケットは，ARPreplayとARPrequestがそれぞ
れ 450パケットで合計 900パケットとなりトラ
フィック量は 54kバイト，非システムから発生
したARPパケットは 19パケットでトラフィッ
ク量は 1140バイトであることが分かる．よっ
て，900パケットで 54kバイトのトラフィック
は無視できる量である．

表 2: 1分間に発生したARPrequest

パケット数 トラフィック (バイト)
システム 450 27000
非システム 10 600

表 3: 1分間に発生したARPreplay

パケット数 トラフィック (バイト)
システム 450 27000
非システム 9 540

4.4 IDSによる攻撃の検出

スパイ活動を検出するためには，ハニーポット
によって収集したデータを基に攻撃を判定する
手段が必要である．そこで IDSを用いることで
攻撃の判定を行う実験を行った．実験では，ネッ
トワーク上で頻繁にやりとりされるARPパケッ
トの脆弱性を利用して盗聴を行う arpspoofing

攻撃とポートスキャン，そして脆弱性スキャンの
検出を行った．攻撃の検出については，honeyd

管理サーバに流れるパケットをオープンソース
の IDSである snort[15]へミラーリングするこ
とで監視を行った．snortを用いて arpspoofing

攻撃を検出する場合，あらかじめ IPアドレスと
MACアドレスのホワイトリストを作成し，リ
ストにマッチしないARPパケットを発見した場
合に攻撃と判断する．実装システムではDHCP

によって IPアドレスとMACアドレスの対応
関係が管理されているため，arpspoofingを検出
するためのホワイトリストを作成することは容
易である．実験では ettercap[16]を用いて arp-

spoofingを行い，snortによって攻撃を検出する

図 6: 実験環境の構成
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ことが出来た．また，ポートスキャンについて
は nmap[17]を用いて実験を行った．実験は表
1の honeyd管理サーバ上に honeydを 150台起
動させた状態で，1台の honeydのポート 22番
と 80番に対して，IDSの検出を回避するステル
スポートスキャンを行った．実装したシステム
では，すべての honeydが 1台のマシンで管理
されているため，honeyd以外のトラフィックが
発生せず正しくポートスキャンを正しく検出す
ることができた．脆弱性スキャンはmetasploit-

framework[18]を用いて，1台の honeydのポー
ト 22番と 80番に対して利用可能な 238種類の
脆弱性スキャンを行った結果，76種類の脆弱性
スキャンを検出することが出来た．またスキャ
ンの時間間隔を変化させた場合も検出数に変化
が見られなかった．これは snortに登録されて
いないシグネチャを持った脆弱性スキャンを検
出することが出来なかったと考えられる．

5 おわりに

本稿では実在するホストと同じ IPアドレス，
MACアドレスのハニーポットを動的に生成し設
置することにより，攻撃者によるハニーポット
検出を困難にすることを目的としたハニーポッ
トの設置方法を提案および実装した．
提案手法では IPアドレスやMACアドレス

が変化しないため，従来の方式と比べてハニー
ポット検出が困難となる．またNIDSを併用す
ることで，ARPスプーフィング攻撃に対応出
来るように改善した．
今後は，シグネチャ型 IDSでは検出すること

が出来なかった攻撃を検出するために，アノマ
リ型 IDSを用いることで検出を行い評価する．
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