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あらまし マルウェア感染後の早期検知手法としては，システムログや通信トラフィックによる異常

検知があるが，本稿では企業等におけるインターネット通信の代表例であるHTTP通信に着目し，

出口対策としてのURLブラックリスト生成方式を提案する．サンドボックス解析結果から得られるマ

ルウェアの通信先URLを用いるが，正常通信によるURLと区別が難しいものもあり，有効な手法と

してテイント解析の研究が進んでいる．しかしながら，解析コストなどの課題もあるため，サンドボッ

クス解析結果をもとにシステム情報やユーザ情報の読み取りを条件とした簡易なURLブラックリス

ト生成方式について，事例を示すとともに課題を考察する． 
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Abstract To detect the malware infection in internal network, not only anomaly 
detection but URL blacklist is also effective method that is focusing on HTTP traffic as 
typical example of the Internet traffic in organizations. Although URL blacklist can be 
extracted from the result of the malware analysis by sandbox, some URL are difficult to 
distinguish them from normal traffic such as checking the Internet reachability to major 
site. Taint analysis can be effective approach for identifying the malicious URL such as 
C&C or information leakage, but faces some technical challenges. In this paper, we 
present a novel approach of URL blacklist generation based on whether the malware 
read the system information or user credentials or not. We analyze and discuss the cases 
of our light-weight approach.

1 はじめに 

AV Comparatives によると、主要なマルウ

ェア対策ソフトが 90%以上の検知率で悪意のあ

る Web サイトへのアクセスを検知・防御できて

いると報告がある[1]が，テストデータは独自に

収集した URL（実行ファイルへの直接リンクや

Drive-by download 含む）や手動で検索した

URL，研究者から提供された URL 等をもとに

しており，その網羅性については不明である．
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一方で，感染を防ぐための「入口対策」の限界

として，マルウェアの多様化，ゼロデイ脆弱性

の悪用，脆弱性を持つソフトウェアの多様化，

通常の通信に紛れたバックドア通信が挙げられ

ており，「出口対策」の重要性が取り上げられて

いる． 
マルウェアへの感染を防止する入口対策に

は，ファイアウォールによる IP アドレスやポート

番号，アプリケーション識別によるアクセス制御，

侵入検知／防御システムによるシグネチャを用

いた攻撃検知等がある．IP アドレスや URL の

ブラックリストを用いたアクセス制御が可能[3]
であり，マルウェアへの感染を検知する出口対

策としても利用できる．また Web プロキシでの

URL フィルタも行われている[4]． 
入口対策用 URL ブラックリストを生成する代

表的な手法として，クライアント型ハニーポット

による悪性サイトの検知[5]がある．Web サイト

に設置された exploit やマルウェアを検知する

という明確な根拠を得ることができる．一方で，

出口対策用 URL ブラックリストを生成するため

には，静的解析によりマルウェアがアクセスす

る URL を抽出したり，動的解析により実際にマ

ルウェアがアクセスする URL を記録したりする

方式が考えられる．しかしながら，マルウェアが

アクセスする URL にはインターネットの接続確

認やグローバル IP アドレスの確認等も含まれ

ているため，C&C 通信，マルウェアのダウンロ

ード，外部への情報送信など不正なアクセス先

URL を区別する必要がある． 
本稿では，企業等におけるインターネット通

信の代表例である HTTP 通信と，適用箇所が

広い URL ブラックリストに着目し，特に出口対

策としての URL ブラックリスト生成方式を提案

する． 

2 関連研究 

動的解析で得られるマルウェアの通信先に

は，①インターネット接続確認，②C&C 通信，

③マルウェアのダウンロード，④スパムメール

送信，⑤感染拡大のための攻撃，⑥DoS，⑦外

部への情報送信、などが挙げられる．このうち，

①はメジャーな Web サイトへのアクセスによっ

て，インターネットへの接続確認や，IP アドレス

確認サイトでのグローバル IP アドレスの確認

等，正常な通信との区別が困難である．④は組

織等のセキュリティ・ポリシーにも依存するが，

Web メールによるスパムメール送信なども大量

送信でなければ正常な通信との区別が困難で

ある．⑤の攻撃先は近隣 IP アドレス帯や②に

よって指定される場合（⑥も同様）あるが，その

対象が不正サイトであるとは言い難い．このよ

うなトラフィックの特徴に基づく感染検知手法と

しては，ヘッダによるもの[6,7]，ペイロードによ

るもの[8]などがあるが，URL ブラックリストを

生成するものではない． 
アクセス先が不正サイトといえる，つまり

URL ブラックリストとして利用可能な②③⑦に

ついて，②はシステムコールのビヘイビアグラ

フとデータフロー解析によって，外部への送信

データや受信データに基づいて C&C 通信を判

定するもの[9]がある．③はダウンロードしたフ

ァイルがマルウェアかどうかによって判定する

ことができる．⑦はテイント解析[10, 11]によっ

て外部へ感染ホストのシステムやユーザ固有

の情報などの送信先を判定するものもある．特

に②や⑦については，ビヘイビアグラフの網羅

性や，テイントの伝搬漏れ・誤伝搬などとともに，

解析コストが大きいことも課題である． 

3 提案方式 

出口対策用 URL ブラックリストを生成するた

めに，関連研究等による厳密な不正サイトの判

別も有効ではあるが，近年では多様な動的解

析環境（サンドボックス[12]）が利用できること

から，簡易な方式を提案する． 

3.1 処理概要 

図 1 に処理概要を記述する．マルウェアをサ

ンドボックスで解析し，解析結果（レポート）を得
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る．予め定義したチェック対象と一致した場合，

当該マルウェアのアクセス先 URL を解析結果

から抽出する．メジャーサイト等のホワイトリス

トに該当するものを除き，URL ブラックリストを

得る．以下，各処理について述べる． 

 
図 1 処理概要 

3.2 チェック対象定義 

感染ホストの識別情報や，感染ホストを使用

しているユーザやアプリケーションの情報を，

C&C サーバや他の外部サーバに送信するとい

ったマルウェアの挙動がある．読み出す情報に

は以下のようなものがある． 

 

 OS のライセンス情報（シリアルナンバー） 

 ユーザ名 

 ブラウザの Cookie 

 ブラウザの閲覧履歴 

 メールサーバ設定(FQDN, IP アドレス，ID/

パスワード) 

 FTP サーバ設定（FQDN，IP アドレス，ID/

パスワード） 

 

これらの情報は通常，レジストリやファイルと

して記録されており，チェック対象として記録し

ておく．図 2 に具体的なチェック対象のレジスト

リとファイルの例を挙げる． 

 
図 2 チェック対象の例 

3.3 サンドボックス解析 
マルウェアをサンドボックスで解析すると，そ

の解析結果として JSON 形式や XML 形式等

で出力される．MWS Datasets 2013 の FFRI 
Dataset 2013[13]は，Cuckoo Sandbox を用

いたマルウェア 2,644検体の動的解析ログであ

り，解析対象 1 検体につき 1 ログファイル

（JSON 形式）として提供されている． 
図 3 に id=560 のログファイルの抜粋(一部 x

でマスク済，以降の URL 等記載時にも同様の

処理を行う)を示しているが，解析対象ファイル

や解析環境のメタ情報，API コール，挙動のサ

マリとしてのアクセスしたレジストリやファイル，

ネットワークアクティビティ等が出力される． 

3.4 URL 抽出 
FFRI Dataset 2013 のサンドボックス解析

結果から，network の http の uri を抽出する．

サンドボックス解析結果とチェック対象が一致

（あるいは一致した件数が N 件以上）等の条件

で，チェック対象の読み出し時刻以降のアクセ

スであることを条件とする．ただし，uri には図 4
に示すような，URL のスキームとホスト名が重

複しているもの（id=1013）や，DGA（Domain 
Generation Algorithm）[14]のようなホスト名

だが，ホスト名に対する DNS クエリのログ

（ network の dns ） も な い 場 合 も あ る

（id=1027）． 
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図 3 サンドボックス解析結果例 

3.5 ホワイトリスト定義 
インターネット接続確認のためのメジャーな

Web サイト（http://www.google.com）や，グロ

ーバル IP アドレス確認のための Web サイト

（http://checkip.dyndns.org/）をホワイトリスト

として予め定義しておく． 

 
図 4 URL 抽出時の注意点の例 

3.6 ブラックリスト 
サンドボックス解析結果がチェック対象の情

報と一致するものがあった場合に，当該マルウ

ェアの通信先 URL から，ホワイトリストに一致

した URL を除外してブラックリストとする． 

4 データセットを用いた事例調査 

提案方式の評価に向けて，FFRI Dataset 
2013 を対象に，基礎データの集計結果と事例

を挙げ考察する． 

4.1 集計 

FFRI Dataset 2013 のサンドボックス解析

結 果 の う ち ， 4 件 （ id=1199, 1496, 1578, 
2567）については JSON 形式のファイルが途
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中で切れているため集計からは除外し，2,640
検体についての各集計値を表 1 に示す． 

表 1 基礎データ 
項目 件数 

HTTP 通信ありの検体 256 
延べ URL 1,628 
ユニーク URL 628 
ユニーク FQDN 147 

本データセットにおいては，約 9%の検体のみ

で HTTP 通信を行っている．延べ URL 数に対

するユニークURL数は約38%となっており，同

一の URL に複数回アクセスしている検体や，

同一あるいは URL クエリパラメータが異なる

URL へアクセスしている複数の検体がある． 
1 検体あたり 90 秒間の解析時間では不十分

（短い）であったり，解析環境を検知して動作を

停止する検体があったり，検体を取得してから

動的解析までの時間経過によってアクセス可能

な通信先が減少したりするため，これらを解決

することにより抽出可能な URL 数を増やすこと

ができる可能性がある． 

4.2 URL ブラックリスト生成例 1 

ブラウザの Cookie や履歴の情報をファイル

読み出しのチェック対象とした場合，id=1565な

どが URL 抽出対象となり，ブラックリストが生

成される（図 5）．パス部が{3 桁の数字}/{3 桁の

数字}.htmlというパターンのURLがあることが

わかる．当該検体以外でもいくつかの検体で同

様のパターンが確認できた． 

 
図 5 チェック対象がファイルの場合の例 

4.3 URL ブラックリスト生成例 2 

インストール済ソフトウェアの情報をレジスト

リ読み出しのチェック対象とした場合，id=1690
が URL 抽出対象となった（図 6）．ホスト名が

IP アドレスの URL も当該検体以外で見られ，

中には80番ポートを使用せず，他のポートを指

定した URL アクセスを行っている検体もある．

なお，プロダクトキーの読み出しは本データセッ

トでは見られなかった． 

 
図 6 チェック対象がレジストリの場合の例 

5 課題 
ここまでで，提案方式とデータセットを用い

た事例調査結果を述べたが，本提案方式に関

わる主な課題を以下に示す． 
(ア) チェック対象のメンテナンス 

OS のバージョンやインストールされている

アプリケーションの種類によって，チェック対

象とすべきファイルやレジストリが変わってく

る．また，プロダクトキーや各種設定情報など

何をチェック対象とすべきかも，その利用価値

や実際のマルウェアの挙動を分析しながらチ

ェック対象をメンテナンスしていく必要がある． 
(イ) ホワイトリストのメンテナンス 

正常通信に紛れてマルウェアが通信を行う

ことを考えると，メジャーサイトであってもマル

ウェアが不正利用を行う場合がある．また，マ

ルウェアがインターネット接続確認を行う場合，

メジャーサイトであるとは限らないため，チェッ

ク対象のメンテナンスと同様に実際のマルウ

ェアの挙動を分析しながらメンテナンスしてい

く必要がある． 
(ウ) サンドボックス解析結果の詳細度 

本研究で用いたデータセットには，アクセス

したファイルやレジストリの一覧だけではなく，

API コールの時刻やプロセスツリーなど詳細

なデータが利用できるが，その詳細度はサン

ドボックスに依存する．また，サンドボックスの
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インターネットへの接続条件や，マルウェアが

備える解析環境の回避技術に対してシステム

固有の情報をランダム化する等の実現レベル

によって，解析により取得可能な情報量が大

きく変わってくることが考えられる． 
(エ) ブラックリストとしての確からしさ 

今回の提案方式で生成される URL ブラッ

クリストが，テイント解析等による従来手法と

比較してどの程度悪性サイトを判定できてい

るのかを確認する必要がある．また，ドメイン

や IP アドレスのレピュテーション情報などとの

比較も一つの方法として考えられる． 
(オ) 攻撃耐性 

提案方式で URL ブラックリストを生成し検

知・防御に活用する場合に、回避策として，サ

ンドボックスで解析するマルウェア検体の役

割分担により，ある検体で情報収集を行って

感染ホスト上にファイルとして記録し，他の検

体がそのファイルを読み出して外部へ送信す

る等が考えられる． 

6 まとめ 
本稿では，マルウェアのサンドボックス解析

結果をもとに，システム情報やユーザ情報に関

するファイルやレジストリの読み取りを条件とし

た，簡易な URL ブラックリスト生成方式を提案

した．そして FFRI Dataset 2013 を用いた事例

調査の結果を示すとともに，課題の考察を行っ

た．今後は課題(ア)に対して，精査したチェック

対象をもとに，テイント解析結果との比較など有

効性の評価を行っていく． 
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