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概要：
近年，ワンクリック詐欺やフィッシング詐欺などの悪意ある ���ページへの誘導などを目的とした多くの
迷惑メールが送信されている．迷惑メール対策の技術的な手法の一つとして，迷惑メール内の ���をブ
ラックリスト化して照合を行う，��� ブラックリストと呼ばれる手法が存在する．しかし，攻撃者はド
メインを使い捨てとし，新たに取得したドメインを宣伝または攻撃用���ページに用いることによって，
メールメッセージ内の���を変更する手口を使用し始めており，既存のブラックリストでは迷惑メール
と判定できないものが現れている．本研究は，迷惑メール本文中のドメイン登録日に注目し，迷惑メール
判定手法の判定精度向上を目的とするものである．迷惑メール送信者は頻繁にドメインを取得しているた
め登録期間の浅いドメインほど迷惑メールに利用される可能性が高いと考えフィルタリングを行う．そこ
で，本研究では先行研究であるドメインの登録日を収集・記録する機能と検索する機能をもったドメイン
登録日検索システムを利用した迷惑メールフィルタの実装を行った．
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�� まえがき

近年，インターネット利用者の増加に伴い，���と並
んで電子メールは非常に多く人に利用され，社会的な活動
を支える通信手段として必要不可欠なものとなっている．
しかし，電子メールのサービスにはセキュリティ面での問
題が多く，特に，宣伝や広告を目的をした不特定多数の利
用者に送信される迷惑メールが社会問題となっている．文
献 ���によると，全電子メールトラフィックの ����	を迷
惑メールが占めている．これらの迷惑メールによって，
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通信資源や計算機資源，通信費用や通信時間などを無駄に
消費する� 
�迷惑メールの区別に多大な労力を必要とし，
また正当なメールを誤って迷惑メールとともに削除したり
する� 
��迷惑メールの送信元などとして名前を騙られたり
迷惑メールの中継に組織内のメールサーバが使用されたり
することによってその組織が迷惑メールの送信に関与して
いると疑われる，などの深刻な問題が発生している．また，
迷惑メールの多くはメッセージ中に ���が記述してあり，
その ���にアクセスすることによって悪質なサイトに誘
導され，コンピュータウィルスに感染したりフィッシング
詐欺やワンクリック詐欺などの詐欺行為の被害に遭ったり
するなどの問題も深刻である．
このような問題に対して，現在様々な対策が施されてい

る．その �つとして，電子メールに記載されているメッ
セージの内容を基に迷惑メールを判別する方法があり，そ
の中でも ���のブラックリスト �� を作成し，受信メー

�� 実際にはドメイン部のブラックリスト
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ルメッセージ内の ���と照合することによって迷惑メー
ルを判別する方法がある．迷惑メールの多くはメッセージ
内に ���が記述されているため，この手法は高い効果を
期待できる．しかし，近年では攻撃者はこの方法に対抗す
るために新たなドメインを頻繁に取得し，メッセージ内の
���に使用するドメインを使い捨てにする手口を使用し
始めている．これによって，迷惑メールに記述する ���

が頻繁に変更され，ブラックリストの有効性が低下する．
これに対して，我々は使い捨てドメインは登録日から

の経過日数が浅い傾向にある ���点に着目し，いくつかの
���に属するドメインについてその登録日を検索するシ
ステム（以下，ドメイン登録日検索システ）�	�の開発を
行った．本稿では同システムを活用してドメイン登録日か
らの経過日数を迷惑メール判別に用いる迷惑メールフィル
タの設計と実装について報告する．
以下，
章では従来の迷惑メール対策とその問題点の詳

細を述べ，�章でその問題点を解決する提案システムの実
現方針について述べ，�章では提案システムの実装を述べ，
�章でその動作について述べる．最後に 章で本論文をま
とめ，今後の課題について述べる．

�� 迷惑メール対策の現状

��� 従来の迷惑メールの対策手法とその問題点
迷惑メール送信者は，自身や攻撃に使用される���サー

バを突き止められることを防いだり，より多くのメールが
ブロックされずに送信先へ届くようにするために，さまざ
まな手法を用いている．本節では本研究で対象とする迷惑
メールの手口とその対策手法を述べる．
����� 迷惑メールの対策手法
迷惑メール対策手法は大別して，送信元 ��アドレスな

ど本文によらない情報に基づいて受信そのものを拒否する
ブロッキングと，受信メールのヘッダや本文に基づいて判
別するフィルタリングがある．本研究ではフィルタリング
に焦点をあて，このうちでも本文中の���に着目する方
法を対象としている．
����� 本文中���に基づく迷惑メールフィルタリング
多くの迷惑メールは，宣伝や悪意ある���サイトへの

誘導，ウィルスの配布などを主目的としており，本文中に
���を含むものが多い．
そこで，本文中 ���に基づく既存の対策として ���

ブラックリストと呼ばれるものが存在する．これは，本
文中の ���が悪質かどうかを判断するためのブラックリ
ストであり，代表的なものとして ������
�や��������，
���������がある．これらのブラックリストは，迷惑メー
ル本文中のクリック可能なリンクにあるドメインを一覧に
したものである．迷惑メール本文中から全���を抜き出
し，それをブラックリストと比較し，一致すれば迷惑メー
ルと判断してブロックできる．この手法は，迷惑メール送

信者が送信元を偽っても有効であり，また，多くの迷惑
メールが本文中に ���の記述を持つため，高い効果を期
待できる．
����� ���ブラックリストの問題点
迷惑メールの送信元や誘導先などに不正に使用されたド

メイン（悪性ドメイン）は，一般的には不正使用が判明す
るとレジストリによって停止される．その対抗手段とし
て，攻撃者は不正に入手した個人情報によって次々と新し
いドメインを取得する．こうして取得したドメインを使
用し，攻撃用サイトを活動させることにより，迷惑メール
メッセージ内の ���も頻繁に変更することができる．
このような手口で取得，使用されたドメイン（使い捨て

ドメイン）は大量に存在し，また使用頻度が比較的少ない
ため，���ブラックリストへの登録が追い付いていない．
また，このようなドメインは長期間使われることがないた
め，たとえ ���ブラックリストへ登録されたとしても実
際に使い捨てドメインが検索される機会は少ないと思わ
れる．
これらのことから，���ブラックリストは使い捨てド

メインに対する有効性が損なわれており，迷惑メールを判
別する能力に疑問が生じている．

��� ドメイン登録日に基づく迷惑メール判定手法
前節で述べたように，���ブラックリストではドメイ

ンを使い捨て，���を頻繁に変更する攻撃方法には対応
できない．そこで，ドメインを使い捨てるには頻繁に新し
いドメインを取得しなければならず，登録日からの経過日
数の浅いドメインを���に用いたメールほど迷惑メール
である可能性が高いと考えられる．そのためには，メール
メッセージ内の ���に使用されている各ドメインの登録
日を調べる必要がある．
先行研究において �����というブラックリストに登録

されているドメインに関して，そのドメインの登録情報を
調べたものがある ���．それによると，約半数の登録者は
一つしかドメインを所持していないが，割合的に少数の登
録者が複数のドメインを所持している．また，���のドメ
インがそのような登録者によって同じ日にほかのドメイン
と共に登録されており，	��のドメインが ��個以上のま
とまりとして登録されている．さらに，これらのドメイン
の内約 ���は �年以内に登録されたものである．これらの
ことからも，ドメインの登録日を迷惑メール判定の指標に
用いることは多くのドメインに対して有用であると考えら
れる．
ドメインの登録日を調べる方法に�����を用いる方法

がある．�����とは ��アドレスやドメインの登録者な
どに関する情報を，インターネットユーザが誰でも参照で
きるサービスである ��．�����を用いることで，ドメイ
ン名やレジストラ名，ドメインの登録年月日などさまざま
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な情報を参照することが可能である．レジストラが提供す
る情報は，��アドレスやドメイン名などのインターネット
資源を管理する �����という組織によって規定されてい
る ���．これらの情報は，	
�ネットワークの安定的運用を
実施する上で，技術的な問題発生の際の連絡のために必要
な情報を提供，	��ドメイン名の申請届出時に，同一ドメ
インや類似ドメインの存在を確認するために必要な情報を
提供，	�ドメイン名と商標等に関するトラブルの自立的
な解決のために必要な情報を提供，などの目的で公開され
ている．
しかし�����は，マーケティングなど本来の目的外

で使用されることを避けるため，検索頻度の高いユーザ
を一時的に制限したり，検索時間に間隔を持たせるなど，
�����情報への大量アクセスを避ける対策がなされてい
る．また，�����はそのフォーマットが定められていな
いため，提供団体によってフォーマットが不均一であり，
プログラムによる解析が非常に困難である．そのため，迷
惑メール判定のためにメールメッセージ内���のドメイ
ンに関して�����情報の検索を行う場合，すべての受信
メールに関して検索を行うことは事実上不可能である．

�� ドメイン登録日に基づく迷惑メール判別手
法の提案

本章ではドメイン登録日に基づき迷惑メールを判別でき
るようにするための提案手法について述べる．

��� 実現方針
�章で述べたとおり，登録日の新しいドメインが迷惑メー

ルに利用される可能性が高いことを迷惑メール判定に利
用する．しかし，既存の方法ではすべてのメールについて
メールを受信するたびに本文中のドメインに対してその登
録日を調べることはできない．これに対して我々の研究グ
ループではドメイン登録日検索システムを開発した ���．こ
れは，ドメイン名を用いてそのドメインの登録日を容易に
検索できるシステムである．ドメイン登録日検索システム
を迷惑メール判定に使用するためには，そのシステムを用
いた迷惑メールフィルタをメールサーバに実装する必要が
ある．
以下，本章ではドメイン登録日検索システムについて述

べた後，この方針を実現するための提案システムの設計に
ついて述べ，次章で実装について述べる．

��� ドメイン登録日検索システム
ドメイン登録日検索システムとはドメインの登録日を収

集し，容易に検索できるシステムである．以下，本節でド
メイン登録日検索システムについて説明する．
����� 機能
	 
 � ドメイン登録日の収集・記録機能

ドメイン登録日検索システムではゾーン管理団体に
ゾーンファイルの提供を受け，その 
日ごとの差分を
とることによってドメイン登録日を割り出だし，���

サーバに登録する．
	 � � ドメイン登録日の検索機能
通常の ���サーバと同様にドメイン名を用いて問い
合わせることにより，その登録日を���レコードで
応答する．図 
はその問い合わせと応答の例であり，
この場合 �������� !�の登録日は �"

年 
"月 �#日
であることを示している．

����� 問題点
上記のシステムのそのままではメッセージ中に短縮 ���

を用いられると対応できないなどの問題点がある．短縮
���とは，文字数の多い ���を持つ��$サイトに対し
て文字数の少ない���を持つ��$サイトからリダイレク
トすることによって，文字数の少ない ���を用いてアク
セスできるようにする手法である．これは，���（�! %��

��&'!()%*+ ��(,% �）等において書き込める文字数に制限
のあるサービスを利用する場合，文字数の多い ���を扱
うことができないため広く利用されている．
例えば，

-&&�.//'''�!)�0���12�� �3�/

という���が存在するがこれを短縮���を作成するサー
ビスの 
つである -&&�.//$%&�0�!4-%%(��!(+/を利用して変換
すると，

-&&�.//$%&��0/����5�

となる．今後はこの ���によって元の ���を持つ��$

サイトにアクセスすることができる．
これにより，���のドメインが !)�0���12�� �3� から

$%&��0に変化してしまい，元の���のドメインが隠蔽され
ることに問題がある．他の多くの短縮 ���サービスでも
同様に，

-&&�.//サービス毎に固有のドメイン/可変のパス部分
と変換されることが多いため同様の問題が発生する．その
ため ���が短縮されているものであるかを確認し，短縮
されたものだった場合はそのリダイレクト先である元の
���を取得する方法がドメイン登録日検索システムを利
用するために必要となる．

��� システムの設計
提案システムは図 �に示す構成となっており，各ブロッ

クでは次に示すような機能を持つ．
	 
 � メッセージ中 ���の短縮判定と復元
メッセージ中���を抽出して，その ���が短縮され
ているものか否かを判定する．短縮されていると判定
した場合，元の ���を復元する．

	 � � ドメイン登録日検索システムへの問い合わせ
	
�で得られたドメインを用いてドメイン登録日検索
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図 � ドメイン登録日検索システムを用いた登録日検索の例
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図 � 提案システムの処理の流れ
���� � ��� �	������� �	� �
 ��� �	�	��� �������

システムへ問い合わせを行う．その結果からドメイン
の登録日のみを抽出する．

� � � 迷惑メール判定
問い合わせた結果のドメイン登録日とメール受信日を
比較する．登録日が受信日から浅いほど有害なメール
である可能性が高いものとして迷惑メール判定に用
いる．

以下，本節では各ブロックでの詳細について述べる．
����� メッセージ中���の短縮判定と復元
提案システムでは以下に示す処理をメールの受信毎に行

うことによって，常にドメイン登録日検索システムを参照
できるように短縮 ���から元の ���を復元する．
� � � ホワイトリストを用いた判定

同一サービスで変換された ���は基本的に同じドメ
インに変換される．このことを利用して，現在利用さ
れている短縮 ���サービスの変換後のドメインをホ
ワイトリストに登録する．メッセージ中 ���のドメ
イン部分とホワイトリストを比較して一致したものは
短縮 ���と判定して ���で説明する処理を行う．新
しい ���短縮サービスサイトの開設など，ホワイト
リストに存在しない ���短縮が存在する可能性があ
るため，ホワイトリストに存在しなかったものは ���

で説明する判別法を用いる．
� � � パス部分の文字数を用いた判定

���のパス部分の文字数を調査することで判定を行
う．短縮 ���の本来の目的は長い ���を短く表示
することであるので，短縮後の ���のパス部分は一
定字数内であると考えられる．そこで，パス部分の文
字数の多い ���は短縮されていないものと判断して，
ドメイン登録日検索システムに問い合わせを行う．一
方，ホワイトリスト未登録かつパス部分の文字数の少
ない ���は短縮されている可能性を考慮して ���で
説明する判別法を用いる．

� � � 	

�通信を用いたステータスコードの判定
	

� 通信でデータ要求をすることによって指定
���の 	

�ステータスコードを取得することがで
きる ���．短縮 ���はリダイレクトを利用している
ため，この	

�ステータスコードが ��または ��

だった場合短縮されているものと判定する．	

�ス
テータスコードの ��と ��は以下の通りである．

� �� ����� �����������
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リクエストしたリソースの恒久的移動を示す．
� ��� �����

リクエストリソースの一時的な移動を示す．
これらの場合 	
�の移動があるので，リダイレクト
先の	
�を確認することで短縮前の	
�を確認でき
る．問い合わせを行った 	
�が ���か ���のステー
タスコードだった場合短縮 	
�と判定し，それ以外
のステータスコードだった場合その	
�は短縮され
ていないと判断する．
先に説明したシステムの目的である	
�が短縮され
ているかの判別はこのような���通信による判別
方法のみで達成することができる．しかし，�度のみ
しかアクセスを可能としないサイトに対してこの手法
をとることは問題がある．ステータスコードを確認し
た際，通信先サーバのアクセスログには問い合わせの
履歴が残ってしまう．このステータスコードの確認に
よる履歴が �度のアクセスとみなされ，ユーザが本来
の目的のために使用をするときに目的	
�にアクセ
ス出来ない事態が発生する可能性がある．このような
サイトはパスワードの変更や確認に利用されることが
多く，また 	
�のパス部分に識別用の長い文字列が
入っていることが多い．そこで，事前に ���や ���の
処理を行うことでこのような事態を出来る限り防げる
ようにしている．また，これらの方法は悪質な���サ
イトへのアクセスログをなるべく残さないようにする
ためでもある．

� � � 短縮 	
�判定後の処理
メッセージ中 	
�が短縮されているものと判定しリ
ダイレクト先 	
�を取得した後，その 	
�を再度
同様の手法で短縮 	
�ではないと確認できるまで繰
り返す．それにより短縮 	
�化する処理が複数回に
渡って行われている可能性も考慮されている．図 �は
短縮 	
�の判別および元 	
�の復元処理の流れを
示している．

����� ドメイン登録日検索システムへの問い合わせ
前述の処理で抽出したアクセス先の	
�のドメインを

用いて，ドメイン登録日検索システムに問い合わせを行う．
その結果，図 �のように問い合わせたドメインの登録日を
応答するのでこれを迷惑メール判定に用いる．
����� 迷惑メール判定
ドメイン登録日検索システムから得られたドメインの登

録日とメール受信日を比較して迷惑メール判定を行う．登
録日が浅いドメインを含むメールほど迷惑メールである可
能性が高いと判定する．

�� システムの実装と動作

本章では �章で示した提案システムの実装とその動作に
ついて示す．
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図 � 短縮 ��� の復元処理の流れ
���� � ��� ��	 �
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��� システムの実装
本システムはユーザ単位で柔軟なフィルタリングの設定

が可能な迷惑メールフィルタリングのプログラムである
���������������のプラグインとして�� !で実装した．実
装したプラグインでは，メールを受け取ると本文中に記載
されている 	
�を抜き出して短縮 	
�に関する処理を
行った後，ドメイン登録日検索システムへ登録日を問い合
わせ，その結果により迷惑メール判定を行う．
����� メッセージ中���の短縮判定と復元
ホワイトリストを用いた判定では，発見した約 ���件の

	
�短縮サービスのドメインを登録している．
また，パス部分の文字数を用いた判定では，我々が調査

を行った結果 ��文字が一番長い変換結果であったため本
システムでは ��文字に設定した．調査はホワイトリスト
に登録した 	
�短縮サービスのうち，変換可能なものに
対して "回ずつの変換を行い一番長かったパス部分のデー
タを集めた．

���通信を用いたステータスコードの判定では，���

リクエストを対象 	
�を持つサーバに対して送信し，そ
のレスポンスのステータス行からステータスコードを取得
する．ここでの���通信によるデータ要求は#�$で
問い合わせることとした．それは，今回はステータス行及
びヘッダのみを利用するため，%#�で問い合わせると利用
しない ���の本文を受信しデータサイズが大きくなる
ためである．取得したステータスコードが ���または ���

であった場合に短縮であると判定する．この場合，	
�の

― 770 ―



� �
���������	�
� �

������������ ��� ��������� ������������ ������� !"# "$���� !�"%& �

�%'�(�!��� ���
���)�)� 	�����)�*�*��

� �� �
���������	�
�

������������ ��� ��������� ������������ ������� !"# "$��%'�(�!��� 

���
���)��)�	��
�+
� 	�����)�*�*��� �

図 � 試作システムによるスコア付けの例
���� � ��� ������� 	
 ��	��� ����� ��� �	�	���� �������

移動が ��������ヘッダに記述されているので，��������

ヘッダからリダイレクト先の�	�を確認することで短縮
前の �	�を確認できる．
����� 迷惑メール判定のためのスコア付け

����������では複数のルールを用いて各々のルール

によってスコア付けを行い，そのスコアの合計によって受
信メールが迷惑メールであるかどうかを判定する．本シス
テムではドメイン登録日検索システムの検索結果とメール
の受信日を比較し，その結果に応じてスコア付けを行う．
今回は，本システムが正しく動作しているかを確認するた
めに �年以内のものに �点加点するようにした．

��� システムの動作
本章では前述したシステムを実際に動作させ，迷惑メー

ル判定を行った時の実行結果ついて述べる．今回 
�����

������で用いるルールは本研究により作成したシステムを
用いたもののみである．図 �の上図は �年以内に登録され
たドメイン用いた �	�のリンクを本文中に含むメールに
対して，本システムの実行結果としてヘッダに追加された
ものである．ここで，�行目において ���������となって
おり，本システムによって正しく加点されていることがわ
かる．また，リンクを含まないメールや取得から �年以上
経過したドメインのみを�	�に含むリンクを本文中に含
むメールに対しては，図 �の下図に示す結果がメールヘッ
ダに追加された．これらの結果より，本システムによって
正しくスコア付けがされていることが確認できる．

�� むすび

本論文では，ドメイン登録日検索システムを用いた迷惑
メールフィルタの提案および実装を行った．
従来のブラックリスト方式で対応できない攻撃手口に対

応するため，ドメイン登録日検索システムが先行研究で開
発されていたが，実際に迷惑メールフィルタとしては未実
装であった．そこで，本研究によって実際にドメインの登
録日を元に迷惑メールの判定を行うことができるように
なった．また，短縮 �	�が使用されていた場合ドメイン

登録日検索システムを正しく利用できなかったため，短縮
�	�から元の�	�を復元し，ドメイン登録日を正しく利
用できる機能も実装した．
今後の課題として，システムの性能評価を多くの迷惑

メールを用いて行うことと，ドメインの登録日からの経過
日数とスコアの関係を調査し適切なスコアを設定すること
があげられる．また，新たな短縮�	�サービスのドメイン
を調査しホワイトリストへ登録していくことや，短縮�	�

のパス部分の文字数の調査も継続していく必要がある．
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