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 1.背景と概要

遠隔地 と の IP 通信機能を持つ産業用機器が一

般的にな り つつあ る． 従来は銀行 ATM ／ ク レ

ジ ッ ト 決済／チケ ッ ト 発行端末など， その機能

上， 通信を行 う こ と が必須の機器が専用回線／

独自プ ロ ト コ ルを用いて通信す る こ と が主で

あった． し か し今日では自動販売機の在庫管理

／電力 メ ータの集計／機器異常診断／建設機械

の遠隔操作／フ ァーム ウ ェ アの更新など， 保守

性を高める目的で積極的に利用される． さ ら に

は， 回線費削減や汎用プロ ト コル使用によ る開

発費 （ソ フ ト ／ハード） 低減のため，汎用IPネ ッ

ト ワーク （イ ン タネ ッ ト ） の利用も進んでいる．

しかし ながら， PC(個人用計算機)など汎用OS

の接続された公衆 IP 網では， さ まざまな種類の

サ イバー ・ ア タ ッ ク が懸念される． パケ ッ ト の

盗聴や改竄は TLS(Transport Layer Security) など

の汎用暗号ツールで回避でき， 異常パケ ッ ト の

送信によ る DoS攻撃や，あ る種のDDoS攻撃はIPS

など高性能なフ ローフ ィ ルタ リ ング装置で低減

でき るが， 次に述べる BFAA ス タ イルのDDoS攻

撃下で も正常にサービ ス継続でき る有効な防御

装置は無い． 本論文の技術が対象 と する典型的

な BFAA 手法は次の よ う な手順で実行さ れる も

の と想定する (図1は手順概略)．
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本論文は専ら公衆網を用いて通信する産業用機器に対する遠隔地か ら の分散型サービ ス停止

攻撃(DDoS攻撃)を， "end to end" の高速認証によ り 防御する １ 手法について述べる．

権限の無い機器からの通信 ( 攻撃 ) を一般的な認証技術で遮断する場合， 受信機器に極端に多

く の通信セ ッ シ ョ ンを要求し認証を強要する攻撃 (Brute Force Authentication Attack - 本論文で

はBFAA と略す)を受けた際には， そのセキ ュ リ テ ィ ・ プロ ト コルの処理負荷に耐え られない．

一方IPS*1装置が用いる フ ローフ ィ ルタ リ ングは ヒ ュー リ ステ ィ ッ ク なルールに起因する検知

漏れや誤検知によ る通信停止があ り ， 完全性／可用性を要求する システムでは解にな ら ない．

本論文では， 高負荷な既存の通信プロ ト コルをシンプルな事前認証方式で包み込む， 新しい

デバイ ス認証スキームDoSRASTM(DDoS-Resistant Authentication Scheme)を提案する． これは既

存の標準的通信プロ ト コルを改造する こ と無 く ， 高速なマルチ ・ レ イヤ認証を TCP 層に軽量に

埋め込む実装技術であ る． これによ り ， 不正侵入防止能力と DDoS攻撃耐性を両立させた． 本方

式では， BFAAまで も含めた10万ppsオーダの激しいDDoS攻撃を原理的に防御可能であ る．

想定する攻撃 ：

1.認証機能を持つサーバを攻撃対象とする.

2.攻撃者は，予めセキュリティの低い他人のPC等に

多数の不正な通信ソフトを仕掛け遠隔操作可能

とし，同時多発的攻撃のできる体制を用意する

（一般にこれをBotnetと呼ぶ）.

3.攻撃者はBotnetを用い，IPS装置で排除されない

正常なパケットで攻撃対象のサーバに同時アク

セスする．正当な鍵を用いない（認証を通らない）

パケットでも,認証を通るパケットでも良い.

4.サーバは認証処理のスループットを超えるパ

ケットを受信するため,受信キューが溢れドロッ

プが発生し正当な機器からのパケットがほとん

どサーバに届かなくなり通信機能が低下する.

5.正当なパケットのドロップが一定割合以上にな

ると，TCPの再送メカニズムではセッションが継

続できなくなり，サーバは機能停止する.

図 1．想定する DDoS 攻撃のモデル
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こ の よ う に本論文では BFAA ス タ イルの攻撃

を主た る脅威 と し て説明するが， これに限らず

一般に通信開始コ ス ト が高い こ と を利用し た攻

撃は同様の脅威と な る． 例えば分散SYN flood攻

撃 （TCP セ ッ シ ョ ン開始要求を多数の拠点か ら

送って放置する こ と によ り ， IPSをパス し てサー

バの TCP セ ッ シ ョ ン管理キ ュ ーを オーバーフ

ローさせる） も想定し， あ ら ゆ る種類の攻撃下

でサービ ス継続可能であ る こ と を目標とする．

こ の高い目標設定において， 従来の防御技術

は十分な成果を出さ ない． 例えばSYN cookies[1]

や SYN cache[2]， 代理返答サーバを用意する hot

spare方式[3]などはTCP接続時のセ ッ シ ョ ン管理

負荷を下げる働き をするが， いずれも処理負荷

を軽減させる仕組みであ り ， Botnet 等に よ る高

いレー ト の継続攻撃には無力であ る． また， 一

旦TCP接続を許し て し まえばその先の(よ り 高負

荷な )TLS等の暗号／認証モジ ュールへの攻撃を

防ぐ能力は無い． 一方， ルータ を多重化し て負

荷を下げる試みや， ルータ間で攻撃情報を交換

する push back[4]等の ヒ ュー リ ステ ィ ッ ク な手法

は， そ も そ も攻撃か否かを正確に峻別する具体

的手法が存在し ない． パケ ッ ト 数の矛盾を検出

し た り ト ラ フ ィ ッ ク を統計的に判定する などの

手法も， 攻撃検知の ヒ ン ト にしかな ら ない．

一方， 産業用機器の多 く は， 汎用PC と は異な

り ， 事前に想定された機器以外 と 通信する必要

が無いので， 通信する機器間で事前の鍵交換を

行っておけば高速な機器認証が可能であ る． こ

れが十分に高速であれば， オーソ ラ イ ズ されて

いない機器か ら殺到する攻撃パケ ッ ト を時間内

(on-the-fly) に排除でき る． こ こ で言 う 産業用機

器と は以下の特徴があ る もの とする．

本論文では， こ の想定さ れた前提を有利に生

かし た耐 DDoS 攻撃通信プロ ト コルを提案する．

本提案は， DDoS攻撃手法の中で も最も防御が困

難であ る，BFAAを排除する こ と を主た る目的と

し てお り ， 専ら産業用機器への適用に向いた方

式であ る．

以下本論文では，BFAA排除の基本方針につい

て ２ 章で述べ， それをDoSRASで実装するにあ

たっての課題を ３ 章で述べ， ４ 章で安全性に関

する考察， ５ 章で適用要件， ６ 章でプロ ト タ イ

プ実装 と評価， ７ 章でま と めを述べる．

 2.BFAA 排除の基本方針と実現課題

１ 章で述べた， Botnetを用いたBFAAなど広域

分散タ イ プの DDoS 攻撃では， 送信パケ ッ ト に

DoS 攻撃に特徴的な性質が無いためフ ローフ ィ

ル タ リ ン グ等で攻撃検知で き る ケー ス は限 ら

れ， 正当な通信を守れるほどに検知率を上げる

こ と はでき ない．

その一方で， 産業用機器に限定し た場合にお

い て は， 機器認証 を 安全かつ高速に行 え ば，

BFAAを完全に排除でき る可能性が高い．すなわ

ち， 直近のルータ （ス イ ッ チ） か ら流れ込むパ

ケ ッ ト の全てに対し て （ド ロ ッ プ無しに） ， on-

the-fly 認証処理を行え る こ と が必要かつ十分な

条件であ る， と考え るのが基本方針であ る．

本方針の要求を満たす高速認証を実現する に

あた り ， 以下の障害 （課題） が想定される．

・広く用いられている認証モジュール (TLS な

ど ) は，パケットの転送処理に比べると桁違

いに演算処理が多く，高速化困難である．

・共有鍵ベースの高速認証アルゴリズム単体

でも速度が十分とは言えない．

・要求を満たす新たな高速認証アルゴリズム

を開発したとしても，その高速性を実装レベ

ルでも残し，かつ既存プロトコルを妨害しな

いことは難しい．

・TLS などでは，認証モジュールに処理が渡る

前に TCP セッションを確立するため，TCP レ

イヤに対する攻撃 (SYN flood 攻撃など ) には

無力である．

これら の障害に対応する ため， DoSRAS では

TCP セ ッ シ ョ ン確立前に行 う 軽量認証を追加

（既存の認証処理に加えて） する方針を採用し た

（図2）． これによ り TCP管理へのDDoS攻撃に加

え， その先にあ る暗号 ・ 認証モジ ュールや， 最

産業用機器の特徴 ：

・事前に想定された機器間でのみ通信する

・相互の機器認証を行う

・認証が不要な相手へのパブリックなサービス(公

開webサーバ等)は行わない

・通信相手の機器とは事前に秘密鍵交換されている

・事前に決めたプロトコルでのみ通信する

・事前に決めた頻度内で通信する

・TCP/IP通信を行う

・機器には耐タンパ性があり秘密鍵漏洩の懸念は低

く，コンピュータ・ウイルスも入りにくい

・通信はパブリックなIP網を想定する(機器のIPア

ドレスを知っている攻撃者は任意のパケットが送

信できる)．また，通信経路の機器（ルータ等）は

事業者の管理下に無く，自由に選定できない.
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終的なアプ リ ケーシ ョ ンをDDoS攻撃から守る．

なお， 事前の軽量認証を追加し た こ と によ り ，

結果的にDoSRASがDDoS攻撃対策だけでな く ，

上位認証モジ ュールへの未知脆弱性攻撃への簡

易な対策を兼ねる効果も得られた．

 3.DoSRAS のメ カニズム

DoSRAS は一つの要素技術ではな く ， 目標の

高速認証を実現するのに向いた複数の既存技術

を選択し組み合わせ， 新しいア イデアを付加し

た， 新たな認証プ ロ ト コルおよびその実装法で

あ る． 本章では各技術を説明する．

 3.1. 認証子生成のアルゴ リズム

メ ッ セージ認証にあたっては以下の方法で生

成し た メ ッ セージ認証子(MAC*2) を TCP/SYNパ

ケ ッ ト (TCP接続開始要求パケ ッ ト  - 以下SYNパ

ケ ッ ト と略す)に設定する．

 3.1.1. 鍵付きハッ シュによる認証

事前にオーソ ラ イ ズ さ れた送信デバイ ス （ク

ラ イ アン ト ） を受信デバイ ス （サーバ） が高速

に認証するには， 事前に両者で共有し た秘密鍵

を用いてハッ シ ュ関数によ り MACを生成する方

法(例えばHMAC[5])があ り ，DoSRASで も この種

の鍵付 き ハ ッ シ ュ を用い る こ と を想定 し てい

る． ただし， MAC生成／認証はend-to-endの通

信機器間の合意事項なので， 独自開発の軽量

ハ ッ シ ュ ・ アルゴ リ ズム等， 任意の認証方式適

用が許される． 現実装におけ る認証の高速化手

法については3.3節で述べる．

ハッ シ ュの対象 と する入力データは該当 IP パ

ケ ッ ト の全フ ィ ール ド 値ではな く ， 転送途上で

値が変化する フ ィ ール ド は原則 と し て演算対象

か ら外す （例外 と し て， サーバ／ク ラ イ アン ト

間での共有が可能な情報は含めて も良い）．

 3.1.2. 片道認証

Client Puzzles を 使 っ て負荷の高い認証モ

ジ ュールを DoS 攻撃か ら守る ア イデアは古 く か

ら知られているが， チャ レ ンジ＆レ スポン ス を

使いパケ ッ ト の往復で達成 さ れ る プ ロ ト コ ル

は， そのセ ッ シ ョ ン管理部分がDDoS攻撃のター

ゲ ッ ト と な る た め 実 用 的 な 解 に な ら な い．

DoSRASでは， サーバが受信パケ ッ ト のMACを

検証するのみの認証を行い(片道認証)，セ ッ シ ョ

ン管理の開始前に攻撃を排除する．

片道認証を選択し た こ と によ り ， MAC が再利

用可能な場合， 盗聴し た正規パケ ッ ト を Botnet

に配布される危険があ る ため， MACが随時変化

する よ う MAC 値算出に時刻情報を用い リ プ レ

イ ・ ア タ ッ ク *3を防ぐ． 詳細は3.4節で述べる．

 3.2. MAC の格納場所

一般的な認証プロ ト コルではMAC をパケ ッ ト

の何処に格納するかは通常重要な意味を持たな

いが，DoSRASの耐DDoS性能および上位プロ ト

コルの透過性の意味で留意すべき点が多い．

 3.2.1. MAC の格納レ イヤと耐 DDoS 性能

自分の管轄外の機器で構成 さ れた公衆網で

trust chainを組むのは現実的で無いので，通信す

るサーバ／ク ラ イ アン ト 間の end-to-end の認証

が望ま しい． 認証は低レ イ ヤで完結し た方が他

レ イ ヤへの攻撃を防ぎやす く な るので， IP 層を

用いるのが最適であ る． それよ り 下層では送信

元ア ド レ ス情報を持たないので実装が難しい．

通信にTCP/IPを使 う 前提ではIP層も TCP層も

パケ ッ ト と し ては （通常） 同一なので， 格納に

便利なSYNパケ ッ ト へのMAC格納と し た．

なお， DDoS耐性の高いTCP準拠プロ ト コルを

新たに設計する こ と は可能だが， 透過性等の面

でデ メ リ ッ ト が多 く 検討対象と し ていない．

 3.2.2. TCP レ イヤ認証と MAC ビ ッ ト 数の制約

BFAAを防御するには， 上位の （本来の） 認証

モジ ュールが起動する前に， 高速な認証を行 う

必要があ るが， それだけでな く ， TCP セ ッ シ ョ

ン管理を狙ったDDoS攻撃(SYN flood攻撃など) も

防ぎたいので， サーバ側での TCP セ ッ シ ョ ン確

立前に高速な認証を行 う のが望ま しい．

最も単純な実装は， TCPパケ ッ ト にMAC書き

込み用フ ィ ール ド ( 認証ヘッ ダ ) を用意する こ と

であ る． 例えば TCP ヘッ ダのオプシ ョ ン部に新

たな属性 (kind) を定義 し た り ， SYN パケ ッ ト の*2) Message Authentication Code - 秘密鍵に基くメッセージ認証

子(ネットワーク機器のMACアドレスとは無関係)
*3) 認証に成功したパケットを取得し再利用する攻撃方法

図 2．DDoS 攻撃防御のイメージ
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data部を利用し た り する こ と が考え られるが，こ

の方法は採ら なかった． パケ ッ ト サ イ ズを修正

する転送は処理速度の点で望ま し く ない上， 新

しい実装は既存の機器群おいて解析困難な通信

不良を起こす リ ス ク が高いか ら であ る． 例えば

家庭用ルータの一部には，SYNパケ ッ ト のdata部

を転送し ない も のや， TCP オプシ ョ ン部を無視

する ものがあ る こ と が判明し ている．

こ のため， TCP ヘッ ダの限られた冗長フ ィ ー

ル ド を利用し て MAC を書き込むこ と と し た ( 方

法は3.2.3節で述べる )． しかし， それでは安全な

MAC を格納する ための十分な領域( ビ ッ ト 数) を

確保する こ と ができ ない．

こ の問題を防ぐ， TCP レ イ ヤ認証の過去の研

究に TAP(TCP layer Application Protector)[6,7] が

あ る． TAP では， TCP セ ッ シ ョ ン確立時に正規

の SYN パケ ッ ト と並行し て認証のみを目的 と し

た ダ ミ ーの SYN パケ ッ ト を複数送信す る こ と

で， 見かけ上通常の複数セ ッ シ ョ ン を張 り つつ

十分な長さ のMACの送信を可能にし た(図3a)．

こ れに よ り 未知脆弱性攻撃対策 と する と 同時

に， 主流なDoS攻撃手法であ る [8]SYN-flood攻撃

への耐性を460倍向上させた．しかし この方法で

はサーバが複数の SYN パケ ッ ト を束ねて管理す

る ため，一般的なBFAAにまで対抗する性能を出

すには製造コ ス ト の面で限界があった*4．

これに対し DoSRASでは， 使 う MACの長さ を

限定し たま ま 1 個の SYN パケ ッ ト のみで簡易な

認証を行 う (図3b)． MACが十分な長さ を持てな

いため， DoSRAS 自体は暗号理論的な安全性確

保を担保せず， DDoS 攻撃防御機能に特化する．

認証の安全性は DoSRAS認証を通過し た後の上

位認証モジ ュール(TLS等)が担保する． こ の実装

法によ り ， MAC検証時間以外には， 認証 メ カニ

ズムを追加する こ と によ る受信 ( サーバ ) 側オー

バヘッ ド の無い設計 と し た．

また DoSRAS では， SYN パケ ッ ト に付加し た

MACの一部をあえて削除せずに本来のTCPサー

バに渡すため， 以降サーバで TCP セ ッ シ ョ ン管

理のための余分な変換処理を行わな く と も イ ン

タネ ッ ト 上に正しい TCP パケ ッ ト のみを流すこ

と ができ る． これも DDoS攻撃耐性を高める上で

の １ つの利点であ る． こ の TCP セ ッ シ ョ ン管理

詳細については ６ 章で述べる．

 3.2.3. MAC 格納可能な TCP ヘ ッ ダフ ィ ールド

DoSRAS では， MAC を埋め込む場所 と し て

TCP ヘッ ダ内の Sequence number フ ィ ール ド と，

Acknowledgement number フ ィ ール ド の各 32 ビ ッ

ト 部を利用する (図4)． これら フ ィ ール ド はTCP

セ ッ シ ョ ン管理に用いる連続番号であ る ため本

来 自 由 に 書 き 換 え る こ と は で き な い が，

Sequence numberフ ィ ール ド値はク ラ イ アン ト が

決める自由な値であ るので， 他の TCP セ ッ シ ョ

ン と の混同が生じ ない よ う 調整さ えすれば， ほ

ぼ乱数フ ィ ール ド と し て利用でき る． また，SYN

パケ ッ ト の Acknowledgement number フ ィ ール ド

は使用されない （通常0 を格納する )ので， 乱数

フ ィ ール ド と し て利用でき る． つま り 前者には

約31ビ ッ ト ， 後者には32ビ ッ ト のスペースがあ

る． １ つの SYN パケ ッ ト で見れば， 後者の転送

が保証されない場合で約31 ビ ッ ト ， 保証される

場合で約63ビ ッ ト のMACを埋め込むこ と ができ

る． 現実装ではこの約63 ビ ッ ト をフルに利用し

ているが， イ ン タ ネ ッ ト 上の複数のプロバイ ダ

間での接続実験を行っ た範囲では問題 と な る

ケースは存在し なかった．

*4) TAPは本来，高性能な主要サーバのTLS等への脆弱性攻撃

を防止するために追加する認証機能であり，DDoS 攻撃防

御を主目的として設計されたものではない.

SYN-ORIG

サーバへ

MAC 認証処理

SYN’

DoSRAS ク ラ イアン ト

図 3b. DoSRAS における単純 MAC 送信
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図 3a. TAP( 従来例 ) における MAC 分割送信
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図 4．TCP ヘッダの構造と MAC 格納
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TCP サーバは TCP ク ラ イ ア ン ト がいかな る

ルールでSequence numberを発行し たかを知る必

要は無いので， SYNパケ ッ ト にMACの情報が含

まれている こ と を知らずに， TCP セ ッ シ ョ ン管

理を行 う こ と ができ る． 単にMACの検証ルーチ

ン を加え， 不正なパケ ッ ト を破棄する処理を行

えば足 り る．

以上の方法によ り DoSRASでは， TCP規格に

準拠し たま ま，BFAA防御に必要 と な る 64ビ ッ ト

(情報量的には約63ビ ッ ト )のMACをSYNパケ ッ

ト に埋め込む． MACのビ ッ ト 数と安全性につい

ては4.1節で論じ る．

 3.3. マルチ ・ レ イヤ認証

２ 章(図2)で概説し た通 り ， Botnet を利用し た

BFAA を防ぐ にはサーバのパケ ッ ト 最大受信頻

度に比べ無視でき る程度に高速なパケ ッ ト 認証

(MAC 検証 ) を行え る こ と が必要十分な条件であ

る が， 知 ら れてい る HMAC な ど の鍵付 き ハ ッ

シ ュ方式で この速度を達成するのは難しい．

MAC の検証 を よ り 高速化す る 手法 と し て，

DoSRAS ではマルチ ・ レ イ ヤでの認証を採用し

た． すなわち， 64ビ ッ ト のMACを一度に検証す

る のではな く ， そのご く 一部分 （典型的には 8

ビ ッ ト ） を一段目で検証し， 一段目を通った も

のについてのみ残 り のビ ッ ト を二段目で検証す

る と い う ２ ステ ッ プで認証を完了する （図5）．

こ の １ 段目用検証コー ド の こ と を， 本論文で

は LiMAC(Light Message Authentication Code) と

呼ぶ． LiMACはパケ ッ ト を完全に認証する MAC

ではないが， 攻撃パケ ッ ト を間引 く ヒ ン ト と し

て使われる． ま た， １ 段目 （間引き） の超軽量

な検証処理を "LiMAC検証"， ２ 段目の処理を単

に"軽量認証"， と呼ぶ．

大雑把に言えば一段目の LiMAC検証で攻撃パ

ケ ッ ト 数を200分の1程度(8ビ ッ ト 使用の場合)に

減ら し， 二段目の軽量認証で 0( またはほぼ 0) に

する． 手順が二重化し た分， 正規パケ ッ ト の認

証処理時間は長 く な るが， LiMAC検証処理時間

が二段目の軽量認証に比べ十分短い前提では，

BFAA を受けた際の不正パケ ッ ト 廃棄に要する

認証処理は， １ 回の軽量認証のみで廃棄する場

合に比べ200倍高速にな る．

LiMAC ビ ッ ト 数を現実装の 8 ビ ッ ト よ り も増

やせば １ 段目での不正パケ ッ ト 廃棄率は上がる

が，LiMAC検証処理時間は長 く な る ため，LiMAC
に 何 ビ ッ ト 割 り 当 て る の が 最適 で あ る か は

LiMAC検証アルゴ リ ズム(処理速度)に依存する．

MACの使い分けを例示し たのが図6であ る．こ

の例では64 ビ ッ ト の MAC用フ ィ ール ド の う ち 8

ビ ッ ト を LiMACに割 り 当てる と と もに， 予備の

8ビ ッ ト を持ち， 残 り 全て(48ビ ッ ト )を二段目の

軽量認証用 MAC に用いる． 予備フ ィ ール ド は，

同一IP addressで複数の ク ラ イ アン ト が共存する

図 5．マルチ・レイヤ認証による高速化

図 6．MAC 用フィールドの使用例

Reserved (8)

LiMAC(8)

軽量認証用 MAC (48)
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場合の識別などシステム毎に異なる要求に柔軟

に対応するこ と を意図しているが， 一般的には

無く ても良い (安全性を重視する場合は軽量認

証用MACに割り当てるべきである)．

なお， 第１段と第２段のアルゴ リ ズムは独立

でも良いし， 第２段処理途上で第１段用 LiMAC
検証ができるアルゴ リ ズムでも良い． 現実装は

前者である(アルゴ リ ズムは６章で述べる)．

 3.4. 時刻管理

3.1節で述べたとおり， DoSRASではチャレン

ジ ・ レスポンスの無い片方向認証を行っている

ため，リプレイ・アタ ッ クを防止するには，MAC/

LiMACの生成にあたり時刻情報を入力に用いる

こ とがほぼ必須な要件となる． 通信カウンタを

用いるなどの他の方法では，DDoS攻撃下での性

能が保証できないからである．

時刻情報や秘密鍵をMAC生成関数の入力と し

て用いる こ とは， 認証の安全性を確保する一般

的な手法である． ただし， サーバ／ク ラ イアン

ト間で時刻が完全に同期していれば良いが， 一

般には正確な同期は通信コス トが掛かるため実

装上の工夫で回避する必要がある．例えば，RSA

SecurID[10]の トークンでは，内蔵時計と工場出荷

時に生成されたシード (乱数列)を基に通常1分毎

に"Tokencode" を生成する と されている [11]． 安

価な時計でも， 接続時に随時時刻修正を行う措

置で1分程度の精度は維持できる． 1分以内であ

れば リ プレ イ ・ アタ ッ クが可能である ものの，

フ ィ ッシング詐欺の少なかったインタネッ ト創

成期にはオンラ イン ・ バンキング等に向いた簡

易ソ リ ューシ ョ ンと して広く利用された．

なお， SecurIDではワンタイム ・ パスワードを

実現する一つの手段と して時刻を用いるが， パ

ケッ ト往復のある認証プロ ト コルにおいて時刻

を用い る こ と は必須ではない． こ れに対 し

DoSRASでは， (チャレンジ ・ レスポンスなどの

できない)片道プロ ト コルで， ステート ・ レスな

機器認証を実現する手段と して， 時刻情報を

MAC生成に利用するこ とは本質的である．

DoSRASではク ラ イアン ト毎にパラ メータを

可変にするこ とで， 機器毎の時計精度と要求さ

れる安全性に応じた時刻同期機能を持つ． 各ク

ラ イアン トは， パラ メータで指定された精度で

丸めた大まかな時刻でMACを算出し， 別のパラ

メータで送信の詳細時刻を調整する．サーバは，

通信時間を考慮し， サーバへのパケッ ト到着時

刻を元にク ラ イアン トからのパケッ ト送信時刻

を推定し， ク ラ イアン トがMAC算出に用いた時

刻を推定する．

これらの演算は全て単純な整数演算なので認

証処理時間への影響は無視でき る． この点が

DDoS攻撃防御のために重要な特性である．なお

時刻取り出しはOSのシステム ・ コールを介さず

リ アルタイムに行えるこ とがよ り望ましい．

多くのシステムではこの方法で時計誤差を 1

秒未満に維持できるため， 攻撃者がパケッ ト盗

聴に成功した場合においても， その情報を基に

全世界のBotnet に攻撃準備を指令するこ とは困

難であ り， 防御の目的は達する．

また， 厳密な精度パラ メータの下では想定外

の通信遅延等による時刻の不一致によ り正当な

送信パケッ ト の廃棄が確率的に起こ り う るが，

通常のTCP再送機構によって通信に成功する．

なお， MAC生成に用いた時刻情報をパケッ ト

に埋め込むこ とで時計の狂いの補正を容易にす

る方法もあるが， DoSRAS のTCP パケ ッ ト に

余ったフ ィールドは無いため， 時刻情報をパ

ケッ トに埋め込まずに暗に使用する．

 3.5. 既存プロ ト コルとの整合と実装上の特徴

既に述べた通り，DoSRASではBFAA排除能力

を持つ新しい認証プロ ト コルを設計する とい う

アプローチは採らず， 既存の高負荷なセキュア

通信プロ ト コルを， 考案したシンプルな事前認

証方式で包み込んだ． その理由は，

・TCP層以上にある，既に普及している複雑化

したプロトコル群を改造せずに済ませる

・TCPプロトコルのセッション管理機能の良い

性質をそのまま生かす

・シンブルな事前認証部分を独立させること

により，プログラミングの誤りによるセキュ

リティ・ホール発生を最小限にする

・通信部へのハードウェア実装を容易にする

等である．

また， MACを書き込むための新たなフ ィール

ドを作らず， TCPヘッダの既存フ ィールド内に

MAC情報を埋め込むこ とによ り

・ネットワークの通信オーバヘッドを全く上

げない

・保護対象サーバの処理オーバヘッドは，純粋

なMAC検証演算，鍵処理を除き一切無い．

・ルータ等ネットワーク機器のTCP処理部を混



55

第 54 回プログラミング・シンポジウム 2013.1

乱させない (フル実装されていない家庭向け

機器等でも通信不能とならない )
と いっ た特徴が出る よ う 工夫 し た． こ の結果，

TCP 上位 レ イ ヤ の実装 (OpenSSL な ど ) は

DoSRAS の存在を全 く 意識す る 必要が無いの

で，デ メ リ ッ ト 無 く BFAA耐性の高いシステムが

構築でき る．

 4.安全性に関する考察

 4.1. 短い MAC の安全性

3.2 節で述べた通 り ， DoSRAS の実装法では，

十分に大き なサイ ズのMACをパケ ッ ト に埋め込

むこ と ができ ない (最大で も 64 ビ ッ ト )． そのた

め， 暗号理論上十分に安全 と される情報量を １

パケ ッ ト で送信できず， MAC値を恣意的に一致

させる攻撃法が存在する懸念が残る *5．

しかし，この制約はBFAA防御の目的に限れば

問題にな ら ない． なぜな ら， 万一僅かな数の攻

撃パケ ッ ト が不正にMAC検証をパスする こ と に

成功し て も， それは上位の暗号プロ ト コルレ イ

ヤまたは個別のアプ リ ケーシ ョ ンによ り 再度検

証され排除される ため， 認証の安全性は低下し

ないから であ る．

ま た， 認証を不正にパスで き る確率は十分に

小さいため，MAC衝突性を利用し たDDoS攻撃で

サーバ機能が低下させられる こ と も無い．

ただし， 以上は耐衝突性が保証されたMAC生

成関数を用いた場合の話であ る． DoSRAS のパ

ケ ッ ト 認証は， 安全性を軽視し てで も演算速度

を上げる 「適度に手抜き な」 MAC生成が期待さ

れる が， 生成関数が貧弱な場合 ( 例えば任意の

MAC を出力させる時刻を推定する攻撃法が発見

された場合 )， DDoS 攻撃防御機能自体が無効化

される． そのため， MAC生成関数は完全なハッ

シ ュ関数の性質を持つ必要は無い も のの， 全 く

安全性を検証し な く て良いわけではない．特に，

LiMAC検証部分については新規の高速演算法を

前提とするので安全性評価が別途必要と な る．

また，別の問題と し て，ハッ シ ュ関数出力ビ ッ

ト 数を極端に短 く する こ と で高速化を狙ってい

るが， 一般に単純に出力ビ ッ ト 数を減ら し て も

高速化に直結し ない． なぜな ら， SHA-1[9] など

の汎用ハ ッ シ ュ関数アルゴ リ ズムでは， 演算の

メ イ ン ・ ループであ る撹拌処理は出力ビ ッ ト 数

と は独立なので出力段処理のビ ッ ト 数は重要で

ない． 撹拌処理バ ッ フ ァ のビ ッ ト 数や段数を減

らせば高速化可能だが， その場合に(出力が短い

ビ ッ ト 数 と はいえ ) 出力値の衝突に よ る安全性

低下が起こ るか否かについて当該分野におけ る

公知の研究は無い．

高速性 と 安全性のバラ ン スについての暗号理

論的評価は未検証であ り ， 本論文は， 現在設計

中の高速で安全性検証の済んだ LiMAC検証が実

現し た場合においては， BFAA など DDoS攻撃対

策が可能と な る こ と を示すものであ る．

 4.2. ペイ ロー ド を認証し ないこ とによる問題

DoSRASはSYNパケ ッ ト の認証を行い，後続の

パケ ッ ト は直接には認証し ない． そのため， パ

ケ ッ ト 改竄ので き る場所にいる攻撃者は， 既に

確立し ている TCP セ ッ シ ョ ンを乗っ取る こ と が

でき る．DoSRASはサーバの存在する ローカル・

ネ ッ ト に攻撃者が侵入する問題を防ぐ も のでは

な く ， あ く まで Botnet 等を利用し た全世界的大

規模DDoS攻撃を防ぐ ための ものであ る． TCPの

セ ッ シ ョ ン ・ ハイ ジ ャ ッ クは， DDoS攻撃の手法

と し ては効果的でな く ， 問題にな ら ない． 盗聴

／改竄の対策は， 既存の さ ま ざ まな暗号技術で

防ぐべき問題であ り ， DoSRASは関知し ない．

 4.3. IP パケ ッ ト 全フ ィ ールド を認証し ないこ と

による問題

DoSRASは end-to-end でパケ ッ ト 認証する た

め， 通信途上で変化する フ ィ ール ド はMAC生成

関数の入力に用いない(例えばIPヘッ ダのTTL値

は用いない)ので， パケ ッ ト 改竄のでき る場所に

いる攻撃者は当該フ ィ ール ド の値を改竄する こ

と ができ るが， それを基に Botnet に攻撃準備を

指令し て も リ プレ イ ・ ア タ ッ ク と し て検知で き

るので大き な脅威にはな ら ない． また， 完全に

壊れたパケ ッ ト を用いたDoS攻撃(注:DDoSでは

ない ) を防ぐのは OS カーネルの実装の問題であ

り ， DoSRASの機能 と は無関係であ る．

NAT(Network Address Translation) ルー タ を 経

由し た通信の場合，Source IP Addressが修正され

る ため， 単純にMAC生成の入力から それを外す

と安全性が下がる懸念があ り ， NAT と DoSRAS
の整合はあ ま り 良 く ない． これを回避するには，

例えばク ラ イ アン ト は自分の NAT ルータの外側

IP addressを知 り ，それを基にMACを生成する な

どの措置が必要 と な り ， 何も措置し なかった場

合の安全性はシステム依存であ る．
*5) 現代暗号では80bit安全性 (攻撃に必要な計算量が2^80のア

ルゴリズム)でも不足とされる時代に突入している．
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 4.4. 鍵更新

DoSRASでは， 事前に秘密鍵を共有している

ものと し， 鍵の事前共有や更新の方法について

は関知しない． 要注意点と して， DoSRAS自体

の認証機能はDDoS攻撃を防ぐ能力しか持たな

いので， DoSRASの安全性に基づきDoSRAS自
体の鍵交換を行ってはならない．

典型的な鍵更新方法と しては， DoSRASで接

続し さ らに上位レイヤの認証 （TLS等のセキュ

ア・レイヤや，アプリ ケーシ ョ ン個別の認証） が

完了した後に， アプ リ ケーシ ョ ンが交換する方

法が考えられる(図7)．

他には， 通信する機器とは別の鍵配布サーバ

を用意する方法， TLSにDoSRAS鍵更新機能を

組み込む方法， などが考えられる．

 5.DoSRAS プロ ト コル適用に向いたシステム

DoSRASのプロ ト コルは， TCP で動く汎用的

なものであるが， 実際にDoSRASを適用すべき

システムは限定される． その理由は以下のとお

りである．

・DoSRAS は事前に共有された秘密鍵を持つ

送信機器からの通信を正当とし，攻撃は全て

不当な機器から来ると仮定している．このた

め，予め正当／不当が区別できないシステ

ム，例えばユーザ認証を必要としない web
サーバには適用できない．また，正当な機器

が（ウイルス等により）攻撃の踏み台となる

可能性を考えると，クライアント機器がセ

キュリティ機能を持たない汎用 OS で作られ

た場合，十分な DDoS攻撃耐性を持てない．

・DoSRAS では MAC の埋め込みに Sequence
number フィールドの冗長性を利用している

ため，サーバへの通信頻度が DoSRAS の管

理下になければならない．管理外のプログラ

ムが DoSRAS サーバへ多数の通信を行うこ

とを許すと，TCPセッション管理を維持でき

る当該フィールド値の選択自由度が下がる．

・通信するサーバとは別に専用の鍵配布サー

バを用意するなどしない限り，初めての通信

の際，事前に秘密鍵を共有している必要があ

るため，クライアント機器出荷時に固有の秘

密鍵を持たせておくことが現実的である．

・極めて少数のクライアントとのみ通信する

サーバの場合，固定 IP アドレスによるフィ

ルタリングや VPN 機能などの組み合わせで

DDoS攻撃に対抗できる可能性がある．

以上の性質を考慮する と， 例えばスマー ト ・

グ リ ッ ドで使われる多数の電力量メータ と小数

の電力量集計サーバの通信のよ うに， 専ら １章

で列挙した産業用機器で使うのに適している．

 6. プロ ト タ イプ実装と性能評価

 6.1. MAC 生成アルゴ リズム

攻撃下でのDoSRAS理論性能は3.3節で述べ

たLiMAC検証(1段目の超軽量検証)の処理時間で

ほぼ決定され，パケット転送速度に比べ十分に

短いのが理想的である．近年では10万ppsから

100万ppsオーダ(10μ～1μ秒/packet)もの攻撃

も観測されており[12]，これが全て1台のTCPサー

バに集中するケースまで想定すれば1μ秒を大

きく下回る速度が要求される場合もありうる．

今回の実装では，LiMAC検証の暫定コードとし

てSHA-1をベースに開発した8ビット出力関数を

用いた．具体的には，時刻情報と秘密鍵を含む

128ビットの入力に対し，SHA-1と同様の入力拡

大を行い，高速化のため撹拌処理を４段に減ら

した出力から8ビット切り出すものであり，特に

8ビット出力に合わせた新アルゴリズムではな

い．後述する安価なデスクトップPCによる評価

環境でLiMAC 算出に0.27μ 秒掛かる． これは

OpenSSLのSHA-1(同じく1.9μ秒/HMAC処理時間

を除く)と比べ約7倍高速である．

なお，この比較値はDoSRASの耐DDoS性能で

はない．例えば，市販のSSLハードウェア・アク

セラレータ IPCOM EX2500LB のカタログ値は最

大1万tps(transaction/sec)であるが，これは

DDoS攻撃下の性能という意味で100μs/packet

に相当し，DoSRASの適用によりスループット

は理論上2桁向上する．

一方，2段目の軽量認証は処理性能は問題にな

らないため，単純にOpenSSLのSHA-256と自前の

HMAC(同じ く計4.3μ秒)を用いて実験した．

図 7．鍵更新
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 6.2. TCP ス タ ッ クへの実装法

DoSRASのサーバおよびク ラ イ アン ト をLinux

PCに実装し， 接続性を確認し た． 実装にあたっ

ては， OS カーネルを書 き 換えずに済ますため

netfilter[13] を 用い た． netfilter で フ ッ ク し た パ

ケ ッ ト をlibipq ラ イブラ リ に渡すこ と で， カーネ

ル空間 の 通信パ ケ ッ ト を 一旦 ユ ーザ空間 の

キ ューに コ ピーし た状態で， データ を修正し た

り 破棄し た り する こ と ができ る． 例えばサーバ

は以下のよ う な指定で受信 SYN パケ ッ ト のみを

フ ッ ク し libipqのキ ューに投げる．
% iptables -I INPUT 1 -p tcp --syn --dport 
443 -j QUEUE -s (client) -d (server)

netfilter に よ る実装では TCP ス タ ッ ク 外でパ

ケ ッ ト を書き換え る ため， ク ラ イ アン ト OSの管

理する フ ィ ール ド値 と， 通信路上の （サーバOS

の管理す る） フ ィ ール ド 値が別の も の と な る．

DoSRAS ク ラ イ ア ン ト はパケ ッ ト 送受信毎に

フ ィ ール ド値の補正を行 う （図8）．DoSRASサー

バ側はMACの検証を行 う のみで補正処理は不要

な点， および不正パケ ッ ト は TCP ス タ ッ ク処理

に渡ら ない点が耐DDoS攻撃性能上重要であ る．

 6.3. 認証処理速度測定と攻撃耐性

以下本論文の性能評価には全てデス ク ト ッ プ

PC (EQUIUM3520 Core2duo 3GHz Turbolinux

Server11 1Gbps)に実装し たDoSRASサーバおよ

びク ラ イ アン ト 各 １ 台 と 別の攻撃専用機 2 台を

用いた．

まず攻撃等の負荷が無い状態で， サーバが １

回のDoSRAS接続を処理する時間(SYNパケ ッ ト

を受信し SYN/ACK パケ ッ ト を送信する迄の時

間)の各処理ステ ッ プ毎の平均値を表1に示す．

耐DDoS性能の観点では，LiMAC検証で廃棄で

き る場合(表のステ ッ プ1および2の合計) と 2段目

( ステ ッ プ 3) まで行 く 場合の 255:1 の重み付き平

均値7.90μs(12.6万pps相当)がシングルプロセ ッ

サでの不正パケ ッ ト 廃棄処理時間 と な る．

本実験ではステ ッ プ 1 の netfilter処理に主な時

間を取られているが， 処理をOSカーネルに組み

込む等に よ り 省略可能であ る ため， 原理的には

ステ ッ プ2 と ステ ッ プ2+3の重み付き平均であ る

0.29μs(345万pps相当)まで高速化でき る．

以上の測定値か ら算出し た性能を ま と めたの

が表 2 であ る． netfilter を用いた現実装でも， 通

常知られている攻撃の 10 万 pps 程度はク リ アす

る (現実には， よ り 高速なプロセ ッ サ， または通

信ハー ド ウ ェ ア実装を行 う ので， 本数値よ り 余

裕があ る )． しかし，6.1節で触れた最悪シナ リ オ

図 8．netfilter による実装例

処理内容 時間

1. netfilter+libipq 格納 7.61μs

2. LiMAC検証 (1段目) 0.27μs

3. 簡易認証 (2段目) 5.92μs

4. libipq 排出+netfilter 6.70μs

5. TCPス タ ッ ク 8.15μs

6. netfilter送出処理 3.94μs

表 1. DoSRAS 認証＆レスポンス時間

7
.
88

μ
s

① ② ③

④

不正パケット処理 - ① ( まれに② )
正規パケット処理 - ③
基本的 TCP の場合 - ④

13
.8

0μ
s

LiMAC 検証 netfilter 処理時間 攻撃耐性

あ り
あ り ( 現状 )

7.90μs 12.6 万 pps

な し 13.53μs 7.4 万 pps

あ り
な し ( 理論限界 )

0.29μs 345  万 pps

な し 5.92μs 16.9 万 pps

表 2. 処理時間から算出した攻撃耐性
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100万pps まで も ク リ アするには， LiMAC検証の

時間が支配的 と な る まで通信パケ ッ ト 処理速度

のチューニングが必要であ る． こ のレベルの性

能にまで達する と，LiMAC検証を使ったマルチ・

レ イヤ認証の効果が顕著と な る．

 6.4. 耐 BFAA 性能の実機測定

耐 BFAA 性能評価 と し て， Apache サーバへの

https リ ク エス ト を正当な通信に見立て， 攻撃機

から多数の https リ ク エス ト を連続 / 並列送信し

ている下で， 正当な通信が通る率をDoSRAS無

しの場合， DoSRAS有 り の場合， DoSRASから

マルチ ・ レ イヤ認証を省いた もの(LiMAC検証を

行わず簡易認証のみ行 う )の3通 り を計測し た(図

9)． 5000pps程度で攻撃側装置の性能が追い付か

な く なったため，それ以上は測定でき ていない．

なお不正機器からの SYN要求はDoSRASに排

除されTCP確立し ないため，本測定はBFAA耐性

評価と同時にSYN flood耐性評価の意味も持つ．

DoSRAS無しの場合， 100pps 程度の緩い攻撃

が継続し ただけで接続不能 と な る． これは受信

処理のスループ ッ ト を超えた段階でTCPのlisten

queueが溢れ新たなSYNパケ ッ ト が受信でき な く

な る ため と考え られる． これに対し DoSRASを

適用し た場合，2000pps程度まで接続率100%を維

持する．5000pps以上は攻撃側装置の性能限界に

達し測定不能だった．2000ppsはDoSRASの処理

限界ではな く ス イ ッ チの処理能力を超えサーバ

到達以前にパケ ッ ト の ド ロ ッ プがおき ている も

の と 推察され， 理論性能付近まで測定で き る高

速な攻撃環境が必要であ る． ま た同様に， マル

チ・レ イヤ認証の効果も測定限界に近 く ，netfilter

の処理限界も含めた十分な評価結果は得られな

かった． 以上限定付き なが ら， ネ ッ ト ワーク機

器性能に達する激し い DDoS 攻撃に対し て も問

題無 く 防御でき る こ と が実証された．さ らに，前

節の測定結果か ら得た理論値に肉薄する性能を

実証する こ と が今後の課題であ る．

 7. ま とめ

既存のプロ ト コルを修正する こ と な く ， DDoS

攻撃に高い防御能力を備え る こ と を可能 と する

新しい認証スキームDoSRASを提案し， その効

果を示し， 完全な有効性を証明する目途が立っ

た． DoSRAS は近年社会問題 と も な っ てい る，

スマー ト グ リ ッ ド などの社会イ ン フ ラ ・ シ ス テ

ムへのBotnetを使ったDDoS攻撃を防御する手段

と し て効果的であ る．

今後は，LiMAC検証のアルゴ リ ズム改良(速度，

安全性) と， パケ ッ ト フ ィ ルタに依ら ない高速実

装をサーバに行い， ク ラ イ アン ト 台数の多い実

シ ス テムにおいて も コ ンセプ ト 通 り の DDoS 攻

撃耐性が出る こ と を実証し てゆ く ．
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