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アカウント情報の能動的な漏洩による攻撃者の活動観測
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概要：正規Webサイトを悪用してユーザ端末をマルウェアに感染させる攻撃が脅威となっている．この攻
撃では，正規Webサイトが改竄され，当該サイトにアクセスしたユーザ端末が，マルウェアに感染させる
ために攻撃者が用意した悪性Webサイトに誘導される．さらに，マルウェアに感染したユーザ端末から
様々なアカウント情報が漏洩し，特に漏洩した FTPアカウント情報を悪用することで当該ユーザのWeb
サイトコンテンツが攻撃者に改竄される．この際の通信やコンテンツを分析すれば，新たな悪性Webサ
イト情報などを攻撃に利用される前に発見して対策を講じることができる．そこで本論文では，おとりの
FTPアカウント情報を漏洩させ，監視下にあるWebサイト管理システムの改竄を誘発して改竄の特徴を
分析するシステムを設計および実装し，観測した情報を分析した結果を報告する．
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Abstract: Recently, with the widespread of the web, malware has been spreading via malicious websites.
In many cases, the malicious websites are constructed by compromised websites. A user, who accesses the
compromised website, is redirected to an attacker’s website and is forced to download malware. Additionally,
the attacker steals the user’s credentials such as FTP account information stored on the victim computer
infected by the malware. Furthermore, the attacker tries to compromise the user’s website as a website ad-
ministrator using the stolen FTP account information. To detect and prevent such an attack, it is necessary
to reveal its characteristics, especially the method to compromise websites. In this research, we proposed
an observation procedure to analyze the activity of account-stealer on our monitored website management
system using decoy FTP account information.
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1. はじめに

正規Webサイトの改竄によって悪性Webサイトへ転送

されるインシデントが発生している．改竄されたWebサ

イトはWebコンテンツの一部にリダイレクトコードが挿入
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される．改竄されたWebサイトを閲覧したユーザのアク

セスは，ユーザの意図とは無関係に，攻撃者が用意した悪

性Webサイトへ転送される．悪性Webサイトには，Web

ブラウザやプラグインの脆弱性を標的とする攻撃コードが

設置されており，ユーザは閲覧するだけでマルウェアに感

染する．この際に感染するマルウェアの一部は，感染した

端末上の各種アカウント情報を収集して外部へ漏洩させる

機能を保有している．このため，感染端末上にWebサイト

管理用サーバのアカウント情報が保存されている場合は，

その情報が攻撃者に漏洩してしまい，新たなWebサイト

改竄を引き起こす（図 1）．このように，Webサイト改竄
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図 1 典型的な攻撃手順

Fig. 1 Typical attack model.

とアカウント情報漏洩を引き起こす一連の攻撃では，Web

サイト改竄とマルウェア感染が繰り返されることで，被害

が拡大する仕組みになっている．Web空間に存在する悪性

Webサイトを発見する方法については近年さかんに研究さ

れており [12], [17], [19]，WebクライアントとしてWebサ

イトを検査することで悪性Webサイトを発見する方法や，

検査の際にWeb空間を効率的に探索する方法が提案され

ている [5]．しかしながら，広大なWeb空間から悪性Web

サイトを迅速に発見することは容易ではない．また，漏洩

したアカウント情報が実際に攻撃者にどのように利用され，

サーバ上でどのようにWebページが改竄されているかに

ついては，クライアント側から観測することが困難である．

そこで本論文では，アカウント情報を能動的に漏洩させる

ことにより，サーバ上での攻撃者の挙動を観測するシステ

ムを提案する．本論文による貢献は以下の 3点である．

• 漏洩したアカウントの悪用を観測する手法を確立し，
おとりサーバに対して攻撃者に改竄を行わせることに

成功したこと

• おとりサーバ上で攻撃者の挙動を明らかにしたこと
• 攻撃者の IPアドレスや未知の悪性Webサイトを迅速

かつ効率的に発見できること

2. マルウェア感染手法

ネットワーク経由での攻撃（リモートエクスプロイト

攻撃）はWindowsのサーバプロセス（DCOM，LSASS，

印刷スプーラなど）に存在する脆弱性を標的としたもの

であり，2000年代初頭から CodeRed，Blasterなど，また

2008年ごろには Confickerなどが悪用し，猛威をふるって

きた．このような攻撃に対して，Windows OS の基本機

能としてパーソナルファイアウォールが適用されたこと

や，NAT環境下でのインターネット利用の普及，不必要

な TCP/UDPポートの遮断などにより，外部ネットワー

クから直接Windows OSに対する脆弱性への攻撃が減少

してきた．一方で，Webブラウザやプラグインの脆弱性は

2007年ごろから大量に発見され続けており，この脆弱性

を攻撃してマルウェアに感染させる悪性なWebサイトが

多数存在する．この悪性WebサイトにアクセスしたWeb

クライアントは脆弱性を攻撃された後，制御を奪われ，マ

ルウェアを自動的にダウンロードおよび実行させられる

（ドライブバイダウンロード攻撃）．さらに，このドライ

ブバイダウンロード攻撃は，正規のWeb通信プロトコル

（HTTP/HTTPSなど）にのっとって感染が行われるため，

ポートブロックやプロトコル異常による検知ができない．

これらの理由によりドライブバイダウンロードがマルウェ

アの感染方法として主流となっている．

ドライブバイダウンロード攻撃を行う悪性Webサイト

は，スパムメールのリンク URL，SEO（悪性Webサイト

自体を検索エンジンの上位にする），改竄されたWebサイ

トからのリダイレクトなどによって標的のWebクライア

ントを誘い込んで攻撃を試みる．本論文で対象とするマル

ウェア感染は，ドライブバイダウンロード攻撃と一般Web

サイト改竄による悪性サイトへの誘導を組み合わせたもの

である．脆弱なWebブラウザやプラグインを使用してい

るユーザは，攻撃者が用意した改竄コンテンツを閲覧した

際に，攻撃コードやマルウェアが配置された悪性Webサイ

トに誘導され，マルウェアに感染する．このように連鎖的

にマルウェア感染と悪性Webサイトへの誘導が発生する．

3. 事前調査

情報漏洩を行うマルウェアが対象とするアプリケーショ

ンを特定するため，マルウェアを実際に動作させること

によりファイルアクセスやレジストリアクセスを観測し

た．マルウェアは公開のブラックリスト（malwaredomain-

list.com [11]）から収集したものである．その結果，十数種

類の FTPクライアントアプリケーションに関連するレジ

ストリや設定ファイルにアクセスするマルウェアが存在す

ることを確認した．これらのレジストリや設定ファイルに

は FTP のアカウント情報（アカウント名，パスワード，

サーバの IPアドレス，サーバのドメイン名）が平文もしく

は暗号化されて保存されている．マルウェアは取得したア

カウント情報を攻撃者に送信する．マルウェアの通信の中

で，平文や Base64によるエンコードもしくは暗号化され

たペイロードが HTTP送信され，このペイロードに FTP

のアカウント情報が記述されていることを確認した．

4. 観測システムの設計

4.1 構成

漏洩したアカウントを攻撃者が悪用する動作を観測する

ために，アカウント情報漏洩マルウェアの収集，情報の漏
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洩，サーバでの観測を行う必要がある．よって，マルウェ

アの収集を行うWebクライアントハニーポット，マルウェ

アの動的解析により情報を漏洩させるマルウェア動的解析

器，Webサイト管理システムを模擬して FTPサーバへの

アクセスとコンテンツの改竄を観測する FTPハニーポッ

ト，からなる一連の解析システムを設計および実装する．

これらの検知/解析/観測技術はそれぞれが連携して自動的

に動作するよう設計する．

4.1.1 Webクライアントハニーポット

Webクライアントハニーポットは，ドライブバイダウン

ロード攻撃を試みる悪性Webサイトを検知するためのお

とりホストである．ハニーポットはエミュレータを用いる

低対話型と，実際の OSやアプリケーションを用いる高対

話型がある．ドライブバイダウンロード攻撃では，脆弱性

を攻撃するコードがWebコンテンツの内部に埋め込まれ

ており，様々なクライアントアプリケーション（Webブラ

ウザおよび Acrobat，Java，Flashなどのプラグイン）が

処理するフォーマット（html，js，pdf，jar，swfなど）と

して存在する．また，攻撃コードを含むWebコンテンツ

は解析や検知を回避するために難読化されている場合が多

く，Webコンテンツを処理する過程で難読化された攻撃

コードが実行される．このため，低対話型での攻撃検知は，

エミュレータがクライアントアプリケーションを忠実に模

擬できるかどうかに依存している．現状の低対話型Web

クライアントハニーポットは，JavaScript，PDF，Java，

Flashなどの攻撃に利用されるWebコンテンツを処理する

ためのエミュレーションが不完全なため，攻撃の見逃しが

多く発生する．

一方，高対話型は脆弱性があるクライアントアプリケー

ションを用いることで攻撃を受けることができる．高対話

型における攻撃の検知は，ファイルシステムやレジストリ

アクセスおよびプロセス生成のイベントがあらかじめ定義

された正常動作かどうかを判別する方法がある [18]．また，

特定の脆弱性箇所に対するデータフローを監視し，脆弱性

が発症する条件を満たすデータが入力された場合（たとえ

ば，バッファサイズを超過するデータが入力された場合に

バッファオーバフローであると判断）に検知する方法があ

る．また，悪性Webサイトの生存期間は正規Webサイト

と比較して短く，特にブラックリストに掲載されたものは

1カ月以内に半数以上が消滅することが我々の事前研究で

判明している [4]．このため，定期的に一定数のサイトを検

査する必要があり，高速に検査できる手法が求められる．

検査の正確さと高速化を両立させるため，我々の事前

研究であるMarionette [3]を用いる．Marionetteは，同一

OS上で複数のブラウザプロセスを並列して動作させるマ

ルチプロセス化と，単一のマネージャが複数の OSを分散

して配置するマルチエージェント化によって，検査速度の

向上とスケーラビリティを実現している．これにより，短

図 2 Web クライアントハニーポット

Fig. 2 Web client honeypot.

図 3 マルウェア動的解析器

Fig. 3 Malware dynamic analysis system.

時間で多数の URLを検査し，悪性Webサイトの検知とマ

ルウェアの収集を行う．Marionetteの構成図と処理手順を

図 2 に示す．

4.1.2 マルウェア動的解析器

マルウェアにアカウント情報を漏洩させるためには，イ

ンターネットに接続された環境でマルウェアを実行する必

要がある．マルウェアを実行して解析する環境はマルウェ

ア動的解析器と呼ばれる．マルウェアを解析する際，ホス

ト外部に対して感染行動やスパム送信などの攻撃を行う

マルウェアが存在するため，安全性を考慮してインター

ネットとは隔離された環境で動作させる場合が多い．しか

し，外部ホスト（攻撃者）と情報を送受信しながら動作す

るボットやダウンローダなどのマルウェアは，動作を解析

するうえでインターネットの接続性が必須となる．本論文

が対象としている情報漏洩を引き起こすマルウェアにつ

いても同様にインターネットの接続性が必須となる．よっ

て，一般ホストへの攻撃を防いだうえで攻撃者と通信させ

る，安全性を考慮した半透過的な解析環境を用いる必要が

ある．そこで，安全性を担保したうえで外部への通信を許

可するマルウェア動的解析器（BotnetWatcher [8]，図 3）

を用いる．BotnetWacherは，マルウェアを OS上で動作

させるエージェント，マルウェアの通信を制御するゲート

キーパからなる．ゲートキーパはマルウェアが行う通信の

プロトコル判別を行う PeekDaemon，仮想ネットワーク上

で動作する代理サーバプログラムである FakeDaemonを

持つ．PeekDaemonは TCP/UDPおよびプロトコルを判
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図 4 FTP ハニーポット

Fig. 4 FTP honeypot.

別し，TCPであれば 3way-handshake確立まで処理し，プ

ロトコルに対応する FakeDaemonに処理を委譲する．外

部への通信が許可されたプロトコルの場合，FakeDaemon

は該当の通信を外部に通し，許可されていないプロトコル

の場合は FakeDaemonが擬似的な応答を行う．なお，本実

験では HTTP/IRC/DNSの FakeDaemonについては外部

に通すように設定した．

事前調査においてアカウント情報漏洩マルウェアを解析

した結果，複数の FTPクライアントから情報を盗むこと

が判明している．そのため，マルウェア解析環境上にあら

かじめ FTPクライアントを複数種類インストールし，マ

ルウェアの解析ごとにアカウント情報を生成し設定する．

これにより，マルウェアの解析ごとにアカウント情報を生

成するため，アカウント情報は解析対象のマルウェア固有

のものとなり，後ほど FTPハニーポットのログで対応付

けることができる．

4.1.3 FTPハニーポット

FTPハニーポット（図 4）は，Webサイトのコンテンツ

サーバであると見せかけることで，攻撃者によるWebコ

ンテンツの改竄を誘い込むおとりサーバである．よって，

FTPハニーポットはダミーのWebコンテンツ（html，php，

jsファイルなど）をファイルとして各 FTPアカウントの

ユーザディレクトリ配下に配置し，FTPアカウントごとに

ユーザディレクトリ配下を自由にアクセスさせる．FTPロ

グイン情報やFTPコマンド履歴およびファイルの変更など

はログとして出力する．ファイルは変更された際にファイ

ル自体のバックアップをとり，オリジナルのファイルとの

差分を抽出して保存する．このように攻撃者が行うサーバ

側での動作や実際の改竄コンテンツを観測し，これらのロ

グをアカウントごとにまとめて管理する．FTPハニーポッ

トのホスト上では FTPサーバのみ起動しており，他のネッ

トワークサービス（Webサーバなど）は停止させる．また，

アカウント情報漏洩を行うマルウェアの多くが FTPサー

バの IPアドレスと同時にドメイン名も漏洩させていたこ

とから，FTPハニーポットにはドメイン名を割り当てた．

図 5 解析手順

Fig. 5 Analytical procedure.

4.2 解析手順

アカウント情報漏洩マルウェアの解析手順を説明する

（図 5）．

( 1 ) マルウェアの収集

Webクライアントハニーポットを用いて，公開ブラッ

クリストに登録されている最新の悪性Webサイトを

巡回し，マルウェアを収集する．収集したマルウェア

はマルウェア動的解析器に送信される．

( 2 ) アカウント情報の漏洩

収集したマルウェアをマルウェア動的解析器で解析す

る．解析は収集後 24時間以内に実行する．解析ごと

にアカウント情報を生成して設定しておき，マルウェ

アごとに漏洩させるアカウント情報を変化させる．

( 3 ) アカウントの不正アクセス観測

漏洩させたアカウント情報に対応するユーザディレク

トリおよびダミーのWebコンテンツを作成し，攻撃者

からのアクセスを観測する．アカウントごとにアクセ

ス履歴や FTPコマンド履歴および変更があったファ

イルの内容などをログとして保存する．

5. 実験

本システムの目標は，攻撃者のサーバ上での挙動を把握

し，またその結果としてドライブバイダウンロード攻撃を

行う悪性Webサイトを効率的に発見することである．特

に，不正アクセスを行う攻撃者の IPアドレスや悪性Web

サイトが実際に悪用される前に発見することで，フィルタ

リングなどの対策に活用することができる．

本システムによる観測は 2012年 3月から同年 11月末ま

での 8カ月間行った．

5.1 マルウェアの収集

Web経由のマルウェア感染はドライブバイダウンロー
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図 6 Web 巡回で収集した検体の累積（ハッシュ値ユニーク，2012

年 3 月からの累計）

Fig. 6 Cumulative number of collected malware (unique

hashes, collected from Mar. 2012).

ドだけでなく，クリックダウンロードがある．クリックダ

ウンロードとは，実行ファイルへの直接リンク URLにア

クセスしてダウンロードダイアログをユーザがクリックす

ることによるマルウェア感染である．クリックダウンロー

ドの実行ファイルが必ずしもマルウェアであるとはいえな

いが，本システムではマルウェアかどうかにかかわらず収

集し，以降は便宜上クリックダウンロードのマルウェアと

呼ぶ．

マルウェアを収集する際の巡回対象 URLとして公開ブ

ラックリスト（malwaredomainlist.com）約 8万URLおよ

び検索エンジンから取得した一般サイト約 15万のトップ

ページ，合計約 23万 URLを使用した．なお，公開ブラッ

クリストは巡回ごとに最新の URLを取得した．この巡回

対象を数日間隔で巡回し，ドライブバイダウンロードやク

リックダウンロードによりマルウェアを収集した（図 6）．

期間中に，ドライブバイダウンロードで得られた検体を

約 1,000種類，クリックダウンロードで得られた検体を約

2,400種類収集した．

時間経過とともにユニークな検体数が増加しているの

は，ブラックリスト自体がつねに更新されていることに

よって新規悪性Webサイトから新種検体が取得できてい

ることや，既知の悪性Webサイトであっても配布される

マルウェアが変化していることが要因である．なお，同一

のマルウェアであっても別巡回で取得した場合はそのつど

マルウェア動的解析器に送信し解析される．

5.2 攻撃者が利用する IPアドレス

FTPアクセスを行うアクセス元 IPアドレスを観測する

ことにより，アカウント情報漏洩マルウェアを制御する攻

撃者の IPアドレスを特定できる．FTPサーバに対するア

クセスにおいて，ブルートフォースのアクセスと区別する

ために，アカウント名とパスワードを間違えることなくロ

図 7 漏洩アカウントに不正ログインを行う IP アドレス（2012 年

3 月からの累計）

Fig. 7 Cumulative number of IP addresses attempting fraudu-

lent access with stolen credentials (collected from Mar.

2012).

図 8 攻撃者グループのクラスタ（FTP アカウントと IP アドレス

のグラフ構造）

Fig. 8 Cluster of adversary groups (graph structure of FTP

account and IP address).

グインしてきた IPアドレスのみを対象とし，それ以外の

ブルートフォースを試みるアクセスを対象外とする．

攻撃者が利用した IPアドレスおよびログインが成功し

たアカウント数について時系列累積グラフを図 7 に示す．

観測期間中にアクセスされたアカウントは 61種類であり，

これらのアカウントに対する FTP アクセスを 1,412 回，

攻撃者の IPアドレスを 299種類収集できた．漏洩させた

FTPアカウント数と比較して，IPアドレス数は約 5倍程

度収集できている．これは，攻撃者が同一の FTPアカウ

ント情報を用いて複数の IPアドレスから FTPハニーポッ

トへアクセスしていることを示している．

図 8 は FTP ハニーポットへのアクセスに利用された

FTPアカウントとアクセス元の IPアドレスのグラフ構造

を示している．これらの各グラフがそれぞれ攻撃者グルー

プを形成していると考えられる．これらの攻撃者グループ
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表 2 情報漏洩を行ったマルウェアの検体数とファミリ名

Table 2 Number and family name of information-leaking malware.

ESET-NOD32 Forefront Kaspersky

36, Win32/Kryptik 16, PWS:Win32/Fareit 7, Trojan-FakeAV

6, Win32/Spy/Zbot 11, TrojanDownloader/Waledac 7, Trojan.Win32.Jorik

4, Win32/Injector 9, Backdoor:win32/Kelihos 7, Trojan-PSW:Win32:Tepfer

3, Win32/PSW.Agent 6, PWS:Win32/Zbot 5, Trojan-Ransom.Win32.Birele

6, TrojanDownloader:Win32/Dofoil 4, Trojan-Ransom.Win32.Gimemo

1, Trojan:Win32/Orsam 4, Trojan-Spy/Win32.Zbot

5, その他の検知検体

10, 未検知検体

表 1 攻撃者グループ

Table 1 Adversary groups.

攻撃者 マルウェア 漏洩 攻撃者の

グループ 検体 アカウント IP アドレス

A 15 15 189

B 20 31 69

C 4 4 21

D 7 7 6

E 1 1 3

F 1 1 3

G 1 1 4

H 1 1 1

に属する情報を表 1 に示す．同一のアカウントに対して

アクセス元の IPアドレスが複数存在することから，攻撃

者はボットを用いている可能性が高い．さらに，1つの IP

アドレスから複数のアカウントへのアクセスや，複数の IP

アドレスが単一のアカウントへアクセスする状況がグラフ

構造から把握できる．このクラスタが攻撃者グループを示

していると考えられ，大小あわせて 8種類の攻撃者グルー

プを観測できた．なお，各グループの特徴として同種の改

竄などを行うことを観測している．

攻撃者の IPアドレスが判明することで，対策としてWeb

サーバや FTPサーバへのアクセスを監視することで攻撃

者が改竄コンテンツをアップロードするアクセスを検知で

きる可能性がある．

5.3 情報漏洩を行ったマルウェア

不正にログインされたアカウントから，マルウェア動的

解析器のログを参照し，どのマルウェア解析時に漏洩した

アカウントかを特定し，それによって漏洩を行ったマル

ウェアを特定した．その結果，漏洩を行った 49種類のマ

ルウェアを特定した．これらのマルウェアのうち，クリッ

クダウンロードによる収集は 15検体，ドライブバイダウ

ンロードによる収集は 34検体であった．3種類のアンチ

ウィルスソフト（ESET-NOD32，Forefront，Kaspersky）

でスキャンした結果を表 2 に示す．FakeAVはアンチウィ

ルスソフトを装って主にクレジットカードなどの認証情

報を搾取するマルウェアの一般名称として知られている．

Zbotはバンキングなどの様々なアカウント情報を盗むこ

とで知られている．その他，アカウント情報を盗むことが

すでに知られているマルウェアファミリが多く存在してい

る．今回解析したこれらの検体は FTPのアカウント情報

を漏洩させる機能を保有するマルウェアであり，また FTP

以外のアカウント情報も漏洩させる機能があることが推測

される．

5.4 改竄コンテンツ

Webサーバや FTPサーバにアップロードされるコンテ

ンツに対して FTPハニーポットで収集した改竄コンテン

ツとの一致性を確認することで，攻撃者によるWebサイ

トの改竄を検知できる可能性がある．

FTPハニーポットでは，オリジナルの内容と変更が加

わった内容について自動的に差分を抽出している．この差

分の多くはリダイレクトコードである．このリダイレクト

コードは攻撃者があらかじめ準備した悪性Webサイトへ

のリダイレクトを行う．なお挿入されたコードは難読化さ

れており，Webブラウザで実行して初めてリダイレクト

コードが出現する．Webクライアントハニーポットで実際

にWebコンテンツを処理させることにより，リダイレク

ト先の悪性Webサイトの URLを抽出できる．

改竄が行われた 61アカウントについて，トップページ

相当のWebコンテンツを分析したところ，外部の URLに

対するリダイレクトが発生するものが 50アカウント存在

した．リダイレクト先の多くは Exploit kit *1で作成された

悪性Webサイトやそのサイトへリダイレクトを行う踏み

台の URLであった．つまり，改竄による主な目的は，新

たなドライブバイダウンロード攻撃を仕掛けるための入り

口として一般サイトを改竄したといえる．

ここでは特にノード数の多い上位 2種類のグループであ

る Aと Bについて，それぞれの改竄コンテンツを分析し

た．その結果，同一グループに所属するアカウントはWeb

*1 ドライブバイダウンロード攻撃を行うWeb サイトを構築するた
めのツールキット．アンダーグラウンド市場で様々な種類のツー
ルキットの売買がされている．
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図 9 本システムで観測したマルウェア配布ネットワーク

Fig. 9 Observed malware distribution network.

コンテンツにリダイレクトコードが挿入されており，類似

の URLへダイレクトされることが分かった（図 9）．な

お，挿入されたリダイレクトコードは難読化されていたた

め，Marionetteによってコンテンツを実際に動作させて解

析を行い，その際に発生する HTTPリクエストからリダ

イレクト先の URLを特定した．これらのリダイレクト先

URL情報は一定時間（数日程度）経過後に新しいものに変

更されるため，長期的に改竄されたコンテンツを解析する

ことで，攻撃者の悪性Webサイトを特定できる．グループ

Aによって改竄されるコンテンツは踏み台サイトに対して

リダイレクトを行い，さらにそのサイトからHTTP-302リ

ダイレクトにより異なる悪性Webサイトへリダイレクト

される．この悪性Webサイトは Exploit kitの Blackhole

で構築されていた．グループ B はグループ A と同様に，

踏み台サイトへリダイレクトを行い，さらにそのサイトか

ら HTTP-302リダイレクトにより Redkit で構築された

悪性Webサイトへリダイレクトされる．Blackhole およ

び Redkit は近年最も流通している Exploit kitであり，多

くの悪性Webサイトで利用されていることが知られてい

る [1], [2]．グループ Aでは異なるアカウントに対しても

同種のリダイレクト先 URLが改竄コンテンツに含まれる

ことを確認しており，時間が経過するとリダイレクト先の

ドメインも変化していく．なお，グループ Bでも同様の傾

向を確認している．

本実験によりこれらのリダイレクト先をWebクライア

ントハニーポットで定期的にアクセスすると，時間経過と

ともに変化する悪性Webサイトのドメイン名や IPアドレ

スを効率的に収集できることが判明した．また，リダイレ

クトを行う中継サイトだけでなく，攻撃コードを配置して

いる悪性Webサイトも時間経過とともに変化することが

判明した．なお，観測期間中に収集した悪性サイト情報は

表 3 のとおりである．時間経過によって新しい FQDNや

IPアドレスが取得できた．特にグループ Bの中継サイト

は Fast-flux *2で構成されており，アクセスするごとに IP

*2 DNS ラウンドロビンによって短期間に IP アドレスを切り替え
ることで悪性サイトの所在を突き止めにくくする方法．ボット
ネットによって行われる．

表 3 取得した悪性Web サイト情報

Table 3 Obtained malicious website information.

攻撃者 リダイレクトを行う 攻撃コードを配置する

グループ 悪性Web サイト 悪性Web サイト

A 190 FQDN 110 FQDN

31 IP アドレス 11 IP アドレス

B 36 FQDN 36 FQDN

1,276 IP アドレス 76 IP アドレス

表 4 公開ブラックリストとの比較

Table 4 Comparison with public blacklist.

取得情報数 ブラックリスト含有数

攻撃者の IP アドレス 299 3

悪性Web サイト 411 0

の FQDN

悪性Web サイト 1,404 0

の IP アドレス

アドレスが変化し，合計で 1,276種類の IPアドレスを取

得できた．

5.5 公開ブラックリストとの比較

本システムで取得した情報が最新の公開ブラックリスト

でどの程度発見できているかについて調査する．公開ブ

ラックリストは収集にも利用したmalwaredomainlist.com

の 11月末時点での最新のリストを用いる．このリストに

は 44,455 FQDN，19,672 IPアドレスが掲載されている．

なお，これら FQDNや IPアドレスはすでに攻撃者に利用

されていないものを多く含む．

本システムで収集した情報（IPアドレスおよび FQDN）

をブラックリストと比較した結果を表 4に示す．悪性Web

サイトの情報は攻撃者グループAおよびBから取得したも

のを利用する．なお，攻撃者グループ Aと Bで悪性Web

サイトの IPアドレスが 1件のみ重複した．攻撃者の IPア

ドレスがブラックリストに 3件のみ掲載されており，悪性

Webサイトはまったく掲載されていなかった．この結果

は，既存のブラックリストを作成する技術とは異なる空間

を観測できたことを示している．

6. 考察

6.1 安全性

攻撃を観測するにあたって解析システムを安全に運用す

ることは，解析の継続性を担保するとともにセキュリティ

研究者/技術者としての倫理的側面からも重要である．安

全な運用とは，解析システム自体が乗っ取られること，そ

の結果として外部ネットワークや外部ホストに対する攻

撃の踏み台になることを防止することである．ここでは収

集，解析，観測を行う各システムについて，安全性および

安全性を担保するための仕組みについて説明する．
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6.1.1 収集

マルウェアの収集はクリックダウンロードとドライブバ

イダウンロードに分けられる．前者は，ユーザがマルウェ

アのバイナリファイルへの直接リンク URLにアクセスし，

ダウンロードダイアログを自らクリックすることでダウン

ロードしインストールする感染である．Marionetteではこ

のユーザのクリック動作を模擬し（ダウンロードダイアロ

グのボタンを押下する），ダウンロードのみを行い，インス

トールはせず安全にマルウェアを収集する．後者は攻撃を

受けてブラウザプロセスの制御が奪われた後にマルウェア

のダウンロードとインストールを行うため，通常の高対話

型ハニーポットの場合はマルウェアに感染してしまい，外

部に対して攻撃などを仕掛ける可能性がある．このため，

Marionetteでは，マルウェアのダウンロードまでを許可

し，その後のマルウェア実行を抑制することでマルウェア

に感染することを防止している．

6.1.2 解析

インターネットと接続されている環境においてマルウェ

アを解析する場合は，外部ホストに対する攻撃を防止する

必要がある．リモートエクスプロイト攻撃によるマルウェ

ア感染に利用される TCP139/445，ホストの存在をスキャ

ンするために利用される ICMPなどは，マルウェア動的解

析器内部で終端されるため，外部ホストに対して影響を及

ぼすことはない．BotnetWacherは，これらの攻撃通信を

遮断し，攻撃者との通信のみを通過させることで安全性を

担保している．

6.1.3 観測

FTPハニーポットで観測する場合，改竄されたWebコ

ンテンツをWebサーバとして公開した場合，一般のユーザ

が誤ってアクセスすることでマルウェアの感染に加担して

しまう可能性がある．よって FTPハニーポットではWeb

サーバを立ち上げておらず，外部からWebサイトとして

アクセスすることはできない．

6.2 偽装性

ハニーポットやマルウェアの解析システムにおける問題

点として偽装性があげられる．偽装性とは被害ホストを

装って動作することで，攻撃者やマルウェアによる解析妨

害を回避するために重要になる．攻撃者は実際の標的ホス

トと解析システムの挙動の差異により，解析しているかど

うかを判別することが多い．

Web クライアントハニーポットでは，実際の OS やア

プリケーションを用いて被害ホストを装っており，エミュ

レータ特有の不自然な動作は発生しない．また，悪性Web

サイトにアクセスする際は，送信元の IPアドレスを毎回

変更しており，同一 IPアドレスからの重複したアクセス

を行わないネットワーク環境を用意している．

マルウェア解析器においても同様に，実際の OS上で動

作させ，インターネットへの通信のうち攻撃者との通信は

通過させ，攻撃と思われる通信は仮想インターネットで処

理しており，どちらにせよホスト上のマルウェアからは正

常にインターネットへの通信ができているかのように見

える．

ただし本システムでは，マルウェアの収集をしたホスト

（Webクライアントハニーポット）の IPアドレスと，ア

カウント情報を漏洩させたホスト（マルウェア動的解析

器）の IPアドレスが異なる．攻撃者からみるとマルウェ

アを感染させたホストと感染後に情報を送信してきたホ

ストが異なることから解析システムであることが感知さ

れる可能性がある．しかし，近年では “マルウェア感染の

誘導”，“マルウェア配布”，“マルウェアの運用”の分業化

（Pay-Per-Install [9]）が進んでいるため，単一の攻撃者が標

的の IP アドレスの一貫性について必ずしも厳密に管理し

ているわけではない．実際に我々の実験においても複数の

攻撃者グループから多数の改竄を受けていることからも，

漏洩したアカウント情報の観測を行ううえでは影響は少な

いことを示している．

6.3 アカウントの漏洩方法

今回のシステムでは，解析環境にあらかじめ FTPクラ

イアントをインストールしておき，解析前にアカウント情

報を設定したうえでマルウェアを実行する．マルウェアが

情報を自動的に収集して外部に送信する場合は漏洩が成功

するが，なんらかのイベントを契機とする場合は漏洩が成

功しない場合がある．たとえば，Webブラウザのヘルパオ

ブジェクトとして動作するマルウェアの場合は，マルウェ

ア解析時にWebブラウザを起動させる必要がある．また，

FTPクライアントが FTPサーバにアクセスする際の通信

をのぞき見ることでアカウント情報を漏洩させるマルウェ

アの場合は，マルウェア解析時に FTPクライアントを起動

して FTPサーバにアクセスさせる必要がある．また，キー

ロガーによる漏洩を行うマルウェアの場合は，解析時に実

際にキー入力を行う必要がある．本システムでは，上記の

ような特定の起動条件もしくはなんらかのユーザイベント

によって動作する情報漏洩マルウェアは対象外である．

7. 関連研究

7.1 マルウェア動的解析

マルウェア動的解析器として Cuckoo [14]やオンライン

解析サービスである Anubis [7]などがある．Anubisはイ

ンターネットに接続された環境での動作結果を取得できる

ため，外部ホストとの通信に基づいて動作するマルウェア

を解析できるが，安全性については特に考慮されていない．

マルウェアの動的解析における安全性については文献 [21]

で検討されており，通信の可否をポリシに基づいて行う方

法が提案されている．また，通信先のドメインが悪性かど
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うかを検索エンジンの結果から評価し，悪性の場合は攻撃

者との通信を行うものとして外部と通信させる方法 [8]が

提案されている．

7.2 ハニーポット

マルウェアは様々なレイヤの感染経路により感染拡大の

活動を行うため，それぞれの感染経路に対応するハニー

ポットを設計する必要がある．Windows OSハニーポット

（Dionaea [15]），Web クライアントハニーポット（Phon-

eyC [13]，Capture-HPC [18]，BLADE [10]），Webアプリ

ケーションハニーポット（Glastopf [16]，WebPhantom [20]）

などの種類が提案されている．これらのハニーポットはマ

ルウェア感染時の情報を収集するものであり，前述のマル

ウェア動的解析器と組み合わせることによってマルウェア

感染およびマルウェア感染後の動作を解析できる．

7.3 認証情報を用いた攻撃の観測

攻撃からマルウェア感染およびマルウェアによる二次的

な攻撃などの一連の攻撃手順を観測する手法が提案されて

いる [6]．この手法では，ドライブバイダウンロード攻撃に

起因するマルウェアを収集し，そのマルウェアを動的解析

することで，ボットネットの C&C通信やスパム送信を行

うためのメールアドレス送信，また認証情報の外部送信な

どの動作を明らかにしている．BotSwindler [22]は，マル

ウェアの動的解析時に様々なユーザインタラクションのイ

ベントを発生させることで認証情報の漏洩を促し，またマ

ルウェアによって漏洩した認証情報を用いた不正ログイン

を実在するサービス上で観測している．本論文の提案手法

では，文献 [6], [22]が対象としているマルウェアの動的解

析や漏洩した認証情報を用いた不正ログインの観測だけで

なく，攻撃者グループの挙動や改竄されたコンテンツの分

析により，マルウェア感染対策に有効な悪性サイト情報が

収集可能であることを示した．

8. まとめ

本論文では，ドライブバイダウンロード攻撃とWeb改竄

を組み合わせたマルウェア感染への対策として，漏洩アカ

ウントの悪用方法を観測することが重要であると考えた．

おとりの FTPアカウント情報を能動的に漏洩させること

により，攻撃者が行うWebサイトへの改竄を誘発し，サー

バ上での攻撃者の動作や改竄コンテンツの特徴を分析する

システムを設計，実装した．提案システムを利用し 8カ月

間にわたり実験を行った結果，攻撃者による改竄を安定的

かつ長期的に観測することに成功した．観測した攻撃者の

情報の多くは公開ブラックリストには含まれておらず，本

システムが従来の観測技術とは異なる空間を観測できるこ

とを示した．
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