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クラウドファイルバックアップシステムにおける
複数ポリシに基づいた削除保証手法

手塚 伸1,a) 宇田 隆哉2,b) 岡田 謙一1,c)

受付日 2012年7月29日,採録日 2013年3月1日

概要：日々増加する情報のバックアップ先として，クラウドストレージが注目を集めている．しかし，セ
キュリティ面の懸念も多いのが現状である．その中でも我々は，不要になった情報の完全な削除をクラウ
ドベンダが保証しないという問題に着目した．既存研究にも，クラウドストレージを利用したファイルの
増分バックアップと，削除保証の両立を目的としたものがある．しかし，時間やユーザ，グループといっ
た複数のポリシを組み合わせた，柔軟な復元可能条件の設定はできない．そこで我々は，ファイルの増分
バックアップと複数ポリシに基づいた削除保証を実現する “Stratus”を提案する．この特徴は，削除保証
を実現するための暗号鍵をハッシュ連鎖と (k, n)閾値秘密分散法から生成する点である．これにより，た
とえば「5年以上前にバックアップされた版の一括削除」や「共有ファイルに対して，ユーザ全員が権限を
失ったときに削除」のように，ファイルの性質に応じたポリシの設定が可能になる．評価結果より，既存
のシステムと比較した際のオーバヘッドは，初回フルバックアップで 2.9%，日々の増分バックアップで
1.1%，リストアで 11.4%であった．よって，日常的に行われる増分バックアップのパフォーマンスに対す
る本手法の影響はわずかであることから，Stratusは有用であると考える．
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Abstract: Although cloud storage has attracted attention as a location to backup daily increasing informa-
tion, it also raises various security concerns. In particular, we focused on the problem that complete deletion
of unnecessary information is not guaranteed by cloud vendors. Some of the existing studies aim to achieve
both incremental file backup using cloud storage and assured deletion. However, they do not enable users to
delete files with flexible restore conditions based on multiple policies such as time, user and group. Therefore,
we propose “Stratus”, which incrementally backs up files to cloud storage and realizes assured deletion based
on multiple policies. The concept of Stratus is to generate an encryption key to realize assured deletion from
hash chain and (k, n) threshold secret sharing scheme. This would allow the suit policies based on file types,
for instance, such as “batch deleting backed up versions older than 5-year” or “deleting shared files when
all users have lost the privileges”. From the result of our evaluation, we have verified that the overhead of
full backup for the first time is 2.9%, daily incremental backup is 1.1% and restore is 11.4% compared to
the existing system. Therefore, Stratus can be useful since our method requires the minimal performance
overhead for everyday incremental backup operations.
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1. はじめに

電子カルテや企業間の取引記録など，センシティブな情

報が電子的に扱われている．しかし，近年では日々増加す

るそれらの情報に対して，改変記録とともに一定の期間保

持することが法律により求められており，その管理が課題

となっている [1]．

他方，次世代の情報基盤として，クラウドコンピュー

ティングが注目を集めている [2]．なかでも，Amazonの

Simple Storage Service（S3）[3]に代表されるクラウドス

トレージは，任意の情報を格納できる，仮想的に無限な領

域を提供するサービスである．これにより，個人や企業の

ユーザが自前で行っていた情報の管理を，従量制でアウト

ソースできるというメリットを提供している．

これに対して，情報の変更記録をバージョン管理し，ク

ラウドストレージをバックエンドとして増分バックアップ

を行う研究がなされている [4], [5]．この増分バックアップ

の手法は，ファイルの各版を単純にフルバックアップする

手法と比較して，各版の間で共通する部分を 1つに集約す

る．よって，バックアップデータの量が削減されるため，

格納されたデータの容量に応じて従量制で料金が課金され

るクラウドストレージに対してコスト面でも有益である．

しかし，クラウドストレージにはセキュリティに関する懸

念も多く存在するのが現状である．なかでも，我々は「情

報の秘匿」と「削除保証」という問題に着目した．

クラウドストレージでは，サービスを提供するクラウド

ベンダが，どのように格納された情報を扱っているかを

ユーザは知ることができない．ゆえに，その管理体制や仕

組みはブラックボックスである．さらに，クラウドベンダ

側は格納された情報へ自由にアクセスできるため，意図

的であれ，偶発的であれ，情報の流出や改竄に加担する可

能性を否定できない．このリスクは，情報がクラウドスト

レージに保存されている期間が長いほど高まるため，特に

不要になった情報は速やかに削除される必要がある．

このような削除に関する問題は，特に行政機関の監査や

裁判所の命令により，電子的な情報に対する調査が実施

される際に顕在化する．具体的には，調査者や調査に協力

するクラウドストレージの管理者は，各国の法律に基づ

き，ファイルの所持者に対して暗号化に使用した鍵の提出

を求めることができる．たとえば，英国の調査権限規制法

（Regulation of Investigatory Powers Act：RIPA）などが

これにあたる．つまり，調査者に対する内容の秘匿を目的

としたファイルの暗号化は意味をなさなくなる．当然なが

ら，法令に基づいた調査に対し，各組織は保存義務期間内

のファイルについて，その内容を公開すべきである．しか

し，前述のとおりクラウドストレージの管理者は，クラウ

ドストレージに保存されたすべてのデータに対してアクセ

スできる．そのため，正規の調査に加え，ファイルの暗号

鍵を得たクラウドストレージの管理者によって，調査範囲

を超えて保存義務期間を過ぎたファイルが不正に復号さ

れ，情報漏洩につながるという問題がある [6]．よって，保

存義務期間を超えた情報は完全に削除され，ファイルの所

持者も含めて何人にも復元されないよう，保証される仕組

みが必要である．

他方，クラウドストレージを含めた，一般的なファイル

システムにおける「ファイル削除」は，高速化のため実デー

タの完全な削除を行わない．一方，完全なファイルデータ

の削除には，データが記録された領域に対して，複数回上

書きするといった手法が必要となる．しかし，高いレベル

で抽象化されたクラウドストレージでは，物理デバイスを

ユーザが直接操作できないため，これを実行する術はない．

これに加えて，クラウドベンダも「完全なファイルの削除」

を保証しないという問題がある．

これに対し，クラウドストレージにおける情報の削除保

証では，暗号化方式を用いたものが提案されている．前述

の上書き方式とは異なり，暗号化方式では対象のファイル

を事前に暗号化してから媒体に格納し，削除時に暗号鍵を

破棄することでファイル全体の完全な削除を保証する方式

である．つまり，記憶デバイスを直接操作できない環境で

も用いることができる．

しかし，変更記録をともなう増分バックアップされた

ファイルは，各版間に共通するデータの実体は 1つに集約

される．そのため，単純にある版のファイルを削除すると，

データの一部を共有している他の版も復元できなくなると

いう，技術的な問題が生じる．よって，一定の保持期間が

定められたセンシティブなファイルについて「クラウドス

トレージにおけるバージョン管理と完全な削除の保証を両

立させる手法」の開発は大変重要な課題となる．

この課題を対象とした暗号化方式による削除保証の研究

として，たとえばRahumedらは，クラウドストレージを利

用した，ファイルの増分バックアップを実現する FadeVer-

sion [6]を提案している．この特徴は，Layered Encryption

とよばれる 2種類の暗号鍵を用いた手法により，バージョ

ン管理と削除保証を両立させている点，およびファイルに

対して「復元可能条件」を設定できる点である．

復元可能条件とは，ユーザやグループに割り当てられた

ポリシと AND/ORの論理演算により，ファイルへのアク

セス権を定めたものである．そして，ファイルの削除とそ

の保証は，この条件を満たさなくなった際に実行される仕

組みとなる．なお，この復元可能条件では，ポリシ Aおよ

びポリシ Bがともに有効な場合は，ファイルを復元可能と

いう条件を「AND条件」とし，ポリシ Aまたはポリシ B

が有効な場合はファイルを復元可能という条件を「OR条

件」とする．これにより，たとえば複数のユーザやグルー

プによって共有されているファイルに対して，「ユーザ A

が在籍中，かつプロジェクト Bが進行中」や「ユーザ Aま
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たはユーザ Bが在籍中」という条件を満たさなくなった際

に，関連するファイルの削除が実行され，誰も復元できな

いことが保証されるように設定できる．

ただし，FadeVersionは AND条件のみの復元可能条件

は設定できるが，OR条件はサポートされていない．他方，

FadeVersionはユーザ，グループのポリシに加え，時間ベー

スのポリシをファイルに対して設定することで，時限式で

ファイルの削除を保証できる．しかし，バージョン管理さ

れたファイルについて，削除が保証されるタイミングを示

す時間ポリシの割当てが，すべての版で共通となる．その

ため，特に追記型のファイルに対して任意の版以前を削除

し，それを保証するようなことはできない．つまり，たと

えば「直近の状態と変更記録を残して，指定された版より

古い版を順次削除する」のような条件は設定できない．他

方，ファイルのすべての版に対して別々の暗号鍵を割り当

てることで，これを実現する方法も考えられる．しかし，

それはファイルの増分に対してセキュアに管理すべき暗号

鍵の増大を招くことになる．よって，ファイルの性質に応

じて，ポリシどうしの OR条件を含み，かつ任意の版以前

の削除を実現するような，柔軟なポリシを設定できる手法

が必要である．

そこで我々は，クラウドストレージへバックアップされ

るファイルの特性に応じて，複数のポリシに基づいた削除

保証を実現する “Stratus”を提案する．Stratusの特徴は，

削除保証を実現するための暗号鍵をハッシュ連鎖と (k, n)

閾値秘密分散法から生成する点である．これにより，たと

えば「特定のファイルについて，5年以上経過した版の削

除」や「共有ファイルに対して，ユーザ全員が権限を失っ

たときに削除」といった操作が可能になる．

以下，本稿は次のように構成される．まず，2章では削除

保証とバージョン管理についての関連研究を紹介し，本稿

の位置付けを示す．3 章では本研究が想定する環境とベー

スとなるファイルバックアップシステムについて述べ，対

象とする課題を整理する．次に 4 章ではファイルの性質

に応じた復元可能条件の設定を実現する手法の詳細を示

す．さらに 5 章では提案手法を組み込んだ Stratusの実装

について解説する．6 章では提案手法の有効性を確認する

ため，評価とその結果について考察し，7 章で本稿のまと

めとする．

2. 関連研究

ファイルの完全な削除を保証する戦略には，大別して「上

書き方式」と「暗号化方式」がある．上書き方式は，磁気で

情報を記録する媒体に対して有効な方式であり，Gutmann

method [7]や DoD 5220.22-M [8]がある．これらは，削除

対象となるファイルが記録された領域に対し，特定のパ

ターンやランダムなビット列で複数回上書きすることで，

残留磁気を完全に消去する．しかし，記憶デバイスに対す

る操作をユーザが直接行うことはできないため，クラウド

ストレージへは適用できない．

他方，暗号化方式は保存されるファイルをある暗号鍵で

事前に暗号化し，削除が要求された際は鍵のみを破棄する

ことで，ファイル全体の削除保証を実現する手法である．

暗号化方式を利用したものには，たとえば ext3ファイルシ

ステムに対して，時刻を巻き戻してアクセスする機能や，

ある時点以前の全ブロックの削除保証を 1つの操作で実現

した Ext3cow [9]がある．また Perlmanは，ファイルへ設

定された有効期限に達した時点で，鍵マネージャから暗号

鍵を削除する，時限式の手法 [10]を提案した．

クラウドストレージ上へバックアップされたファイル

の削除保証に特化した研究として，Tangらの FADE [11]

があげられる．FADEはバックアップ対象のファイルを，

ファイルサーバ上でデータ鍵とよばれる暗号鍵により暗号

化し，クラウドストレージへアップロードする．そして，

データ鍵は制御鍵により暗号化される．なお，制御鍵は

ファイルサーバを運用する組織により，Key-manager上

で管理され，ファイルの復元可能条件を定めたポリシと結

び付いている．ポリシが無効になった際は，対応する制御

鍵を Key-managerから破棄することで，削除保証が実現

される．また，FADEでは復元可能条件を定めたポリシど

うしに，AND/OR条件を付加する手法もあわせて実装さ

れている．たとえばあるファイルが複数のグループに共有

されている場合，AND条件の実現には複数ポリシに対応

する制御鍵で多重にデータ鍵を暗号化する．また，OR条

件はそれぞれのグループに対応する制御鍵でデータ鍵を個

別に暗号化することで実現される．ただし，FADEは単一

版の扱いを想定しているため，ファイルの変更記録をバー

ジョン管理，あるいは増分バックアップするようなシステ

ムを対象としていない．そのため本研究が対象とするよう

な，ファイルが複数の版にわたってバックアップされるべ

き環境において，一部の版に対する削除とその削除を保証

する仕組みは実現されていない．

また，FADE では，制御鍵の暗号化に公開鍵暗号方式

の Rivest-Shamir-Adleman algorithm（RSA）[12] を用い

るが，これに対して田中らは ElGamal暗号 [13]を利用し，

高速化を図っている [14]．

他方，我々はバージョン管理と削除保証を実現する，

ADEC [15]を提案した．他の研究とは異なり，ADECの特

徴はクラウドストレージをバックエンドとする仮想ファイ

ルシステムとして動作する点である．さらに，ファイルの

変更記録の不正な入れ替えを防ぐため，各ファイルの版間

で連鎖的に電子署名を生成する手法を導入している．ただ

し，複数ポリシに基づく復元可能条件の設定は考慮されて

いない．

既存のファイルサーバに保存されたファイルをクラウド

ストレージ上へバックアップし，削除保証とバージョン管

c© 2013 Information Processing Society of Japan 1809
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理機能を両立させた研究として，Rahumedらの FadeVer-

sion [6]があげられる．これは，Vrableらが提案した増分

バックアップシステムのCumulus [4], [5]をベースに，削除

保証の機能を加えたものである．暗号化方式による削除保

証とバージョン管理の両立を考えた場合，ある版のデータ

を削除すると，そのデータを共有している他の版も復元で

きなくなるという問題がある．これに対して，FadeVersion

は Cumulusに由来する重複除去機構に FADEの手法を取

り入れることで，これを解決している．また，ポリシに対

応する制御鍵でデータ鍵を暗号化することで，ポリシどう

しの AND条件の設定や，ファイルが削除されずに復元で

きる有効期限の設定をサポートする．

しかし，ポリシの割当てがファイル単位であるため，ポ

リシに基づいた削除を実行した際は，そのファイルのすべ

ての版が失われる．つまり，一定の期間が経過した任意の

古い版から順次削除するような操作はできない．ファイル

のすべての版に対して別々の暗号鍵を割り当てることで，

これを実現する方法も考えられるが，それはファイルの増

分に対してセキュアに管理すべき暗号鍵の増大を招くこと

になる．また，複数人でファイルを共有するような環境に

おいては，「いずれかのユーザがアクセス権を持っている

間はファイルを削除しない」といった，OR条件を含む復

元可能条件をポリシどうしに設定できる必要性がある．し

かし，FadeVersionが対応しているのは AND条件のみで

あり，いずれかのポリシが破棄された時点で削除が実行さ

れる．

また，文献内 [6]では言及されていないが，FADEのよ

うに複数の制御鍵でデータ鍵を個別に暗号化することで，

OR条件を実装できると考えられる．しかしこの方法では，

あるグループに対応するポリシを破棄すると，そのグルー

プが利用していたすべてのファイルの全版が削除されてし

まう．したがって，本研究が対象とする保存義務期間を超

えたファイルの版から順次削除するという目的には合致し

ない．

これに対して本研究で開発された Stratusは，ポリシに対

応した複数の制御鍵でデータ鍵を暗号化する FadeVersion

とは異なり，ポリシ鍵から制御鍵を生成する新たな手法を

導入している．これはハッシュ関数の不可逆性を利用した

連鎖鍵，および廣田らにより提案された「(k, n)閾値秘密

分散法 [16]により，複数の異なる暗号鍵から同じ復号結果

を得る手法」[17]を用いて実現される．これにより，既存

研究の FadeVersionではサポートされていない，復元可能

条件が複数のポリシによる AND/OR条件で設定されてい

るファイルに関して，任意の時点より前の版を削除し，そ

の削除を保証することが可能となる．

3. クラウド型ファイルバックアップシステム

本研究では，既存のファイルサーバに格納されている

図 1 想定環境

Fig. 1 Assumed environment.

ファイルを，クラウドストレージへバックアップし，クラ

ウドベンダに対するバックアップデータの秘匿，バージョ

ン管理，削除保証を実現する “Stratus”を開発した．本章

では，想定する環境，および 4 章で解説する手法のベース

システムについて述べる．

3.1 想定環境

本研究の対象は，図 1 のようにオンプレミスな環境で

運用されているファイルサーバのコンテンツを，クラウド

ストレージへ定期的にバックアップすることを計画してい

る組織である．なお，本研究に関連するエンティティは，

ユーザへのサービスを行う「クライアント」，ファイルの

格納とバックアップ動作の主体となる「ファイルサーバ」，

ファイルのバックアップ先となる「クラウドストレージ」，

暗号鍵を管理する「Key-store」，後述の調査を実施する「調

査者（図中 Auditor）」，およびクラウドストレージを管理

する「管理者（図中Manager）」である．対象のファイル

コンテンツは，特に法律や組織の内規により保存義務期間

が定められており，機密情報を含むセンシティブなものを

想定している．なお，具体的には日々増加する医療カルテ

や企業間の取引記録など，秘匿と完全な削除が求められる

ものがこれに該当する．

各組織はこのようなファイルについて，行政機関の監査

や裁判所による調査に備えて，保存義務が発生する期間中

は最新の版のみではなく，すべての版に対する変更記録を

保持することが求められる．しかし，クラウドストレージ

を利用した増分バックアップシステムでは「行政機関の監

査や裁判所の命令による電子データの調査時に，組織に

とって第三者となる調査者とクラウドベンダの管理者が協

力し，ユーザによってすでに削除された対象外の古いファ

イルの復元を調査の範囲を超えて不正に試みる」という攻

撃が考えられる．これは，調査者や調査に協力するクラウ

ドストレージの管理者はクラウド上のすべてのデータにア

クセスできるが，それは調査対象ではないデータも容易に

取得できることを意味している．さらに調査者は，調査対

象の組織に対して，1 章で述べたように，強制的にファイ

ルを復号するための暗号鍵の提出を求めることができる．

つまり，たとえクラウドストレージへバックアップされた

c© 2013 Information Processing Society of Japan 1810



情報処理学会論文誌 Vol.54 No.6 1807–1822 (June 2013)

ファイルが暗号化された状態であっても，提出された鍵

によって復号される可能性がある．よって，クラウドスト

レージへバックアップされたファイルの版のうち，保存義

務期間を過ぎて不要になったものは，漏洩防止のために順

時削除し，その削除が完全になされたことを保証する仕組

みが求められる．

以上のような環境において，本研究では保存義務期間が

定められたファイルを対象に，削除保証とバージョン管理

を両立させた増分バックアップシステムを作成する．さら

に，先行研究の FadeVersionでは不可能であった「指定さ

れた任意の版以前の削除保証」，および「ポリシどうしの

OR条件の設定」の実現を目的とする．基本的な仕組みは

FadeVersionの手法を踏襲し，最終的なファイルの秘匿性

と削除保証は図 1 中の Key-storeに格納された，次節で述

べる暗号鍵に依存する．また，Key-storeの実装は本研究

の対象としないが，4.4 節で述べるファイルサーバ内と同

じ筐体内のデバイスや外部のサーバを利用する方式が考え

られる．

ただし，ユーザへの直接的なサービスは対象外とし，ファ

イルサーバに格納されたファイルへアクセスする際は，適

切な権限管理の下で NFSや CIFS，Sambaなど，既存の

ネットワークファイルシステムの利用を前提とする．ま

た，「削除保証」とは，一般的な削除操作（完全なファイル

内容の削除を保証しない）に加えて，第三者による検証時

や不正な復元を試みた場合でも，元の内容を得られないこ

とを指す．

また「柔軟な復元可能条件」とは，ファイルに対して

「ユーザ」，「グループ」に準じたポリシに加え，さらに「時

間（増分バックアップの版数）」に関するポリシを用い，そ

れらを AND/OR演算で組み合わせて復元可能条件が設定

できることを意図する．つまり，この復元可能条件が満た

されなくなったときに，削除保証が実施されることになる．

また，本来の論理演算には AND/ORに加えて NOTが必

要となる．しかし，ファイルに対するアクセス権を失い，

復元可能条件を満たさなくなることは，次章で述べる「ポ

リシ鍵の破棄」を意味するため，本稿の提案範囲ではNOT

演算は含めないものとする．

なお，組織が開示義務を負う保存義務期間内のファイル

に対して，正規に開示を求められた場合は，その要求に従

うことを想定している．また，攻撃者となりうるのは前述

のとおり，第三者となる調査者とクラウドストレージの管

理者（図 1 中破線枠の Untrusted）であるが，調査時にお

いてファイルサーバを管理する組織側に背任者はいないこ

とを前提とする．そのため，「調査者に対して意図的に調

査範囲外のファイルや暗号鍵を流出させることはない」と

いう点において，クライアント，ファイルサーバの管理者，

およびKey-store（図 1 中破線枠の Trusted）は信頼できる

ものとする．さらに，通信経路上やファイルサーバに対す

図 2 ファイル分割と Layered Encryption

Fig. 2 File division and Layered Encryption.

る不正侵入などの攻撃は，Secure Socket Layer（SSL）や

ファイアウォール，不正侵入検知システムなど，他の技術

で十分に保護可能であり，本研究では考慮しない．

本研究が想定する調査は，監査による定期的なものと，

インシデント発生時など不定期に行われるものに大別され

る．定期的な監査は，たとえば「1年に 1度」や，より重要

な情報を扱う環境であれば「1カ月に 1度」など，バック

アップされたファイルに対する検証作業を示す．不定期な

調査は，問題が発生した際に「ある特定のユーザやグルー

プに関連した一定期間のファイル」に対して行われるもの

であり，「数年に 1度」といった，より低い頻度の検証作

業を示す．ファイルサーバの管理者は調査者の要求に対し

て，対象となるファイルを復元できるよう，次節で述べる

ポリシ鍵を開示することで，その要求に対応する．

3.2 ベースシステムと課題

本研究で開発された Stratusは，FadeVersionと同様に

Layered Encryptionの考え方に基づいた手法を用いる．

図 2 は FadeVersionと Stratusにおけるファイルバック

アップ時の動作を模式的に表している．図中の実線で囲ま

れた “File Server”の枠は，ファイルサーバの内部で行われ

る処理を示し，FadeVersionと Stratusに共通する部分で

ある．なお，図下段の破線で囲まれた 2つの “Key-store”

は，FadeVersionと StratusでKey-storeに格納すべき暗号

鍵が異なることを示す．

初版のバックアップは，まず図 2 上段で示すように v0の

ファイルをファイルサーバ上で複数の「Chunk」とよばれ

る固定長の断片，たとえば図中 c0，c1 のように分割する．
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図 3 暗号鍵が扱われる範囲と格納先

Fig. 3 Handling range and storage location of encryption keys.

この Chunkは，ファイルサーバ上で生成された，それぞ

れ異なるランダムな共通鍵の「データ鍵」（図中の白抜きの

鍵）により暗号化される．さらに各データ鍵は，「制御鍵」

（図中の灰色の鍵）とよばれる共通鍵によって暗号化され

る．最後に，各Chunkのハッシュ値と暗号化されたデータ

鍵は，ファイルごとかつ版ごとに生成される「Metadata」

に記録され，暗号化された Chunkとともにクラウドスト

レージへ格納される．なお，ファイルを Chunkへ分割す

る際の方式は，FadeVersionと同じく Stratusでも 1 MBの

固定長とし，本稿では議論の対象としない．

他方，FadeVersionにおける制御鍵はセキュアなデバイ

スやシステムによって構成された，鍵を確実に削除する機

能を持つ「Key-store」上に格納される．なお，Stratusにお

ける制御鍵の扱いについては，ベースとなる FadeVersion

での管理法に対して，次章で述べる手法によりポリシ鍵を

導入することで改良を加える．

ここで，制御鍵，データ鍵，ポリシ鍵の各鍵がどのエン

ティティによって扱われるのかをまとめる．図 3 の上段は

本研究のベースとなる FadeVersion，下段は Stratusにお

いて，各暗号鍵が扱われる範囲と格納先を示したものであ

る．図中 (1)の太実線は，その線の左側の鍵について，縦

の破線で区切られた Key-store，ファイルサーバ，クラウ

ドストレージのうち，どのエンティティが扱うことができ

るかという範囲を示している．また，図中 (2)の破線枠で

囲まれた “store”は，その鍵がどのエンティティに格納さ

れるのかを示している．

まず，FadeVersionにおける制御鍵（図中灰色の Control

key）は Key-store上に格納され，データ鍵を暗号化する

ためにファイルサーバが知ることができる．他方，Stratus

における制御鍵は，前述のとおり次章で詳述する手法によ

り，ファイルサーバ上で複数のポリシ鍵から生成され，使

用後はいかなる記憶媒体にも永続化せずにメモリ上から破

棄される．

次に，データ鍵（図中白抜きの Data key）は，ファイ

ルサーバ上で制御鍵により暗号化され，Metadataに含ま

れた状態（図中 (3)の “encrypted”の箇所）でクラウドス

トレージへ格納される．よって，ファイルサーバはデー

タ鍵を生成し，Chunkを暗号化するためにこの鍵を扱う

ことができる．しかし，クラウドストレージの管理者は，

Metadataから暗号化済みのデータ鍵を取得できたとして

も，これを復号することはできない．

最後に，ポリシ鍵（図中黒色の Policy key）は Stratus

で新たに追加されたポリシごとに割り当てられる鍵であ

り，ファイルサーバ上で制御鍵を生成するために用いられ，

Key-storeに格納される．

次に，更新されたファイルをバックアップする際の動作

について述べる．図 2 中の更新されたファイル v1 は，同

様に Chunkへ分割されるが，変化があった Chunkのみ，

たとえば図中 c2 のように新たに生成されたデータ鍵で暗

号化される．他方，c0，c1 のように，過去の版の中に同じ

内容の Chunkが存在する場合は，過去の Metadataから

対応するデータ鍵を複製し，新しい制御鍵で再度暗号化し

てMetadataへ記録する．これにより，複数バージョンで

Chunkを共有する重複除去とバージョン管理を実現する．

過去の版の復元が要求された場合は，まず指定された版

のMetadataから，ファイルを構成する Chunkのハッシュ

値と対応するデータ鍵を取得する．次に，ファイルサー

バ上で動作する FadeVersionにより Key-storeから取得，

あるいは Stratusによりポリシ鍵から生成された制御鍵に

よって各データ鍵を復号する．最後に，クラウドストレー

ジから回収された各 Chunkは，対応するデータ鍵によっ

て復号され，元のファイルへ復元される流れとなる．

ファイルの削除保証については，FadeVersionでは制御

鍵を，Stratusではポリシ鍵をKey-storeから削除すること

で実現される．つまり，削除された制御鍵あるいはポリシ

鍵から生成される制御鍵で暗号化されたデータ鍵は復元不

可となり，結果的にファイル全体の削除が保証される．ま

た平時において，たとえクラウドストレージの管理者が，

暗号化済みの Chunkをクラウドストレージの磁気媒体な

どから取得できても，これを復号することはできず，元の

ファイルの閲覧も不可能となる．

このように，ファイルの復元には Chunkの復号が不可

欠であり，そのためにはデータ鍵が必要となる．そして，

FadeVersionにおけるデータ鍵の復号には，Key-store に

格納された制御鍵が必要であり，Stratus では Key-store

に格納されたポリシ鍵から制御鍵を生成する必要がある．

よって，調査時に FadeVersionにおける制御鍵，あるいは

Stratusにおけるポリシ鍵の提出が求められても，Key-store

からこれらが適切に削除されていれば，調査者やクラウド

ストレージの管理者へこの鍵を渡すことは不可能であり，

Key-store,ファイルサーバ，クラウドストレージ，調査者

のどのエンティティであっても，暗号化されたデータ鍵を

復号することはできない．したがって，削除されたものに
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ついては，データ鍵を用いて Chunkを復号することがで

きないため，平時/調査時ともクラウドストレージの管理

者はファイルを復元することはできない．

以上のような仕組みをベースに，既存研究が有する以下

の課題の解決を目指す．

• 指定された版より過去の版の一括削除
• 複数ポリシに基づいた，OR条件を含む復元可能条件

の設定

4. 連鎖鍵および複数ポリシに基づく制御鍵の
生成手法

本章では，クラウドストレージ上にバックアップされた

ファイルの削除保証に関して，Stratusへ新たに導入され

た手法について述べる．

前章で述べた課題を解決するため，我々は FadeVersion

における制御鍵に着目した．まず FadeVersionにおいて，

ある時点より過去の版に対する削除を保証する操作が難し

い原因は，ファイルに関連付けられたポリシに対応する制

御鍵が，すべての版で共有されているためである．つまり，

版ごとに制御鍵を削除するといった細かい操作を行うこと

ができない．ファイルの各版に対して 1 つ 1 つ別の有効

期限を定めたポリシを割り当てることも可能であるが，そ

れはポリシ数の増大を招き，管理を困難にする．そこで，

我々はハッシュ関数を用いて，過去の鍵から連鎖的に，順

次新しい制御鍵を生成する手法を提案する．

次に，複数のポリシに基づいた復元可能条件の構成法に

ついて考える．FadeVersionでは，単純に複数のポリシに

対応する制御鍵で，データ鍵を多重に暗号化する．これは，

AND条件のみが想定される環境では問題ないが，OR条

件を設定することはできない．そこで，(k, n)閾値秘密分

散法 [16]を応用し，AND条件および OR条件で構成され

た複数のポリシから，版ごとに制御鍵を生成する手法を提

案する．

なお，(k, n)閾値秘密分散法の本来の目的は，ある秘密

情報を n個のシェアとよばれる情報の断片に分割し，元の

秘密情報を秘匿することである．元の秘密情報は，n個の

シェアのうち，k個以上を結合することで復元される．一

方，k個未満のシェアからは情報量的安全性により，元の

秘密情報に関していっさいの情報を得ることはできないと

いう特徴がある．

以下の節では，2つの提案手法の詳細，およびポリシ鍵

の更新・管理法について述べる．

4.1 連鎖鍵による制御鍵の生成

Stratusによりバックアップされる各ファイルには，Sys-

tem time based Policy（SP）とFile time based Policy（FP）

が割り当てられる．SPは，たとえば「10年」など，バッ

クアップシステムの運用方針により，過去の版を保持する

図 4 ポリシ鍵と鍵連鎖に基づく制御鍵の生成

Fig. 4 Control key generation based on policy key and chained-

Key.

期間を定めた時間ベースのポリシである．つまり，どのよ

うなファイルであっても，このポリシで定められた時間が

経過した後は確実な削除が保証される．なお，SPはバッ

クアップシステム全体で 1つであり，全ファイルがこれを

共有する．

他方，FPは SPと同様に時間ベースのポリシであるが，

ファイルごとの最大保持期間を定める．なお，組織の方針

によっては，これらのポリシで定める最大保持期間を無限

に設定することも可能である．また，各ポリシには，ラン

ダムな共通鍵の「ポリシ鍵」が割り当てられ，Key-storeに

格納される．

図 4は，あるファイル f の初版から第 3版までが Stratus

によってバックアップされる様子を示している．図中上段

の ci は分割されたファイルの i番目の Chunkを示し，di

は各Chunkを暗号化するためのデータ鍵である．なお，初

版のファイル f0 は c0，第 2版 f1 は c0，c1 の Chunkから

構成される．また，第 3版の f2 版は c0 を含まず，c1，c2

からなる．なお，これはたとえばログファイルなど，追記

型のファイルを想定している．下段の psysv
は，第 v 版の

SPに対応するポリシ鍵，pfilev
は FPのポリシ鍵を示す．

また，中段の sv は，第 v版の制御鍵である．

ここで，初版 v = 0のファイルがバックアップされる過

程に着目する．初版のファイルに含まれる Chunk c0 は，

d0 によって暗号化され，d0 を暗号化するための制御鍵 s0

は psys0 ⊕ pfile0 より生成される．なお，x ⊕ y は暗号鍵の

ビット列 x，y に対して，ビットごとに排他的論理和を求

めることを示す．つまり，Key-storeに格納された psys0 と

pfile0 の両方が揃わないとファイルは復元できず，いずれか

のポリシ鍵が破棄された時点で，初版の完全な削除が保証

される．なお，暗号化済みの d0 は，Metadataの一部とし

て記録される．

第 2版以降のバックアップも，基本的なプロセスは初版

の場合と同様である．ただし，制御鍵 sv の生成に必要な

ポリシ鍵は，それぞれ 1つ前のポリシ鍵から，式 (1)のよ
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うに連鎖的に求められる．なお，H(x)は xのハッシュ値

を生成する関数である．

sv = H(psysv−1
) ⊕ H(pfilev−1) (1)

次に，FPで定められた保存期間を過ぎ，初版 f0 と第 2

版 f1の削除保証が要求された場合を考える．この場合，第

3版未満の制御鍵 s0，s1 が回復できなくなるような処置を

行えばよい．そこで，まずKey-storeに格納された pfile0 か

ら H(H(pfile0))で pfile2 を生成し，メモリ上に保持する．次

に，Key-storeから pfile0 を破棄し，先に生成した pfile2 を

ファイル f に対する FPのポリシ鍵として Key-storeへ格

納する．あるいは，Key-storeの実装方式（4.4 節参照）に

よっては，2 章で述べた DoD 5220.22-M [8]を用い，pfile0

を破棄した後に pfile2 で更新する．これにより，図 4 中の

灰色の背景で示された鍵が回復できなくなる．具体的に

は，まず pfile0 はもちろん，ハッシュ関数の不可逆性により

pfile0 から連鎖的に導出される pfile1 も生成することができ

ない．よって，制御鍵 s0，s1も生成できず，最終的にファ

イル f の初版および第 2版の復元が不可能となる．

以上のように，削除対象とする時刻に応じて，特定の版

番号未満のポリシ鍵を破棄することで，Stratusは時間ベー

スの削除保証を実現する．

4.2 複数ポリシによる復元可能条件の設定

前節のとおり，制御鍵は SPおよび FPから生成される．

本節では，これに加えてユーザやグループといった，ファイ

ルに対して任意に設定できる複数のAttribute based Policy

（AP）を組み合わせることで，AND/OR条件を含む復元

可能条件を実現する手法について述べる．

まず，2つのAPである Pa，Pbの第 v版におけるポリシ

鍵を，それぞれ pav
，pbv

とする．このとき「ポリシ Aお

よびポリシ Bがともに有効な場合はファイルを復元可能」

という AND条件を Pa ∧ Pb とする．前節のとおり，この

AND条件は pav
⊕ pbv

から制御鍵 sv を生成すればよい．

また，FPとあわせて pfilev
∧ pav

∧ pbv
のような復元可能条

件では，t0 = pav
⊕ pbv

を求めた後に sv = pfilev
⊕ t0 とし

て，制御鍵を生成すればよい．なお，ty は制御鍵の生成過

程で y番目に導出される，ポリシ鍵と同じビット長の一時

鍵を示す．

次に，「ポリシ Aまたはポリシ Bが有効であればファイ

ルを復元可能」という OR条件を Pa ∨ Pb とする．このよ

うなポリシどうしの OR条件を実現するためには，2つの

ポリシ鍵のうち，どちらか一方からでも一時鍵 t0を導出で

きるような仕組みが必要となる．

そこで，(k, n)閾値秘密分散法の性質を逆に利用した廣

田らの手法 [17]を用いることで，複数の暗号鍵のうちのい

ずれか 1つで暗号文を復号するという OR条件を実現す

る．これは，秘密情報をシェアに分割するのではなく，い

図 5 複数ポリシに基づく制御鍵の生成

Fig. 5 Control key generation based on multiple policy.

くつかの定められたシェアと秘密情報から残りのシェアを

求め，これを複数の暗号鍵に割り当てる手法である．しか

し，この手法は単一の版のファイルに対してのみ適用が想

定されており，複数版のファイルを扱うことはできない．

よって本提案では，この手法を前節の連鎖鍵を用いた手法

と融合させることで，ファイルの版に対して OR条件を含

むポリシ設定に基づいた削除保証を実現する．

具体的には，図 5 の右上段に示す分散関数 D′ を用い，

廣田らの手法により 2つの暗号鍵から一時鍵を導出する．

なお，この分散関数 D′ は，次の手順に従いランダムに生

成された一時鍵 t0，および 2本のポリシ鍵 pav
，pbv

から，

シェア w1，w2 を生成するものである．

まず，通常の (k, n)閾値秘密分散法は，式 (2)のように秘

密情報 Sとガロア体上の独立な k−1個の乱数R1, R2, · · · ,

Rk−1 から構成される分散関数 D(x)，1 ≤ x ≤ nにより，

シェア w1, · · ·, wn を生成する．

wx = D(x) = S + R1x + R2x
2 + · · · + Rk−1x

k−1 (2)

これに対して，t0 を秘密情報 S，pav
，pbv

がシェアの一

部 w3，w4 となるように，式 (3)から乱数 R1，R2 を掃き

出し法などにより，代数的に決定する．そして，得られた

乱数から D(1)，D(2)を求めて w1，w2 を得る．{
pav

= D(3) = t0 + R1x + R2x
2

pbv
= D(4) = t0 + R1x + R2x

2
(3)

ここで，w1，w2のみから一時鍵 t0を生成できないよう，

n = 4，k = 3とすることが重要な点である．元の秘密情報

である t0 は pav
，w1，w2 または pbv

，w1，w2 から結合関

数 Cにより生成される．これにより，pav
または pbv

から

一時鍵 t0 を求めることができ，ポリシどうしの OR条件

が実現される．

なお，(k, n)閾値秘密分散法における秘密情報は，図 5中

の一時鍵 t0に相当する．この一時鍵とは，ファイルサーバ

が Key-storeに格納された複数のポリシ鍵から，メモリ上

で制御鍵を生成する過程で導出されるものである．また，

生成された図 5 中の w1，w2の 2個のシェアは，Key-store
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に格納された 2つのポリシ鍵のうち，ファイルサーバ上で

いずれかの鍵から連鎖的に生成された鍵（図 5 中の pbv
，

pcv
）と合わせることで，結合関数 Cにより秘密情報の一

時鍵 t0を生成するシェアである．つまり，ポリシ鍵から連

鎖的に生成された鍵も，t0 を (k, n)閾値秘密分散法で生成

するためのシェアの 1つである．

w1，w2は Shareマネージャ（図 5 中の Share-manager）

によってファイルサーバにキャッシュされた後，最終的に

Chunkとともにクラウドストレージへ格納される．また，

複数のファイルに対して，同じ組合せの OR条件でポリシ

が割り当てられていた場合は，ファイルサーバに障害が発

生しない限りシェアの再計算を行わず，Shareマネージャ

から取得される．一時鍵に関しても，バックアップの処理

中はファイルサーバのメモリ上でキャッシュすることで高

速化を図り，ファイルサーバの記憶媒体や Key-storeへの

永続化はしない．これは，一時鍵は前述のとおりKey-store

に格納されたポリシ鍵と，Shareマネージャに格納された

シェアから，ハッシュ連鎖と (k, n)閾値秘密分散法により

復元できるためである．

他方，先に述べた閾値 k = 3より，第 v版の一時鍵の復

元には 2個のシェア w1，w2 に加えて，3個目のシェアで

あるポリシ鍵から連鎖的に生成された図中 5 の pbv
，pcv

が必要となる．つまり，w1，w2 はファイルサーバに加え

てクラウドストレージの管理者が得ることもできるが，こ

れらのみでは閾値に達しない．なお，pbv
，pcv

および w1，

w2の生成は，ファイルサーバのみが行える．よって，ポリ

シ鍵が適切にKey-store内で格納/削除され，ファイルサー

バのメモリ上のみで扱われていれば，第三者は一時鍵を復

元することができないため，本研究が想定する環境におい

ては，これら w1，w2 のシェアは秘匿する必要はない．

次に，図 5 の計算木は，式 (4)のようなポリシが設定さ

れたファイルについて，第 v版を復元するための制御鍵 sv

を求める過程を示している．なお，制御鍵 sv はポリシ鍵

psysv
，pfilev

，pav
，pbv

，pcv
から生成される．また，各第 v

版のポリシ鍵は v − 1のポリシ鍵から前節のハッシュ関数

（v ≥ 1）により，連鎖的に生成される．

Psys ∧ (Pfile ∧ (Pa ∧ (Pb ∨ Pc))) (4)

まず，図中の右下段に示すように，(k, n)閾値秘密分散

法の結合関数 Cを用いて，pbv
，pcv

および Shareマネー

ジャに格納された w1，w2から一時鍵 t0を生成する．この

とき，ポリシ Pb，Pc ともに破棄されておらず有効な場合

は，結合関数 C に与えるポリシ鍵は，k = 3より pbv
また

は pcv
のいずれかでよい．

次に，AND条件で結合されたポリシについて pav
と t0，

pfilev
と t1 の順で排他的論理和をとり，一時鍵 t2 を生成す

る．そして最後に，ポリシ鍵 psysv
と t2 の排他的論理和か

ら制御鍵 sv が生成される．

以上の手法により，本研究では AND/ORで結合された

複数のポリシと版番号を基づいた復元可能条件の設定を実

現する．

ところで，本研究で用いる (k, n)閾値秘密分散法はShamir

の多項式補間法に基づいたものである．ただし，たとえば

(k, d, n)ランプ型閾値秘密分散法や，その応用である廣田

らの「部分情報の復元を制御できる手法」[18]など，あら

かじめ定められた複数のシェアと秘密情報から，多項式補

間法により残りのシェアを求めることができるアルゴリ

ズムであれば，Shamirの手法以外でも本研究に適用でき

る．ただし，これらの閾値秘密分散法はシェアの容量効率

が Shamirの手法に比べて良い反面，閾値以下のシェアで

も秘密情報の一部を復元できる．よって，本研究では秘密

情報を暗号鍵とし用いるため，その一部であっても漏洩す

ることは許容できず，Secret Perfectな Shamirの方式を用

いるのが妥当である．

4.3 ポリシ鍵の開示と更新

3.1 節で述べた調査に対して，調査者がファイルの復元

と検証ができるよう，暗号鍵を開示する必要がある．この

とき，調査者にファイル単位での調査を要求された場合は，

制御鍵やデータ鍵を開示する方法も考えられる．しかし，

これらの鍵は後述の連鎖性を有しておらず，開示された鍵

の正当性を証明できないため，偽造することが容易である．

よって，調査者に対しては，その要求に対応するポリシ鍵

を開示する．これにより，調査者はポリシ鍵から制御鍵の

生成とデータ鍵の復号を行うことで，クラウドストレージ

にバックアップされたファイルを復元することができる．

しかし，ポリシ鍵を得た調査者が，ハッシュ連鎖により

「調査終了時点より未来のポリシ鍵を生成することができ

る」という弊害が発生する．つまり調査者は，取得したポ

リシ鍵からハッシュ連鎖により未来のポリシ鍵を生成し，

そこから制御鍵を得ることができる．よって，クラウドベ

ンダと結託することで，調査範囲を超えた，調査期間より

後にバックアップされたファイルを不正に復元される可能

性がある．

この問題に対して，調査が終了した時点で，以降のポリ

シ鍵が Forward Secureとなるよう，ポリシ鍵を更新する

手法を導入する．具体的には，開示した版より後方の，調

査期間が終了する時点のポリシ鍵に乱数を加えることで，

鍵の連鎖性を維持しつつ，ポリシ鍵を新しい鍵系列へと更

新する．たとえば，調査者に開示した，あるユーザ Aに対

応する v 版のポリシ鍵を pav
とし，調査期間が終了する e

版の時点のポリシ鍵を pae
とする．このとき，pae

の次の

版の鍵 pae+1 はポリシ鍵の鍵長と等しい bit数の乱数 r を

用い，式 (5)から生成される．なお，r と鍵の更新を行っ

た版番号 eは，ポリシ鍵とともにKey-storeへ格納される．

また，pae+1 より後方の版の鍵は 4.1 節のとおり，1つ前の
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版の鍵から連鎖的に生成する．

pae+1 = H(pae
⊕ r) (5)

これにより，調査者は乱数 rを知ることができないため，

所持しているポリシ鍵を連鎖するのみでは，調査終了後の

新しい鍵系列のポリシ鍵を生成できない．よって，調査者

が未来の鍵を生成できる権利を剥奪することになり，調査

期間より後にバックアップされたファイルを復元すること

は不可能となる．また，新しい鍵系列であっても，過去の

鍵からの連鎖性は維持された状態である．そのため，乱数

rを知ることができるファイルサーバは，最新の鍵を生成

できるとともに，4.1 節で述べたポリシ鍵を上書きする手

法により，過去の版を抹消できる．

ポリシ鍵を更新するタイミングは，3.1 節で述べた調査

方法に依存する．たとえば，毎月定期的に監査を行うよう

な環境では，そのつどポリシ鍵を更新する必要がある．ま

た，インシデント発生時に調査が行われた際は，調査者に

開示したポリシ鍵を更新する．他方，ポリシ鍵を更新する

ことは，新たに Key-storeで管理すべきデータが増加する

ことを意味する．したがって，高頻度で調査が行わる場合

は，Key-storeに対する容量コストが懸念されるが，6.6 節

で詳述のとおり現実的な頻度では実用上問題はないと考え

られる．

他方，利益に反するファイルを隠蔽する，あるいは内容

を偽造するために，ファイルサーバを管理する組織が意図

的にポリシ鍵を捏造し，調査者に開示する可能性が考えら

れる．しかし，ポリシ鍵は過去の鍵から連鎖的に生成され

ており，組織が過去に調査を受けていれば，その調査を担

当した調査者は古い鍵系列の基となるポリシ鍵を所持し

ていると想定される．つまり，組織が新旧両方の鍵系列を

完全に捏造するためには，過去に遡り第三者である調査者

が所持している鍵も含めて整合性を維持する必要がある．

よって，調査者に対して組織側がポリシ鍵を捏造し，正当

なものであると偽証することは現実的に困難である．

4.4 ポリシ鍵の管理

4.1，4.2 節で述べた本研究の中核となる手法では，複数

の暗号鍵を用いる．このうち，クラウドベンダに対する

ファイル内容の秘匿と削除保証のために，ポリシの鍵の管

理が重要な課題となる．したがって，Key-storeの実装方

式は本稿の対象外とするが，本節では考えられる設計方針

について説明する．

本研究では，すべてのポリシ鍵は Key-storeに格納/管

理されることを前提とする．Key-storeには，ポリシ鍵を

格納する機能，および Stratusの指示によってポリシ鍵を

完全に削除する機能が求められる．この Key-storeの実装

にはたとえば下記のようなものが考えられ，ファイルサー

バと同じ筐体内のデバイスを用いる方式や，外部の複数の

サーバを利用する方式があげられる．

• 耐タンパ性を備えたセキュアデバイス
• (k, n)閾値秘密分散法を用いた複数 Key-storeサーバ

シンプルな実装方式としては，耐タンパ性を備えたセ

キュアデバイスに対して，ポリシ鍵を格納することが考え

られる．ただし，上記のようなデバイスは内部に格納でき

る鍵の本数が少ないことも予想される．そこで，セキュア

デバイス上で新たにマスタ鍵となる共通鍵を生成/管理し，

これを用いてポリシ鍵を暗号化する．さらに，暗号化され

たポリシ鍵をファイルサーバ上に格納する．この仕組みに

より，セキュアデバイスが管理すべき鍵はマスタ鍵 1つの

みとなる．ただし，ポリシ鍵が破棄される際は，上書き方

式（2 章参照）を併用し，破棄対象のポリシ鍵に対して複

数回の上書き処理を行う必要がある．

上記のセキュアデバイスを用いた方式は，ファイルサー

バに対する内部犯による不正侵入および情報漏洩を考慮

した場合，破棄されていないポリシ鍵を守る手段として有

効である．他方，このような攻撃を他の方法で防ぐことを

前提とした場合は，上記セキュアデバイスを用いる方式の

派生として，5 章で述べるプロトタイプで採用したような

ファイルサーバのハードディスクを利用した実装でもよ

い．これは，Stratusが動作するファイルサーバと同じ筐

体内のハードディスク上にポリシ鍵を格納し，削除する機

能を有するような，よりシンプルな実現方式である．ただ

し，3.1 節で述べた調査者による攻撃に対して，前述のセ

キュアデバイスと同様に，ポリシ鍵を削除するために複数

回の上書き処理を行う必要がある．

次に (k, n)閾値秘密分散法を用いた方式について述べる．

この方式では，ポリシ鍵を (k, n)閾値秘密分散法により複

数のシェアへ分割し，Key-storeの機能を実装した複数の

サーバへ分散して保存する．あるポリシ鍵が必要な場合は

Key-storeのサーバ群から，定められた個数のシェアを回

収し，ポリシ鍵を復元する．このような仕組みは，鍵管理

の権限が単一のサーバや管理者へ依存することを防ぐとと

もに，障害対策としても有効である．

5. 実装

我々は，クラウドストレージを利用した増分バックアッ

プシステムである Cumulus [4]を拡張し，4 章で述べた手

法を実装することで，バージョン管理と複数ポリシに基づ

いた削除保証を両立させる，Stratusのプロトタイプを開

発した．以下，本章では Stratusを構成するコンポーネン

トおよびMetadataの構造について示す．

なお，Stratusでは共通鍵暗号方式として，鍵長 256 bitの

Advanced Encryption Standard（AES）[20]を使用し，暗

号モードは Counter-modeを用いた．各種ハッシュ値の生

成および連鎖鍵の生成には，ハッシュ値長 256 bitの Secure

Hash Algorithm-256（SHA-256）[21]を採用した．これら
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図 6 コンポーネント構成

Fig. 6 Component structure.

暗号関連の処理には，Crypto++ [22]を用いている．

また，今回の実装では 4.4 節で述べた，ポリシ鍵を磁気

媒体であるファイルサーバのハードディスクへファイルと

して格納する方式を Key-storeの実装方式として用いる．

そのため，暗号化方式による削除保証に加え，Key-store

から完全にポリシ鍵を削除するために上書き方式を併用

し，残留磁気を消去するというアプローチをとっている．

ただし，本来の上書き方式による削除保証は，ファイルの

データ全体に対して行われるものであるのに対し，あくま

でデータ量の小さいポリシ鍵に対してのみ行っている．そ

のため，6.5 節のとおり Key-storeからポリシ鍵を削除す

るために必要な時間的コストは低い．

5.1 コンポーネント

Stratusは図 6 に示すコンポーネントから構成される．

以下では，これらの詳細について述べる．なお，図中の破

線内がファイルサーバ内を示し，特に灰色の背景のものが

プロトタイプとして作成されたものである．

• Stratus-mainモジュール．Stratusの中核をなすモ

ジュールであり，対象のディレクトリ以下のバック

アップおよびリストアを行う．

サブモジュールのMetadataマネージャは，Metadata

の管理を担当し，Shareマネージャはポリシ間の OR

条件から制御鍵を生成するための，4.2節で述べたシェ

アを格納する．

なお，Metadataおよびシェアは，最終的にファイル

として出力され，Chunkとともにクラウドストレージ

へアップロードされるが，バックアップ/リストアの

高速化を図るため SQLite [23]を用い，ファイルサー

バ上でキャッシングされる．

• Key-store．制御鍵の生成に必要なポリシ鍵の管理を

担当する．4.4 節で述べたような実装方式が考えられ，

耐タンパ性を有するなどセキュアな必要がある．な

お，現時点ではプロトタイプのため，ファイルサーバ

上で Stratus-mainモジュールとは独立して動作する

単純なプロセスとして作成されており，ポリシ鍵を専

用のディレクトリ内に保管する機能，破棄が要求され

た際に DoD 5220.22-M [8]を用いて複数回上書き/抹

図 7 Metadata の構成

Fig. 7 Metadata structure.

消する機能を有する．

• ツール群．Stratusのフロントエンドとなるツール群で

ある．バックアップの作成には stratus-store，リスト

アには stratus-restoreコマンドを用いる．さらに，ポ

リシの生成/破棄に利用される stratus-policyや，ファ

イルへのポリシの割当てを行う stratus-modなどが用

意されている．

• クラウドストレージ．バックアップされたファイルの
格納先となるバックエンドのストレージである．オブ

ジェクトに対して GET，PUT，DELETE，LISTな

ど基本的な操作を受付けるものであればベンダは問わ

ない．

• ネットワークファイルシステム．組織内のクライアン
トがファイルサーバを利用できるような機能を提供す

る．なお，クライアントに対して，どのような方式で

サービスを提供するかは本研究の対象外とする．他方，

ファイルシステム上のパーミッションや所有者，所有

グループ，アクセスコントロールリストと Stratusの

ポリシ管理機構が連携/同期され，適切なアクセス制

御と削除保証が実施されることが望ましい．ただし，

この点については今後の検討課題である．

5.2 Metadataの構成

Stratusは Cumulusと同様に，バックアップされたファ

イルの版ごとに図 7 に示すようなMetadataを生成する．

このMetadataには，ファイル名やパーミッション，所有

者など，Linuxにおけるファイルシステム（たとえば ext3）

がファイルごとに保持している i-node構造体の一部，およ

びファイルを構成する各 Chunkの識別子（Chunkのハッ

シュ値）が含まれる．これに加えて，Stratusでは図中の太

字で示された版番号，ファイルへ割り当てられたポリシ，

データ鍵が含まれる．

6. 評価実験

本章では Stratusのプロトタイプに関する評価について

述べる．この評価実験の目的は，既存のクラウドファイル
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バックアップシステムに対して，4 章で示した削除保証の

手法を適用したことによる，バックアップ/リストアのオー

バヘッド，削除保証に要する処理時間，および Key-store

に格納されるポリシ鍵のデータサイズを明らかにし，有用

性を確認することである．

ところで，本稿の執筆時点では FadeVersion は一般に

公開されておらず，直接的な比較が難しいのが現状であ

る．そこで，Rahumedらの論文 [6]で比較対象としている

Cumulus [4]を用い，間接的に FadeVersionと Stratusを比

較した．

6.1 実験環境

最終的なバックアップ先のクラウドストレージにはAma-

zon S3を使用し，格納先のコンテナとなる “Bucket”のリー

ジョンは “東京”とした．なお，バックアップ元となるファ

イルサーバの仕様は次のとおりであり，大学内に設置さ

れている．OS: CentOS 6.2（Kernel-2.6.32-220，64 bit），

CPU: Intel Xeon（3.1 GHz，4-cores），RAM: 8 GB，HDD:

160 GB（SATA 7,200 rpm）．

本研究の目的より，現実の医療カルテや企業の取引記録

を用いて評価を行うことが理想であるが，現状はそれらの

入手が困難である．そこで，Rahumedらおよび Vrableら

の文献 [4], [6]と同様に，実運用されているファイルサー

バ上の，homeディレクトリの内容を 61日間（2012年 4

月 1日–5月 31日）にわたり rdiff-backup [24]で記録し，こ

れをワークロードとした．なお，上記の homeディレクト

リにはプログラムのソースコードやバイナリファイル，画

像，学術系のドキュメント，Eメールなどが含まれており，

ユーザ数は 7名である．

Cumulusおよび Stratusによる増分バックアップの実験

は，まず rdiff-backupを用いて最新のスナップショットを

取得し，その後このスナップショットに対して行う．さ

らに，OSによるキャッシュの影響を排除するため，直前

にページキャッシュ，ダーティキャッシュ，i-nodeキャッ

シュの解放を行っている．

ワークロードについて，表 1 は初日および最終日にお

ける基本統計量を，図 8 はファイルサイズによる累積

分布を計測したものである．また，図 9 は評価期間中に

表 1 初日および最終日の統計量

Table 1 Statistics on the initial state and the state on the final

day.

Initial state Final state

# of files 140,475 155,167

Average 54 KB 60 KB

Median 19 KB 20 KB

Largest 235 MB 235 MB

Total 7.6GB 9.4 GB

rdiff-backupを用いて取得された，1日あたりの増分量の推

移である．結果より，平日と休日で増分量に差があるが，

全体の格納量は日々増加する傾向にあり，初日と最終日を

比較すると中央値やファイルサイズの分布に大きな変化

はない．なお，1日あたりの増分量の平均は 31.48MBで

あった．

Stratusによる増分バックアップでは，すべてのファイ

ルに対して Psys ∧ (Pfile ∧ (Pa ∨Pb))というポリシを設定し

た．これは各ファイルに必ず付加される SPと FPに加え

て，ファイルサーバの管理者が任意に決めることができる

APの Pa，Pb が設定されることを示す．これは，たとえ

ば組織内で進行中である，2つのプロジェクトに割り当て

られたポリシなどを想定しており，両方のポリシが破棄さ

れた場合にファイルの削除が保証される．なお，Psys は前

述のとおり，システム全体で 1つであるが，Pfile，Pa，Pb

はすべてのファイルに対して，互いに独立したものが割り

当てられる．

6.2 初回バックアップ

日々の増分バックアップとは異なり，初回は指定された

ディレクトリ以下に含まれる全ファイルがバックアップ

の対象となる．そこで，まず初回のフルバックアップにお

いて，ファイルサーバ上でバックアップデータを生成する

図 8 初日および最終日におけるファイルサイズの累積分布

Fig. 8 Cumulative distribution of file sizes in the initial and

the final day.

図 9 rdiff-backup の報告による増分サイズ変化

Fig. 9 Size of incremental changes as reported by rdiff-backup.
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図 10 増分バックアップデータの生成に要する時間の推移

Fig. 10 Changes in the time required for creation of incremen-

tal backup data.

フェーズに要する時間について評価した．

その結果，Cumulusが 812秒，Stratusが 855秒であり，

その差は 5.2%増であった．なお，増加分の内訳は 67.2%が

ポリシから制御鍵を生成する鍵生成部，29.7%が Chunkの

暗号化，3.1%がその他の処理であった．FadeVersionでは，

フルバックアップを行った際の Cumulusとの差が 3.2%と

報告されている．したがって，間接的に FadeVersionと比

較すると，その差は 2.0%である．このオーバヘッドの差

は，(k, n)閾値秘密分散法による鍵生成に起因すると考察

される．

次に，生成されたバックアップデータをクラウドスト

レージへアップロードするフェーズについて評価を行った．

なお，生成されたバックアップデータの容量は Cumulus

が 6.38GB，Stratusが 6.41GBであった．この差は提案手

法によって新たにMetadataへ加えられた要素（5.2 節参

照），およびポリシどうしの OR条件を実現するために生

成されたシェアによるものである．この結果，バックアッ

プデータのアップロードに要する時間は Cumulusが 771

秒，Stratusが 775秒であった．

以上より 2つのフェーズを合わせた，全体の時間は Cu-

mulus が 1,583 秒，Stratusが 1,630 秒であり，2.9%増で

あった．この結果より，Cumulusに対する Stratusのオー

バヘッドはわずかであり，またフルバックアップは初回の

みの動作となるため，運用へ影響を及ぼすことはないと考

える．

6.3 増分バックアップ

6.1 節で述べたワークロードを基に，日単位の増分バッ

クアップを Cumulusと Stratusで実施した．

まず，ローカル上でバックアップデータを作成するフェー

ズについて評価を行った．図 10 は毎日 1回行われる増分

バックアップにおいて，バックアップデータの生成に要し

た時間の推移を表している．結果より，平均でCumulusは

130.4秒，Stratusは 131.9秒を要し，1.2%増となった．な

図 11 増分バックアップデータのアップロードに要する時間の推移

Fig. 11 Changes in the time required for upload incremental

backup data.

お，このオーバヘッドは前節のとおり Chunkの暗号化お

よび鍵生成に必要な時間に起因する．初回バックアップに

比べてオーバヘッドが小さいのは，フルバックアップ時の

ファイル数に対して，日々バックアップすべきファイル数

が少なく，鍵生成の回数が抑えられるためである．

次に図 11 は，生成されたバックアップデータをクラウ

ドストレージへアップロードするのに要した時間の推移

を示している．ネットワークのスループットに起因する揺

れも大きいと考えられるが，平均は Cumulusが 31.9秒，

Stratusが 32.2秒であり，その差は 0.9%の増加であった．

以上より，日々の増分バックアップにおけるオーバヘッ

ドの平均は 1.1%とわずかであり，実用的な範囲と考える．

また，今回の実験ではすべてのファイルに対して独立した

APを割り当てた．他方，実際の環境では複数のファイル

に対して，同じポリシが割り当てられることが多いと考え

られる．そのようなケースでは，キャッシュによって鍵生

成の回数が減り，よりオーバヘッドは低減される．

6.4 リストア

最終日となる 61日目にバックアップされた状態をリス

トアする実験を行った．なお，リストアについてもバック

アップ時と同様に，クラウドストレージからバックアップ

データをダウンロードするフェーズと，バックアップデー

タからファイルを復元するフェーズに分けられる．ただ

し，ダウンロードのフェーズにおける Cumulusと Stratus

の差は，アップロード時と同様である．したがって，ロー

カルストレージ上のバックアップデータからのリストアに

ついて評価した．

その結果，Cumulusは 577秒であったのに対し，Stratus

は 11.4%増の 643秒であった．なお，最終日のバックアッ

プデータの容量はCumulusが 8.13GB，Stratusが 8.16 GB

である．初回フルバックアップと比較したオーバヘッドの

差は，扱うファイル数が時間経過とともに増加したこと
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も一因である．加えて，Cumulusに由来するリストアプ

ログラムが Pythonにより記述されている．よって，特に

Stratusでは暗号処理に関する外部のライブラリを多く呼び

出すため，これがオーバヘッドになったと考えられる．他

方，リストアに関するCumulus対 FadeVersionの 55.1%の

オーバヘッドと比較すると，Cumulus対 Stratusの差は圧

縮されている．これは，評価環境のサーバの CPUが AES

に関する命令セットを有していることや，暗号ライブラリ

が異なることが要因であると考察する．

6.5 削除保証

ファイルの削除を保証するために必要な処理は，ポリシ

鍵の破棄とクラウドストレージからの Chunkの削除に大

別される．ただし，ポリシ鍵の破棄により制御鍵が回復

不能になった時点で，クラウド上の Chunkから元のファ

イルを復元することはできない．また，Chunkの削除は

クラウドストレージ側の性能に大きく依存し，Cumulus，

FadeVersion，Stratusのいずれのでも削除すべきChunk数

に差はない．

そこで，ワークロードの最終日の状態において，1カ月

前の 4月 30日以前にバックアップされた全ファイルの版

を，ポリシに基づいて削除保証するために必要な時間を

計測した．なお，全ファイルにわたる削除保証の処理は，

Key-storeで管理されている SPのポリシ鍵 psys0 を DoD

5220.22-M（7回上書き）で抹消し，5月 1日の版 psys30 で

更新することで実現される．

このポリシ鍵の破棄/更新に必要な処理時間を 1,000回

測定した結果，平均 62ミリ秒であった．以上より，バッ

クアップされた複数のファイルおよび版に対する削除保証

がわずかな時間で実現されることを確認した．

6.6 Key-store

ポリシ鍵を保持するために Key-storeに対して要求され

る容量を明らかにするため，ポリシ鍵のデータサイズに関

して述べる．今回のプロトタイプで実装された Key-store

は，5.1 節のとおりファイルサーバ上で動作するプロセス

であり，各ポリシ鍵をファイルとして保持する．また，1

本のポリシ鍵は 32 Byte（256 bit）であり，付与される識

別子は 8 Byteである．なお，FadeVersionについては 4 章

の冒頭で述べたとおり，版ごとの削除保証を可能とするた

め，ファイルの各版に対して 1つの新しいポリシを割り当

てるものと仮定した．つまり，各版につき 1つの制御鍵が

Key-storeに格納されることになる．

図 12 は Stratus と FadeVersion において，ユーザ数，

グループ数，バックアップされたファイル数を複数仮定

し，Key-storeに格納されるデータの容量を示したもので

ある．結果より，Stratusでは 100ユーザ，10グループ，

100,000 ファイルの場合に 4.0 MB，最もポリシ数が多い

図 12 Key-store に格納されるデータ量

Fig. 12 Size of the stored data in the Key-store.

10,000ユーザ，1,000グループの場合は 4.4 MBであった．

他方，FadeVersionでは各ファイルに対して 100版の状態

を保持すると，10,000 ユーザ，1,000 グループ，100,000

ファイルで 400.0MBの容量が Key-store上で消費される．

なお，4.3 節で述べたポリシ鍵の開示を調査者に要求さ

れた場合，調査者が未来のポリシ鍵を生成できないよう，

調査終了後に開示したポリシ鍵を新しい鍵系列に更新する

必要がある．この鍵系列の更新は，1つのポリシ鍵あたり，

ポリシ鍵の識別子で 8 Byte，乱数で 32 Byte（256 bit），更

新した時点の版番号で 8 Byteが消費される．よって，た

とえば 1カ月に 1度の頻度で監査が行われると想定し，前

述の最もポリシ数が多い 10,000ユーザ，1,000グループ，

100,000ファイルの場合，1回の調査にともなう鍵更新で

5.3MBを消費する．また，同様の頻度で 1年間にわたり

監査を行った場合は 63.9MBを消費する．

3.1 節で述べた本研究が想定する「1日単位で増分バック

アップを行う」ような環境では，第三者による監査の間隔

は最も短くて 1日単位であるうえ，1カ月より短い間隔で

行うことは金銭的なコスト面で現実的ではない．また，イ

ンシデントにともなう調査については，場合によっては短

期間に高い頻度でファイルを調査する必要が生じるが，同

一インシデントの調査を行う調査者が一定期間内に頻繁に

変更されるとは考え難く，一定期間はポリシ鍵の鍵系列を

変更しなくても問題は生じない．他方，確かにその期間内

は調査者が未来に作成されるポリシ鍵を生成可能である．

しかし，次にポリシ鍵の鍵系列が変更されるまでの間は，

その調査者は任意のタイミングでファイルの鍵を要求する

権利を元々有している．以上より，Key-storeの容量コス

トについて，実用面で問題はないと考えられる．

このように，Stratusが FadeVersionと比較して格段に

消費量が低いのは，FadeVersionが版ごとのポリシに対応

した制御鍵をKey-storeに格納する必要があるのに対して，

Stratusはファイルごとのポリシ鍵から版ごとの制御鍵を

生成するため，版数に対して影響を受けないためである．

c© 2013 Information Processing Society of Japan 1820



情報処理学会論文誌 Vol.54 No.6 1807–1822 (June 2013)

よって，FadeVersionと比較して，版数が多いほど Stratus

はKey-storeの容量コストにおいて優位性があるといえる．

7. まとめ

本稿では，クラウドストレージ上へ格納されたファイル

について，完全な削除が保証されないという問題に着目し

た．これに対して，我々はバージョン管理と複数のポリシ

に基づいた削除保証を実現するファイルバックアップシ

ステム，Stratusを提案した．Stratusは既存の研究と比較

して，バックアップされたファイルの復元に必要な制御鍵

を，ハッシュ連鎖と (k, n)閾値秘密分散法に基づいて生成

するという特徴がある．これにより，バックアップされた

ファイルのうち，特定の版以降を残し，それ以前を一括し

て削除するといった操作を可能にした．また，複数ポリシ

を AND/ORで組み合わせることで，ファイルの性質に応

じた柔軟な復元可能条件の設定を実現した．

評価より，既存のバックアップシステムである Cumulus

と比較して，Stratusのオーバヘッドは，初回フルバック

アップで 2.9%，増分バックアップで 1.1%，リストアで

11.4%であった．また，現実における調査の頻度を考慮し

た場合，調査にともなうポリシ鍵の更新を月単位で行った

としても，Key-storeに与えるコストのインパクトは実用

上問題はないと考えれられる．

以上より本研究が対象とする，ファイルの性質に応じ

て過去の版を連続的に削除する必要がある環境において

Stratusは有用であると考える．また，今後の展望として，

定期的な増分バックアップではなく，ADEC [15]のような，

仮想ファイルシステムを用いたリアルタイムにバージョン

管理と削除保証を行うシステムへも，Stratusの手法を適

用させることを計画している．
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