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ストリーム暗号に適した擬似乱数生成器の提案 
 

長尾安優美†  松尾賢志† 長瀬智行†  
 

LFSR を用いる擬似乱生成器は安全性に関して理論的に議論がなされている．線形帰還シフトレジスタは線形システ

ムであるため，暗号解読は比較的容易である．このような問題への対策として，LFSR のクロックを不定間隔で進め

る，LFSR の出力を非線形関数に組み合わせて使うなどの方法がある．今回は LFSR と非線形関数を組み合わせた擬

似乱数生成器を提案し暗号論的に優れている擬似乱数を高速に生成することを示す． 

 

A suitable pseudo-random number generator  
for stream cipher 

 

AYUMI NAGAO† SATOSHI MATSUO†   
TOMOYUKI NAGASE† 

 

The linear feedback shift register method for generating pseudo-random numbers for a stream cipher is become vulnerable to 
cryptographic security attack. This paper introduces a new method for generating pseudo-random numbers by applying 
non-linear function to the output data from the LFSR to obtain sufficient security strength. To ensure the unpredictability of the 
generated random numbers, tests of the randomness are conducted and analyzed based on NIST randomness tool. The results 
show that the proposed method also offers fast generating process. 

 
 

1. はじめに     

 暗号の一つであるストリーム暗号は，構成が比較的単純

で高速処理に優れる特徴がある．近年の情報の大規模化や

通信の高速化に伴い，注目を集めている暗号方式の一つで

ある． 

 ストリーム暗号は平文系列と同じ長さの乱数系列を使用

して逐次暗号化を行うという方式である．一般的には平文

系列より短い秘密鍵と擬似乱数生成器を利用者で共有し，

生成した擬似乱数系列(鍵ストリーム)を用いる． 鍵スト

リームを生成する方法として，専用のアルゴリズムによる

ものと，ブロック暗号を元にした生成方法がある．専用ア

ルゴリズムによる鍵ストリーム生成は線形帰還シフトレジ

スタ(LFSR: Linear Feedback Shift Register)に基づくもの

が多い． 

本研究では，ストリーム暗号に使われる擬似乱数生成器に

ついて研究をしてきた．LFSR を用いる擬似乱生成器に関

しては安全性に関して理論的に議論がなされている．線形

帰還シフトレジスタは線形システムであるため，暗号解読

は比較的容易である．このような問題への対策として，

LFSR のクロックを不定間隔で進める，LFSR の出力を非線

形関数に組み合わせて使うなどの方法がある．今回は

LFSR と非線形関数を組み合わせた擬似乱数生成器を提案

し暗号論的に優れている擬似乱数を高速に生成することを

目的とする． 
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† 弘前大学 
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2. 暗号アルゴリズム強度指標 

 アルゴリズム固有の脆弱性がない場合，共通鍵暗号の安

全性は鍵のサイズ，公開鍵暗号はベースとなる法や群のサ

イズによって決まる．異なる暗号アルゴリズムの強度を統

一的視点で比較検討できるように導入されたのが暗号アル

ゴリズム強度指標である．これは，暗号アルゴリズムを最

も効率のよい方法で解読した場合の解読計算量で評価する． 

3. 暗号アルゴリズムの安全性 

どのような共通鍵暗号アルゴリズムでも，秘密鍵の取

りうる値は有限であるため，原理的には秘密鍵を 1 つずつ

検査する鍵全数探索攻撃により必ず正しい鍵を見つけるこ

とができる．このため，鍵全数探索攻撃に対する耐性が共

通鍵暗号アルゴリズムの安全性の上限となる．鍵全数探索

攻撃に対する耐性は鍵長によって大きく左右される． 

現在では，鍵全数探索に十分な耐性を持たせるため，

128 ビット以上の鍵長を使うことが一般的である．既知の

攻撃方法に対して，鍵を求めるために必要な計算量が鍵全

数探索攻撃の計算量を下回ることがないと証明された場合

に，その共通鍵暗号を安全であるとする．言い換えると，

鍵全数探索よりも高速な鍵導出アルゴリズムが存在する場

合，そのアルゴリズムは解読されたこととなる． 

公開鍵暗号アルゴリズムの安全性は公開鍵から秘密鍵を求

めることが数学的に困難であると示すことにより証明され

る．鍵長は安全性を左右するセキュリティパラメータであ

る．鍵長は，数学的未解決問題が定量的に安全であると示

される範囲で設定される． 
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4. ストリーム暗号について 

ストリーム暗号は鍵ストリーム生成部と鍵ストリームと平

文を結合する結合部から構成されている．秘密鍵を初期値

として擬似乱数系列を生成し，平文系列との排他的論理和

をとり暗号文を作る．復号の時も同じ初期値から生成した

擬似乱数と暗号文との排他的論理和によって平文を得る． 

ストリーム暗号は，長さが未知のデ―タのストリーム（電

話の会話，ストリーミング・ビデオ等）の高速暗号化／復

号に適している．これらにブロック暗号が使用される場合，

ブロックを埋める前に終結する入力ストリームのパディン

グを設けなければならない． 

暗号化は擬似乱数と平文の排他的論理和で構成される．ブ

ロック暗号はブロック単位で暗号化するのでブロックサイ

ズ分のデータがそろうまで暗号化処理ができないのに対し，

ストリーム暗号は擬似乱数と平文をビット毎またはバイト

毎に逐次暗号化するので待ち時間が少ない．また，常に平

文サイズ=暗号文サイズとなり，データサイズが増加しな

いこともメリットとして挙げられる．復号時には同じ擬似

乱数と暗号文との排他的論理和によって平文を得る． 

5. 疑似乱数生成器について 

擬似乱数生成器(Pseudo-Random Number Generator: PRNG)

は固定長の初期入力から任意長のビット列を生成する確定

的アルゴリズムである． 

暗号技術は様々な場面での乱数を必要とする．ストリーム

暗号においては擬似乱数系列 

(鍵ストリーム)と平文系列の排他的論理和で構成されるた

め，擬似乱数生成器の強度や安全性がそのまま暗号の強さ

となる．質の良い擬似乱数生成器を構築することがストリ

ーム暗号の安全性向上の必須条件となる． 

鍵ストリーム生成の方式として，線形帰還シフトレジスタ

(LFSR: Linear Feedback Shift Register)を用いた方法が知ら

れている．しかし LFSR は線形性をもつため，そのまま暗

号に使用すると容易に解読されてしまう危険性がある．

LFSR 型ストリーム暗号では，この出力ビット列に対して，

非線形変換を施した擬似乱数列を鍵ストリームとして使用

する事が一般的である． 

5.1 線形帰還シフトレジスタ(LFSR) 

 LFSR は入力ビットが直前の状態の線形写像になってい

るシフトレジスタである．値を構成するビット列の一部の

排他的論理和を入力ビットとする．入力に影響する出力を

タップと呼ぶ． 

 レジスタの動作は決定的であるため，レジスタが生成す

る値の列はその状態によって完全に決定される．また，レ

ジスタの取りうる状態は有限個であるため，最終的には周

期的動作になる．帰還関数をうまく設定した LFSR は乱数

のようなビット列を生成し，その周期も非常に長い． 

5.2 暗号論的乱数とは 

 暗号論的乱数はストリーム暗号で用いられるほか，鍵デ

ータや初期値データなどにも用いられる．一般的な乱数が

統計的性質を重視するのに対し，暗号論的乱数はさらに予

測不可能性を満たさなくてはならない．これは，乱数の一

部から他のビットが予測できないというものであるが，実

際に予測不可能性を示すのは困難であるため，統計的乱数

性や長周期性，線形複雑度という性質で代用することが多

い． 

ストリーム暗号は平文，暗号文に乱数列を印加することに

よって暗号系を構成する．乱数列に対する要求条件は，統

計的なランダム性と系列の予測不可能性である．ランダム

性は乱数列としては必須の条件であるが，暗号においては

冗長性が高いものに対して元の情報を推定できないように

するために重要である．予測不可能性は暗号に固有の条件

で，乱数列の一部を入手しても乱数列の全体を構成するこ

とは困難であることと定義される． 

0,1 の値からなる系列が与えられたとき，それを生成でき

る LFSR の最小段数が線形複雑度である．段数が L の LFSR

は 2L-1 個のデータがあればその構成は決定される．線形複

雑度が大きければ大きいほど，標準回路で乱数列を生成す

ることが困難となりストリーム暗号は安全ということにな

る． 

5.3 SPN 構造 

 SPN 構造とは，換字処理 (substitution) と転置処理

(permutation)を繰り返し適用する構造のことである．差分

解読法や線形解読法は共通暗号に対する強力な解読法であ

る．差分解読法や線形解読法に対する安全性を示す評価指

標として，最大平均差分確率と最大平均線形確率というも

のがある． 

換字処理とは，ルールとして何種類もの置換表を用意して

おき，暗号鍵のバリエーションによってどの置換表を使う

かをきめる処理である．その置換表に沿ってビット列を置

き換えていく． 

 転置処理とは，元のデータのビット列を特定のルールに

基づいて並び替えるという処理である．しかし，この処理

だけだと元のデータが全て 0 または 1 のとき，並び替えた

結果も 0 または 1 になってしまう．そのため，転置処理は

換字処理とセットで用いられるのが一般的である． 

 SPN 構造を応用した構造で，最後にもう一度換字処理

(substitution)をする SPS 変換というものが最近の暗号で使

われており，今回提案する方式にも採用している． 

5.4 擬似乱数検証ツールについて 

 擬似乱数を検証するツールには様々なものがある．代表

的なのは NIST Special Publication 800-22(NIST SP800-22)と

いうもので，これはアメリカ国立標準技術研究所で作られ

た検定基準である． 
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 NIST 乱数検定の手順は以下に示すように 2 つのステッ

プにて構成される．はじめに系列毎にそれぞれ 188 の検定

項目毎に p-value と呼ばれる総計量を算出する(p-value は

[0,1]区間の実数値として算出される)．NIST 乱数検定では

棄却率を 1%と定めているので，p-value が(1)の関係を満た

せば，その検定項目(検定方式)において合格したとみなす． 

p െ value	 ൒ 0.01 

 1 つ目のステップは個々の系列が対象であったのに対し，

第 2 のステップは全系列分の集計評価が目的である．評価

は 2 つの視点で実施する． 

(1) UNIFORMITY(一様性)の評価 

 検定項目(方式)毎に p-valueが等頻度に現れているか否か

を判断する．具体的には p-value を等区間の 10 のクラスに

分類し，各クラスの頻度が等頻度か否かについて自由度 9

の x 二乗検定を実施する．この際にも p-value(p-value2 とす

る)が利用される．p-value2 が(2)の関係を満たせば，検定項

目は UNIFORMITY で合格したとみなす． 

p െ value2	 ൒ 0.0001 

p-value は新の乱数生成器が検定対象として入力された系

列よりもランダムでない系列を生成する確率と解釈できる．

標準正規分布に基づいて検定が行われる場合，p-value は以

下の関数 erfc を用いて計算される． 

erfcሺzሻ ൌ න
2

ටπ

eି୶
మ

୶

୸
dx 

また x 二乗分布に基づいて検定が行われる場合，p-value は

以下の関数 igamc を用いて計算される． 

igamcሺa, zሻ ൌ
1

Γሺaሻ
න eି୲tୟି୲

∞

୸
dt 

 

Γሺaሻ ൌ න eି୲tୟି୲
∞

଴
dt 

である． 

 

6. 提案方式 

 提案方式では有限体 GF(28)上の演算を用いる．まず有限

体 GF(28)の定義多項式ψ８を 

ψ
଼
ሺxሻ ൌ x଼൅xସ൅xଷ൅xଶ ൅ 1 ൌ 0x11d 

とする．つまり GF(28) = GF(2)[x]/	ሺψ
଼
ሺxሻ)として定義する． 

 有限体の元は GF(28)上の(すなわち{0,1}を係数に持つ 7

次以下の 1 変数多項式)として定義される．データとしては，

係数を降べきに並べた 8 ビットで一つの元を表現する．つ

まりビット列 b7 ||b6 ||b5 ||b4 ||b3 ||b2 ||b1 ||b0 で多項式 

b଻x଻ ൅ b଺x଺ ൅ bହxହ ൅ bସxସ ൅ bଷxଷ ൅ bଶxଶ ൅ bଵxଵ ൅ b଴ 

を表現する．たとえば，0x57 はビット列 0101 0111 に対応

するので，多項式 x6+x4+x2+x+1 を表す． 

 2 つの多項式の加算は，同じ次数ごとに係数の mod2 での

加算，つまり排他的論理和として定義される．例えば， 

0x57 ൅ 0xa3 ൌ ሺx଺ ൅ xସ ൅ xଶ ൅ x ൅ 1ሻ
൅ ሺx଻൅xହ ൅ x ൅ 1ሻ 

																										ൌ x଻ ൅ x଺൅xହ ൅ xସ൅xଶ 
↔ 0xf4 

となる． 

 GF(28)の元 f(x)=Σaix
i と x との乗算 x・f(x)を 

෍a୧x୧ାଵmodψ଼
ሺxሻ 

で定義する．例えば， 

0x02・0x87 ൌ x・ሺx଻൅xଶ ൅ x ൅ 1ሻ 
ൌ x଼൅xଷ൅xଶ ൅ x 
ൌ ሺxସ൅xଷ൅xଶ ൅ 1ሻ ൅ xଷ ൅ xଶ ൅ x 
ൌ xସ ൅ x ൅ 1 ൌ 0x13 

となる． 

xi・f(x)は上記定義から帰納的に計算できる． 

GF(28)の任意の 2 つの元 f(x)=Σaix
i,g(x)= Σbix

i の乗算 f・g

は 

f・gሺxሻ ൌ෍෍൫a୨		b୧ି୨൯x୧modψ଼
ሺxሻ,

୧

୨ୀ଴

ଵସ

୧ୀ଴

 

で定義する． 

 擬似乱数生成器に関しては，その擬似乱数生成器によっ

て得られる複数の乱数系列について検定を行い，(1)p-value

が 0.01 以上になる割合と(2)p-value の一様性によって擬似

乱数生成器の検定が行われる． 

(1)については乱数列の個数を m としたとき，p-value が 0.01

以上になる割合が 

 

0.99 േ 3ඨ
0.99 ൈ 0.01

m
 

 

の範囲にある場合，良い擬似乱数生成器であると判定され

る． 

 (2)については，区間[0,1]を 10 分割し，各区間に属する

p-valueの個数が均等であるかどうかを x二乗分布によって

検定する．具体的には 1≦ i≦10 について，Fi を区間

[(i-1)/10,i/10] 

に属する p-value の個数とするとき， 

 

xଶ ൌ෍
ሺF୧ି୫/10ሻଶ

m
10ൗ

ଵ଴

୧ୀଵ

 

 

を計算し，p-value=igamc(9/2,xଶ /2)を計算する．p-value≧

0.0001 のとき，良い擬似乱数生成器であると判定される． 

6.1 提案方式のアルゴリズム 

鍵長 256 ビット(128 ビット LFSR2 つ)，サブ鍵 b=48 バイト

の擬似乱数生成器である．提案方式はλ関数とρ関数の二

つから構成される． 
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ない．S-box に関しても Enocoro と同じものを使っており，

暗号の強度の指標となる最大線形確率は2ିସ.଴଴，最大差分

確率は2ିସ.଺଻଼となる．非線形部分に関しての安全性は

Enocoro と同等なものだということができる． 

7. 実行結果 

プログラムの実行結果として，擬似乱数を発生させる処理

時間について記す．今回の実験では，120000 バイトの擬似

乱数を生成するまでにかかる時間を clock(Visual C++)を用

いて 100 回測定し，平均を求めた． 

 提案方式 Enocoro-128v2 

平均 4.07746 秒 15.54653 秒 

提案方式は Enocoro の約 3.812 倍速い時間で同数の乱数が

生成できるという結果が得られた． 

次に提案方式によって生成された系列を NIST 乱数検定に

て検定した結果を記す．今回は 10 万ビット×1000 本，100

万ビット×1000 本の 2 つの系列について，検定を行った．

表の空欄は合格，「X」は不合格，「－」は系列数が推奨値

に満たず検定を行わなかったことを表している． 

 

表 1 NIST 乱数検定に含まれる検定法一覧 

Table 1 A statistical package of the NIST Test Suite 

1 一次元度数検定 

2 ブロック単位の頻度検定 

3 累積和検定 

4 連の検定 

5 ブロック単位の最長列検定 

6 2 値行列ランク検定 

7 離散フーリエ検定 

8 重なりのないテンプレート検定 

9 重なりのあるテンプレート検定 

10 Maurer のユニバーサル検定 

11 近似エントロピー検定 

12 ランダム偏差検定 

13 種々のランダム偏差検定 

14 系列検定 

15 線形複雑度検定 

 

表 2 乱数検定の結果 

Table 2 Random numbers tests results 

A: 10 万ビット×1000 本 P: 合格比率   ○: 合格 

B: 100 万ビット×1000 本 U: 一様性   X: 不合格 

 

 A B 

 P U P U 

1 ○ ○ ○ ○ 

2 ○ ○ ○ ○ 

3 ○ ○ ○ ○ 

4 ○ ○ ○ ○ 

5 ○ ○ ○ ○ 

6 ○ ○ ○ ○ 

7 ○ ○ ○ ○ 

8 - - ○ ○ 

9 - - ○ ○ 

10 - - ○ ○ 

11 ○ ○ ○ ○ 

12 - - ○ ○ 

13 - - ○ ○ 

14 ○ ○ ○ ○ 

15 - - ○ ○ 

 

8. 考察 

今回の評価結果において，10 万ビット×1000 本，100 万ビ

ット×1000 本(NIST 推奨値)のいずれの評価でも全ての検

定に合格した．これらの結果により，NIST SP 800-22 によ

る検定では提案方式によって生成された乱数列の統計的な

偏りは発見できなかった． 

また，乱数生成の速度についてであるが，提案方式は

Enocoro の約 3.812 倍速い時間で同数の乱数が生成できる．

提案方式では 1 サイクルにかかる時間は LFSR を導入した

分遅くなっているが，その 1 サイクルで 12 バイトずつ出力

しているので実行するサイクル数が減少し結果的に速度向

上につながったと考えることができる． 

し か し ， 真 の ラ ン ダ ム 性 を 有 し て い る デ ー タ を

NISTSP800-22 の検定に通した場合でも，検定項目を全てが

合格する確率は 54%しかなく，いずれか一つの項目のみが

不 合 格 と な る 確 率 は 33% と な る ． こ の こ と か ら

NISTSP800-22 の検定だけで乱数の善し悪しを判断するの

ではなく，今後はストリーム暗号の様々な解読法の観点か

ら安全性を評価していくことが必要であると考える． 
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