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低消費電力と高安全性を両立する新しい LEACHプロトコル 
 

齊藤壮馬†1  岩村惠一†1
 

 

ワイヤレスセンサネットワークを構成するセンサノードは小さい電池容量であり、リソースも少ないため効率的な利
用が求められてくる．LEACH(Low Energy Adaptive Clustering Hierarchy)はクラスタヘッドを周期的に選択することで、
各ノードの消費電力を平均化するプロトコルである．このプロトコルに対するセキュリティ対策はいくつか提案され

ているが、電力消費が大きく、クラスタヘッドと通信できない孤立ノードを発生される可能性がある．そこで、階層
型鍵共有方式を適用することで消費電力が小さく孤立ノードが発生しない方式を提案し、消費電力などをシミュレー
ションにより評価する． 

 

The new LEACH protocol balancing low power consumption and 

high security 
 

SOMA SAITO
†1  KEIICHI IWAMURA

†1
 

 

Sensor nodes costructing wireless sensor network have small electrical power and low resource so we need to use them 

efficiently in terms of energy consumption. LEACH(Low Energy Adaptive Clustering Hierarchy), the protocol that changes 

cluster head periodically leads to average each nodes' power consumption. At this time, some researchers have suggested security 

systems of LEACH but they induce high energy consumption and have a possibility that some nodes don't connect with others in 

the network. In this paper, we propose the new LEACH protocol that improves these problems using hierarchical-structured 

preshared key scheme. And we estimate its necessary energy and so on. 

 
 

1. はじめに   

 センサネットワークとは、情報収集を目的としたアドホ

ックネットワークである．センサネットワークはセンサノ

ード（ノード）と基地局で構成され、センサノードは温度

や湿度、加速度といった環境情報収集し、それをダイレク

トに、あるいは複数のノードにマルチホップさせ基地局へ

データを転送する．使用目的は軍事的利用から環境保護ま

で多岐にわたる． 

 センサノードは PC のような高機能デバイスとは異なり

簡易的で小型なものである故、各ノードが保有するリソー

スに制約がある．まず簡易的であるため耐タンパー性に乏

しい．そのため不正ユーザがノードを分析して内部情報を

知ることが可能である．また比較的安価であるため CPU も

低性能である．このため高度な計算処理をセンサノードで

行わせることができない．よって、セキュリティに関して

は、公開鍵暗号を使用することは適当ではない．またメモ

リも小さいものであるため、記憶させる情報量もできる限

り小さくする必要がある．そしてセンサノードは電池を搭

載して駆動させるため、使える電力に制限がある．従って、

センサネットワークでは効率的にエネルギーを利用できる

方式を研究することが重要である． 

 このエネルギーを効率的に利用することを目的として、

様々な手法が研究されてきた．まず、ノードが観測データ

を他のノードに送信しそれを他のノードが転送する手法が
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考えられた．送信電力は通信相手の距離が短いほど小さく

なるので、近隣とのノードの通信では消費エネルギーを小

さくできる．しかし基地局に近いノードほど転送量が増え

るため、基地局に近いノードが遠いノードより先に電池切

れになってしまう．そして基地局と各ノードが直接通信を

行う手法も考えられた．だがノードが基地局より遠方にな

ればなるほど消費電力は大きくなるので、基地局に近いノ

ードより遠方のノードの方が先に電力を使い果たしてしま

う．そこでクラスタ化を行い、直接 BS と通信を行うクラ

スタヘッドを順番に変えていく手法が考案された．この手

法はノードを数個のグループにわけて、そのグループ内の

ノード１つにリーダー（クラスタヘッド、CH）を定める．

各クラスタのノードはデータをクラスタヘッドに転送し、

クラスタヘッドはそのデータを基地局へ転送する．基地局

から遠方に位置するノードはより近いクラスタヘッドにデ

ータを転送すればよいので、必要な消費エネルギーを抑え

ることができる．しかしクラスタヘッドは基地局と受信と

送信を行わなければならず、エネルギーの消費が全体とし

てクラスタヘッドに集中してしまう．そこでこのクラスタ

ヘッドを動的に変えていく手法が LEACH[1]である．

LEACH(Low-Energy-Adaptive-Clustering-Hierarchy)は１つの

ノードがクラスタヘッドとなっている期間をラウンドと呼

び、各ノードが順番にクラスタヘッドになることを申告し、

基地局の命令なしに自立的にクラスタを編成する．最大の

特徴はある周期ごとに全てのノードがクラスタヘッドにな

るようにする点である．このことによりクラスタヘッドに

よる消費エネルギーの偏りを全てのノードに平均化し、ネ
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ットワークの寿命を長くすることができる． 

 しかしそのプロトコルはセキュリティを考慮していない．

例えば盗聴やメッセージが改竄されたことを検知または防

御する機能が無い．また、外部から追加された不正ノード

がクラスタヘッドになることを防止できない．この LEACH

に対するセキュリティ対策に関する研究として、

SLEACH[2]や SecLEACH[3]がある．SLEACH はメッセージ

認証子（MAC）を利用することで通常ノード、クラスタヘ

ッドが正当なクラスタメンバであることを保証する．しか

し各ノード間に共通鍵が無いため、暗号通信が不可能であ

り、機密性に欠ける．一方、SecLEACH では LEACH に対

してランダム鍵配布方式を用いることでセキュリティ対策

を付加している．しかしランダム鍵配布方式の欠点である、

鍵共有ができないノードが存在してしまう点と、多くの鍵

ID を知らせる必要がある点によりエネルギー消費が大き

なものとなっている．それに対して本稿では階層型鍵共有

方式を利用する LEACH を提案する．この鍵共有方式を利

用することで、必ずどのノード間でも鍵共有することがで

き、鍵 ID を送信する必要がなくなるため、エネルギーを

より抑えることができる． 

 本論文の構成は、まず LEACH プロトコルの詳細につい

て述べ、関連研究として LEACH に対するセキュリティ付

加方式の SLEACH、SecLEACH の概要を説明する．次に提

案方式の特徴である階層型鍵共有方式について説明をし、

提案方式のプロトコルを示す．そして提案方式に対する安

全に関する評価を行う．最後に LEACH、既存研究と提案

方式の比較のためのシミュレーションを示す． 

2. 従来研究 

2.1 LEACH 

 LEACH(Low Energy Adaptive Clustering Hierarchy)とは自

律的にクラスタを構成し、クラスタヘッドを周期的に変え、

全ノードの消費エネルギーの平均化を図る方式である．ク

ラスタヘッドは通常の環境情報の観測とデータの送信に加

え、近隣ノードのデータの受信、集約を行うため電力消費

が集中する．LEACH ではクラスタヘッドは周期的に全ノ

ードがなるため、電力消費の集中による電池切れを防ぐ役

割を果たす．なお、基本的な LEACH による方式では、基

地局への送信は２ホップになる．そして、基地局は十分な

リソースを有しており、センサノードはリソースが小さい

ことを前提としている．またセンサノードは最大出力で基

地局と直接通信が可能であると仮定する． 

 次に LEACH のプロトコルのアルゴリズムを説明する．

LEACHは setup phaseと steady-state phaseの 2段階が存在す

る．setup phase ではクラスタヘッドの決定や通常ノードの

送信先クラスタヘッドの設定を行い、steady-state phase で

は観測データの転送を行う．に LEACH プロトコルを示す．

なお、setup phase、steady-state phase を合わせたものを 1 ラ

ウンドと定義する． 

 setup phase ではまず各ノードがクラスタヘッドになるか

どうかを判断する．各ノードは 0 から 1 までの乱数を生成

する．その乱数が下記の数式で与えられる閾値未満の際に、

ノードはそのラウンドの間クラスタヘッドとなる． 













otherwise

Gnif

P
rP

P

nT

0

)
1

mod(1)(
・・・(1) 

ここで、ｎはノードの番号、P は全ノードにおけるクラス

タヘッドの割合、r はラウンド数、G は過去 1/P ラウンドに

おいてクラスタヘッドにならなかったノード集合を示す．

この閾値を使うことで各ノードは 1/P ラウンドにおいて 1

回だけクラスタヘッドになることが保証される．1/P - 1 ラ

ウンド後、閾値は 1 となり全ての G に含まれるノードがク

ラスタヘッドとなる．そし 1/P 後、すべてのノードが G に

含まれることになり再び 1/P ラウンド間、クラスタヘッド

になる可能性を持つこととなる．この閾値に基づいてクラ

スタヘッドになったノードは他のノードに対してメッセー

ジ adv と自分のノード ID idAiをブロードキャストする．こ

の時クラスタヘッドは CSMA MAC protocol を使用する．全

てのクラスタヘッドが送信を終えると、通常ノードは信号

の強さに基づいて近隣のクラスタヘッドに対してメッセー

ジ join_req"、クラスタヘッド ID idHと自分のノード ID idAi

送る．これによって、通常ノードはそのクラスタヘッドの

クラスタメンバになることを申請する．全ての通常ノード

がこれを終えた後、クラスタヘッドはメッセージを受け取

った通常ノードに対して TDMA スケジュール tAiを割り当

て、割り当てたノード ID idAiとセットにしてブロードキャ

ストする． 

  TDMA スケジュールの割り当てが終わると、steady-state 

phase に移行する．各ノードはそのスケジュールに従って

データをクラスタヘッドに転送を開始する．通常ノードは

ノード ID と、送信先クラスタヘッド ID、実際のデータを

送る．クラスタヘッドは受信データを結合し、圧縮する．

例えばセンサノードを用いて温度の平均値を測定する場合、

クラスタヘッドには各ノードにおける温度データが転送さ

れてくる．クラスタヘッドはそれらを全て加算しておく．

最終的に基地局へ転送された時に全ノード数で割ることで、

平均値が得られる．クラスタヘッドの受信データを圧縮後、

基地局へデータを転送する．ここではデータ結合関数(F())

としてデータの結合、圧縮を表現している．基地局へデー

タを転送後、再び setup phase に戻り各ノードがクラスタヘ

ッドになるか否かを決定する段階へ移行する． 

 ところで、同一クラスタ内の通信に TDMA が使われてい

ても、複数のクラスタを考慮すると信号が衝突する可能性

がある．これを防ぐため各ノードは CDMA を利用する．ク

ラスタヘッドとなった際ノードは CDMA に使われるコー
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ドリストから使用するコード(spreading code)を無作為に選

ぶ．このコードを最初の、通常ノードにブロードキャスト

する際に知らせておく． 

 

図 1 LEACH protocol 

2.2 SLEACH 

 SLEACH は SPINS[4]というセキュリティを付加したセ

ンサネットワークプロトコルの構造を利用した LEACH で

ある．特徴としてメッセージ認証子（MAC）を利用してい

る．MAC とは入力値を鍵とメッセージとして生成される

値である．一方向性関数を使用しているため得られた値か

ら鍵とメッセージは求めることができないという性質を持

つ．メッセージは公開情報でも構わないが、鍵は秘密情報

であるため、正当な鍵を持つノードでないと正しい MAC

を生成することができない．また入力値にカウンタを利用

することで、再送攻撃を防ぐ．カウンタはラウンドごとに

1 つずつ増加する．これは SPINS の SNTP という構造を元

にしている． 

 また SLEACH ではμTESLA という方式を利用して基地

局から送られる正当なクラスタヘッドのリスト Vを各ノー

ドに知らせる．このことにより、正当な基地局からのリス

トであることが保証される．まず通常ノードと基地局は時

刻同期が可能であると前提条件をおく．基地局は事前にハ

ッシュ関数に通した数列を準備しておき、最後のハッシュ

に通して得られた値 kjをノードと共有しておく．そして V

と、kj-1 を鍵、入力値をリスト V とした MAC：MACk
j-1(V)

をブロードキャストする．送信後 kj-1 を各ノードにブロー

ドキャストする．なおハッシュ関数を ()f とすると

jj kkf  )( 1
である．ノードは受信した鍵をハッシュ関

数にかけ、持っていた鍵 kjと値が一致するかどうか確認す

る．これが一致するならば正当な基地局からのメッセージ

であることがわかり、MAC の確認が行うことができ V に

誤りが無いこと（完全性）も保証される．次のラウンドで

は基地局は kj-2を使ってMACを使いμTESLAを利用する．

この通信は予めスケジュールが決められており、もし決め

られていなければ通常ノードが MAC を受信した時刻以前

に、μTESLA の鍵が公開されていないことを保証できない．

つまり外部攻撃者がリストと MAC を受信しそれを保持し

た状態で鍵を受信して、改変したリストと MAC、鍵を送

る man in the middle 攻撃が可能になる．これを防ぐため、

各ノードと基地局と時刻同期が不可欠であり、通信スケジ

ュールを定めている．以上のようにハッシュ連鎖を利用し

て基地局からの通信であることを証明する． 

 SLEACH では MAC を用いることで不正なノードがクラ

スタヘッドになることを防ぎ、不正なノードがクラスタヘ

ッドになりすましてデータを送信したことを発見すること

ができる．しかし各ノードが持つのは固有に割り当てた鍵

とμTESLA 用の鍵であるため、クラスタヘッドとノードの

リンク鍵が無い．そのため暗号通信は行えず機密性は無い． 

2.3 SecLEACH 

 SecLEACH はランダム鍵配布方式を用いてノードとクラ

スタヘッド間の機密性を実現した方式である．クラスタヘ

ッドにデータを転送する際に各ノードは共通鍵を用いてデ

ータの暗号化を行う．クラスタヘッドがそれを受信後、デ

ータの復号を行いデータの結合を行う．そしてデータを再

び暗号化し、基地局へ送る．SecLEACH protocol は SLEACH 

protocol を元に作られた形をしており、メッセージの完全

性を保証するために MAC やμTESLA を利用している．  

 SecLEACH で用いられているランダム鍵配布方式につい

て説明する．ランダム鍵配布方式では、まず鍵の集合であ

る鍵プールから鍵を各ノードに無作為に持たせる．鍵プー

ルに入っている鍵には鍵 ID が付けられている．実際に通

信を開始する際は、まずクラスタヘッドが自分の持つ鍵 ID

を通常ノードに知らせる．通常ノードはその中から共通し

た鍵の ID をクラスタヘッドに知らせる．その後通常ノー

ドはその共通鍵を用いて暗号化してデータを送信する．こ

のように鍵自身を知らせることなく、相手と共通鍵を決め

ることができる． 

 SecLEACH は SLEACH protocol を元に、ランダム鍵配布

方式を用いることでクラスタと通常ノード間の通信路暗号

化を実現した．各ノードにランダムに鍵を割り当てること

で、クラスタヘッドと共通鍵を確率的に持たせることがで

きるため機密性を得ることができ、MAC を利用すること

でノードの正当性、データの完全性を保証できる．しかし

クラスタヘッドと通常ノード間の鍵共有は確率的なもので

あり、鍵が共有できなかった場合、最も近いクラスタヘッ

ドとリンクを生成できるとは限らない．そのため、遠くの

ノードと通信しなければならず消費エネルギーが増加して

しまう．また、クラスタヘッドの数や持たせる鍵の個数に

よってすべてのクラスタヘッドと共通鍵が無いノードが出

てくる．SecLEACH の論文ではこのノードを orphan と定義

している．orphan の数はクラスタヘッドの個数、鍵プール

Setup phase  

 1. H ⇒ G :idH, adv 

 2. Ai → H :idAi, idH, join_req  

 3. H ⇒ G :idH, (..., <idAi, tAi>,...), sched 

Stead-state phase  

 4. Ai → H :idAi, idH, dAi 

 5. H → BS :idH, idBS, F(..., dAi, ...) 

 

記号の意味 

Ai, H, BS : ノード、クラスタヘッド、基地局 

G : 基地局含むノード全体 

⇒、→ : ブロードキャスト、ユニキャスト 

idX : ノード X の ID 

dx : 観測データ 

<idX, tx> : 
ノード X の ID とタイムスロット

スケジュール 

adv, 

join_req, 

sched 

: メッセージ識別用コード 

F() : データ結合関数 
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に含まれる鍵の個数、割り当てた鍵の個数に依存する．そ

して各ノードに割り当てる鍵数が多くなればクラスタヘッ

ドが通常ノードに知らせる鍵 ID が多くなり送信電力が増

える．さらに、無作為に割り当てた鍵からリンク鍵を構成

するため攻撃者によってノードが解析された場合、一部の

リンクの盗聴が可能となりうる． 

3. 提案方式(Modified LEACH) 

3.1 階層型鍵共有方式 

階層型鍵共有方式について説明する．この方式は岩村[5]

によって考案された鍵共有方式であり、階層構造を用いる

ことで保持する鍵数の削減とどのエンティティ間でも共通

鍵を得られる仕組みを実現している．まず階層には階層数

h、分岐数 i に対応した鍵配列 Gh1、Gh2、... 、Ghiを準備す

る．Ghiには Gh1, Gh2, Gh3,、…、Ghiが含まれ、これらを要

素鍵と呼ぶ．h, i は全エンティティ数に応じて設定する．

各エンティティは階層構造の終点に割り当てられ自分自身

が対応している分木の鍵配列が格納される．従って各エン

ティティは階層数分の鍵配列を持つことになる．所持する

要素鍵の個数は h✕i となる．なお、鍵配列を構成する要素

鍵には ghij = ghjiという特徴をもたせる．鍵共有する場合、

ノード ID のみを交換する．すべてのノードは相手のノー

ド ID から鍵配列中の要素鍵を特定できる． 

G31 G32

階層数

G11 G12 G11 G12
G11 G12 G11 G12

分岐数

G11
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図 2 階層型鍵共有方式 

図 2 に h = 3, i = 2 の時の階層型鍵共有方式の概要図を示

す．このとき、23 = 8 個のノードに対して鍵を割り当てる

ことになる．まず全ノードの半分にそれぞれ G31, G32の鍵

配列を割り当てる．次にそれらを割り当てたグループそれ

ぞれを半分に分け, G21, G22を各々割り当てる．次の階層に

も同様の過程を踏む．この時各エンティティが所持する鍵

配列は 3 個であり、要素鍵の数は 6 個である． 

この階層型鍵共有方式で得られる要素鍵を k1, k2, k3...,kn

とすると、それらを並べて結合したものを入力値としてハ

ッシュ関数に通す．得られた数列を鍵として利用する．ゆ

えにリンク間における共通鍵 K は 

            nkkkkK  ...321   

となる．この階層下鍵共有方式によって得られる共通鍵を

階層鍵と定義する． 

3.2 鍵の個別化 

 3.1 の階層型鍵共有方式により各ノードはノード ID を交

換するだけで、相手との共通鍵を生成することができる．

しかしノードが乗っ取られた場合、要素鍵漏洩問題が発生

する．あるリンクに使われる要素鍵は他のノードも持って

おり、数個のノードを乗っ取られるだけでそのリンクに使

われる要素鍵が完全に漏洩する．そこで各リンクに乱数を

割り振り、その乱数を階層鍵と排他的論理和をとったもの

を鍵として使うことで、たとえノードの盗難により要素鍵

が漏洩しても他ノード間のリンクで使われる階層鍵がわか

らないような仕組みを実現する．鍵の個別化は 3.1 の階層

の下に更に階層を設ける形となる．鍵の個別化の概要図を

図 3 に示す． 
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図 3 鍵の個別化 

  ここで、ノード A と B ついて階層型鍵共有方式によっ

て階層鍵を kABを共有したとする．その後、A が乱数 rBを

生成し暗号化して B に伝え、B は乱数 rAを生成し暗号化し

て A に伝える．この時暗号鍵は  ABAB rk である

 BAAB rrr  ． ABr は過去に A,B 間で通信して共有

した乱数和を意味する．これを setup phase が行われる毎に

繰り返すことで、鍵を更新している．階層鍵も要素鍵の和

によって計算されるため、個別化した階層の乱数を含むす

べての階層の要素鍵を加算するという簡単な処理によって、

更新階層鍵は実現される． 

 階層鍵は他のノードを乗っ取り要素鍵を得れば知ること

ができるが、乱数和はその通信までの全ての通信を知って

いなければわからない．従って他のノードが乗っ取られた

場合でもリンク鍵が漏洩することはないのである． 

 一度リンク間で乱数を割り当てたらその乱数は記憶する．

全てのノードがクラスタヘッドになるのは 1/P ラウンド

（P:全ノードにおけるクラスタヘッドの割合）である．従

って平均して 1/P 個のノードとなる．故に極端に小さい P

では記録する乱数の数が増大する可能性がある．しかし

LEACH ではエネルギー消費を最小にするクラスタヘッド

の個数が存在する．クラスタヘッドを最適な値にすること

で、保持する乱数の個数も小さくなり問題にならない．例
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えば P =0.2 のとき、1/P =5 となり各ノードが保持する乱数

は平均して 5 個となる． 

3.3 提案方式の LEACHプロトコル 

 階層型鍵共有方式と鍵の個別化を利用した提案方式の

LEACH protocol について説明する．まず各ノードに階層

型鍵共有方式を用いて鍵を割り当てる．また各ノードの固

有鍵、μTESLA に用いるハッシュ連鎖の最後の鍵を持たせ

る．従って各ノードは 3 種類の鍵を持つ．基地局は割り当

てた鍵とノードは全て知っており、かつハッシュ関数を通

したすべての連鎖鍵 k0, k1, k2....., kjを知っているものとする． 

 ノードを配置後、準備通信として各ノードは ID 順にメ

ッセージを周辺のノードが受信できる信号の強さでブロー

ドキャストする．近隣ノードはそれを受信した後乱数を生

成して送信することで、ブロードキャストしたノードとの

リンクにおける乱数を共有することができる．この時ノー

ドは安全に管理されており盗聴されないものとする．一度

乱数を共有したノードに関してはメッセージを受信後、乱

数を生成・送信はしない 

 全ノードがメッセージをブロードキャストし終わったら、

setup phase に移る．図 4 に提案方式の LEACH protocol を示

す．通常の LEACH と同様に各ノードがクラスタヘッドに

なるかどうかを判定する．クラスタヘッドになったノード

はメッセージ adv とともに自分のノード ID idH, ノンス

nonce、MAC を送信する．SecLEACH とは異なり adv には

鍵 ID は含まれておらず、単に識別用メッセージとなって

いる．そのメッセージを通常ノードが受信するとクラスタ

ヘッド ID idH,を一時保存する．一方基地局は MAC の検証

を行い、正当なクラスタヘッドのリストを作成する．全ク

ラスタヘッドがメッセージをブロードキャストすると、基

地局がμTESLA を用いて正当なクラスタヘッドのリスト

を通常ノードに伝える．そのリストを使って通常ノードは

正当な、最近隣のクラスタヘッドを選択する．そしてクラ

スタヘッド IDと過去の乱数和からリンク鍵 link_kn-1を生成

し乱数を暗号化する．また新たな乱数も加えた新しいリン

ク鍵 link_knを用いて MAC を生成しクラスタヘッドへ送信

する．全てのクラスタメンバからメッセージを受け取ると、

暗号化された乱数を link_kn-1 で復号し、新たな乱数を加え

たリンク鍵 link_kn を作り、MAC の検証を行う．全てのク

ラスタメンバについて乱数の割り当てと MAC の検証が終

了すると、TDMA スケジュールを作りクラスタメンバにブ

ロードキャストする． 

 そして steady-state phase になると通常ノードは観測デー

タの転送を開始する．この時データは link_kn で暗号化し、

MAC もこの鍵を使って生成する．なお、提案 LEACH でも

steady-state phase を複数回繰り返して運用することを想定

しており MAC の入力値に、現在の繰り返し回数 l だけ足

したノンス nonce + l を用いる．クラスタヘッドは受信後、

MAC の検証と共にデータを復号し結合・圧縮を行う．そ

して結合したデータを固有鍵で暗号化、基地局へ転送する．

このフェイズを終えると steady-state phase または setup 

phase に移行する． 

図 4 提案 LEACH(Modified LEACH) protocol 

3.4 SecLEACH との比較 

 提案方式の LEACH で利用した階層型鍵共有方式によっ

て SecLEACH の問題点を解決することができる．

SecLEACH ではノードに対してランダムに鍵を割り当てる

ため、鍵共有は確率的なものになる．そのためデータ送信

先クラスタヘッドに制約が生じ、遠方クラスタヘッドへデ

ータを転送しざるを得ないノードがでてきてしまう．最悪

の場合、どのクラスタヘッドとも鍵共有が行うことができ

ず孤立する orphan が生じることがある．orphan が生じる場

合は、そのノードをそのラウンドだけ沈黙させたり、基地

局に直接通信させたり、付加的にプロトコルを入れたりす

ることで解決しなければならない．一方階層型鍵共有方式

では必ず鍵共有をすることができる．よって LEACH と同

じように最近隣ノードと通信することができる．遠方クラ

スタヘッドに通信することが無いので、電力消費を小さく

することが可能である．また orphan となるノードも生じな

いため、鍵共有不可時の対策をする必要がなくなり、ノー

ド全てを必ず正常動作させることができる． 

 また提案方式では、鍵共有する場合に必要な情報は相手

のノード ID のみで済む．SecLEACH ではクラスタヘッド

が持つ鍵 ID 全てを、通常ノードにブロードキャストしな

Setup phase 

 1.1 H ⇒ G :idH,nonce, MACkH(idH|cH|adv), adv 

  Ai :store(idH) 

  BS : if MACkH(idH|cH|adv) is valid, 

   add(idH, V) 

 1.2 BS ⇒ G :V, MACkj-1(V) 

 1.3 BS ⇒ G :kj-1 

  Ai :if (f(kj-1) = kj ) and (idH∈V) 

   H is authentic. 

 2. Ai ⇒ H 
idAi, idH, rand, join_req, 

MAClink_kn(idAi|idH|rand|nonce) 

 3. H ⇒ G :idH, (..., <idAi, tAi>,...), sched 

Stead-state phase 

 4. Ai → H :idAi, idH, dAi, MAClink_kn(idAi|idH|dAi|nonce + l) 

 5. H → BS :idH, idBS, F(..., dAi, ...), MACkH(F(..., dAi, ...)|cH) 

記号の意味 

kX : X の固有鍵 

nonce : ノンス 

cX : 基地局とノード X と共有するカウンタ 

MACk(msg) : 鍵 k を使って生成した MAC 

store(idH) : 後に行う認証のため idHを記録 

add(idH, V) : V に idHを追加 

kj : j 番目のハッシュ連鎖の鍵 

f() : 一方向性関数 

V : 正当な idHリスト 

link_kn : 
n ラウンド目のリンク鍵(階層鍵⊕過去の乱数

和) 

rand : 

個別化のための乱数を link_knで暗号化したも

の(MACの中の randは暗号化していなくても

良い) 

l : stead-state phase の反復回数 

adv, join_req, 

sched 
: メッセージ識別用コード 
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ければならない．どの鍵 ID と共通鍵であるかどうか通常

ノードに確認させる必要がある．それゆえ割り当てる鍵 ID

が大きくなると消費電力も増大する．しかし提案方式では、

ノード ID さえ分かれば各ノードは対称マトリクスを用い

て共通鍵を得ることができる．そのためメッセージ長を短

くすることができ、結果としてエネルギー消費を小さくす

ることができる． 

 そしてノードが乗っ取られた場合、鍵漏洩が生じたとし

ても各ノード間に個別の乱数が鍵として足し込まれている

ので、他ノード間のリンク鍵は漏洩しない．SecLEACH で

はノードが盗難にあって鍵が漏洩した場合、他のリンクで

使用される鍵が確率的に含まれる．十分なノード数が盗難

にあえば全てのリンクの暗号鍵が漏洩することになる．こ

の場合暗号通信は意味をなさなくなる．一方提案方式では

共通鍵に更に乱数の排他的論理和をした鍵を利用する．こ

のことにより、他のノードが乗っ取られ鍵が漏洩したとし

てもリンク鍵は漏洩しない． 

4. 安全分析 

4.1 想定する攻撃者 

 提案方式が想定する攻撃者はネットワーク内を流れる情

報の盗聴や改竄を目的、すなわち、機密性と完全性の破壊

を目的としジャミングなど大規模電波設備を利用した攻撃、

すなわち可用性に関する攻撃は行わないとする．特に、攻

撃者が正当なノードを盗難・解析してネットワーク内を流

れる情報の盗聴や改竄を行う場合を含む．ただし、ノード

投入時には不正ノードは存在せず攻撃者は部分的な通信の

傍受は可能であるが、全ネットワークの傍受は困難とする． 

4.2 機密性 

 リンク間の機密性について分析する．ノード-クラスタヘ

ッド間は鍵の個別化を含む階層型鍵共有方式によるリンク

鍵を用いてデータを暗号化する．暗号化方式は安全である

と仮定すると、ネットワークを流れる情報の機密性は、リ

ンク鍵に依存する．リンク鍵は階層鍵と過去の乱数和の排

他的論理和演算によって作られる．階層鍵はノードの盗

難・要素鍵の解析によって漏えいする可能性があるが、乱

数和はそのノード間の通信を最初から傍受していなければ

解析不能である．前述のように、攻撃者は全ネットワーク

の傍受は困難としているので、攻撃者が意図したノード間

の鍵しか漏えいしない．よって、一部のノードの盗難・解

析によって全ネットワークの情報が漏えいすることはない． 

4.3 完全性 

 基地局を含む各ノードからのメッセージには MAC がつ

けられており、送信者が正当とするならばメッセージ認証

が可能である．よって、メッセージの完全性は MAC が安

全であれば保証される． 

4.4 メッセージ送信者の正当性 

 メッセージ送信者の正当性は固有鍵を用いた MAC によ

って保証される．まずノードがクラスタヘッドとなった際

にブロードキャストするメッセージに MAC が用いられる．

入力値はクラスタヘッド ID と adv とカウンタである．また

鍵として固有鍵を使う．固有鍵は秘密情報であり、ノード

を解析する以外に知る方法はない．従って正当な MAC を

作れるのは正当なノード（クラスタヘッド）のみである．

そして基地局が MAC の検証を行う．ID は送られてきたメ

ッセージで、adv は定形である．またカウンタは全ノード

と基地局間で同期させているため MAC の入力値を全て基

地局は知ることができる．また基地局はすべてのノードに

割り当てた固有鍵を知っているため同じ MAC を生成でき、

検証ができる．ゆえにクラスタヘッドになると宣言したノ

ードの正当性を検証することができ、正当なクラスタヘッ

ドリスト V に加えるか否かの判断できる． 

 次に各ノードからクラスタヘッドにクラスタメンバにな

る段階で送信されるメッセージ送信者の正当性に関して、

各ノードは自分とクラスタヘッドの ID,新たに知らせた乱

数、ノンスを入力値とし、鍵を階層型鍵共有方式によるリ

ンク鍵で MAC を生成する．先述と同様に、MAC の入力鍵

がそのノードとクラスタヘッド間のみの秘密情報であるた

め、不正な攻撃者が正しい MAC を作成できない．受信し

たクラスタヘッドは秘密情報を知っており、入力値のいず

れも送信メッセージから知ることができる．ノンスは最初

にクラスタヘッドが送信しているため既知である．よって

クラスタヘッドは MAC を検証でき、不正なノードを排除

可能となる． 

 steady-state phase におけるノード-クラスタヘッド間及び

クラスタヘッド-基地局間でも同様に検証することができ、

不正なメッセージを除外することができる． 

 ところで、TDMA スケジュールを送信するクラスタヘッ

ドは MAC を送信しておらず正当性が保証されない．攻撃

者がクラスタヘッドと偽り不正なスケジュールを送信し、

ネットワークを妨害する攻撃が可能である．しかしこの攻

撃は非常に高度な操作が必要であり、同様の目的を達する

ならば容易なジャミングを利用すると考えられるため、

MAC を利用していない． 

4.5 再送攻撃耐性 

 再送攻撃の耐性について分析する．再送攻撃による対策

としてカウンタとノンスがある．カウンタは各ノードが持

っており、おのおのと同期しているカウンタを基地局が保

有している．そのため、ノードがカウンタ値を送信する必

要はない．カウンタはノードがクラスタヘッドになったと

きに、MAC の入力値として利用する．またクラスタヘッ

ドが基地局にメッセージを送信するたびに、カウンタの値

が＋１させる．カウンタそのものを送信することはなく、

ノードの内部情報であるためノードを乗っ取る以外で攻撃

者が正しいカウンタの値を知ることができない．そのため

正しい MAC を生成することができず、再送攻撃を防ぐこ
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とができる． 

 一方ノンスはワンタイムトークンと呼ばれるものであり、

この通信を使った通信は 1 度しか行わない．ノンスはクラ

スタヘッドになった際にブロードキャストするときに送信

される．そして通常ノードがクラスタメンバになることを

伝えるときに MAC の入力値としてノンスを使う．ノンス

を入力値とした MAC はこのラウンドのみ、かつ１だけ有

効である．そのため攻撃者が不正にメッセージを傍受し、

以降のラウンドでメッセージをそのまま送信したとしても、

無効になりネットワークの混乱を引き起こすことができな

い．また steady-state phase においてもノンスを用いる．た

とえ steady-state phase が複数回繰り返された場合でも、ノ

ンスの値に加算したものを MAC の入力値として用いるこ

とで、同様の理由により再送攻撃を防ぐことができる． 

5. 動作分析：LEACH シミュレーション 

 提案 LEACH と SecLEACH, LEACH の消費エネルギー比

較を行うために MATLAB を用いてシミュレーションを行

った．setup phase, steady-state phase を一度ずつ行った１ラ

ウンドにおける全ノードの消費エネルギー合計を、クラス

タヘッドを変えて計算する．このシミュレーションでは

LEACH の論文に記載されているモデルを用いた． 

 シミュレーションの流れとして、あるクラスタヘッド数

において 10 回シミュレーションして平均をとった結果を

そのクラスタヘッド数における平均消費エネルギー合計と

する．なお、消費エネルギーは(3)のように通信距離とメッ

セージによるものだけであり、暗号化や復号、MAC 生成

に必要とされる消費エネルギー、データ結合による消費エ

ネルギー、待機電力などその他の要因による消費エネルギ

ーは含まれない． 

5.1 シミュレーション条件 

 シミュレーションを実行するにあたって、各通信のメッ

セージ長を適宜定めた．ノードは 100 個とし、104[m2]の領

域に無作為に配置したと想定する．基地局はこの領域の中

心に位置する．ノードの配置図を図 5 に示す． 

 

図 5 ノード配置図 

 また SecLEACH では、どのクラスタヘッドとも通信でき

ない orphan が存在することがある．このノードに関しては、

そのラウンドでは全く動作せず通信しないとした．

SecLEACH は鍵プールに含まれる個数 S と各ノードに割り

当てる鍵数 m に依存して特性が異なる．ここでは(S, m ) = 

(50, 5000), (100, 10000), (150, 15000)の 3 種類に関してシミ

ュレーションを行った． 

5.2 シミュレーション結果 

 シミュレーション結果を図 6 に示す．(a)は setup phase の

結果を、(ｂ)は steady-state phase のエネルギー消費合計を示

す．これらを足したものが 1 ラウンドにおける消費エネル

ギーの合計となり、（c）のようになる．また(d)に SecLEACH

の orphan 数についての特性グラフを示す．setup phase では

SecLEACH の消費エネルギーが提案 LEACH のそれと比べ

非常に大きくなっている．SecLEACH ではクラスタヘッド

の持つ鍵 ID をブロードキャストしなければならない．ま

た鍵 ID が増えるほどメッセージ長は長くなり、クラスタ

ヘッドの数が増えるほど全体として消費エネルギーは大き

くなる．一方、提案 LEACH では鍵 ID は知らせないためメ

ッセージ長がその分短い．そのため消費エネルギーが抑え

られている．そして LEACH と比較すると提案 LEACH は

大きな消費エネルギーとなっている．これは LEACH には

ないメッセージや通信があるため、それだけ電力消費が発

生しているためである．また、クラスタヘッドが 1, 2 個と

いった非常に少ない領域では SecLEACH の消費エネルギ

ーが、LEACH のそれよりも下回る結果となっている．ク

ラスタヘッドが少ない場合 orphan が存在する．orphan は動

作を停止する振る舞いをさせているので、orphan の多い領域

すなわちクラスタヘッドの少ない領域では、SecLEACH の

消費エネルギー合計が小さくなったと考えられる． 

 steady-state phase における結果では、提案 LEACH が

SecLEACH の消費エネルギーを下回る最小値である．しか

し SecLEACH の、鍵プール 15000 個から各ノードに 150 個

割り当てたもののグラフと比較するとあまり差が無いよう

にみえる．SecLEACH ではランダムに鍵を割り当てている

ため、最近隣クラスタヘッドと鍵共有できるかは確率的な

ものとなる．その確率を高確率にするには少ない鍵プール

の数で多くの鍵を各ノードに割り当てればよいが、ノード

が盗まれ場合リンク鍵として使われている鍵が漏洩する可

能性が上昇する．つまりリンク鍵の漏洩確率と消費エネル

ギーはトレードオフの関係にある．提案方式ではリンク鍵

が漏洩せず、かつ最近隣クラスタヘッドと通信できること

を実現している．また steady-state phase を複数回繰り返す

こと場合、消費エネルギー量の差は大きくなる．ここで

steady-state phase において、あるクラスタヘッド数の提案

LEACHと SecLEACHそれぞれの消費エネルギー量をWmod, 

Wsec [mJ]とし、その差をΔW とすると 

       ΔW = Wsec－Wmod 
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となる．そして複数回 steady-state phase を繰り返すことを

考える．繰り返し回数を n 回とおくと 

  nWsec－nWmod = n(Wsec－Wmod) = nΔW  

となる．つまり 1 回の steady-state phase で生じる差の n 倍

が消費エネルギー差となることがわかる．ゆえに繰り返し

回数が多くなると比例的に消費エネルギー差も大きくなる． 

 

(a) setup phase         (b)steady-state phase 

 

(c)1 ラウンド           (d)orphan 特性 

図 6 シミュレーション結果 

 setup phase と steady-state phase を合わせた 1 ラウンドの

消費エネルギーの特性を見ると、提案提案 LEACH の消費

エネルギーが SecLEACH のそれを下回っている．従って提

案 LEACH は SecLEACH より消費電力の小さいプロトコル

であると言える．また 1 ラウンドにおけるエネルギー消費

の特性が setup phase のそれに似ている．これは setup phase

の方が steady-state phase の消費エネルギーが大きいため、

加算された結果が前者の特性と形が似ている．steady-state 

phase の繰り返し回数が多くなれば setup phase と消費エネ

ルギー量が逆転し、十分大きな回数となると 1 ラウンドに

おける消費エネルギーの特性グラフは、steady-state phase

の形に近いものとなる． 

6. まとめ 

 センサネットワークプロトコルである LEACH プロトコ

ルにセキュリティを加えた新しい LEACH プロトコルを提

案した．既存研究のプロトコルを引用し、各ノードと必ず

鍵共有ができる階層型鍵共有方式とリンク鍵に乱数を加算

する鍵の個別化によって外部攻撃者に対してセキュリティ

を付加することを実現した．このことから、目標である

LEACHにセキュリティを付加することができたと言える．

また各ノードと必ず鍵共有ができることによってノードの

通信先クラスタヘッドに制限を加えることがなく、メッセ

ージ長を短くすることで低消費電力化が可能になった．こ

のことに関して実際シミュレーションを行い、評価を行っ

た． 

 今後の課題として、ラウンド方向に関しての評価シミュ

レーションと内部攻撃耐性がある．LEACH はネットワー

ク寿命を伸ばす特徴がある．本方式がラウンド数が増える

に連れてどのような特性となるか、またノードがエネルギ

ーを完全消費しネットワークメンバが減少した場合でも安

全性に問題ないかを検証する必要がある．そして本提案方

式は決してネットワークメンバに悪意の持つノードが存在

しないことを前提にしていたため、攻撃者がノードを乗っ

取り悪用し始めた場合の耐性が皆無である．ネットワーク

メンバに悪意を持つノードが存在しても安全性を維持でき

る仕組みが必要と考えられる． 
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