
183
第49回プログラミング
シンポジウム 2008.1

Access Control and Memory Observation for Embedded System

Haruhide Sugimoto Ryohei Fukuda Yasuichi Nakayama

Department of Computer Science
The University of Electro-Communications

1.

OS

Linux OS OS

I/O

MMU
MMU

[1]
MMU

MMU

2.

2.1 OS

OS
SELinux,AppArmor,LIDS

SELinux Linux OS ‡

Linux Security Module LSM
kernel2.6

sys_open
selinux_

AppArmor LSM Linux
OS SELinux

POSIX capability

POSIX capability

‡ OS



184
第49回プログラミング
シンポジウム 2008.1

LIDS OS Linux2.4
2.6 LSM

AppArmor

Linux

AppArmor
POSIX capability

capability
OS
POSIX capability

2.2 uClinux
uClinux MMU Linux

OS kernel2.6
Linux

• MMU .

• MMU
.

uClinux Linux
Linux

MMU

Linux
OS

MMU

2.3 MPU

MMU

MMU TLB§

TLB
TLB

PowerPC

[2] 2

2

Mondrian Mem-
ory Protection[3]

MMU

3.

FPGA SUZAKU-V
1

PowerPC405
350MHz

Flash 8Mbyte
SDRAM 32Mbyte*2
Ethernet 10Base-T

URT 115.2kbps

1: SUZAKU-V

§



185
第49回プログラミング
シンポジウム 2008.1

4.

4.1

1.

2.

4.2

LSM OS Linux
1

1:

2

2:

1

” :” ”end:”
2 /usr/bin/emacs /home/fukuda

/test/sample.c read write

3 /bin/sh /home/fukuda/test/sample.sh

4.3

1
4Kbyte

2

2 3

3 FPGA
RAM

ASIC
4Kbyte

2 2/ 4096*8
=1/16384=0.06

4 PowerPC MMU
4

MMU
20 52



186
第49回プログラミング
シンポジウム 2008.1

3:

PTE
30 31

MMU

4:

5.

MMU

OS
BusyBox

BusyBox

PowerPC MMU
MMU

6.

[1] http://opensrc.sec.samsung.com/document/
ctx-perf-linux-2.6.11.6.pdf

[2] , , , ,

SLDM-
119, pp115-120, 2005.

[3] E. Witchel, J. Cates, and K. Asanovic, Mon-
drian Memory Protection In proc. of ASP-
LOS 2002.




