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ネットニュースシステムを使った
電子メール型メッセージングサービスの提案

石橋 由子1,a) 桝田 秀夫2

概要：電子メールはインターネット上において手軽で最も利用されているコミュニケーションツールとし
て我々の生活において必要不可欠なものとなっている．メールは仕事や日常生活での情報交換だけにとど
まらず，緊急時の連絡手段としても利用されている．しかしひとたび大規模な災害や重度の障害が発生す
ると，一定時間メールの送受信ができなくなり，非常に大きな混乱を招く恐れがある．そこでメールを利
用できない時間を極力減らすために，メールシステムが復旧するまでの間に一時的に利用することを目的
としたメールシステムを提案する．本提案では，あらかじめ物理的に離れた場所にサーバを設置しておく．
受信したメールをネットニュースプロトコルを利用して他のサーバに配送するために，メールをニュース
記事に変換して宛先メールアドレスに対応したニュースグループの記事として投稿する．投稿された記事
はネットニュースの記事として配送される．ユーザはアクセス可能なサーバにアクセスしてメールを読む．
これにより，メールシステム障害時でもユーザはメールを受信することが可能となる．
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Proposal of Mail-like Messaging Service using NetNews System

Abstract: Email is one of the most popular and easy-to-use communication tools on the Internet. It is
essential for our life these days. Email is a way to exchange information also in emergency situation in
addition to our business and daily life. Despite of that, once disasters or serious troubles occur, we can not
send/receive email for a period of time. It will make great confusion. In order to reduce the unavailable time
as much as possible, we propose a system designed for temporal use while the original server is in failure. The
servers are assumed to be installed in remote sites. Each received message is converted into a netnews article
and posted to dedicated newsgroup corresponding to the recipient of the message. Then it is delivered to
other servers with NNTP (NetNews Transfer Protocol). End users are able to read their messages accessing
to any available server. That makes users accessible to incoming messages even if their usual servers are not
available by failure.

Keywords: Email, NetNews

1. はじめに

電子メールは重要なコミュニケーションツールの１つと

して私たちの仕事や生活に必要不可欠なものとなってい

る．電子メールは手軽に利用できるため，日常的な連絡や
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情報交換だけでなく，緊急時の連絡手段としても大いに利

用されている．しかし，阪神淡路大震災や東日本大震災の

ような甚大な被害をもたらす災害や，ハードウェアやソフ

トウェアの重大な障害が発生した場合（以下ではこれらを

まとめて「障害時」という），メールシステムを１箇所で運

用している環境では，長時間にわたり電子メールを利用で

きなくなる可能性がある．

これを避けるために，あらかじめメールを複数箇所に自

動転送しておくというという方法が考えられる．これによ

り障害時に自動転送先のうちいずれか１箇所にアクセス
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することができれば，メールの送受信が可能となる．しか

しこの方法では，メールを複数箇所に常時転送しておくた

め，大切な情報がユーザ自身のメールサーバ以外でも蓄積

されていくこととなり，セキュリティ上好ましいとは言

えない．また，ユーザ側で複数の転送先メールアドレスを

管理する必要がある．そこで本稿では，障害時であっても

メールを利用できる環境を提供するために，メールシステ

ムが復旧するまでの期間一時的に利用できるメールシステ

ムを提案する．本提案では，ユーザ個人に転送設定を委ね

るのではなく，メールサーバ単位で受信したメールをネッ

トニュースプロトコル (NetNews Transfer Protocol) [1] を

使って遠隔地にあるサーバに配送し，サーバ間でメールを

同期する方法を取る．まず物理的に離れた場所にネット

ニュースサーバを設置し，１つのメールアドレスにつき１

つのニュースグループを作成しておく．メールサーバが１

通の新着メールを受信すると，受信者のメールアドレスに

対応したニュースグループに，１通のニュース記事として

投稿する．投稿されたニュース記事は，ネットニュースプ

ロトコルを使って他のサーバに配送されるので，ユーザは

アクセス可能なサーバに接続してメールを閲覧する．

以下，２章で関連研究を述べ，３章で本稿で提案するシ

ステムの要件と手法について述べる．４章で提案システム

の試作について，５章で全体のまとめとする．

2. 関連研究，関連技術

2.1 メールサーバの冗長化

情報システムでは伝達手段としてメールに依存している

部分が多いため，メールを利用できなくなった場合，非常

に大きな混乱を招く恐れがある．このため，従来よりメー

ルシステムの冗長化についての研究がなされている．

中筋ら [2]は，メールサーバがメールを受け取り送信する

までの間にメールシステムに障害が発生した場合にメール

が消失する可能性が高い点に注目し，メールがキューに取

り込まれるタイミングで同期を取ることでメールの消失を

回避するシステムを提案している．また金ら [3] は，イン

ターネットに複数の接続経路を持つマルチホーム環境にお

いて，ネットワークの経路制御の観点から，DNS (Domain

Name System) サーバへの問い合わせに対する応答を複数

の経路からそれぞれ異なる内容のものを返すことで最適な

経路を選択する手法を提案している. 両者の研究とも，着

目するポイントは異なるがいずれもメールサーバは稼働し

ていることを前提として設計されているが，我々の研究で

は障害時にユーザがメールサーバへアクセスができない状

況を想定しているためこの点が異なっている．

大隅ら [4]の研究では，物理的に離れた複数箇所に同じ仮

想 IP アドレスを割り当てたサーバを設置し，経路情報を

広告する際にメインのサーバはメトリックを小さくしバッ

クアップのサーバはメトリックを大きくしておくことで通

常時はメインのサーバに接続され障害時には自動的にバッ

クアップサーバに接続されるよう設計されている．この方

法により，サーバ単体やネットワークの障害だけでなく，

サーバが設置されている地域一帯が災害によりサービス

できなくなった場合であっても，バックアップサーバが十

分に遠隔に設置されていれば，遠隔地のバックアップサー

バを使って継続してサービスを提供することができる．こ

の点について我々が目指すところと同じである．しかし，

メールサーバはコンテンツの更新頻度が高いため，メイン

サーバとバックアップサーバ間でコンテンツを同期してお

く必要があるが，大隅らの研究ではメールシステムに特化

していないためコンテンツの同期については触れられてい

ない．本研究とはこの点で異なっている．

2.2 コンテンツ分散配置技術

受信したメールを複数のサーバで同期させるためのいく

つかの技術的な方法が存在する．

P2Pオーバーレイネットワーク上で動作するアプリケー

ションを使用することでデータを同期することができる [5]

[6]．P2Pオーバーレイネットワークは，IPネットワーク

の上に仮想的なネットワークを構築し，各 PCが直接通信

を行う．サーバ・クライアント型のネットワークに比べ，

専用サーバに依存しないため PC台数が増加してもネット

ワークに負荷がかかりにくいという特徴を持つ．しかし，

P2P を使ったアプリケーションのトラフィックが多い等の

理由により制限しているプロバイダや組織が存在する．

rsync は遠隔地のサーバにあるファイルやディレクトリ

を同期することができる．同期するデータを転送する際に，

データの圧縮や暗号化を行うオプションを備えている．

ネットニュースは，インターネット初期の 1990年ごろ

からメーリングリストや Web ベースの電子掲示板や SNS

(Social Networking Service) が普及する 2000年代半ばご

ろまで有用な情報交換の場として広く長く利用されてきた．

最近では国内でネットニュースサーバを見かけることは

ほとんどなくなったが，海外では一部の情報交換にネット

ニュースが今も利用されている．ネットニュースは，複数

のサーバにまたがった掲示板システムであり，記事（メッ

セージ）を蓄積しながら近隣のサーバにバケツリレー式に

記事のコピーを配送することで，結果的にどのサーバにも

同じ記事が格納される．話題ごとにニュースグループが作

成され，それぞれのニュースグループは階層構造を持って

いる．ユーザは興味あるニュースグループの記事を閲覧/

投稿する．

ネットニュースは記事を配送するだけでなく有効期限の

切れたデータを自動的に削除することもできる．さらにコ

ントロールメッセージと呼ばれるメッセージを送信するこ

とで，ニュースグループの新設/削除や記事の削除も行う

ことができる．
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図 1 提案システムの概略図

Fig. 1 Overview of our proposed system

3. 提案システム

機能の豊富さに加え安定して動作してきた実績をふまえ

て，本提案ではネットニュースを利用して受信したメール

をサーバ間で同期する．ネットニュースを利用するために，

受信したメールをネットニュースの記事に変換し，ネット

ニュースシステムを使って記事（メール）を複数サーバに

配送し，ユーザが自分宛に届いたメールを閲覧するシステ

ムを提案する．

3.1 要求事項

本システムに求められる要求事項は次のとおりである．

　 [要求 1]　サーバ間で受信したメールが常に同期されて

いること：

いつ障害が発生するかわからない上，メールサーバは

コンテンツの更新頻度が高いので，常にサーバ間で

メールを同期しておく必要がある．

　 [要求 2]　自分宛てのメールは自分だけが読めること：

ネットニュースの仕組みを利用して受信したメールを

同期するが，ネットニュースはアクセスした人が誰で

も閲覧できることを前提に作られたシステムである．

しかしこれをメールに流用するならば，自分宛ての

メールの内容を他のユーザに読まれてはいけないし，

また他人宛のメールを読めないようにしなければなら

ない．

　 [要求 3]　一定期間経過したメールは自動的に削除が可

能なこと：

全てのユーザの全てのメールを保存しておくとスト

レージに空き容量がなくなり，新しいメールを受け

取れなくなる可能性がある．そこで，過去に受信した

メールを自動的に削除する機能が必要となる．本シス

テムはメールシステムに障害が発生してから復旧する

までの期間に利用することを目的としているため，新

しく受信したメールの保存を優先する．

3.2 提案手法

システムの概要を図 1に示す．本システムは，新着メー

ルを受信し暗号化を行った後ニュース記事に変換して投稿

するメッセージ受信部，投稿された記事を他のサーバに配

送するメッセージ配送部，ユーザの要求に応じてメッセー

ジを復号して表示するメッセージ表示部の 3つから構成さ

れている．

3.2.1 準備

ネットニュースサーバへの投稿に先立って (a)ニュース

グループの作成，(b)暗号化用鍵ファイル・復号用鍵ファ

イルの作成の 2つの作業を行っておく．

(a)ニュースグループの作成：

1 つのメールアドレスにつき 1 つのニュース

グループを作成する．例えばメールアドレスが

user@subdomain.example.jp の場合のニュースグ

ループ名は jp.example.subdomain.user としてい

る．ネットニュースのニュースグループ名は，メール

アドレスの@ の右側（ドメイン）とは逆の記述方法で，

左端が国を表している．

(b)暗号化用鍵ファイル・復号用鍵ファイルの作成：

暗号化用鍵ファイルと復号用鍵ファイルの 2つのファ

イルを作成する．このとき，暗号化用鍵ファイルのパス

フレーズは，ユーザのパスワードとしておく．暗号化用

鍵ファイルはニュースグループに投稿しておく．例え

ば，メールアドレスが user@subdomain.example.jp

の場合の暗号化用鍵ファイルのニュースグループは

jp.example.subdomain.user.encrypt となる．

3.2.2 メッセージ受信部

メッセージ受信部は，新着メールを暗号化して宛先メー

ルアドレスに対応したニュースグループに投稿する．新着

メール処理の流れは次の通りである．

( 1 ) 新着メールが届いていないか定期的にチェックし，届

いていれば (2)(3) を行う

( 2 ) メールの受信者の暗号化用鍵ファイルが保存されてい

るニュースグループにアクセスし，暗号化用鍵ファイ

ルを取り出す

( 3 ) (1)で受信したメールを (2)で読み出した暗号化用鍵

ファイルを使って暗号化し，受信者のメールアドレス

に対応したニュースグループに投稿する

3.2.3 メッセージ配信部

ネットニュース配送用アプリケーションである inn [7]

を利用して，ニュースグループに投稿された記事を指定さ

れた他のサーバに配送する．
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3.2.4 メッセージ表示部

図 1のネットニュースサーバ上にユーザがメールを閲覧

するための Web 画面を準備しておき，次の手順でアクセ

スしたユーザの画面に表示する．

( 1 ) ユーザが Web サービスにアクセスし，メールアドレ

スとパスワードを入力する

( 2 ) メールアドレスに対応したニュースグループに投稿さ

れた記事を，復号用鍵ファイルとパスワードを使って

復号し表示する

4. 提案システムの試作

提案システムのメール受信部およびメール表示部は

Python 2.7 で記述した．各サーバの OS は CentOS 6.3

で，SMTP サーバは Postfix 2.6.6，ネットニュースサーバ

は inn 2.5.4，Web サーバに Apache 2.2.15 を使用した．

4.1 準備

受信したメールをニュース記事として投稿する前に，管

理者が (a)ニュースグループの作成 (b)暗号化用鍵ファイ

ル・復号用鍵ファイルの作成を行っておく．

(a)ニュースグループの作成：

ユーザのメールアドレスに対応したニュースグループ

を，inn のコントロールメッセージを使って作成する．

例えば user@dsm.cis.kit.ac.jp のニュースグルー

プ jp.ac.kit.cis.dsm.user を作成する場合に実行

するコマンドは

ctlinnd jp.ac.kit.cis.dsm.user y

となる．これを提案システムを利用するユーザのメー

ルアドレス分行う．

(b)暗号化用鍵ファイル・復号用鍵ファイルの作成：

暗号化用鍵ファイル・複合用鍵ファイルは，ユーザの

パスワードを生成/再設定するタイミングで作成する．

暗号化用鍵は専用のニュースグループに投稿しておく

(図 2)．

4.2 メール受信部

ユーザのメールボックスは Maildir 形式とする．定期的

に$HOME/Maildir/new ($HOME はユーザのホームディレク

トリを表す) に新着メールが届いていないか確認する．届

いていればメール受信者の暗号化用鍵ファイルが保存され

ているニュースグループにアクセスし，暗号化用鍵ファイ

ルを取り出した後，このファイルを使って受信したメール

を暗号化し，受信者のメールアドレスに対応したニュース

グループに投稿する (図 3)．

図 2 投稿された暗号化用鍵ファイル

Fig. 2 Posted encryption key file

図 3 投稿された暗号化後のメール

Fig. 3 Posted encrypted message

図 4 復号したメール

Fig. 4 Dencrypted message

4.3 メール配送部

inn を使って記事を配送する．記事の有効期限は，スト

レージの空き容量やメールシステムが復活するおおよその

日数を考えて，ここでは 30日に設定しておく．この設定

により，30日を経過した記事は自動的に削除される．

4.4 メール表示部

ユーザがメールを閲覧するための Web サーバを準備す

る．メールアドレスとパスワードがユーザにより入力され

ると，メールアドレスに対応したニュースグループに投稿

された記事を，復号用鍵ファイルとパスワードを使って復

号し表示する．図 3 で投稿された記事を復号すると 図 4

のようになる．

4ⓒ 2013 Information Processing Society of Japan

Vol.2013-IOT-20 No.2
2013/3/14



情報処理学会研究報告
IPSJ SIG Technical Report

5. おわりに

ネットニュースの仕組みを利用して受信したメールを暗

号化してニュースの記事として遠隔地にあるサーバに配送

し，ユーザは Web サービスを通じてニュースグループに

アクセスすることで受信したメールを復号後閲覧するシス

テムの試作を行った．これにより，メールシステムに障害

が発生していても，遠隔地にあるニュースサーバにアクセ

スすることでメールを閲覧できることを確認した．

今後の課題として，メールシステムが障害により受信で

きなくなっている間に送られてきたメールも，いずれかの

ニュースサーバで受信しニュース記事として別サーバに配

送したいと考えている．これを実現するためには，メール

システムに障害が発生した際にニュースサーバでメールを

受信できるようにすることと，メールシステムが復旧した

際にはニュースサーバで受信したメールをメールシステ

ムに再送する機能を備えることが必要となる．実現できれ

ば，メールシステムの障害がユーザに与える影響をより一

層減らすことができると考えられる．
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