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概要：本稿では、Linux KVM において、仮想マシン（VM）を用いた侵入検知システム（IDS）のオフ
ロードを実現するシステム KVMonitorを提案する。KVMonitorは IDSが VMの外から安全にメモリや
ディスク、ネットワークの監視を行うことを可能にする。我々は KVMonitorを用いて、既存の IDSをオ
フロードするための実行環境を提供する Transcallを KVMに移植した。Transcallを用いた実験により、
オフロードした IDSが正しく攻撃を検出できることを確認した。また、KVMと Xenにおける IDSオフ
ロードの性能比較を行った。
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Abstract: In this paper, we propose the system for offloading intrusion detection systems (IDSes) with vir-
tual machines (VMs) in Linux KVM, called KVMonitor. KVMonitor enables IDSes to securely monitor the
memory, disks, and networks of VMs from the outside. Using KVMonitor, we have ported Transcall, which
provides execution environments for offloading the existing IDSes, to KVM. We confirmed that offloaded
IDSes could detect attacks correctly. In addition, we compared the performance of IDS offloading in KVM
and Xen.

1. はじめに

インターネットに接続されたサーバへの攻撃は年々増
加している。攻撃を受けると、重要な情報を盗まれたり、
サーバの機能を停止させられてサービスが提供できない状
態になったりする。このような攻撃者の侵入を検知する手
段として侵入検知システム（IDS）が用いられている。IDS

はサーバのシステムやネットワークの監視を行い、異常を
検知したら管理者に通知を行う。しかし、近年、攻撃者は
IDSに検知されるのを防ぐために、侵入後に IDSの無効化
や改ざんを試みるようになってきた。IDSが攻撃を受ける
とそれ以降の攻撃を検知できなくなってしまう。
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このような IDS自身への攻撃に対処するために、仮想マ
シン（VM）を用いて IDS をオフロードするという手法が
提案されている [1]。IDSオフロードは監視対象システム
を VM上で動作させ、IDSを監視対象 VMの外側で実行
して監視を行う手法である。IDSオフロードを行うことに
より、監視対象 VMに侵入されたとしても IDSを攻撃す
ることはできず、IDSのセキュリティを向上させることが
できる。
これまで、IDSオフロードの研究は様々な仮想環境で行
われきた [1], [2], [3]が、KVMにおける IDSオフロードの
研究はほとんど行われていない。KVMは急速に普及しつ
つあるため、IDSオフロードを実現できるようにすること
がセキュリティを向上させるために必要である。我々は
これまでに、Xen [4]を用いて様々な IDSオフロードの研
究を行ってきた [5], [6], [7]。しかし、KVMのアーキテク
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チャは Xenとは大きく異なるため、Xenにおける IDSオ
フロードの手法を適用できるかどうかは不明であった。ま
た、異なるアーキテクチャ間での IDSオフロードの性能比
較も行われてこなかった。
本稿では、KVMにおいて IDSオフロードを実現するシ
ステムであるKVMonitorを提案する。KVMonitorは IDS

をホストOS上にオフロードし、VMのメモリやディスク、
ネットワークの監視を行うことを可能にする。IDSが VM

のメモリを監視できるようにするために、VMに割り当て
る物理メモリをファイルとして作成し、VMと IDSの両
方にメモリマップする。ディスクの監視のために、ネッ
トワーク・ブロックデバイスを用いて、KVMの標準形式
のディスクイメージを扱えるようにする。また、IDSオフ
ロードに伴って生じる VMの性能分離の問題を解決するた
めに、ホストOSの Cgroups機構を用いてVMとオフロー
ドした IDSをグループ化する。
我々は KVMonitorを QEMU-KVM 1.1.2に対して実装
し、既存の IDSをオフロード可能にする Transcall [7]を
KVM に移植した。KVMonitor を用いていくつかの IDS

を実行することにより、ホスト OS上の IDSが VM内の
異常を検知できることを確かめた。さらに、Xenにおける
IDSオフロードとの性能比較を行った。基本的な性能とし
て、VMに対するメモリ読み込み性能、ディスク読み込み
性能、パケットキャプチャ性能を調べ、IDSの実行時間の
比較も行った。
以下、2 章で Xenにおける IDSオフロードについて説
明し、3 章で KVMonitorについて述べる。4 章では KV-

Monitorを用いて行った実験について述べる。5 章で関連
研究に触れ、6 章で本稿をまとめる。

2. 背景

2.1 Xenにおける IDSオフロード
Xenにおいては、IDSをドメイン Uからドメイン 0に
オフロードするのが一般的である。ドメイン 0はドメイン
Uを管理するための特権を持った VMであり、ドメイン U

内の様々なリソースを監視することが可能である。ドメイ
ン 0以外の VMにオフロードする手法として、ドメイン
M [8]や SSC [9]などが提案されており、仮想マシンモニ
タ（VMM）にオフロードすることも可能であるが、本稿
ではドメイン 0 にオフロードする場合について考える。
ドメイン 0にオフロードした IDS は、VMM の機能を
用いてドメイン Uのメモリをマップすることでメモリの
監視を行う。プロセス構造体など、特定のカーネルデータ
を監視するには、VMイントロスペクション [1]と呼ばれ
る技術を用いる。VMイントロスペクションはアドレス変
換を行ってカーネルデータの仮想アドレスからそのデータ
が置かれている物理ページを特定し、そのページをマップ
することでアクセスを行う。物理ページを特定するにはま

ず、ハイパーコールを発行して VMMからドメイン Uの
仮想 CPUの CR3レジスタの値を取得する。次に、CR3レ
ジスタに格納されているページディレクトリのアドレスを
起点として、ページテーブルが格納されている物理ページ
のマップを数回繰り返してページテーブルをたどる。
ドメイン 0の IDSは、ドメイン 0上に置かれているドメ
イン Uのディスクイメージにアクセスすることで、ディス
クの監視を行う。Xenでは、ドメイン Uのディスクイメー
ジはドメイン 0 のファイルまたは、ディスク・パーティ
ションとして作成される。ファイルとして作成されたディ
スクイメージには、デフォルトで raw形式が用いられてお
り、ドメイン 0のカーネルがファイルシステムをサポート
していれば、そのままループバック・マウントすることが
できる。論理ボリュームマネージャ（LVM）が用いられて
いる場合には、論理ボリュームをアクティブにしてからマ
ウントする。このディスクイメージはドメインUからもマ
ウントされているため、ファイルシステムを破壊しないよ
うに読み込み専用でマウントする。
ドメイン 0の IDSはドメイン Uのネットワーク・イン
タフェースからパケットをキャプチャすることで、ネット
ワークの監視を行う。Xenでは、ドメイン Uのネットワー
ク・インタフェースに対応するバックエンドが仮想インタ
フェース（vif）としてドメイン 0に作成される。ドメイン
0がドメイン U宛てのパケットを受信すると、ネットワー
ク・ブリッジと仮想インタフェースを経由して、ドメイン
U のネットワーク・インタフェースにパケットが送られ
る。逆に、ドメイン Uがパケットを送信すると、ドメイン
0の仮想インタフェースとネットワーク・ブリッジを経由
して外部に送信される。そのため、ドメイン 0の仮想イン
タフェースでドメインUが送受信するすべてのパケットを
キャプチャすることができる。

2.2 IDSオフロード時の性能分離
VMMは VM単位でリソース管理を行っているため、ド
メイン 0に IDSをオフロードすると IDSはドメイン 0の
リソースを消費することになる。ドメイン 0はすべてのド
メイン Uで共有されているため、IDSオフロードによって
ドメイン 0のリソースが消費されるとドメインU間の公平
が保てなくなる。例えば、大量のリソースを消費する IDS

をオフロードしたドメインUはその分だけ多くのリソース
を利用できてしまう。オフロードする前の IDSはドメイン
Uのリソースを消費していたため、このような不公平は生
じなかった。
この問題を解決するために、Resource Cageと呼ばれる
リソース管理手法が提案されている [5]。Resource Cageは
VMとオフロードした IDSをひとまとまりとして管理す
ることを可能にしている。OffloadCage [5]は Xen のクレ
ジットスケジューラに変更を加えて、IDSプロセスが消費
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図 1 KVMonitor の構成

した CPU時間を考慮してドメイン Uに配分する CPU時
間を減らす。Balloon Performer [6]は IDSプロセスが消費
したメモリ量をドメインUへのメモリ割り当てから減らす
ことで、合計のメモリ量を一定に保つ。IDSプロセスの消
費メモリには、ファイルを読み込むことによって OS内に
作られるファイルキャッシュも考慮されている。しかし、
ドメイン 0の IDSは OSによって管理されているの対し、
ドメインUはVMMによって管理されているため、IDSと
ドメイン U の間でのリソース割り当てを柔軟に行うのは
容易ではない。

3. KVMonitor

本稿では、KVMにおいて IDSオフロードを実現するシ
ステムであるKVMonitorを提案する。KVMonitorはVM

のメモリとディスク、ネットワークの監視に対応している。

3.1 アーキテクチャ
KVMonitorは図 1のように、IDSをホスト OS上のプ
ロセスとしてオフロードする。KVMは Linuxカーネルの
中で VMMを動作させ、VMをホスト OSの一つのプロセ
スとして管理している。このプロセスは QEMUと呼ばれ
るエミュレータであり、VMにメモリ、ディスク、ネット
ワークなどの仮想デバイスを提供している。ホスト OS上
の IDSは QEMUが管理するこれらの仮想デバイスにアク
セスすることで、VMの監視を行うことができる。Xenと
同様に、監視用のVMを作って IDSをオフロードするアー
キテクチャも考えられるが、KVMには特権を持った VM

が存在しないため、ホスト OS にアクセスできる VM が
必要になる。そのため、ホスト OS上に直接、IDSをオフ
ロードするアーキテクチャを採用した。

3.2 メモリの監視
オフロードした IDSが VMのメモリを監視できるよう
にするために、KVMonitorは VMに割り当てる物理メモ
リをホスト OS上のファイル（メモリファイル）として作
成する。このファイルを QEMUと IDSの両方にマップす

QEMU

VM

仮想アドレス

物理アドレス

CR3 CR3
VM物理

メモリ

IDS

KVMonitor

通信

監視

KVMLinuxカーネル

図 2 メモリアドレスの変換

ることにより、VMに対しては従来通りの直接メモリアク
セスを可能にしつつ、外部の IDSもそのメモリを参照す
ることができる。従来の QEMUでは VMの物理メモリを
mallocによって確保していたため、QEMUの外部から参
照することはできなかった。QEMUは元々、ファイルを
VMの物理メモリとして用いるオプションを提供していた
が、他のプロセスがこのファイルにアクセスできないよう
にファイルを削除していた。そこで、QEMUに修正を加
えてファイルを削除しないようにした。
IDSは仮想アドレスを用いて VMのメモリ上のデータに
アクセスするため、KVMonitorが仮想アドレスを物理ア
ドレスに変換する。メモリマップされる VMのメモリは物
理メモリであり、物理アドレスでアクセスする必要がある
ためである。KVMonitorはメモリアドレスを変換するた
めに必要な CR3レジスタの値を QEMUと通信して取得す
る。既存の QEMUは外部から CR3レジスタの値を取得す
る手段を提供していなかったため、CR3レジスタの値を返
すコマンドを QEMUに追加した。KVMonitorは QEMU

Monitor Protocol（QMP）を用いて QEMUのコマンドを
実行する。KVMonitorは取得した CR3レジスタの値を用
いてページテーブルをたどり、アドレス変換を行う。
QEMUはHugeTLBファイルシステム（hugetlbfs）をマ
ウントしたディレクトリにメモリファイルを配置すること
で、ホストOSのメモリ性能への影響を抑える。HugeTLB

ファイルシステムはファイルをメモリマップする際に、ペー
ジサイズを 4KBから 2MBに拡張する Hugeページ機構を
用いる。ページサイズを大きくすることにより、TLBのエ
ントリの消費を抑え、アドレス変換も高速に行うことがで
きるようになる。

3.3 ディスクの監視
KVMのデフォルトである qcow2形式のディスクイメー
ジを監視できるようにするために、KVMonitorはネット
ワーク・ブロックデバイス（NBD）の機能を用いる。qcow2

形式はディスクに割り当てたサイズではなく、実際に使用
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しているサイズのディスクイメージを作成するため、ディ
スクスペースの節約ができるという利点を持っている。し
かし、qcow2形式のディスクイメージはホスト OS上で直
接マウントすることができない。そこで、KVMonitorでは
NBDの機能を用いて qcow2形式のディスクイメージを仮
想的なブロックデバイスとしてマウントすることで、IDS

にディスクを監視する環境を提供する。
KVMonitorは qcow2形式のディスクイメージを qemu-

nbdと呼ばれるツールを用いてホスト OS上にマウントす
る。qemu-nbdは NBDサーバとして振る舞い、qcow2形
式などの特殊なディスクイメージを仮想的なブロックデバ
イスとして nbd-clientに見せる。nbd-clientはそのブロッ
クデバイスをブロックデバイス・ファイルに結びつける。
KVMonitorはこのブロックデバイス・ファイルをマウント
し、IDSがアクセスするたびに qemu-nbdと通信してディ
スクブロックを変換する。ファイルシステムの整合性を保
つために、KVMonitorは VMのディスクイメージを読み
込み専用でマウントする。

3.4 ネットワークの監視
KVMonitorはVMをホストOSのネットワークにブリッ
ジ接続し、QEMUが作成する tapデバイスを IDSに提供
する。tapデバイスは、ホスト OSが QEMUと通信する
ための仮想的なイーサネットデバイスを提供する機能であ
る。KVMのデフォルトのネットワーク構成は NAT接続
になっているが、この場合には、VM外部から監視できる
インタフェースは作成されないため監視を行うことができ
ない。

3.5 Transcallの移植
Transcall [7]は VM Shadowと呼ばれる実行環境を提供
し、その中で動作する IDSが VMを透過的に監視するこ
とを可能にする。Transcallを用いることで、既存の IDS

を修正することなくオフロードして実行することができる
ようになる。Transcallはシステムコール・エミュレータ
と Shadowファイルシステムで構成されている。システム
コール・エミュレータは IDSが発行するシステムコールに
VM内の情報を返させるために、VM内のカーネルデータ
から必要な情報を取得する。Shadowファイルシステムは
VM内と同一のファイルシステムを提供しつつ、安全のた
めに IDSの実行に必要なファイルだけホスト OS上のファ
イルを使わせる。Shadowファイルシステムの一部である
Shadow procファイルシステムは、VM内のメモリを解析
して、プロセスやネットワークに関する情報を提供する。
我々は Xen を対象として開発されていた Transcall を

KVMに移植した。そのために、Transcallのシステムコー
ル・エミュレータと Shadow procファイルシステムについ
て、KVMonitorを用いて VMのメモリにアクセスするよ

ホストOS

VM

IDS

QEMU

Group1 Group2

VM

IDS

QEMU

図 3 VM と IDS のグループ化

うにした。

3.6 VMの性能分離
オフロードした IDSとVMをひとまとまりとしたリソー
ス管理を行えるようにするために、KVMonitorは Linux

の Cgroups 機能を用いる。Cgroups は複数のプロセスを
グループ化して、そのグループ単位でリソース割り当てを
行う機能である。この機能を用いて図 3のようにホスト
OS上で IDSと VMの 2つのプロセスをグループ化する。
このグループに対して CPUやメモリへの制約を設定する
ことで、グループ間での性能分離を実現する。このような
グループ化は KVMにおいて、VMがホスト OSの 1つの
プロセスとして作成されているために容易に行うことがで
きる。
グループに対する CPUに関する制約として、シェアと
上限を設定することができる。シェアにはグループ間での
CPU時間の相対的配分を指定することができる。上限は
100 msの間に CPUを割り当てる最大時間を指定するこ
とで設定する。これらの CPU時間は IDSと VMの間で
任意に配分される。一方、メモリに関する制約として、グ
ループに割り当てるメモリ量の上限を設定することができ
る。このメモリ量にはホスト OS内に確保されたファイル
キャッシュも含まれるため、ディスクの監視のようにファ
イルキャッシュを大量に使う IDSについても、使用するメ
モリ量を厳密に制限することができる。割り当てられたメ
モリ量は IDSと VMの間で任意に配分される。

4. 実験

KVMonitorを用いてオフロードされた IDSが正常に監
視を行えることを確認する実験を行った。また、KVMと
Xenにおいてオフロードされた IDSの監視性能を比較する
実験も行った。KVM用と Xen用にそれぞれ、Intel Xeon

E5630（4コア、2.53GHz、L3キャッシュ 12MB）のCPU、6
GBのメモリ（DDR3、1066MHz）、250 GBのHDDを搭載
したマシンを用いた。KVM用のマシンでは、修正を加えた
QEMU-KVM 1.1.2を用い、ホスト OSとして Linux 3.2.0

を動作させた。Xen用のマシンでは、Xen 4.1.3を用い、ド
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メイン 0の OSとして完全仮想化で動作する Linux 3.2.0

を動作させた。VM内のゲストOSには Linux 2.6.27.35を
用いた。

4.1 動作テスト
4.1.1 IDSオフロード
オフロードした chkrootkit [10]が正しくルートキットを
検出できることを確認するために、ホストOS上でTrascall

を用いて chkrootkitを実行した。VM内の psコマンドと
netstatコマンドを改ざんしたところ、ホスト OS上からで
も chkrootkitは改ざんを検出することができた。
次に、ホスト OS 上で Tripwire [11] を実行し、VM の
ディスクの監視を行った。Tripwireのポリシーファイルに
は VMの /home 以下のファイルを監視するように記述し
た。まず、ホスト OS 上で Tripwire を実行してファイル
の正常な状態を記録し、VM 内で 3 つのファイルについ
て追加、削除、変更を行った。その後で、ホスト OS上で
Tripwireを実行してファイルの検査を行ったところ、この
3つのファイルの変化を正しく検出することができた。
最後に、Snort [12]をホストOS上にオフロードし、ポー
トスキャンを検出できることを確認する実験を行った。
SnortにはVMの tapデバイスを監視するように指定した。
ポートスキャンを行うために、VMに対して nmapコマン
ドを実行した。その結果、Snortの警告ログがホスト OS

上の/var/log/snort/alertに正常に記録された。
4.1.2 Cross-View Diff

隠しプロセスを発見するために、ホスト OSにオフロー
ドした psコマンドと VM上の psコマンドの実行結果を比
較した。オフロードした psコマンドは Transcallを用いて
実行した。この実験では、ルートキットを模倣して VM上
の psコマンドを改ざんし、initプロセスを表示しないよう
にした。オフロードした psコマンドは正常に initプロセ
スを表示したため、VM上の psコマンドの実行結果と比
較することにより、VM上で隠されている initプロセスを
見つけることができた。
次に、ネットワークの隠しポートを発見するために、ホ
スト OS にオフロードした netstat コマンドと VM 上の
netstat コマンドの実行結果を比較した。この実験では、
5900番ポートを表示しないように VM上の netstatコマン
ドを改ざんした。これらのコマンドの実行結果を比較し
たところ、オフロードした netstatコマンドだけが 5900番
ポートを表示したため、VM上の netstatコマンドがこの
ポートを隠していることを検出することができた。

4.2 監視性能の比較
KVMと Xenにおける監視性能を比較するために、以下
の 4つの場合について実験を行った。
• KVM host KVMのホスト OSから VMを監視
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図 4 メモリ読み込み性能

• Xen host Xenのドメイン 0から VMを監視
• KVM guest KVMの VM内で自身を監視
• Xen guest Xenのドメイン U内で自身を監視

4.2.1 メモリ監視性能
メモリ監視性能の比較を行うために、VMのメモリを読
み込むベンチマークを行った。このベンチマークは VM

のメモリをページ単位でアクセスし、確保した 4 KB の
領域に memcpy関数を用いてコピーした。この実験にお
いて、KVM hostでは KVMのホスト OS上に VMのメ
モリファイルをマップしてアクセスし、Xen host では
Xenのドメイン 0に VMのメモリページをマップしなが
らアクセスした。この際にアドレス変換は行わず、直接、
VMの物理メモリにアクセスを行った。KVM guestと
KVM hostについては、VM内でmallocを用いてメモリ
を確保し、一旦、書き込みを行った後でメモリの読み込み
時間を測定した。
図 4に示す実験結果より、KVMのホストOSからの読み
込み性能（KVM host）はVM内での性能（KVM guest）
よりも高いことが分かった。これは、KVMonitorがメモ
リファイルをマップした後は通常のメモリアクセスと同等
であり、また、KVMのホストOSには仮想化のオーバヘッ
ドがないためである。一方、Xenのドメイン 0からの読み
込み性能（Xen host）は極端に遅いことが分かった。こ
れは、ドメイン 0はドメイン Uのメモリをページ単位で
マップしてアクセスし、その後でアンマップしなければな
らないためである。
次に、VM 内のカーネルのテキスト領域を読み出して
検査を行う IDSを実行し、監視性能の比較を行った。こ
の IDSはテキスト領域の先頭から最後までのアドレスを 4

KB単位で変換し、目的の物理メモリの内容を読み込む。
アドレス変換を行うために VMのメモリ上のページテー
ブルにもアクセスする必要がある。実験結果を図 5に示
す。KVMonitorを用いた場合の KVM hostは、Xenで
オフロードを行った場合（Xen host）の 100倍以上高速
であった。
4.2.2 ディスク監視性能
ディスク監視性能の比較を行うために、IOZoneベンチ
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図 5 カーネル監視時間
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図 6 ディスク読み込み性能

マーク [13]を用いてファイル読み出し性能を調べた。この
実験では、IOZoneを用いて VMのディスク上に 1GBの
テスト用ファイルを作成しておき、そのファイルを読み
込む性能を測定した。このファイルは ext4ファイルシス
テム上に作成した。KVM host とXen hostではディス
クイメージをマウントしてファイルへのアクセスを行い、
KVM guestとXen guestでは直接、読み込みを行った。
OS内のキャッシュの影響を排除するために、測定を行う
たびに Linuxの機能を用いてキャッシュを消去した。
IOZone を 10回実行した時の平均読み込み性能を図 6

に示す。実験結果から、KVM、Xenともに VM内でファ
イルを読み込む場合（KVM guest、Xen guest）より、
ホスト側で読み込む場合（KVM host、Xen host）のほ
うが高速であることが分かった。KVMの場合は 11 %高速
になるだけであったが、Xenの場合は 68 %高速になった。
これは、VMのディスクイメージがホスト側に置かれてお
り、ホスト OSは仮想化のオーバヘッドなしでアクセスで
きるためと考えられる。KVMと Xenを比較すると、ホス
ト OSとドメイン 0からの読み込み性能の差は小さいが、
ドメイン U内での読み込み性能は KVMの VM内での性
能の 61 %であることが分かった。
次に、ディスクイメージの形式の違いによる監視性能へ
の影響を調べるために、KVMとXenでそれぞれ raw形式、
qcow2形式を用いた場合についても測定を行った。図 7に
すべての組み合わせについての読み込み性能を示す。KVM

の場合は、ディスクイメージの形式の違いによる影響はほ
ぼないことが分かった。一方、Xenの場合は、qcow2形式
を用いるほうがドメイン 0からの読み込みは 19 %高速に
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図 7 ディスクイメージ形式の読み込み性能への影響
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図 8 Tripwire の実行時間

なることが分かった。いずれの場合も、VM内での読み込
み性能への影響はほぼなかった。
4.2.3 Tripwireの実行時間
オフロードした Tripwireを用いて、VMのディスクを
監視するのにかかる時間を測定した。この実験も、KVM

と Xenのディスクイメージに raw形式と qcow2形式の両
方を用いた場合について行った。実験条件を統一するため
に、raw形式のディスクイメージを qcow2形式に変換し、
KVMと Xenで同じ内容のディスクイメージを使用した。
また、Tripwireのポリシーファイルには VMのディスク全
体を監視するように記述した。
図 8に実験結果を示す。どちらの形式のディスクイメー
ジを用いた場合も、Xenにおける実行時間のほうが KVM

より短いという結果となった。Xenと KVMのデフォルト
である raw形式、qcow2形式をそれぞれ用いた場合には、
Xenのほうが 18 %高速であった。ディスクイメージの形
式に関して比較すると、KVM、Xenともに raw形式にお
ける実行時間が qcow2形式の場合より短くなった。特に、
KVMでは raw形式に変更したほうが 10 %高速になった。
これは、qcow2形式のディスクイメージはアクセスされる
たびに NBDで変換されるため、ディスクアクセスのオー
バヘッドが顕著に現れることが原因と考えられる。
4.2.4 パケットキャプチャ性能の比較
オフロードした Snortの性能を調べるために、VMに大
量のパケットを送った時の Snortのパケットロス率を測定
した。この実験では、トラフィックジェネレータのD-ITG
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図 9 Snort のパケットロス率

1.76 
2.21 

0.26 

0.80 

0.33 

0.30 

0.14 0.26 
0

0.5

1

1.5

2

2.5

3

3.5

KVM_host Xen_host KVM_guest Xen_guest

実
行
時
間
（

実
行
時
間
（

実
行
時
間
（

実
行
時
間
（
S
）） ））

ps shadow fs mount

2.35

3.31

KVM_host Xen_host KVM_guest Xen_guest
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2.8.0-rc1 [14]を用いて VMのネットワークに負荷をかけ
た。VM 上のシステムが古く、D-ITGの受信側プログラム
がコンパイルできなかったため、この実験では、ホスト側
と同じシステムをインストールした VMを用いた。実験結
果は図 9のようになり、KVMのホスト OS上で Snortを
実行したほうが Xenのドメイン 0で実行した場合よりパ
ケットロス率は低いことが分かった。これはドメイン 0も
VMであるため仮想化が行われており、仮想化されていな
い KVMのホスト OSと比べると性能が劣るためと考えら
れる。
4.2.5 プロセス情報の取得時間
psコマンドをオフロードして実行した場合と、VM内で
実行した場合の実行時間を測定した。オフロードした ps

コマンドは Trancallを用いて実行した。それぞれ 10回測
定を行った時の平均を図 10に示す。実験結果から、KVM

においてオフロードした場合のほうが Xenよりも 29 %高
速であることが分かった。その内訳を見ると、Xen では
Shadow procファイルシステムの作成とディスクイメージ
のマウントに時間がかかっているのが原因であることが分
かる。一方、VM内で実行した場合と比較すると、これら
のオーバヘッドのせいで非常に時間がかかっていることが
分かる。
4.2.6 chkrootkitの実行時間
chkrootkit をオフロードし、Transcall を用いて実行し
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図 11 chkrootkit の実行時間

た場合と、VM内で実行した場合の実行時間を測定した。
chkrootkitはファイルの検査も行うため、OS内のキャッ
シュの影響を排除するために、測定を行うたびにキャッ
シュを消去した。KVMと Xenではそれぞれデフォルトの
qcow2形式、raw形式のディスクイメージを用いた。それ
ぞれ 10回測定を行った時の平均を図 11に示す。オフロー
ドした時の実行時間には VMのディスクイメージのマウン
ト・アンマウント、Shadow procファイルシステムの作成
の時間も含んでいる。
KVMonitor を用いて chkrootkit をオフロードした場
合の実行時間（KVM host）は VM 内で実行した場合
（KVM guest）の 2.0倍となった。Xenではオフロード
すると 2.7倍の実行時間がかかることから、KVMにおけ
るオフロードのほうが性能低下の度合いは小さいことが分
かった。

4.3 VMの性能分離
4.3.1 CPU割り当ての制約
VMと IDSからなるグループに割り当てる CPU時間に
制約をかけることができることを確かめる実験を行った。
グループ 1 には VM とオフロードした Tripwire を含め、
VM上でループを行う loopプログラムを実行した。グルー
プ 2ではホスト OS上で同じ loopプログラムを実行した。
グループ 1とグループ 2の CPUシェアは 60 : 40に設定
した。これらのプログラムの実行を一定時間ごとに制御し
て、CPU 割り当てが正しく行われるかどうかを調べた。
図 12は各プログラムとグループ 1の CPU使用率の変
化を示している。前半では各グループに属しているプロセ
スを単独で実行し、後半ではグループ 1の Tripwireとグ
ループ 2の loopプログラムを同時に実行した。プログラ
ムを単独で実行した場合は、CPUシェアの設定に関わらず
ほぼ 100 %の CPUを使用した。一方、2つのグループ内
のプログラムを同時に実行した時は CPU使用率が 60 %と
40 %になった。
次に、(1) グループ 1内の 2つのプログラムを同時に実
行した場合、(2) 2つのグループ内の loopプログラムを同
時に実行した場合、(3) 全プログラムを同時に実行した場
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図 12 CPU 使用率の変化（パターン 1）
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図 13 CPU 使用率の変化（パターン 2）

合について調べた。図 13はその時の CPU使用率の変化
を示している。(1)の場合には、Tripwireと loopプログラ
ムが 50 %ずつ CPUを使用した。(2)の場合は、図 12の
場合と同様に 60 : 40の割合で CPUを使用した。(3)の場
合は、グループ間では 60 : 40の割合で CPU時間が配分
されており、グループ 1内では 30 %ずつ均等に分け合っ
ていた。
4.3.2 メモリ使用量の制限
VMと IDSのグループ全体のメモリ使用量を制限でき
ることを確かめる実験を行った。VM とオフロードした
Tripwireをグループ化し、VM上でメモリを確保するプロ
グラムを実行した。また、VMと Tripwireのメモリ使用量
を個別に把握できるようにするために、VMと Tripwireそ
れぞれからなる子グループを作り、グループをネストさせ
た。親グループには 256 MBのメモリ制限を設定して実験
を行った。図 14はメモリ使用量の変化を示しており、合
計でメモリ使用量を 256 MB以下に制限出来ていることが
分かる。

5. 関連研究

Livewire [1]は VMの外から VM内部の情報を取得する
VM イントロスペクションを用いた最初の監視システム
である。Livewireではゲスト OSごとに OSインタフェー
ス・ライブラリを用意し、ハードウェアの状態から OSの
状態を再構築する。Livewire は VMware Workstation に
対して実装されており、KVMonitorと同様に IDSをホス
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図 14 メモリ使用量の変化

ト OS上で動作させる。
VMwatcher [3]も VMイントロスペクションを用いた監
視システムである。VMwatcherは VM外での監視結果を
VM内での監視結果と比較する Cross-View Diffを可能に
している。また、ディスクを監視する既存の IDSを VM

の外で実行することもできる。VMwatcher は VMware、
Xen、QEMU、User-Mode Linux (UML)に対して実装さ
れている。しかし、性能評価は UMLについてしか行われ
ておらず、仮想化ソフトウェア間での比較は行われていな
い。QEMUにおける実装は KVMでも適用できる可能性
があるが、実装の詳細については不明である。
libVMI [15] は KVM と Xen に対応した VM イントロ
スペクションを行うためのライブラリである。libVMIは
Xen用のライブラリである XenAccess [16]の後継である。
libVMIでは VMの物理メモリにアクセスするために 2つ
の方法を提供している。一つは QEMUにメモリ内容を取
得するための QMPコマンドを追加する方法である。もう
一つの方法は、メモリダンプを行うQEMUの既存のQMP

コマンドを用いる方法である。いずれの方法もネットワー
ク経由でメモリ内容を送る必要があり、VMのメモリを監
視する性能は低いと考えられる。
HyperSpector [2]は OSレベルの仮想化を用いて、IDS

オフロードを実現するシステムである。IDSと監視対象シ
ステムはそれぞれ、IDS-VM、サーバ VMと呼ばれる仮想
環境内で実行される。IDS-VMとサーバ VMはOSを共有
しているため、サーバ VMのディスク、ネットワーク、プ
ロセスの監視を容易に行うことができる。

6. まとめ

本稿では、KVM における IDS オフロードを実現する
KVMonitorを提案した。KVMonitorはホスト OS上にオ
フロードした IDSが、VMのメモリやディスク、ネット
ワークの監視を行うことを可能にする。また、オフロー
ドした IDSが消費するホスト OSのリソースを考慮した
VMの性能分離を可能にする。我々は KVMonitorを用い
て Transcallを KVMに移植し、既存の IDSをオフロード
して異常を検知できることを示した。さらに、KVM と
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Xen におけるオフロード性能を定量的に比較した結果、
Tripwireの実行を除いて、KVMのほうが性能がよいこと
が分かった。
今後の課題は、より多くの IDSを動作させられるように
して、さらに網羅的な性能評価を行うことである。
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