
マルチメディア通信と分散処理ワークショップ平成7年10月

情報流通システムにおける鍵配送通信の精成法申

森保健治f 明石修t 寺内政f 三宅延久f

NTTソフトウェア研究所t

moriy制l1¥t1!slcl.b.nt.t.jp

概要

マルチメディア情報などのディジタル情報をネットワークよの商品として鋭うため.暗

号化した商品を入手した利用者が商品を使用する際に，復号化と代金徴収を同時に行なう

システム(情報流通システム)を提案してきた.ζ とで必裂な技術は，商品の復号鍵を利用

者の攻堅から守るととである.

本報告では，情報流通システムを支える技術して，商品の復号鍵を安全に扱うための.

利用者端末プログラムのアーキテクチャを提案する.具体的には，復号鍵をハシドルする

階周を設け.7プPケーショ ν周に復号範が露見しない僻造とする. z:の階廊に対する必

要な犠能. APIの十分性，想定する攻墜に対する防御について強屈する.

1 はじめに

近'rtミ.wwwサーパの普及などにより，インター
ネットが各績の情報交換手段として注目され発達し

てきた.それとともにイ yターネットは，研究者な

ど一部の人だけでなく，業舗を問わず多くの人々か

らも利用百1官Eとなってきた.とのEとより，ネット

ワーク上での商取引実現のための土壊が育ってきた

といえる.特にマルチメディア情報などのディジタ

ル情報は.コピー，在j車管理，伝送が容易という特

徴を持ち.ネットワーク上で鋭うのに適した商品で

ある.

一方，上記の特徴ゆえに.従来の有形物をペース

とした流通コ yセプト，つまり所有に対して代金を

徴収する方式では，ディジタル情報の商取引には対

.Kcy Dclh'cry Architccturc for Information Mru"kcl. Systcm 

応できないととも明らかである.例えば，利用組則

上でコピーを禁じたととろで，利用者の計算機上で

コピー操作を不可能にするととは困難である.した

がって.ディジタル情報の流通においては.所.fiに

対して献金するのではなし利用に対して献金する

方式の方が，その特徴を生かしているといえる.

我々は，上記ディジタル情報の特徴を踏まえて，

情報流通システム[1]を提案してきた.情報流通シス

テムでは.商品となる情報は予め略号化しで刻面あ

るいはおIt料で配布され，利用者がその商品を必援と

した時点で始めて商品がJ有効となり{復号鍵を獲得

し，復号化される).同時に代金が徴収さ札るつ

まり.商品の利用に対して媒金するコシセプト上に

楠築されたシステムである.

ζEで必要な技術は，商品を復号化する復号鍵を

t!(cnji r ... IORTYASU， 08ωnu AKASHJ， At.sut'hi TER- 文献[IJにおいては.時り化され，た商品の配布にCD-ROM.

AUCIIJ o.nd Nohllhisa MIYA1¥E 祖乃駐の麗得に電話網IVTX網を利用し.電話網の硲合はタレジッ

1 NTT Softwarc Laboratori伺 トカードによる税金方式を取った適用例を喰げている
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利用者の攻懸から守るととである.復号鍵を利用者

に渡してしまうと，利用時の代金徴収機能が働かな

くなってしまうばかりか，他の利用者が1nt料で商品

を手κ入れるととも可能となるからである.

本報告では，情報流通システムを支える技術して.

商品の復号鍵(以下では，一般的な槌掬通信のため

の暗号鍵と区別するため. AP震と呼ぶ)が利用者に

渡らないようにするための.利用者端末プログラム

のアーキテクチャを提案する.具体的には， AP鍵

をハシドルする階層を新たに設け.アプFケーショ

ン層~t: AP鍵が露見しない構造とする.との階屈に

対する必要な償能， APlの十分性.想定する攻撃に

対する防御について整理する.

2 情報流通システムと攻撃

2.1 情報流通システムの概要

情報流通システムでは.商品を提供する IP(lnfor-

m叫ion.f.rovider).商品を展示する商庖2，AP鎚の

管理および課金情報を管理する鍵セシタ，情報流通

システム上の金銭全体を管理する Netsaukおよび利

用者が，そのイシフヲであるネットワークで紡ばれ

ている.ネットワーク上では，商品そのもの以外に.

AP鍵などの商品情報. NetBank口座番号/クレジァ

トカード番号などの疎金に関わる情報などが流れる.

各積情報が情報流通システム上を流れるイメージを

図lに示す.

IPは， (1)商品を価格などの商品情報と共に商庖

に笠録する.商庖では，商品を暗号化すると共It:，

(2)その復号鍵(AP鍵)および商品情報を艶セyタ

に設録する.さらに. (3)利用者へ配布ルーいを通

じて，暗号化した商品の配布を行なう.イシターネッ

トにおける配布には， wwwサーパや出lollymolJs

2文o[刊においてはCD・ROM企画/組員』者，文献[2}ICT

いてt主Frr.AMarket.がとれに当る

3CD.ROM，パソョy通信念どいろいろありうるが，ととで

はt-~にインターネフトに篇目している.

関 1:情報流通システムにおける情報の流れ

F'l'Pサーパゃなどの利用が考・えられる.利用者は，

商庖から暗号化された商品を入手し，その商品が必

要になった際に. (4)対応する復号鍵を鍵セシタか

ら斑toし:復号化する. との時. (5)鍵センタは商品

の価格It:応じて Netllankにて料金を清算する.

2.2 情報流通システムへの攻撃

情報流通システムにおいて，商品， AP鎚， 恵比金

情報などの置要な情報は，第三者の攻懸から守る必

要がある.攻理対象および攻撃方法は，大きく分け

て以下が考えられる.

暗号化3れた商品

(1)暗号化してある商品を直接解析し，復号す

る攻撃

通信メ ':1セーグの内容

端末

(11)情報流通システムネットワーク上の通信メッ

セージを傍受/解析し.その中の情報を取

得/改ざんする攻甥

(111)端末(利用者， IP，商庖など)のプログラ

ムあるいはメモHを解析し，その中の情報

を取得/改ざんする攻甥
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成りすまし

(IV)端末のプログラムを，必12な情報の取得

/改ざんするように改造する攻撃

(V)情報流通システムネットワーク上の通信メッ

セージを傍受/.録音し，作成した嫌似鍵セ

yタあるいは Nel.Ba.III，を使って，他の端

末/鍵センタとの通信を再現する攻甥

本報伶では.特KAP鍵への攻壊に消同している.

AP鍵を利用者K渡してしまうと.鍵センタヘ銀統

の必裂がなくなり，利用時の代金徴収機能が働かな

くなってしまうばかりか， AP鍵を第三者K渡して

しまうととにより.他の利用者も同様に11!~料で商『th

を利用するが可能となるからである.

上記の攻撃のうち， AP鍵に関係のある攻撃を以

下に挙げる.

(11)より:鎚センタと利用者端末聞の通信メッセー

ジを傍受/解析し，その中の AP範を探しIBす

攻撃(攻撃1)

(111)より:利用者端末のプログラムあるいはメモ

Pを解析し. AP鎚を探しだす攻撃(攻撃2)

(IV)より AP鎚を取得するだけの利用者端末プ

ログラムを作成して.鍵センタと接続する ζ と

によって AP鎚を取得する攻撃{攻撃3)

(V)より:鎚センタと利用者端末聞の通信メッセー

ジを録音しておき 2回目以降は鍵セ yタと接

続せずに，利用者端末と攻想者が作成した撹似

鍵セyタ聞でAP鎚のやりとりを再現し，課金

を免れる攻撃(攻撃4)

一般にSecure通信を文える技術として，遺伝メッ

セージそのものの暗号化技術， SSL[4]. Sll'rrp[5] 

あるいは Infoketフ・ロトコル(1]といった Secureプ

ロトコル，電子署名などが提案されている.ζれら

の技術によって. (攻撃1)(攻撃的といった攻撃を

防御するととができる. しかし， (攻撃2)(攻撃3)
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といった主に利用者が利用者端末プログラム(以下

では，単に端末プログラムと呼ぶ)を攻撃し. AP鍵

を取得する手法に対しては，従来の“通侶メッセー

ジの送信側と受信側仏正しい操作をしている"と

いう仮定の上での技術では防御できない.ζれは，

情報流通システム特;.fjの攻甥であると言える.

とれらの攻撃を完全に防御するには，タンパーフ

Fーなハードウェア内に端木・プログラムおよび AP

鍵を内蔵し.利用者から遮断してしまうととが有効

である. しかしながら，安側にシステムを普及させ

るζとを考えると， ソフトウェアのみでどとまで防

御吋能かを考えるととは重要であり，本報告は ζの

観点から述べる.

3 AP鍵の保護法

3.1 情報流通システムにおける商品の販

売形態

情報疏通システムでは，以下の稲矧の販売形態が

考えられる.

• Pay Per View(以ドPPV)

使用する毎に代金を支払うタイプの販売形態

ネットワーク上で鋭うのに適している.以下の

ようなパリエーションがありうる.

(PPV・1)1回利用する毎に.商品の全機能が

利用できる.その全機能は，端末プログラ

ムを終了させるまで11.効(ex.市販ソフト

ウェアなど)・

(PPV・2)商品の健能が複数に分割されていて.

各機能毎に利用代傘が必要となる.一度.

他の機能を使うと，元の機能を利用する際

K仏再度謀金される (ex.辞書や電話帳

の検索サーピスなど).

(PPV・3)商品の機能が複数に分割されていて，

各機能毎に利用代金が必要となる.各機能



は一度代金を支払うと，端末プログラムを

終了させるまで有効(ex.ページ毎に恕金

されるハイパーカード的な情報サーピスな

ど).

• Pay Per Copy(以.ド PPC)

最初に使用する際11:.，金代金を支払うタイプの

販売形偽 2回目以降は鮒料で利用できる (ex.

市阪ソフトウェアなど).

-カタログ脳死

商品がディジタル情報ではなく，代金の支払い

のみをネットワーク上で行なうタイプの販売形

館.

AP鍵の保護という観点から見ると， ζれらのう

ちカタログ販売は必ずしも AP鎚を必要とせず，む

しろ会員情報，蝶金情報といった情報の保護の方が

霊裂であるためととでは言及しない.

さらに， PPVとPPCでは，以下の違いがある

• AP鍵の保捜の遣い

PPCでは，最初に商品を復号化するため. AP 

艶が必裂な期間{つまり AP鎚を保護すべき期

間)は短いが， PPVの場合は(PPV・3)のよう

に，複数の AP鍵をある程度の期間，端末プロ

グラム中にて保持する必盟がある.

-著作植保雄.の違い

PPCでは.売り切りであるため (HDなどにイ

ンストールされる)，他への転用などに対する著

作備保護についてはシステムの範囲を越えるが.

PPVはその場限りの使用備を売る販売形館で

あるため. HDなどに蓄積するととは.コピー

などの攻躍にあうおそれがある.他への転用を

防止するためにも. PPVで肱完される商品は

新到なしに表示される必要がある.

2つ目の遣いは. AP鎚の保護というより，プラ

ウザあるいドライバの機能の問題なので. ととでは

触れないが， PPVを実現する上で盤裂な機能であ

る.

以上より. PPC， PPVを実現するための AP鍵

保護犠能に対して.以ドの機能が製求される.

(PPV撹能1)AP鍵の被数保存機能

(PPV繊能2)AP鍵の継続保存機能

3.2 AP鍵配送層

一般に，過侶システムでは， 081の多照モデルlC.

代表されるように，複数の階居から構成される. (攻

撃3)のように利用者が蝿似端末プログラムを構成し

てAP鍵を獲得しないようにするには，まずAP鍵

が段上位のアプPケーショシ屈に露見しないような

構成とする必要がある.その為には， AP鍵を専用

に扱う階層(AP鍵配送庖)をアプリケーショシ屈の

下に設ける. AP鍵配送層に対する要求条例=を以下

に整理する.

まず， (攻撃2)(説撃3)より.大前提として以下

の製求条件がある.

(要求条件1)AP 鎚がアプ F ケーショ Y層~t:鋸見し

ない

(要求条件2)解析により AP鍵が露見しない

つぎに. (PPV機能l)(PPV槌能2)より，以

下も必嬰である.

{要家条件3)被数の AP鍵を同時に保存.設行して

操作できる APlをアプ9ケーシaン層に提供で

きる.

(要求条件4)AP鎚の保イ何年間を制御できる APIを

アプPケーション層に提供できる

4 実現に向けて

情報流通システム特有の攻甥以外の攻理に対して

は一般の暗号化技術が利用できる.

-262-



例えば，電話網IVTX網上のSecur斜プロトコル

である lnroketプロトコルは，通侶メッセージの桜

密保持，端末/鍵センタの双方の成りすまし防止を

保証しているため， (攻撃1)(攻撃4)を防御する

ととができる [J).

また，インターネット上のSecureプロトコルの l

つであるおSLは，インターネットでは様憎的な通信

プロトコルであるTCP/1P上にSSL(SecureSock-

ets Layer)と呼ばれる階層を置き，その上のアプ日

ケーショ y~c.対して，通信メッセージの内容の秘街

保持，偽称/改ざん防止， Relia.bleな通信が保証さ

れた通信チャネルを提供している [4]. したがって，

{攻撃1)(攻撃引に対する防御が可能である.

Secureプロトコルによって.通信路上の通信メッ

セージの内容の安全は保証されているため， AP鍵

配送周はSecureプロトヨル上に駒築するのが効率的

である.本報告は，インフヲとしてインターネット

に詣目しているため SecureプロトコルとしてSSL

を使った場合の端末プログラムのアーキテクチャを

図2tc示す三

APIIディスヲリ711
m晶 畳分しτ栂，.

APL 
(Appllc:，剖IoI'ILa'附}

KDL 
(KCI)'DoI岡rrLayoの

SSL 
ISoc:u地 soc陥ILay軒3

TCPIIP 

CO・ROM HO ・q化書れた筒品 人主
図 2:AP鍵配送胞を持つ端末プログラムアーキテ

クチャ

図2に示すように. AP鍵配送層(1¥01.)は， 日SL

ょに設ける. AP鍵配送庖は. AP鍵の雄得/保護

機能と商品の復号化機能を持つ.

AP鍵配送周への(要求条件1)については， AP 
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鍵と1;対 lを成すディスク Pプタ(以ドでは. ，¥P鍵

ディスクヲプタと呼ぶ)を用意し. AP鎚への燥作は

とのディスクリプタを通して行なうととによって，

AP鎚をアプリケーション屈に露出せずにアプリケー

ショシを作成するととができる.ディク Pプタを同

時に複数持ち，それらを別々に使った操作ができれ

ば， (要求条件3)も満たすζとができる.また. 八V

鍵の舷柴を行うまで、そのディスクヲプタを有効と

すれば， (要求条件4)を実現する ζともできる.た

だしアプPケーショ Y終了時Kは，自動的に AP 

鍵を破棄する必躍がある.

以上より t AP鎚配送層の AP鍵に関する APlは，

大きく分けて以下の関数を用意する ζ とでt (要求

条件2)以外の各条件が満たされると思われる

(API1) AP鍵ディスク Pプタの獲得

(API2)指定したAP鎚の破棄

(API3) AP鍵ディスクリプタを指定して商品の復

号化

(API4)エラー処理!.初期化，後処理

利用者が商品を利用する際は，基本的にアプPケー

ショシが以下の手順を実行すれば.商品を鵬入する

ととができる.

{手順1)購入It:必要な情報を入力させる.

(手踊2)鍵センタと通信をしてAP鎚を受信し.対

応する AP鎚ディスク Fプタを獲得する.

(手順3)AP健ディスクリプタを指定して，商，yl，を

復号化する.

(手願4)AP範ディスクリデタを指定して. AP鍵

を破棄する.

{要求条件2)に関しては，一般論ではソフトウェ

アのみで完全に防御するととは開難である. したがっ

て.厳密には恵窓の利用者の解析を開銀にする ζ と



程度しかできない.一般的な方針としては，以下が

考えられる(プラットフ渇・ームl亡依存するような具体

的な方法については.ととでは触れない).

-端末プログラム実行時

なるべくオyメ..:1:-!J上で実行できるように，実

行方プジ品タトの大きさに注意する.

また，端末プログラムを認証する機能(ex.サ

イズ，チェックサムなどの確認)を組込む.

-端末プログラム配布時

AP鍵配送屈をライプラリ化し，パイナりで配

布する.

-端末プログラムの期成

AP鍍の格納場所を解析するためには，端末プ

ログラムを解析する必要があるが，解析の糸口

Kなる部分(ex. 乱数ヲイプヲリ)は.iH.用ラ

イプラPを使用せずに自作する.

-端末プログヲム内の AP鍵の路納

AP範の格納場所を分りにくくする (ex. 分割

して格納，鍵セYタから分割して受信)・

5 評価

提案するアーキテクチャを1 (1)攻撃に対する防

御， (2)APIの十分性の点から評価する.

5.1 攻撃に対する防御

2.2節tc挙げた各攻撃に対する防御レベルについ

て述べる.まず， (攻撃1)(攻撃4)といった攻甥に

対しては Secureプロトコル(ととではSSむ)が持

つ，通信メッセージの内容の秘密保持，偽称/改ざ

ん防止， Re1iable f.I:通信の保証， といった特性によ

り防御可能と考える.

(攻撃2)(誼撃3)は，端末プログヲムを解析/改

造をする攻撃である.とれらは，前車で述ベたよう

に， ソフトウェアのみで完全に実現するととは困難

である.ただし，提案するアーキテクチャでは，ア

プリケーション周に AP鑓がLHないため，攻撃から

の防御の強度は， AP鍵配送層以下のプログラミン

グ手法の強度と等しくなる.

とのととは，情報流通システムを構成するために

必要なプログラム(例えば，通信ライブヲヲや復号

化ヲイプラ Fなど)を，lPI商庖に配布した場合で

も.恵意のある lPあるいは商庖が， AP鍵のみを獲

得するアプPケーションを作成しにくくするととに

有効である点、で重要である.

5.2 APIの十分性

文献[1]で示した情報流通システムの試作におい

て，端末プログラムで必要なAPIは大きく分けて以

下の通りであった.

(API'l) AP鍵ディスク Fプタの班得

(AP1'2)指定した AP鍵の舷集

(API'3) AP鎚ディスク Fプタを指定して商品の復

号化

(AP1'4)商品識別情報の人LU力

(AP1'5)利用者識別用情報(ex. 会員情報，パス

ワー}:)の人HtJJ

(API'6)クレジット競金情報情報の入出力.• 

(API'7)エラー処理，初期化，後処理

上記APIを利用して， PPC， PPV，カタログ阪

売について適用実験をした日r，APJ的に不足は特K
見当たらなかった.

試作.システムにおける APlは 4耳まで述べた API

に比べて，商品を購入するのに必要な情報の人出力

のAPI(API'4)(AP1'5}，および課金方式に依存し

たAPl(API'6)が増えている.とれらは， AP鍵の

保識には直接関係ないため. AP鍵保謹層としての

APIは. 4章l亡挙げられた APIで十分であるといえ

る.
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ただしインターネットにむける商取引において

も， (API'4) -(APr6)のような APIは当然必裂

である.ただし，凶 lで示した情報流通システムの

ように，ネットワーク上の Netsallkによる清算方式

[3]を取れば， (APr6)のようにクレジ':1ト蝶金用

のAPIではなく， NetB川 k口座番号などを指定す

るためのAPIとなろう.

また， (API'4) -(APr6)は.利用者が恵意を

持って攻撃するという性質のものではないため七第

三者からの攻撃を防御するため Secur~ プロトコル

をそのまま利用する ζ とになる.

6 おわりに

本報告は，情報流通システムを支える技術として.

商品の復号鑓を安全に鋭うための.端末プログラム

のアーキテクチャを提案した.特に.端末プログラ

ムにおいて.復号鍵が利用者に濫らないようにする

ため，復号鎚を扱う階層をアプりケーショ y厨と Se-

cure通信プロトコル周の問に置く構成としている.

本アーキテクチャは，通信路あるいは商品そのも

のに対する攻単には十分防御力がある.ただし唱端

末プログラムを解析/改造をする攻堕K対しては，

ソフトウェアのみで完全に対処するととは倒鮮であ

る. しかしながら，情報流通システムの普及を考え

ると，通信ライプヲ Fや復号化ヲイプラリは楳期的

なものを用意/配.{fjするととが必須であり，本アー

キテクチャは端末プログラムの効率的な開発，正し

いアプリケーシヨンの僻築のためにも必要である.

また，仮K専用J、ードウェアを利用した場合でも，

アプPケーシ日ンはハードワェア上に必ずしも置く

ととができず. AP鍵の露見を防ぐための本アーキ

テクチャによる階層構造が有効になると，思われる.
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