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概要

本稿では、 IPアドレスが動的に変化していくような環境下でも TCPコネクションを維持する

TCPコネクション継続方式を提案する。 TCPコネクション継続方式では、 TCPコネクションを

張った 2つのホスト聞で片方のIPアドレスカ唆わった場合でも、 TCPを使った通信はIPアド

レス変更前から変更後にかけて継続的に行うことが可能となる。この方式の実装例について述べ

るとともに今後の課題についても述べる。

1 はじめに

近年インターネットに接続されるコンピュータ

の数は飛躍的に期大している。さらに携帯型コン

ピュータの普及により、ネットワークへの接続形

態も固定的なものだけではなく、さまざまな場所

のネットワークへ接続を変えていくという動的な

形態へと変わりつつある。

ネットワーク媒体も有線のものだけではなく、電

波を利用した無線ネットワークや、 IrDA(Infrared

Data Association)に代表される赤外線通信のネッ

トワークが登場している。ネットワークに接続さ

れる機器もコンビュータ以外のものが考えられる。

これらの機器やネットワークを組み合わせて使う

ことにより、いつでも、どこでも、誰とでも通信

できる環境地可能となりつつある。

従来の TCPjIPネットワークにおいては、各

々のホストに対して静的に IPアドレスを割り

当てていた。これを接続時に動的に割り当てる

機構として、 DHCP(DynamicHost Configration 

Protocol)(1](2][3]治宮提案されており、ホストは割

り当てられたIPアドレスを使用してネットワーク

に接続する。 IPv6[4]では、オートコンフイグレー
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ション機能カ喧検討されており、またND(N eighbor 

Discovery) [5]によってグローパルな IPアドレス

の割当が自動的に行われる仕組みが実現されよう

としているロこれらの方法で割り当てられる IPア

ドレスには有効期限があり、物理的にネットワー

クを移動しなくても IPアドレスが変更されるこ

とがある。

TCPはインターネットの主要なプロトコルで

ある TCPjIPのトランスポート層のプロトコル

であり、コネクション指向で信頼性のある通信を

上位レイヤに提供している。 TCPを使っているア

プリケーションとして、具備句にはWWW(World

Wide Web)、遠隔端末捌乍のためのtelnetや、ファ

イル転送のためのftp等がある。

大規模な LANを持つ事業所、研究所や大学で

は、ネットワークをサブネットワークに分割して

運用しているロ IPアドレスのネットワーク部はこ

れらサプネットワーク聞で異なっているoよって、

他のホストと通信しながら構内を移動するために

は、移動の先々のネットワークに対応したIPアド

レスを再設定する必要がある。ネットワーク経由

で他のホストと通信するアプリケーション、例え

ばtelneもやftpは、ネットワークを移る毎に一度

その通信プロセスを終了し、移動先で IPアドレ

スを設定した後に改めてアプリケーション知子し

なければならい。つまり、携帯型ホストを使って

telnetで遠隔ホスト上の作業を継続しながらネッ



トワークを移動するということができない。

このようにネットワークを移動する等の理由で

ホストのIPアドレスが変わった場合、そのホスト

との間に確立されていた TCPコネクションは切

断されるという問題がある。

本稿では、 IPアドレスカ唆わっても 2つのホス

ト聞でのTCPコネクションを維持するTCPコネ

クション継続方式について提案する。この方式で

は，新たにTCPオプションを定義し，このオプ

ションを使用してIPアドレス変更情報を相手ホ

ストに通知するロこの方式に基づいて実装を行い，

TCPコネクションを維持することができたロ

2 動的IPアドレス環境における

問題と従来の研究

IPアドレスが他ホストとの通信中に動的に変
わっていく環境下でTCPコネクションを維持す

るためには、各レイヤ毎に解決すべき問題がある。

TCPレイヤでは、変化する自ホストまたは相

手ホストのIPアドレスに対応して、 TCPコネク

ションの管理テープルを更新していかなければな

らない。

IPレイヤでは、自ホストがどのネットワークと

通信可能かを検出し、そのネットワーク上でのIP

アドレスを取得しなければならない。さらに使用

すべき自ホストのIPアドレスを決定し、それに併

せて自ホストのIPアドレス情報や経蹄情報の更

新をしなければならない。

データリンクレイヤでは、自ホストが物理的に

どのネットワークと通信可能であるのかを検出す

る機能が必要である。特に移動ホストが無線ネッ

トワークで接続している場合、この機能により IP

アドレス変更のきっかけがつくられる。

また、これらのレイヤ問インターフェースをど

のように定義するかも問題である。

本稿では、特にTCPレイヤでの問題解決につ

いて議論する。

2.1 移動ホストからのアプローチ

TCP!IPネットワークであるインターネットで

は、ネットワークに接続されたホストの識別にIP

アドレスを用いているロ同時にIPアドレスの上f立

;中ぶ-_..，よ--~
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図1:ネットワーク上を移動するホスト

ピットはネットワークの識別子になっている。よっ

て、図1のようにホストカ移動して別のわトワー

クに接続した場合にはそのネットワーク上のEア

ドレスが必要となり、その結果移動前のホストと

は別のホストとして識別されてしまうロこの問題

を解決するために、いくつかの提案が行われてい

る。また、これらの方式は移動ホストだけでなく

物理的にネットワーク上を移動しなくても IPア

ドレスを変更するホストにも適用できる。

IETFのMobile-lPWGでは、本来ホストが属

するネットウークと移動先のネットワークをトン

ネリングの技術を用いてつなぐことにより、ホー

ムアドレスと呼ばれる移動ホストのIPアドレス

を変更し:ないで通信する MobileIP(6]を提案して

いるロこの方式では、移動先でトンネリングの出

口となるIPアドレスが必要である白

WIDEプロジェクトでは、従来のIPアドレスを

接続位置の識別子としてとらえ、上位層に対して

はホストの識別子であるVIPアドレスを別に定義

し、両方のアドレスを対応させることで移動ホスト

環境を実現するVIP(Virtu叫InternetProtocol)問
を提案している。

Mobile IP方式では、ホームネットワークと移
動先ネットワークの聞をトンネリングするために、

それぞれホームエージェントと訪問先エージェン

トと呼ばれるホストが必要である。

VIP方式では、ホストを識別するためのEア
ドレスと位置を識別するためのIPアドレスの2つ

を必要とする。つまり、本来1つあればよいEア

ドレスを 2つ必要とするので、全てのホストが移
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動するような環境を考えた場合実質的なアドレス

空間は1/2になってしまう。

また、 VIPアドレスと IPアドレスとの女す応は、

ホームルータと呼ばれるホストまたはルータで管

理されている。

両方式とも、ネットワーク障害等の理由でこれ

らのホストやルータと移動ホストとの聞で通信で

きない場合は、 TCPコネクションを維持すること

ができない。ホームエージェントやホームルータ

はホームネットワークにあって移動しないという

前提があるので、ホームネットワークを持たない

ような移動ホストについては対応できないロ

2.2 IPv6からのアプローチ

IPv6では、グローパルに使用できる IPアドレ

スはNDやオートコンフイグレーション機能によ

り自動的に割り当てられる。各々のIPアドレスに

は使用期隈があり、その期限後にIPアドレスが変

わるような場合には、 TCPコネクションを継続す

ることはできない。この問題を解決するための提

案も行われている。

Huitemaは、コネクションの識別を IPアドレ

スやポート番号で対応させるのではなく、コネク

ションを張る両ホスト聞でPCB(ProtocolControl 

Block)翻リ子を交換することでIPアドレスとは独

立にコネクションを管理するmulti-homedTCP!8] 

を提案しているロ

Boundらは、 IP層において拡張ヘッダを定義

し、動的に変化するIPアドレス情報を交換するた

めのモデル[9]を提案している。

Huitemaの方法は、相手ポート番号、送信元ポー

ト番号の代わりにPCB識別子を送受する。よっ

て、途中経路に防火壁があった場合にポート番号

によるパケット選択ができず、適切なセキュリテイ

管理ができない。

Boundの方法はIPパケットのヘッダ情報にIPア

ドレス変更通知を入れるので、制御が複雑になる。

3 TCPコネクション継続方式の

提案

TCPコネクションは、相手アドレス、送信元ア

ドレス、相手ポート香号、送信元ボート番号の4
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つがl組となって識別される。これらいずれかの

備が異なっている場合、別のコネクションと識別

される。これらの情報はコネクションが確立され

ている両方のホストのTCPで持っているo

これに着目し、コネクションを持っているホス

ト聞で片方のIPアドレスが変わった場合、その

IPアドレスをTCPにおいても新しいものに更新

することでTCPのコネクションを維持する方式、

TCPコネクション継続方式を提案する白

3.1 従来の技術との違い

本稿で提案する TCPコネクション継続方式で

は、 TCPコネクションを張っている 2つのホス

ト聞で情報を伝達し、ホームエージェント等の第

3者を必要としない。よって、 TCPコネクション

を張っているホスト聞の通信地句能であればTCP

コネクションは継続できる。

また、本方式では TCPヘッダ上の TCPオプ

ションを使ってIPアドレス変更通知を実現し、 IP

プロトコルや他のトランスポート層プロトコルは

使用していない。よって、途中の経路上でIPオプ

ション等の制限があるルータを経由しでも、そこ

でパケット破棄される危険性はない。

3.2 TCPコネクションを利用したTCP
コネクション継続方式

IPアドレスが変わったホストは、自ホストのIP

部からTCP部に対し送信元E アドレスの変更通

知を行うo この通知を受けたTCP部では、全て

のコネクションについて送信元IPアドレスの変

更処理を行うとともに、相手側ホストに対し送信

元IPアドレスの変更を通知する。この送信元IP

アドレスの変更通知を受けたホストのTCP部で

は、以後の通信は変更後の相手IPアドレスを使っ

て行われる白

IPアドレス変更の後に通知を行うのは、 IPア

ドレスを変更するホストほ変更後の自分のIPア

ドレスが変更前には分からない場合があるからで

ある。例えば、ネットワーク聞を移動するような

ホストでは、移動後のネットワークに接続してか

らそのネットワーク上のIPアドレスを得るので、

移動前の段階で事前にそのE アドレ九を知るこ



とはできない。

E アドレス更新通知はTCPコネクションを利

用して行われる。ここでTCPを使うのは、 IPア

ドレス変更の通知を必要とするホストはTCPコ

ネクションを張っている相手ホストのみでよいか

らである。ネットワーク上の全ホストにIPアドレ

ス変更通知を送るのは無駄である。なぜなら、 IP

アドレス変更のあったホストと通信していないホ

ストの方が圧倒的に多いからである。また、 IP部

では TCPコネクションが張られている相手ホス

トが分からないので、 TCPコネクションのある相

手ホストにだけ IPアドレスの変更通知が届くよ

うにTCP部で通知することにした。

本稿で提案する TCPコネクション継続方式で

は、 IPアドレスが変わった理由は問わない。また、

手動によって、またはネットワーク聞をホストが

移動したことを検出する等によって移動したホス

トのIPアドレスを付け変えることができること・

を前提とする。

また、この方式の検討の段階で以下の制限を設

けた。これらの制限については、今後の研究課題

とする。

.自ホスト IP部のIPアドレス変更処理と経路

情報変更処理はあるものとする。

• TCPコネクションを張った両側のホスト刺司

時に移動することはない。

・アプリケーション層では、 IPアドレスの情報

を保持していない。

• UDPはコネクションレス型の通信であるの
で対象外とした。

3.3 TCP オプション-ADDRESS

UPDATE-の追加

2つのホストの聞に張られたコネクション聞で

片方のIPアドレスが変わった場合、他方へその情

報を伝えるために、新たにTCPヘッダ上のTCP

オプション、 ADDRESSUPDATEを定義したo

ADDRESS UPDATEのフォーマットを図2に

示す。ことで、 OLDADDRESSフィールドには、

IPアドレスを更新したホストの更新前のIPアド

レスが入る。一方、新IPアドレスはIPヘッダの

OLD IP ADDRESS 

lbyte lb)'te 4b)'tes 

図2:ADDRESS UPDATEのフォーマット

送信元アドレスに入っているので、このオプショ

ンに含める必要はない。

このADDRESSUPDATEを含むセグメントが

TCPコネクション上を流れた場合、 IPアドレス

の変更がありそのセグメント以降は新しいIPア

ドレスにコネクションが移動したことを意味する。

3.4 IPアドレス変更の通知

ADDRESS UPDATEは、 TCPコネクション

毎に IPアドレスの変更のあったホスト側から送

信されるセグメントに挿入される(図3参照)。挿

入のタイミングは、 E アドレス変更直後である。

ADDRESS UPDATEを含むセグメントを受信し

た後に、相手ホストからのセグメントを受信した

ら、 IPアドレス更新側のホストではIPアドレス

変更通知が相手ホストに到達したとみなす。相手

ホストからのセグメントを一定時間内に受信しな

い場合は相手ホストに到遣していないとみなし、

ADDRESS UPDATEを含むセグメントを再送す

る。それでも一定時間内にセグメントを受信しな

い場合、 TCPコネクションを切断する。

4 TCPコネクション継続方式の
実装例

前章で説明したTCPコネクション継続方式を

検証するために、 NetBSDl.lをペースとして実装

を行った。

4.1 コネクション情報

TCP部でコネクション情報を管理するテープ

ルはINPCB(IntemeもProtocolControl Block)と

TCPCB(TCP Control Block)の2つあり、それ

らは互いにリンクしあっている(図4参照)[10]。

INPCBには、 TCPコネクションを識別するの

に必要な情報、つまり相手アドレス、送信元アド
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図3:IPアドレス変更の通知

Inpeb(} lnpcb{) Inpcb() 

図4:プロトコJレ制御プロック

日田tA

(TCP) 
HostB 

πCP)1 

nunu
国向

C
附

L
U

P

・E・
--u

N
℃

m
 

--a曙
-a
・・ ack 

図5:処理概要

レス、相手ポート番号、送信元ポート番号の4つ

が含まれているo

TCPCBには、 TCPコネクション特有の情報が
含まれる。例えば、送信時にコピーされるTCP/IP
ヘッダのテンプレートへのポインタがある。コネ

クション情報を変更する時は、 INPCBだけではな
しこのテンプレートに含まれるIPアドレス情報
を変夏している。

4.2 IPアドレス変更処理の概要

以下にIPアドレスを変更するTCPコネクショ
ンの両側のホストが行う処理を述べる(図5参照)白

この処理により、 2つのホスト聞で片方のIPアド
レスカ雪変更した後も、 IPアドレスカf変更する前の
TCPコネクションの上で通信し続けることカ句能
となった。

4.2.1 自ホスト IPJ7ドレス変更処理

自ホストのIPアドレスの変更自体はIP部で行
う。さらに、 IP部は使えなくなったl日IPi}.レス
とそれに対応した新E アドレスの組をTCP部に
通知するようにする。これを受けたTCP部では、
必要なコネクション情報を更新する。!日IPアドレ
スを送信元アドレスに持つ全てのINPCBについ
ては、送信元アドレスを新しいIPアドレスに更新
する白またTCBCB上で管理されているTCP/IP
ヘッダテンプレート上の送信元アドレスも新IPア
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ドレスに併せて更新する。これにより、以後のセ

グメントについては新IPアドレスで送受信でき
るようになったo

以上の更新の後に、 TCP部では相手ホストに
対し送信元アドレスの変更を通知するロこのため

に、新たに定義したTCPオプション、 ADDRESS
UPDATEを使用した。

4.2.2 相手ホスト IPアドレス変更処理

相手ホストから ADDRESSUPDATEを含む
セグメントを受信することで、受信側ホストはこ

のTCPコネクションに閲してはこのセグメント
以降相手ホストのIPアドレスが変更したことを
認識する。また、送信側の旧IPアドレスはこの
ADDRESS UPDATE内のOLDADDRESSであ
り、新IPアドレスはIPヘッダの送信元アドレス
に入っている。この旧アドレスに該当するTCPコ
ネクションのTCBの相手IPアドレスを書き換え
る。また、 TCBCB上で管理されているTCP/IP
ヘッダテンプレート上の相手アドレスも併せて新

IPアドレスに更新する。これにより、以後のセグ
メントについては新IPアドレスで送受信できる
ようになった。

4.3 IPアドレス変更中のセグメント再

送処理

旧IPアドレスを相手アドレスとするセグメン
トが途中のネットワーク上にあり、 IPアドレス変
更したホストに到達できなかった場合、このセグ

メントは行き先を無くしてしまう。よって、この

セグメントの紛失を防止するために新IPアドレ
スに向けての再送カ也、要となる。

TCPには再送信!胸機構があるので、その仕組み
を使うことで相手ホストからセグメント紛失する

ことなく受信できる(図6，図7参照)。具体的には、

IPアドレス変更したホストからコネクションのあ
る相手ホストにデータ送信の必要がない場合でも、

TCPオプションのみを含むセグメントを送信する
ことにより、相手ホストでIPアドレスの変更と新
IPアドレスを知ることができるようにした。

Hos' A Host B H田tB
(IP address b) (IP add問鑓b')

凶6:セグメント再送の例1

E王国tA Host B HostB 。Paddress b) (IP address b') 

…
山
崎

図7:セグメント再送の例2
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図9:検証ネットワーク構成

Tlrneout した。

図8:従来のTCPとの通信例

4.4 既存のホストと通信する場合

本稿で提案する TCPコネクション継続方式を

実装していないホストと TCPコネクションがあ

る場合、どちらのホストのIPアドレスカ唆わって

もTCPコネクションを維持することはできずに

切断されてしまう。例えば、 TCPコネクション継

続方式をサポートしている側のIPアドレスが更

新され、かつTCPコネクション上でセグメント

送信している場合、セグメント自体は相手ホスト

に到達する。しかし、相手ホストではADDRESS

UPDATEを解釈できないので、存在していない

TCPコネクションへのセグメントと見なしてしま

い破棄されてしまう(図8参照)。

ただし、これによる悪影響はなく、従来と同様

TCPコネクションがタイムアウトにより切断する

だけである。

4.5 動作状況

検証のためのネットワーク構成を図9に示す。同

一サブネットのEthernet上に、 TCPコネクショ

ン継続方式に基づいてTCPを修正した2つのホ

ストを置いた。 TCPコネクションはtelnetを利用

した。また、 IPアドレスの変更はコマンドライン

からの入力とした。

以上の環境において、これらのホスト聞にTCP

コネクションを張った状態で一方のIPアドレスを

変更し、 TCPコネクションが維持できる事を確認
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5 今後の課題

5.1 セキュリティ機構の導入

本稿で提案する TCPコネクション継続方式に

基づいたTCPを用いることにより、セキュリティ

機構の導入が必要となるo例えば、悪意のあるホ

ストが他のホストが移動したように見せかけてそ

のホストの TCPコネクションを乗っ取ることが

できるからである。これを防ぐために、 IPアドレ

スを更新したホストが以前と同じホストであるこ

とを TCPコネクションの反対側ホストで識別す

るための仕組みが必要となる。

この仕組みは、 TCPコネクション設定時に暗号

化したホストのIDをあらかじめ交換しておき、 IP

アドレス変更直後に互いにホスト認涯を行うこと

で可能となる。ホストを識別するための IDをど

のように定め、それを相手ホストにどのように通

知すればよいか、検討しなければならない。

5.2 TCPタイマーの検討

TCPは信頼性のある通信を上位レイヤに提供し

ているが、それを実現しているのは一定時間内に

相手側から応答がないことを検出する再送制御機

構である。具体的には、送信側でセグメント送信

毎にタイマーをかけ、その時間内に相手ホストよ

り応答カ憎られなかった場合にセグメント紛失と

みなし、該当するセグメントの再送を行う。 IPア

ドレスが変化するような環境では、今までのタイ

マーの値が短すぎることが予想される。従来コネ



クションカf維持できなくなったとみなして切断し

ていたものを IPアドレスの変更中とみなし、さ

らに一定時間応答カ吋尋られない湯合をコネクシヨ

ン維持できなくなったとみなすことが必要であるc

このためのタイマー値をどのくらいにしてサスペ

ンド・リジューム機能を実現するかを検討しなけ

ればならないロ

6 まとめ

本稿では動的IPアドレス環境下でのTCPコネ

クション継続方式について提案した。また、この

方式を検証するために実装を行った白その結果、こ

の方式に基づいてIPアドレスを変更しでも TCP

コネクションが維持できることを示した。今後、さ

らに上記の課題について検討し、実装および評価

を行う予定である。
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