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概要

通信ネットワークを利用するソフトウェアの品質がよし、かどうかを判断するためには，その「品質のよさJ
を性能評価指標として示す必要がある。そのために，分散システムの構成要素を計算機システム，ネットワー

ク関連，ソフトウェア，利用者として捉え，それぞれの特性要因に着目した。この性能言刊面モデルを検討する

にあたり，具体的なシステムにおいて， TCP接続された2つのプロセス間でデータ転送を行い，システムの
利用者の視長から，クライアントの応答時間を測定し，サーバ側の処理能力の視的=らサーノ〈プロセスのCPU
雲討刊朝司，およびそのメモリ消費量を測定した。本論文では，これらの実験の測定結果に起因する要素を明ら

かし，分散システムの信頼性確保のためのサービス品質の効率性に影響を与える要因について競合する。
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1 .はじめに

FTPを使ってデータ転送を行ったとき，その利用者

が転送時間に対して「遅さJを感じることがある白こ

の「遅さjの原因として考えられることは，データ転

送中にパケット損失が発生し，TCPの再送機能により

転差時間に時間がかかってし、るかもしれないロもしく

は，パケット損失はないが，サーバ側のプロセスに

CPU負荷がかかり，データ転送の処理に時間がかか
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っているかもしれない。またI FTPに限らず，アプリ

ケーションソフトウェアがネットワークの糊症を十分

に考慮して設計されていないために，利用者の感じる

「遅さ」がソフトウェアの仕様の問題やプログラムの

言謎的な問題に起因することも考えられる。このよう

に，システムのある事象をもたらす原因の特定は容易

でなく，その事象がネットワーク性能に依存するのか，

またはアプリケーション側に依存するのか，それとも

ハードウェア装置そのものに問題があるのか，その切

り分けは難ししLさらに，問題視される事象泊涛lJ用者

側の入力データによって再現しないことさえある。

本研究では，このような事象の原因を究明するため

に，システムの利用者の視長から対象システムのサー

ピ、ス提供によって生じたシステムの事象を状態として

とらえ，この状態をサービス品質特性とする。そして，

この品質鮒生の「良さJを判断するために，性能関田

によって定量化し，サービス品質糊生とそれに関係す

るさまざまな要因について考察する。さらに，抽出さ

れた要因に基づいて，分散システムの信頼性言利回モデ

ルを構築することを目的とする。

本論文では，分散システムを扱い，通信ネットワー

クを介したプロセス間通信において，データ転送時の

サーピ‘ス品質糊主に影響を与える要因を考察し，エン

ドツーエンドの品質計測からIP層およびTCP層，ア

プリケーション層の各階層の性能評価を行い，サービ

ス品質特性とその要因について議論する。さらに，シ

ステムの信頼性の観点から各特性要因が分散システム

の信頼性にどのような影響を与えるのか議館合する。

2.サービス品質特性とその要因の明確化

本格的なマルチメデ‘ィアサービスに向けて，利用者

にとって使し、やすく，信頼性の高いサービスを樹共す

るために，サービス品質の特性とその要因について明

からにする必要がある。しかしながら，エンドツーエ

ンド通信のデータの送受信に関するサービス品質をデ

ータ系列の相関として捉えることがあっても，その品

質特性に対する要因から対象システムのサービス品質

を評価することはあまり議論されていなしLそこで，

システムの利用者の視長から，アプリケーション品質

を含むエンドツーエンド通信のサービス品質鮒生とそ

の要因について考える。システムが扱うサービスは，

TCP接続された2台の計算機システムにおけるデー

表1 システムの構成要素と主な要因

ComDonents Main characteristic .factors 
Buffer of TCP soc:ket. BuHer of application. 

Computer svstem MSS. MTU. Memorv consumption. CPU time 

Networ1< Packet 1089. Packet d~ay. Unit failure 
Software design and Sp画cification.Softwar目

Software failure. Software fault 

Users Requeste_d file size. Requested service 

タ転送サービスとする。このサービスによって生じた

システムの状態(結果)をサービス品質特性としてと

らえるロサービス品質相生を接続性，効朝生，信頼性

と定義する。接続性は，片端から他端にネットワーク

接続できる能力とし，通信を開始するときの両者間の

ネゴシエーションに関する性質である。効率性は，ソ

フトウェアの緒子時間やシステム資源の使用率など効

率に関する性質である。信頼性は，意図する期間中に，

対象システムが仕織を満足するサービスを樹共L続け

る能力とし，効率性がボトルネックとなるシステム障

害が原因で利用者がその位識を満足するサービスを受

けられなくなったとき，信頼性は失われるものとする。

次に，これらのサービス品質糊全に対する要因系要

素として，分散システムを構成している要素を次の4

つに大きく分けることにする。表1は，将命文で扱う

システム構成要素とその主な要因である。

-計算機システム

CPUやメモリ，外付けディスク装置など周辺機器

を含んだ計算機システムとしての要素

-ネットワーク関連

2台以上の計算機システムを接続する通信ケーブ

ルや通信制御装置など主にデータ伝送に使用され

る通信ネットワークに関連する要素

・ソフトウェア

計算機システムの08上で実行されるアプリケーシ

ヨンプログラムなどのソフトウェアとしての要素

-利用者

対象システムのサービスを利用する利用者として

の要素

さらに，分散システムの信頼性評価を行うために，

システム障害をもたらす主な原因として，サービス品

質相生の効率性に着目する。そして，この効率性に対

する要因について考察するために，計算機システムと
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図， TCPソケットの劉乍とバッファの関係

ネットワーク閉塞の要因系要素をシステム的側面とし，

ソフトウェアと利用者の要因系要素をソフトウェア的

但l踊として，それぞれの側面から議論する。

2.1システム的側面

UNIX等の08上でアプリケーション(ユーザプロ

グラム)を実行するとき，プロセスが生成される。こ

のとき，プロセスはCPUによって新子され，メモリ

を使用し，メモリはプログ、ラムの言自主によって書き換

わってして。アプリケーションが通信ネットワークの

サービスを要求するとき，そのアプリケーションはネ

ットワークサービスを提供するシステムコーノレを期予

する[1)。例えば， C言語で記述されたプログラムで

は通常，ネットワーク入出力を行うためのシステムコ

ールとしてソケットを使用する。図1に示すように，

TCPソケットはi創言バッファを持っており，アプリケ

ーションがw討te関数を呼び出すとき，カーネルはア

プリケーションがもっバッファから TCPソケットの

送信パッファにデータをコピーする。このとき，プロ

セスはカーネノレによってユーザレベルからカーネルレ

ベルへ制御が移されるo カーネルレベノレでのプロセス

のTCP送信処理は， TCPソケットの送信バッファの

データを TCPの複雑な規則に基づきパケットとして

IP に投仁このとき， IP パケットは， MS8~白羽mum

Segment Size)れそれ以下のサイズとなる(セグメ

ント化)。パケットを受け取ったIPは経路テ.ーブルか

ら終点アドレスを検索し，そのパケットを適切なデー

タリンクの出力キューに渡す。そして，出力キューに

渡されたパケットは，フレームとしてネットワークが

接続されている相手側のプロセスに送信される[2]0 

このようなシステム特性から，図2~こ示すシステム的

側面から 2つの要因系要素が考えられる。

まず，図2のネットワーク関連の要因系要素では，

ネットワークインターフェースカード，通信ケープ、ル，

HUB，そしてSwI'凶1などの通信制御装置を含み，こ

の要素内におけるネットワークの効率性に対する要因

として，通信ケーブル不良やパケット損失，パケット

遅延などが考えられる。次に，計算機システムの要因

系要素は，ネットワーク関連に対する要因系要素とし

て位置付けられるD ネットワークサービスを提供する

知子プロセスは，他のプロセスとシステム資源を共有

しながらデータ転送を行う。システム資源は，システ

ム性能を左右する要因であり，その主なものにメモリ

性能があげられる。メモリに関するバッフアサイズの

大きさを考慮すると，実行プロセスの効率性の要因と

して，アプリケーションがもっパップアサイズ， TCP 

ソケットのバッファサイズ， MS8，島灯Uなどがあげ

られる。さらに，システム資源、の効率性の要因として，

新子プロセスのCPU実行時間やメモリ消費量，そし

て，ディスク入出力などが考えられるロ

2.2ソフトウェア的側面

サービス品質特性の効率性の問題は，計算機システ

ムやネットワークに関連する要素だけでなく，プログ

ラムの仕殺やソフトウェアの設計に依存することは十

分に考えられる。図2に示すソフトウェア的側面から，

サービス品質特性の効率性に対するソフトウェアの要

因系要素では，ソフトウェア制章偽ilure)やソフト

ウェア障害 (fa叫t)，ソフトウェアの設計・仕識など

があげられる。ソフトウェア故障は，ソフトウェアが

利用者の期待通りに動作しないことである。ソフトウ

ェア障害は，ソフトウェア故障を引き起こしたプログ

ラム内の欠陥や誤りである。これらは，単なるプログ

ラムの記述ミスだけではなく，ユーサeプログラム内で

呼ばれるシステムコールなどのライブラリ関数の不具

合も含むロソフトウェアの設計・仕殺は，ソフトウェ

ア障害ではないが，つまりプログ‘ラムのパグではない

が， ソフトウェアの設計やプログラムの位識を変更す

ることで，サービス品質を改善されることを意味する。

例えば，実行プロセスに対するメモリ増大の問題があ

げられる。この問題は，メモリリークとして知られ，

システム資源が不足し，計算機システム全体が遅くな
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図2 サービス品質鮒主の効率性に対するさまざまな要因

ることがある。メモリリーク問題のほとんどは，ユー

ザプログラムの仕鎌や記主を見直すことで改善するこ

とができ，サービス品質の効辛性を上げることができ

る。次に，利用者の要因系要素は，ソフトウェアに対

する要因系要素として位置付けられる。利用者(クラ

イアント)が相手側(サーバ)に要求したファイルサ

イズやサービス内容などは，サービス品質糊企の効率

性に影響を与えることが考えられる。

3.性緩平価の測定

本章では，システムの利用者の視長から，アプリケ

ーション品質を含むエンドツーエンド通信のサービス

品質相主の効率性を性能矧面によって定量化するo

3.1性脳平価指標

性能評価の目標は，システムの利用者が要求したフ

ァイルを取得した際，データ転差サービスの要求を開

始してから完了するまでの間でサービス品質糊生の効

率性に対してどの要因がどれだけ影響を与えるのかを

明らかにすることである。そして対象システムの性

能訓面樹票を決定するために，ネットワークに依存す

る部分とアプリケーションに依存する部分に分けるこ

とにする。

ネットワークの性能評価指標として，パケット損失，

パケット遅延，スループットを扱う[3]。パケット損

失は，片端から送信されたパケットが他端まで届かな

い事象である。パケット遅延は，片端から送信したパ

ケットが他端に届くまでの経過時間であるa スループ

ットは，単位時間あたりの転送データ量である。

アプリケーションの性能評価指標は，利用者側の視

点からのものと管理者側からの視長のものと大きく 2

つに分けることができる[4]0利用者側の視点から応

答時間，管理者側の視保として，サービス日報司，実行

プロセスの CPU新刊寺聞とメモリ消費量を扱うこと

にする。応答時間は クライアント側がサービス要求

を開始から終了するまでの経過時間である。サービス

時間は，サーバ側カ2利用者に対するサービス提供に費

やした時間である。また，プロセスが生成されるとき

の仮想アドレス空間は，カーネルによって割り当てら

れるが，通常，この空間はユーザアドレス空間とカー

ネルアドレス空間にわけられることからI CPUの実

行時間は，これらのアドレス空間の生成から消滅まで

の時間とし，メモリ消費量はユーザアドレス空間の

消費量とする。

なお，パケット損失とパケット遅延I CPU実行時

間とメモリ消費量は，サービス品質特性の効率性に対
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する要因としてあげているが，ここでは， t封協判耐旨

標として用いることにする。

3.2実験システムの構成

今回の実験におけるハードウェア構成は HP

90∞1/800サーバ (CPUはPA8200240MHz x 4，メ
モリは1024MB)を2台使用し，両ホスト問はHUB

を介してEthernet10MbpsのLANで接続しているo

os は2台ともにHP-UX11.0である。

3.3測定ツール

IP層およびTCP層，アプリケーション層の各階層

の性能評価を行う。

アプリケーション層レベルで‘の測定ツールとして，

実際にアプリケーションが実行されたときのプロセス

の振る舞いを測定するために，クライアント用測定プ

ログラムとサーノミ用測定プログラムを作成したD サー

バプログラムはI Webシステムの処理を想定して，複

数の子プロセスの生成が可能であるD これらのプログ

ラムは，プロセス間通信を行い，データ転送を行うと

同時に，クライアント側の応答時間，サーバ側のサー

ビス時間， CPU新刊欄およびメモリ消費量を測定

する。

IP層およびTCP層レベルでの測定ツールとして，

2つのプロセスがデ‘ータ転差を行うときに流れるパケ

ットを測定するために，パケット勝見プログラムを作

成した。このプログ‘ラムで扱われるパケットデータは，

クライアントとサーノ効~7Cロセス開通信で使用する際

のポート番号を指定可能であり，他のプロセス開通信

で使用されるパケットは取得されなしL

4.効率性に対する要因の景簿

今回の実験の主な目的は，性能評価指標からサービ

ス品質特性の効率性に対する各要因の影響度を測るた

め 1クライント 1サーバプロセスとし，ファイルサ

イズを434KB， 1095 KB， 1696 KBの3種類のPDF

ファイルを使用してデータ転送を行った。訴験パター

ンは，クライアントとサーバのアプリケーションがも

っバッフアサイズに256ノ《イトから2048バイトまで

の値を設定し，クライアント側の応答時間(効率性)

に対するアプリケーションのバッファサイズ(要因)

から，サーバ側の CPU時間，メモリ消費量，パケッ

ト遅延を測定した(図3参照)。そして，この測定結果

からシステムの効率性に対してどの要因がどれだけ影

響を与えるのかを考察する。

まず，図4'こ示すように，それぞれのファイルサイ
ズに対するアプリケーションのバッフアサイズは，ク

ライアント側の応答時間にあまり効果をもたらすもの

ではないと思われる白しかし，図5，図6に示すように，

アプリケーションのバッフアサイズがサーバ側の

CPU時間およびメモリ消費量に影響を与えているこ

とが隠忍された。特に，アプリケーションのバッフア

サイズを256バイトから 512バイトに増やしたとき，

CPU時間，メモリ消費量ともに， 256バイトの約半分

以下の数値を示している。この結果から，今回のよう

なパターンで怯，バッフアサイズを256バイトからそ

の2倍の 512バイト以上にすることで， CPU時間，

メモリ消費量を約半分にできるが，応答時間には影響

がないと言えるロまた，このことは， 7プリケーショ

ンのっくりが対象システムの効率性を左右していると

も言うことができる白

4. :73激システムの信頼性の考察

通信ネットワークを利用するソフトウェアを設計す

る上で，重点を置かなければならないことは，正常処

理よりも例外処理であると言える。例外処理とは，シ

ステム障害を避けるために，システムコールやプログ

ラム特有の関数の戻り値から仕様に基づし、た適切な処

理を行うことであり，システムの信頼性を確保するた

めの処理と言える。例えば，サービス品質糊生の効率

性から言えば，実行プロセスのメモリの噌大はシステ

ムがもっ特性であり，プログラムの言自主を見直すこと

によってある程度まで、はメモリの増大を抑えることが

できるロしかし，プログラムを見直したからと言って，

実行プロセスのメモリの増大はなくなるわけではないD

この場合，メモリを害1Iり当てる関数の戻り値がこれ以
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上割り当てることができないというエラーを返したな

らば，伊桝処理として，そのプロセスは終了するべき

であり，新子プロセスのメモリの増大値がある一定の

値を超えたなら，システムの仕殺に基づいた適切な処

理を行うべきである。このような処理を行うことは，

分散システムの信頼性を確保するために最{邸島必要な

ことであると言える。

5.今後の課題と検討

サービス品質糊企の信頼性の定義から，効率性がボ

トルネックとなってシステム障害を引き起こし，シス

テムのサービスを停止(システム榔章)させなし、こと

が重要である。今後の課題として，サービス品質特性

の効率性の評価により信頼性を予測することは本研究

の課題である。また，実際に測定された値から各特性

要因の関連性を見つけ，対象システムの側頭性矧面の

ための確率・統計的なモデルを検討し，さまざまな試

験パターンからそのモテツレを検証していきたしL
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