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モバイルIPv4による異なるメディア聞でのハンドオーバの実現

大森幹之tI

真野

太田昌孝t2 平原正樹t3

i告↑4 荒木啓二郎t5

有線 LAN，無線 LAN，PHS，および，携帯電話といった異なるメディア聞でのハンドオーバを
モパイル IPv4を用いて実現した.本稿ではまず異なったメディア聞でのハンドオーバの必要性につ
いて述べる.次に既存のインターネット環境でハンドオーバを実現するための必要条件を定義する.

そしてモパイル IPの仕様の中からエンドツーエンド原理に則った必要となる要素のみを抽出して最
小構成のモパイル IPを設計し，実装を行ない評価した.これによって，既存のインターネットへ変
更を加えることなく，異なるメディア聞でのハンドオーバを実現できた.

Implementation of Handover among Different Media by Mobile IPv4 

MOTOYUKI OHMORI，f1 MASATAKA OHTA，t2 
MASAKI HIRABARU，t3 HIROSHI MANOt4 and KEIJIRO ARAKIt5 

、，Veimplemented handover among di町erentmedia such as wired LAN， wireless LAN， PHS 
and cellular phone by mobile IPv4. In this paper， we describe necessity of the handover and 
define requirements to implement handover on existing Internet. Then， we designed a mini-
mum mobile IP system according to the end-to-end principle， and implemented and evaluated 
that system. In that system， we implemented handover among different media without any 
modification to existing Internet. 

1. はじめに
入することを仮定している部分があり，インターネッ

トの基本原理であるエンドツーエンド原理に反する要

イーサネットのような有線LANに加え， IEEE802.11b1) 素が存在する.

などの無線LANや PHS，携帯電話といった技術の上 我々はモパイル IPの仕様の中からエンドツーエン

でIP(Internet Protocol)を用いて通信できるように ド原理に基づいた要素のみを抽出し.それらの要素以

なってきた.またそれに伴い，任意の地点でインター 外の仕様がインターネットに適用できない事を示した.

ネットに接続する機会が増加してきている.しかし.

移動によるインターネットへの接続先の変更(ハンド

オーバ)が生じると IPアドレスも変わるため，通信

が切断されてしまう問題がある.この問題を解決する

ためにモパイル Ip2)が提案されたが，その仕様には

ブオーリンエージ‘ェントと呼ばれるノードを新規に導
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そしてモパイル IPの仕様を基に最小構成となるモパ

イル IPを設計し実装した.これによって，既存のイ

ンターネットへ変更を加えることなく，有線LAN，無

線 LAN，PHS. および，携帯電話といった異なるメ

ディア問での途切れないハンドオーバを実現できた.

本稿では.まず異なるメディア問でのハンドオーバ

の必要性について述べ，モパイル IPの概要について

述べる.次に，モパイル IPの仕様のうち必要となる

要素のみを抽出し，対象となるネットワークを定義す

る.そして，異なるメディア問でのハンドオーバを実

現するシステムを設計する.最後に，そのシステムを

実装し実験によって評価する.

2. 異なるメディア聞でのハンドオーバの必

要性

モパイル環境において，有線 LAN，無線 LAN，
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PHS，構帯電話，および，その他の技術を用いてイ

ンターネットへ接続することを考える.

有線LANは通信帯域幅が101vlbps以上で安定した

通信が可能であるが，ある特定の場所でしか利用でき

ず，有線LANで移動しながら通信する事はできない.

そのため有線LANは移動せずにある地点でインター

ネットへ接続するのに適している.

一方，無線LANは有線、 LANには劣るが通信帯域

幅は l1I¥1fbpsあり，移動しながらの通信も可能とす

る.無事空LANを利用したインターネット接i続サービ

スを提供する動きも活発化しており，無線LANはモ

パイル環境における通信手段として最も適したメディ

アと言える.しかし，現在そのサービスエリアはごく

一部の地域に限られている.

また， PHSや携帯電話はサービスエリアも十分広

くPPP(Point-to-Point Protocol) 3)を併用してイ

ンターネットへの接続も可能とする.しかし，その通

信帯域がそれぞれ 128Kbps，9600bps程度であると

いう欠点を持っている.そのため，無線LANや有線

LANが利用できない環境でインターネットへ接続す

るのに適している.

以上のように，モパイル環境でインターネットに接

続するためのメディアは，それぞれ長所と短所を持っ

ており t 1つのメディアだけでは最適なインターネッ

ト環境は得られない.そのためモパイル環境におい

ては，その時点で最適となるメディアを選択しハンド

オーバすることが必要となる.

3. モパイルIP

3.1 モパイル IPの構成要素

モパイル IPは以下のような要素から成っている.

・モ;，イルノード (MobileNode) 

ノート PCやPDAといった移動体端末.

・ホームエージェント (HomeAgent) 

モパイルノードの現在位置を管理し，モパイル

ノードへパケットを転送するルータ.

・フォーリンエージェント (ForeignAgent) 

モパイルノードとホームエージェントを仲介する

ルータ.

・コレスポンデントノード(CorrespondenもNode)

移動端末の通信相手となるホスト.

3.2 モバイル IPにおける IPアドレス

モパイルノードはホームアドレス (HomeAddress) 

と気付アドレス(Care-of Address)の2種類のIPア

ドレスを持つ.ホームアドレスはモパイルノードが移

動しでも変化することのないIPアドレスであり，気付

アドレスはモパイルノードが移動先のネットワークで

使用する IPアドレスである.さらに気付アドレスは

共存気付アドレス (Co-IocatedCare-of Address)と

フォーリンエージェント気付アドレス (ForeignAgent 

Care-of Address)の2つに分類することができる.前

者はモパイルノードがDHCP(Dynamic Host Con-

figuration Protocol) 4)やPPPなどによってf専る IP
7ドレスであり，後者はフォーリンエージェントのIP

アドレスである.

モパイルノードはコレスポンデントノードとの通信

に常にホームアドレスを用いることによって，その通

信を維持したまま，ネットワーク上を移動することが

できる.またホームエージェントはモパイルノードの

ホームアドレスと気付アドレスを管理しておき，モパ

イルノードのホームアドレス宛のパケットをモパイル

ノードに配送する.

3.3 モバイル IPの動作

モパイル IPには大きく分けて2つの動作モードが

ある合.

lつは共存気付アドレスモード (Co-locatedCare-

of Address Mode)である.共存気付アドレスモード

ではモパイルノードは DHCPや PPPなどを用いて

共存気付アドレスを得る.そして，モパイルノードは

その共存気付アドレスをホームエージェントに登録す

る.この登録に成功するとホームエージェントはモパ

イルノードのホームアドレス宛のパケットを共存気付

アドレスでカプセル化し，モパイルノードまで配送す

る.モパイルノードはそのカプセル化されたパケット

を解き，通常のパケットの処理を行なう.共存気付ア

ドレスモードでは，ユーザのネットワーク上であれば

ユーザが自由にホームエージェントを設置でき，モパ

イル IPを任意の地点で利用できるという利点がある.

もう 1つはフォーリンエージ、エントモード (Foreign

Agent Mode)である.フォーリンエージェントモー

ドではモパイルノードはフォーリンエージェント気付

アドレスをフォーリンエージムン卜経由でホームエー

ジェン卜に登録する.この登録に成功するとホーム

エージェントはモパイルノードのホームアドレス宛の

パケットをフォーリンエージェント気付アドレスでカ

プセル化し，フォーリンエージェントまで配送する.

フォーリンエージェントはそのパケットのカプセル化

を解きモパイルノードまで配送する.モパイルノード

はフォーリンエージェント気付アドレスを利用するた

会 J~.(f-気付アドレスモードとフ 4 ーリンエージェシトモードを組
み合わせたものもあるが簡単のために省略する.
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め，モパイルノードのためにグローパルアドレスを確

保しておく必要がない.しかし，既存のインターネッ

ト中にフォーリンエージi ントを設置したり.その機

能を既存のルータに追加しなければならない.さらに，

フォーリンエージェント気付アドレスを登録する際に

フォーリンエージェントとホームエージェントとの間

で認証が必要となる.

3.4 モバイル IPとエンドツーエンド原理

前述したようにモパイル IPには 2つの動作モード

が存在するが，そのうちフォーリンエージェントモー

ドがインターネットの基本原理であるエンドツーエン

ド原理に違反しているためにその普及は困難である事

を明らかにし，共存気付アドレスモードの方が優れて

いることを示す.

フォーリンエージェントモードでは，インターネッ

ト中にフォーリンエージェントを設置しなければなら

ない.インターネットの基本原理であるエンドツーエ

ンド原理とはインターネット中の機器に変更を加える

ことなく末端のホストのみを変更することによって新

しい機能を実現するというものである.しかし，フォー

リンエージェントはモパイルノードとホームエージェ

ントとの問に存在する中間ノードであるため，モパ

Correspondent node 

図 1 J~存気付アドレスモード

Fig. 1 Co・locatedcare-of address modc. 

Corr儲pondentnode 

図 2 フ埼ーリンエージェントモード

Fig. 2 Foreign agent mode. 

イル IPに新しい機能を追加する際にはモパイルノー

ドとホームエージェントに加え，フォーリンエージェ

ントにも変更を加えなければならない.また現在あま

り利用されていないモパイル IPのためにフォーリン

エージェントを新規に設置することは既存のインター

ネットに変更を加えることになり，その設置には時間

がかかると考えられる.これらのことからフォーリン

エージェントモードはエンドツーエンド原理に反して

いると言える.エンドツーエンド原理に反しているこ

とによる問題として，ユーザが自由にホームエージェ

ントを設置してモパイル IPを利用できないことがあ

る.これはフォーリンエージェントとホームエージェン

トの機能が一致している必要があり，フォーリンエー

ジェントを設置している組織しかホームエージェント

を設置できないためである.ユーザが自由に利用でき

ないモパイル IPが普及することは困難であり時間が

かかる.

一方，共存気付アドレスモードについて考える.共

存気付アドレスモードでは既に広く普及している動

的なアドレス割り当て方式を用いてグローパルアドレ

スの共存気付アドレスがモバイルノードに割り当てら

れる.モパイルノードはその共存気付アドレスを用い

ることによってフォーリンエージェントを介さずホー

ムエージェントと通信する.モパイルノードとホーム

エージェント，ホームエージェントとコレスポンデン

トノード問では既存のインターネットに変更を加える

ことなく通信が行なわれる.またモパイル IPに新し

い機能を追加する際にはホームエージェントとモバイ

ルノードのみに変更を加えるだけで良い.これらのこ

とから，共存気付アドレスモードはエンドツーエンド

原理に則っていると言える.このため，ユーザがホー

ムエージェントを設置し管理することでユーザがホー

ムエージェントとモパイルノードに新しいモパイルIP

の機能を追加でき.ユーザが自由にモパイル IPを利

用できるようになる.さらにセキュリティに関しても

ホームエージェントとモパイルノード聞でのみ認証を

行なえば良いため規模適応性の問題もない.その反面

共存気付アドレスのためのアドレス空間を IPアドレ

スを配布するアクセスポイントが常に保持しなければ

ならない.これは IPv4アドレス空間の浪費につなが

ると言われているが.IPv4のアドレス空間を使い果

たしたとしても， IPv6でモピリティをサポートする

モパイル IPv65)や LIN66)といった技術を利用すれ

ばよく， IPv4のアドレス空間は問題とはならない.
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4. モパイルIPシステムの設計

4.1 システム構成

図 3に本稿でのモパイル IPシステムの構成を示

す.3.4節の考察から本稿ではハンドオーバを実現す

るために共存気付アドレスモードのみを用い，想定

するネットワークとしては，ホストにはグローパルア

ドレスが割り当てられるものを考える.モパイルノー

ドにはグローパルなホームアドレスを割り当てる.ま

た簡単のためにホームアドレスが属するホームネット

ワークは仮想的なネットワークとする.これはモパイ

ルノードがホームネットワークに直接接続すること

がないことを意味しており，そのためモパイルノード

やホームエージェントが自身の存在を知らせるための

エージェント広告に関する処理が必要がなくなる.さ

らにモパイルノードは有線LANや無線LAN，PHS， 

携帯電話といった複数のインターネットに接続するた

めのメディアを有しており 任意の地点で最も適した

メディアを選択し，インターネットへ接続を試みるも

のとする.

4.2 共存気付アドレスの取得と登録

モパイルノードは DHCPや PPPといったプロト

コルなどを用いて，利用可能なインターフェースすべ

てて独立に IPアドレスの取得を試みる.複数のイン

ターフェースでIPアドレスが取得された場合最適な

インターフェースを選択し，そのインターフェースの

IPアドレスを共存気付アドレスとして用いてインター

ネットに接続し，ホームエージ.ェントへ登録する.も

し登録した共存気付アドレスが失われると，モパイル

ノードは次に最適となるインタフェースの IPアドレ

スを共存気付アドレスとしてホームエージェントに登

録する.このようにしてモパイルノードは常に最適な

インターフェースを用いてインターネットに接品売する.

Home ne加ork

Correspondent node 

図3 モパイル IPシステム構成

Fig. 3 Mobile IP system. 

4.3 トンネリング方式

モパイルノードのホームアドレス宛のデータをホー

ムエージェントがモパイルノードへトンネリングする

ための手段として IP-in-IPカプセル化 7)を用いる 4.

IP-in-IPカプセル化では ホームエージ、エントはモパ

イルノードのホームアドレス宛のパケットに外部ヘッ

ダと呼ばれる IPヘッダを付加する(カプセル化).外

部ヘッダの宛先アドレスにそパイルノードの共存気付

アドレスを設定することによって そのパケットがモ

パイルノードまで配送される.モパイルノードはパ

ケットを受け取るとそのパケットから外部ヘッダを取

り除き元のパケットを取り出し通常のパケットの処理

を行なう.

4.4 リパースJ'¥ストンネリング

IAB (Internet Architecture Board) 8)は.ISP 

(Internet Service Provider)などに対して送信元アド

レスフィルタリングをするよう勧告している.これは

ある悪意を持ったユーザがあるホストに攻撃をしてい

た場合に，そのユーザが存在しているネットワーク上

の位置を把握して対策を立てやすくするためのもので

ある.送信元アドレスフィルタリングはセキュリテイ

上重要であり一般的な ISPはこのフィルタリングを

行なっている.このことはモパイルノードのパケット

の送信に影響を与える.通常モパイルノードはパケッ

トを送信する際にはそのソースアドレスにはホームア

ドレスを設定する.しかし，ホームアドレスはモパイ

ルノードが接続しているネットワークのアドレスとは

異なることが多いため，送信元アドレスフィルタリン

グが行なわれているネットワーク上ではモパイルノー

ドが送信するパケットはフィルタリングされる.そこ

で，リパースパストンネリング 9)が提案された. ') 

}'¥-スパストンネリングではモパイルノードからのパ

Correspondent node 

図4 IP-in-[Pトンネリング

Fig. 4 IP・in・IPtunneling. 
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ケットもカプセル化されてホームエージェントまで配

送される.そしてホームエージェントでカプセル化が

解かれコレスポンデントノードまで配送される.

ISPが送信元アドレスフィルタリングを行なってい

るかを知ることは困難.なため本システムでは常にリ

ノfースパストンネリングを用いてモパイルノードがノ〈

ケットを送信する.

5. 実装と評価

5.1 ホームエージェント

ホームエージェントを FreeBSD-4.3RELEASE上
で実装した.ホームエージェントにはパケットのカプ

セル化とカプセル化を解く機能と気付アドレスの登録、

を処理する機能を実装した.前者はパケットの転送速

度を落さないためにカーネル内で実装し.前者はユー

ザランドで実装した.

ホームエージェントの性能評価するために.まず 1

秒間に受け付けられる気付アドレスの笠録要求の数を

計測した.このときホームエージェントがトンネルの

設定を変更する場合，つまり，モパイルノードの共存

気付アドレスが変化する場合について計測した.計測

を行なったホームエージェントは，ファーストイーサ

ネットで接続されており， PentiumIII 500I¥1Hzを搭

載した PCであった.計測の結果秒間に約 2000

個の登録を処理できていることがわかった.これはモ

パイルノードが 1秒間隔で異なるサブネット聞を移動

していたとすると 1つのホームエージェントで 2000

のモパイルノードを管理できるということである.次

に同様のホームエージェントでパケットの転送速度を

UDPの計測用のパケットを用いて計測したところ約

93Mbpsであった.

Correspondent node 

図5 リパースバストンネリング

Fig. 5 Reverse path tunneling. 

表 E インターフェースの優先度

T'able 1 Preference of interfaces. 

インターフェースの積額

有線 LAN

探線 LAN

PPP 

5.2 モバイルノード

モパイルノードを N凶BSD・1.5ZA上で実装した.
4.2節で述べたようにモパイルノードは利用可能なイ

ンターフェースのうち最適なものを選択するが，本実

装では表 1に示すような優先度にした.なお，優先

度の値が小さなインターフェースが優先される.この

ような優先度を設定することによって利用可能なイン

ターフェースの中で通信帯域の広いインターフェース

を常に利用できるようになった.しかし，有線LAN

でケープルが接続されていない場合や無線LANで電

波が届いていない範囲にいった場合においても IPア

ドレスカZインターフェースに割り当てられていること

がある.これは手動でインタフェースに IPアドレス

を割り当てた場合や DHCPによってアドレスを取得

した後に，有線LANのケープルが抜かれたり，無線

LANの電波が届かない範囲に移動した際に起こる.こ

のような場合，インターフェースにはIPアドレスが割

り当てられていても通信はできない.そこでl秒毎に

インターフェースのリンク状態を監視することによっ

て問題を解決した.

モパイルノードの評価として有線LAN，無線LAN，

および， pppの聞でハンドオーバにかかる時間を計

測した.なお PPPは PHSを用いてインターネット

に常時接続している状況にしておいた.このような状

況で pppから無線LAN，無線LANから有線LAN

というように狭帯域のインターフェースから広帯域の

インターフェースにハンドオーバする際には， IPア

ドレスが取得されてからハンドオーバするためほとん

ど時間がかからなかった.しかし，広帯域のインタ-

7.:r.ースが利用不可能になった際に，狭帯域のインタ

フェースにハンドオーバする際には l秒以上の時間が

かかった.これはインタフェースのリンク4犬態を 1秒

間隔で監視しているためである.

6. おわりに

本稿では，まず異なったメディア問でのハンドオー

バの必要性について述べた.またそパイルIPのフォー

リンエージェントモードの問題を明らかにしその普及

が困難であることを述べた.次に共存気付アドレス

モードを採用しモパイル IPシステムを設計すること
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によって，既存のインターネットに変更を加えること

なく異なるメディア聞でのハンドオーバを実現した.

そしてその設計を基に実装し，実験し，評価した.

本システムではエンドツーエンド原理に基づく共存

気付アドレスモードを採用したことによって，既存の

インターネットに変更を加える必要がなくなった.こ

のことからモパイル IPにおいてもインターネットの

基本原理であるエンドツーエンド原理が有効であるこ

とが明らかになった.今後広帯域のインターフェース

から狭帯域のインターフェースへのハンドオーバにか

かる時間を改善していきたい.
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