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概要

本論文では、 Eマルチキャスト技術を用いて有料放送型配信を実現する方法について述べ

る。現行のEマルチキャスト技術を有料放送型の通信に適応した場合、有料チャネルの受信

者制限の実現、不正受信要求の抑制の実現、隣接受信者への漏洩の防止の実現などが課題と

なる。これらの課題を解決する方法を比較検討し、それらの解決案のうち、汎用 OSを搭載し

た受信端末を利用できる方法について実験を行い、実験で得られた結果を報告する。
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Abstract 

This paper describes how to realize to11 TV systems utilizing IP multicast technology. When 

applying the current IP multicast technology to the chargeable broadcasting system， there still exist 

several problems. We compared various methods for solving these problems. Among白ese，we 

performed an experiment on the method that does not require charge on user tenninals. Through the 

experiment， we could confrrm a certain amount of validity and some problems. 

1.はじめに
家庭への通信設備の広帯域化/光化に伴

い、映像などの広帯域コンテンツを E ネ

ットワーク上で送受信することへの期待が

高まってきている。総務省では、放送と通

信の融合化が議論されている。

放送と通信の融合を実現する一つの技術

として、 1対 n通信に適した Eマルチキャ

スト技術がある。 Pマルチキャスト技術を

利用して放送型配信の実現は、ユニキャス

ト技術で実現する場合に比べて、配信サー

バのデータ送出負荷を軽減できる上に、ネ

ットワークリソースを効率的に使用できる

面で優位性を持つ。これらの優位性は、受

信端末の増加に伴ってより顕著となる o IP 

マルチキャストを実現する技術は、ルーテ

ィング情報を処理する DVMRP[l]、P酌f-

DM[2]、PIM-SM[3]や、グループメンバシ

ップを処理する IGMP[4]などが標準化され

てきている。
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しかしながら、これらの現行の E マル

チキャスト技術を用いてペイパーチャネル

のような有料コンテンツを含む放送ネット

ワークの実現を考えた場合、複数の技術的

な課題が存在する。

そこで、本論文ではそれらの課題を整

理し、課題を解決する案を比較検討する。

さらに解決案の中で汎用 OSを搭載したPC

を受信端末に利用できる方法について検証

実験を行い、その結果を報告する。本論文

が想定する環境は、一つの事業者がサーバ

から受信端末までのネットワークを管理/

提供することを前提としている。

2. IPネットワークによる有料放送型配信

の課題

E マルチキャスト技術を利用して有料

チャネルを含む放送サービスネットワーク

を実現する際の課題を以下に説明する。

0有料チャネルの受信者制限
契約者が自由に有料チャネルを選択契



約できるサービス形態において、有料チャ

ネルは、契約した受信者にのみ提供される。

つまり、契約していない有料チャネルを視

聴できないように制限する仕組みが必要と

なる o

0不正受信要求の抑制
公衆の放送サービスネットワークでは、

様々なユーザの接続が想定されるため、悪

意をもったユーザの存在も考慮する必要が

ある。現行のPマルチキャス卜技術では、

少なくとも以下の 2つの点においてユーザ

から攻撃受ける可能性がある。

一つは、存在しないマルチキャストグ

jレープへの受信要求も含めた多量の新規受

信要求をエッジルータへ送出する攻撃で、あ

る。ルータは新規受信要求を受信すると、

受信プロセスを動作させ上流ルータへと要

求を伝える。必要以上の受信要求は、他の

受信者の受信要求処理を遅らせたり、廃棄

させたりする可能性もある。そのため、不

正な受信要求による処理負荷の影響範囲を

小さくする仕組みが必要となる。

もう一つは、受信者が割当て帯域以上

のトラヒックを要求してトラヒックを受信

することによる帯域の圧迫である。コスト

面からネットワーク帯域は、複数受信端末

で共有させて用意する場合がある。ある契

約者が割当て帯域以上のトラヒックを受信

すれば、そのネットワーク帯域を共有して

いる他の契約者の帯域が足りなくなる可能

性がある。そのため、 1つの契約が同時に

受信できるチャネル数を制限したり、受信

できる最大帯域を制御したりするなどの仕

組みが必要となる。

0隣接ユーザへの情報漏洩の防止
E マルチキャストトラヒックは、

Ethernetのような共有メディアでは、ブロ

ードキャストトラヒックと同様に取り扱わ

れる。そのため、同一ブロードキャストド

メインに接続している端末は、隣接端末が

受信しているトラヒックのグループアドレ

スを知ることができる上に、通信履歴も取

得することができる。このような問題を防

ぐために、隣接受信者にマルチキャストト

ラヒック情報が漏洩しないようにする仕組

みが必要となる。

Oマルチキャストトラヒック送信者の制限
現行の P マルチキャストルーティング

プロトコルは、ネットワークに流入するト

ラヒックからルーティング情報を計算する o

例えば、ある配信サーバに割当てたマルチ

キャスト E アドレスを使用して他の配信

サーバが P マルチキャストトラヒックを

送出するとルータは、その E マルチキャ

ストトラヒックからルーティング情報を計

算する。その結果、受信者は要求していな

い P マルチキャストトラヒックを受信す

る可能性がある。この問題を解決するため

に、 E マルチキャストトラヒック送信サー

バを制限する仕組みが必要となる。

以上の課題を解決する方法を 3章で述

べる。

3.有料敏送型の映像配信実現方法

3.1有料チャネルの受信者制限を実現する

方法

IPマルチキャストネットワーク上で有

料チャネルの受信者を制限する方法として

は、これまでいくつかの方法が提案されて

いる。現状、提案されている方法は、以下

の2つに分類することができる。

ーコンテンツを暗号化し、契約者のみ

復号化を可能にする方法

-IPマルチキャスト受信要求を利用し

てアクセス制御する方法

以下に上記のそれぞれの方法の説明をする。

3.1.1コンテンツを暗号化し、契約者のみ

復号化を可能にする方法

この方法は、 E 技術を使用していない

衛星放送や CATVでも採用されている方法

であり、受信端末に配布した鍵やチャネル

毎の鍵など複数の暗号鍵を使用してデータ

を暗号化し、正当な鍵を持った受信者端末

だけが復号できる方法である。例えば、契

約した契約端末が使用する鍵を使用って暗

号化することで、契約した受信端末のみが
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複合できるようになる。この方法の特徴と

しては、アプリケーションレイヤで暗号化

するため、アプリケーションの実装でコピ

ー防止機能を盛り込むこともできる。ただ

し、暗号化/複合化に対応したサーバ、受

信端末アプリケーションを用意する必要が

ある。

3.1.2 IPマルチキャスト受信要求を利用し

てアクセス制御する方法

この方法は、現在さまざまな案が提案

されている。いずれの方法も図 1に示すよ

うに受信端末と受信端末を接続するエッジ

ルータとの問で交換される受信要求メッセ

ージ(IGMPHost Membership Report)を制{卸

することで実現する方法である。代表的な

図1 基本構成例

3つの案を以下に説明する。

(1) IGMPv2を利用した端末認証方法

この方法は、受信端末から送出される

受信要求をエッジルータが受信すると、上

流ルータに受信要求を送信する前に受信要

求パケットに含まれる E マルチキャスト

アドレスと送信元 P アドレス情報とをキ

ーとしてRADIUS等の認証機能をもっ契約

管理サーバに受信可否判断を仰ぎ、事前に

登録されているもののみに送信を許容する

方法[6]である。この方法は、ネットワーク

のエッジルータに機能を具備することで実

現できる(古川電気工業の FITELnet-Gシ

リーズに実装されている)。

また受信端末は、汎用 osに実装され
ている IGMPをそのまま利用することが可

能であることが大きな特徴である。詳細に

ついては、後述する。

(2) 拡張IGMPv2を利用した個人認証方法

(1)の方法では、例えば家庭の親子のよ

うな、同一端末を使用する複数のユーザを

識別することができない。そこで、この課

題を解決するため、ユーザ B とパスワー

ドを IGMPに付加する方法が IETFに提案

されている[7]0しかし、現状この機能を実
装する装置は、存在しない。さらに、受信

端末は、汎用 osに変更を加える必要があ
る。

(3) IPsecを併用した認証方法

この方法は、 IPsecAH(Authentication 

Header)を使用して、受信要求の正常性を確

認して送受信する方法である。認証鍵の保

持方法としては、 LANまたは E マルチキ

ャストグルーフ毎に 1つの鍵を持つ方法と、

システム全体で一つの public鍵を保持する

方法の 2つの方法が提案されている[8]0 し

かしながら、現状 IPsecは、デジタル署名

をサポートしていない等の問題があり、

IGMPや IPsecの拡張も必要となるD また、

多量の鍵を管理しなければならないという

課題もある。

IPsecを利用する方法は、議論がなされ

始めたところであり、実現には時間を要す

ると予想される白

3.2不正受信要求の抑制を実現する方法

存在しないマルチキャストアドレスへ

の受信要求といった不正な要求を抑制する

ことは、前述した 3.1.1章の方法では解決

できないが、 3.1.2章のいずれの方法でも、

不正要求の処理をエッジルータまでの影響

に留めることができ、上流ルータに影響を

及ぼさない。

また、同時アクセス数を制限する方法

も3.1.1章の方法では解決で、きないが、 3.1.2

章のいずれの方法でも契約者毎または、契

約端末毎に現在の使用帯域を管理し、受信

要求時に割当て帯域と使用帯域を照合して

受信可否を判断することで解決できる。た

だ、この方法は、事前に手動等の方法によ

りマルチキャストグループ毎の使用帯域を

判断機能に与えておく必要がある。
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3.3隣接ユーザへの情報漏洩を防止する方

法

この課題は、受信端末と受信端末を接

続するエッジルータとの聞のネットワーク

のブロードキャストドメインをユーザ毎

(契約者毎)に分割することで解決できる。

グループメンバシップ処理が分割されるた

め、自端末が受信しているマルチキャスト

アドレスを隣接ユーザに知られなくするこ

とができる。これは、 3.1.1章や 3.1.2章の

いずれの方法とも併用することが可能であ

る。ブロードキャストドメインをユーザ毎

に分割できない環境では、コンテンツを暗

号化することでコンテンツ情報の漏洩を防

ぐことはできるが、受信状態やマルチキャ

ストアドレス情報の漏洩を防ぐことはでき

ない。

3.4マルチキャストトラヒック送信者を制

限する仕組みの実現

この課題は、マルチキャストアドレス

を管理し、サーバに割当てたアドレスを他

のサーバが使用できないように、端末やサ

ーバと接続しているルータにおいてフィル

タリングすることで解決できる。これは、

3.1.1章や 3.1.2章のいずれの方法とも併用

することが可能である。

もう一つの解決策としては、PIM・SSM[9]

を使用する方法がある。これは、マルチキ

ャストグルーフアドレスと送信元 E アド

レスのぺアでルーティングテーブルを管理

するため、同一のマルチキャストアドレス

を使用した配信サーバが存在しても、受信

者は、要求するマルチキャストトラヒック

を受信することができる。しかし、マルチ

キャストアドレス管理や、ネットアークリ

ソース管理面で複雑となり、運用方法が課

題となる。

以上より、有料放送型の映像配信を実

現する方法を整理したものを表 1に示す。

同一契約者内の情報漏洩を問題としない場

合は、 3.1.1章の方法を除いて、 3.1.2章の

いずれの方法においても問題なく実現でき

る。また、同一契約者内の情報漏洩を問題

とする場合は、 (3)で実現するか、コンテン

ツの暗号化と、(1)または(2)を組み合わせ

ることで、実現することは可能である。

表1 各方法の比較

コンテン 受信要求を利用したアクセス

ツの暗号 制御(3.1.2章)

化による (1) (2) (3) 

方法 端末アド 個人認 IPs配

(3.1.1章) レス認証 証 認証

受信者制
O O O O 

限

不正受信
O O O × 

要求抑制

情報漏洩 O O O O 

暗号化 O 一 一 O 

送信者
O O O O 

制限

受信端末 専用 t凡用os 専用 専用

アプリ アプリ アプリ

そこで今回は、汎用 OSを搭載した PC

を受信端末に利用でき、より現実的なれ)の

方法を選択して検証実験を行なった。

4.実験構成

本実験ネットワークは、図 2に示すよ

うに映像を配信する配信サーバ、 トラヒッ

クを中継する中継ネットワーク、 IGMP、v2

を利用した端末認証機能を実装したエッジ

ルータ(古河電工製 FITELnet-G12)、認証

を実行する RADIUSサーバ、汎用 OSであ

る Windows2000/XPを搭載した受信端末と

で構成される。

図2 実験構成図

隣接契約者による盗聴防止のため、エ

ッジルータと端末聞のネットワークは、端
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末毎にブロードキャストドメインを分割す

る構成とした。また、マルチキャストトラ

ヒック送信サーバを限定するため、サーバ

に割当てたマルチキャストアドレスを他の

サーバや受信端末が使用できないようにサ

ーバを接続しているルータや端末を接続し

ているエッジルータにフィルタリングを設

定した。

受信要求から Eマルチキャストトラヒ

ックを受信するまでの動作シーケンスの概

要を図 3に示す。エッジルータは、受信端

末から受信要求パケットを受信すると受信

要求パケット情報に含まれる E マルチキ

ャストアドレスと送信元 P アドレス情報

をキーとして RADIUSサーバに送信可否を

問い合わせる。 RADIUSサーバは事前に登

録された契約情報を照合して、送信可否結

果をエッジルータに通知する。エッジルー

タは、その結果が許可通知であれば、上流

ルータに受信要求を出す。拒否通知であれ

ば、プロセスを終了する。エッジルータは、

Leave Group Messageを受信するか、 IGMP

Queryに対する端末応答時間がタイムアウ

トするとトラヒック送信を止め、送信終了

メッセージを RADIUSサーバに通知して終

了する。 RADIUSサーバは、アカウンテイ

ング情報として端末認証処理時刻、視聴開

始時刻、視聴終了時刻を蓄積するロ

受信端末 工?γ 品-IJ RADIUS 中継島サ 配信号-T¥'

配信ヂサi差出

図3 端末認証シーケンスの概要

5. '実験結果

O 有料チャネルの受信者制限
今回評価に用いた端末アドレス認証に

よる方法は、受信要求パケットに含まれる

送信元 P アドレス情報をキーとして契約

情報を照合する方法であるため、他の受信

端末が同じ送信元 IPアドレスを使用して

受信要求を送出できないようにする必要が

あるロ

これを解決する方法は、契約者毎に IP
サブネットを割当ててそれ以外のサブネッ

トのアドレスを使用することができないよ

うに制限するか、 RFC3069で記述されてい

る技術を利用して VLAN単位に送信元 E

アドレスをチェックする[1句ことで解決で

きる。契約者毎に E サブネットを割当て

る方法も、参考文献[10]の方法も実験にお

いて評価した結果、なりすまし防止するた

めに有効な方法であることを確認した。

次に本方法は、現行の E マルチキャス

ト受信処理に認証処理を追加していること

から、受信要求からマルチキャストトラヒ

ック受信までの応答時間に影響を及ぼす。

そこで、応答時間の確認を行なった。その

結果を表 2に示す。この測定は、認証機能

を動作させた場合と動作させない場合のそ

れぞれにおいて、受信要求を送出してから

Eマルチキャストトラヒックを受信するま

でに要した時間を受信端末で測定したもの

である。認証機能を動作させた場合につい

ては、認証サーバの認証エントリ数の影響

度を調べるため、約 160000エントリ登録

し、最初の行に記述した場合と、最後に記

述した場合の条件の測定を行なった。測定

値は、 3回測定した平均値である。表 2の

結果の通り、 RADIUSサーバの応答時間は

登録行数に影響を受ける。アプリケーショ

ンに影響しない範囲に遅延時間を抑える必

要がある。処理時間が問題となる場合は、

RADIUSサーバでの処理の効率化または、

処理の分散化が必要となる。例えば、収容

設計パラメータからルータ 1台に対して収

容する端末数をある程度見積もることがで

きることから、認証サーバ 1台に対して対

応するルータの台数を決定し、何台かに l

台の割合で認証サーバを設置することで分

散処理させることができる。このことから
表2受信要求から映像受信までの時間

.受信要求から映像受信までの時間

98msec 

487msec (]行目登録)

1066msec (160∞o行目登録)
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RADIUSサーバの応答時間は、契約者が増

加しでもアプリケーションに対して問題な

い範囲に抑えることは、可能であると言え

る。

0不正受信要求の抑制
端末アドレス認証処理をすることで不

正受信要求による影響範囲をエッジルータ

までに留めることができることから、認証

しない場合に比べ、不正受信要求処理負荷

を軽減できることの有効性は確認できた。

一方、契約者が同時にアクセスできる

チャンネル数の制限や上限帯域の制限に関

しては、今回用いたエッジルータに実装さ

れている VLAN毎の上限帯域の制限機能

を利用したロこのような機能は、割当て帯

域以上の受信を抑制する手段として有効に

働くことが実験を通して確認できた。

0情報漏洩の防止
本実験では、契約者単位にブロードキ

ャストドメインを分割することで解決する

こととした。これにより、隣接契約者への

トラヒック情報の漏洩を防止することがで

きた。詳細については、参考文献[10]を参

照されたい。

0実験から得られた課題
RADIUSサーバには、課金情報として

利用できる視聴開始/終了時刻のアカウン

ティング情報が蓄積される。ところが、実

験において有料チャネル視聴中に不具合に

よりエッジルータが停止、再起動した場合、

受信者へのトラヒックは停止したにもかか

わらず、停止情報はRADIUSサーバに送信

されず、アカウンティング情報は、視聴が

継続している状態のままになるという事象

が見られた。これは、もし RADIUSのアカ

ウンティング情報を課金情報に利用すれば、

ルータが停止して受信者が視聴できていな

いにもかかわらず課金されることになる。

この問題は、エッジルータの起動/停止情

報を RADIUSサーバに伝えることで解決で

きる。課金等で停止時刻の精度を必要とす

る場合は、さらなる検討が必要となる。

6.まとめ

本論文では、現行の E ネットワーク技

術を有料放送型の配信に適応した場合の課

題である有料チャネル受信者制限、不正受

信要求の抑制、隣接ユーザへの情報漏洩の

防止、マルチキャストトラヒック送信サー

バの制限を解決する方法の比較検討を行な

った。さらに、受信端末に汎用 osを搭載
した PCを使用できる方法について検証実

験を行なった。その結果、 IGMPを利用し

てユーザ端末アドレス認証する方法の有効

性を確認し、有料放送型の配信サービスが

実現可能であることがわかった。
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