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あらまし 購入者-販売者電子透かしプロトコルは，コンテンツホルダである販売者と購入者の直

接取引において，双方の権利を保護する技術である．しかし，現実のデジタルコンテンツビジネ

スでは，購入者と販売者の間にコンテンツホルダではない機関が存在する．本論文では，購入者

と販売者の中間に仲介者が存在する購入者-仲介者-販売者電子透かしプロトコルを提案し，従来プ

ロトコルと同程度の安全性を維持しながら，購入者負担の少ない匿名性を達成することを示す．
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Abstract Buyer-Seller Watermarking Protocol can protect not only the seller’s rights but also

the buyer’s rights in direct transaction. In actual digital contents business, there exist third

parties between the buyer and the seller, and transactions are often made indirectly. In this

paper, we propose a new protocol called Buyer-Middleman-Seller Watermarking Protocol, which

incorporates middleman between buyer and seller. Our protocol can achieve high security level

similar to the existing protocols and buyer’s anonymity with lower computational cost for buyers.

1 はじめに

通信技術や情報処理技術の進展により，デジ

タルコンテンツの複製や配布が容易になった．

一方で，静止画像や動画，音楽などのコンテン

ツを不正に複製し，配布する著作権侵害行為が

大きな社会問題となっており，著作権を電子的

に保護するための技術が必要とされている．

電子透かし方式は，コンテンツに対して透か

しと呼ばれるデータを埋め込み，主に不正者の

特定に利用する技術である．しかしながら，販

売者が購入者に配布した透かし入りコンテンツ

と同じものを所有しているため，販売者が自分

でコピーコンテンツの配布を行い，購入者を不

当に告訴することが可能である．Memon-Wong

のプロトコル [6]に代表される購入者-販売者電

子透かしプロトコルは，電子透かしの埋め込み
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処理を含む購入の手続きを規定し，流出した著

作権侵害コンテンツの責任の所在を明確にする．

これまでに，販売者が購入者の個人情報を得ら

れない匿名化方式 [5]などが提案されているが，

対象となるビジネスモデルは販売者と購入者の

直接取引に限られている．

一方，現実のデジタルコンテンツビジネスで

は，購入者と販売者の中間にコンテンツホルダ

ではない機関が存在し，情報を集約している場

合がありえる．例えば，日本国内の携帯電話向

けコンテンツ市場では，携帯電話通信事業者が

購入者情報を管理し，購入者からの料金回収を

代行することで，販売者の負担を軽減している

[9, 10]．そこで購入者-販売者電子透かしプロト

コルにおいても，信頼できる第三者機関を購入

者と販売者の中間に置くことで，購入者と販売

者の負担を軽減できると考えた．

本論文 [11]では，購入者と販売者の中間に信

頼できる仲介者が存在するモデル（仲介者モデ

ル）を導入した，購入者-仲介者-販売者電子透

かしプロトコルを提案する．具体的には，既存

の購入者負担の少ないプロトコル [8]に仲介者

モデルを導入し，購入者-仲介者-販売者電子透

かしプロトコルを構成する．そして，既存のさ

まざまな方式と同程度の高い安全性を維持しな

がら，購入者負担の少ない匿名性を達成するこ

とを示す．

2 予備知識

2.1 電子透かし方式

購入者-販売者電子透かしプロトコルで広く使

われている電子透かし方式として，Coxらの拡

散スペクトラム電子透かし方式 [3]が存在する．

この方式は電子透かしの多重埋め込みが可能で

あり，また，多くの電子的処理や購入者間の結

託攻撃に耐性があることが分かっている．コン

テンツXに対して透かしW を埋め込む演算を

以下のように定義する．ここで，⊘は透かし埋
め込みを表す演算子，XW は透かし入りコンテ

ンツである．

XW = X ⊘W (1)

2.2 電子暗号方式

購入者-販売者電子透かしプロトコルで利用

されている電子暗号方式として，Paillier暗号

方式 [7] と，カメレオン暗号方式 [1] が存在す

る．Paillier暗号方式 [7]は非対称暗号方式のひ

とつであり，2つの暗号文に対する演算性質の

準同型性をもつ．aと bを平文，Γpk(·)を公開
鍵 pkによる暗号化関数とする．このとき，平

文上の二項演算子 ◦M と暗号文上の二項演算子
•C に対して以下の性質が成り立つとき，その
暗号方式は準同型性を有すると定義される．

Γpk(a ◦M b) = Γpk(a) •C Γpk(b) (2)

Adelsbachらのカメレオン暗号方式 [1]は，電

子透かし方式と組み合わせて使用するものであ

る．この暗号方式は，復号鍵が暗号化鍵とわず

かに異なっており，これらの鍵による演算の差

分が透かしとして残る性質をもつ．暗号化鍵は

マスタテーブルMT，復号鍵はユーザーテーブ

ルUT，差分はフィンガープリントテーブルFT

と呼ばれる．マスタテーブルMT はランダムな

実数ベクトルであり，フィンガープリントテー

ブル FT は利用する電子透かし方式に応じて計

算される実数ベクトルである．

カメレオン暗号方式は，4つのサブプロトコ

ルから構成される．それらは，準備フェーズ，暗

号化フェーズ，復号フェーズ，特定フェーズで

ある．本論文では処理の入出力のみを示し，具

体的な処理内容は Poh-Martionの文献 [8]に基

づくものとする．

準備フェーズ 鍵生成と透かし生成を行うフ

ェーズである．入力は，コンテンツのメタ情報

INFX とユーザー数N である．出力は，1個の

マスタテーブルMT とそれに対応するN 個の

ユーザーテーブル UT (1), ..., UT (N)，N 個の透

かしW (1), ...,W (N)である．

暗号化フェーズ コンテンツの暗号化を行う

フェーズである．入力は，コンテンツX，マス

タテーブルMT，セッションキーKrである．出

力は，暗号化コンテンツΥMT,Kr(X)である．

復号フェーズ コンテンツの復号を行うフェー

ズである．入力は，暗号化コンテンツΥMT,Kr(X)，
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ユーザーテーブルUT (i)，セッションキーKrで

ある．出力は，透かし入りコンテンツXW (i)
で

ある．

特定フェーズ 準備フェーズで生成した透か

しとコピーコンテンツから抽出した透かしを照

合するフェーズである．入力は，透かしW (1),

..., W (N) と透かし Ŵ (i) (1 ≤ i ≤ N)である．

出力は，値 b (0 ≤ i ≤ N) である．ここで，

W (1), ...,W (N)は準備フェーズで生成した透か

しである．また，Ŵ (i)は，透かし入りコンテン

ツ XW (i)
のコピーコンテンツ X̂W (i)

から抽出

した透かしである．bは値が 1 ≤ i ≤ N のとき，

Ŵ (b)をW (b)と特定成功，値が 0のとき特定失

敗を表す．

2.3 購入者-販売者電子透かしプロトコル

2.3.1 プロトコルの参加者

購入者-販売者電子透かしプロトコルには，主

に 5種類の参加者が存在する．

購入者 デジタルコンテンツを購入する．

販売者 デジタルコンテンツの所有者（コンテ

ンツホルダ）であり，コンテンツを販売する．

認証局 公開鍵暗号基盤 (PKI)に基づき，公開

鍵を証明する．プロトコルによっては購入者情

報の管理機能や，鍵生成機能を持つこともある．

透かし認証局 透かしの生成と認証を行なう．

調停者 告訴を調停する．

ここで，認証局，透かし認証局，調停者はそ

れぞれ信頼できる第三者機関であると仮定する．

2.3.2 プロトコルの構成

購入者-販売者電子透かしプロトコルは，主に

4つのサブプロトコルから構成される．

準備プロトコル 購入者と販売者が取引の準

備を行う．たとえば，購入者と販売者がそれぞ

れ公開鍵-秘密鍵の組を生成し，認証局に各自の

公開鍵を登録する処理が含まれる．

透かし埋め込みプロトコル 購入者と販売者が

通信を行い，コンテンツの注文から透かし入り

コンテンツの受領までの処理を行う．このプロ

トコルには透かしの埋め込み処理が存在し，ま

た，多くの場合，透かしの生成処理も含まれる．

特定プロトコル 販売者が自身の著作権侵害

コンテンツを発見したときに，告訴の証拠を準

備する．このプロトコルには透かしの抽出処理

が含まれる．

告訴プロトコル 調停者が販売者による購入

者の特定を検証し，購入者が有罪であるか無罪

であるか判断する．

2.3.3 安全性要求

購入者-販売者電子透かしプロトコルが満た

さなければならない安全性（基本性質）として，

以下の 3つを定義する．

追跡可能性 正当な販売者は，透かし入りコ

ンテンツからコンテンツの不正な複製・配布を

行った購入者を正確に追跡・特定できる．

購入者安全性 正当な購入者は，悪意ある販売

者や他の購入者から著作権侵害の罪を着せられ

ることはない．

販売者安全性 コンテンツの不正な複製・配布

を行った購入者は，自身の著作権侵害を否定す

ることができない．

さらに，プロトコルをより安全なものにする

性質として，以下の 4つの安全性（追加性質）

を定義する．

匿名性 購入者は販売者に対して匿名でコン

テンツを購入できる．この性質は購入者がコン

テンツの不正な複製・配布を行い，告訴プロト

コルで個人情報が明らかにされるまで保たれる．

また，異なる 2つの透かし入りコンテンツが与

えられたとき，同じ購入者がそれらを購入した

か誰も判別することができない性質も含む．

参加者間結託問題の解決 悪意ある購入者が

第三者機関と結託を行っても，販売者安全性を

破ることができない．なおかつ，悪意ある販売

者が第三者機関と結託を行っても，購入者安全

性を破ることができない．

告訴問題の解決 告訴プロトコルにおいて，購

入者が自身の個人情報や秘密鍵を明かす必要は

ない．
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非束縛問題の解決 販売者が著作権侵害コンテ

ンツから透かしを抽出した後，別の高価なコン

テンツに埋め直して告訴を行ったとしても，埋

め直したコンテンツに対する告訴は成立しない．

2.3.4 従来プロトコル

Memon-Wongのプロトコル [6]は，安全性の

基本性質を満たす購入者-販売者電子透かしプロ

トコルとして，最初に広く知られるようになっ

たものである．このプロトコルは，Paillier暗

号方式 [7]の準同型性を戦略として用いる．ま

ず，購入者は自身の公開鍵を透かし認証局に送

信し，自身の公開鍵で暗号化された透かしを発

行してもらう．次に，購入者は暗号化された透

かしと自分の公開鍵を販売者に送信する．そし

て，販売者は購入者の公開鍵でコンテンツを暗

号化し，暗号文上で透かしの埋め込みを行って

購入者に返す．これにより，購入者だけが自身

の秘密鍵で復号を行い，目的の透かし入りコン

テンツを得ることができる．

Memon-Wongのプロトコル [6]以降も，さま

ざまな購入者-販売者電子透かしプロトコルが提

案されてきた．Leiらのプロトコル [5]は，匿名

性を満たす購入者-販売者電子透かしプロトコル

として，最初に広く知られるようになったもの

である．Deng-Preneelのプロトコル [4]は，参加

者間結託問題の解決を達成する安全性の高いプ

ロトコルとしてよく知られている．Poh-Martin

のプロトコル [8]は，計算量の高い準同型暗号

方式を使わないプロトコルとしてよく知られて

いる．本論文では各プロトコルの詳細を割愛す

るが，いずれも購入者と販売者が直接取引する

ビジネスモデルを対象としたものである．

2.4 デジタルコンテンツビジネス

図 1は，財団法人デジタルコンテンツ協会の

示した電子書籍におけるビジネスモデル [12]を

表している．このビジネスモデルは，権利者，

ユーザーの 2人の参加者と，マーケットプレイ

ス，決済プラットフォームの 2種類のプラット

フォームで構成される．マーケットプレイスは，

権利者の保有するコンテンツを一か所に収集し，

図 1: 電子書籍のビジネスモデル

ユーザーに提供するものである．また，決済プ

ラットフォームは，権利者に代わってユーザーか

らコンテンツ利用料を徴収するものである．電

子書籍におけるビジネスモデルでは，マーケット

と決済の両方の機能がひとつのプラットフォー

ムにまとめられる場合と，それぞれが独立した

プラットフォームで存在する場合が存在する．

ここで，消費者は購入者に，また，権利者と

マーケットプレイスは販売者に置き換えること

ができる．すなわち，マーケットと決済の両方

の機能をひとつのプラットフォームにまとめる

ビジネスモデルは，従来の購入者-販売者電子

透かしプロトコルのように，購入者と販売者が

直接取引を行うものである．しかし，マーケッ

トプラットフォームと決済プラットフォームが

独立して存在するビジネスモデルでは，決済プ

ラットフォームがコンテンツホルダではないた

めに，従来プロトコルとは異なる手続きを考え

る必要がある．

マーケットプラットフォームと決済プラット

フォームが独立して存在するビジネスモデルの

例として，国内の携帯電話通信事業者が提供す

る料金回収代行サービス [9, 10]が存在する．こ

のサービスは，購入者から携帯電話の月額料金

とともにコンテンツの利用料を回収し，利用料

を販売者に支払うものである．このとき，料金

回収を行う携帯電話通信事業者はコンテンツホ

ルダではないため，独立した決済プラットフォー

ムの役割を果たす．したがって，携帯電話通信

事業者の料金回収代行サービスはコンテンツの

形式にかかわらず，マーケットプラットフォー

ムと決済プラットフォームが独立して存在する

ビジネスモデルに当てはまると考えられる．
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3 仲介者モデルとその導入手法

3.1 仲介者モデルの定義

マーケットプラットフォームと決済プラット

フォームが独立して存在するビジネスモデルと

して，仲介者モデルを定義する．仲介者は購入

者と販売者の中間に存在し，デジタルコンテン

ツの売買の仲介を行う参加者である．また，仲

介者はコンテンツの商品情報やメタデータを保

有するが，元コンテンツを保有しないとする．

仲介者モデルにおける購入手続きは以下の手順

で実行される．

(1) 購入者は，仲介者に対してコンテンツを

注文する．

(2) 仲介者は，購入者の注文を処理と販売者

へのコンテンツ発注を行う．

(3) 販売者は，仲介者の提供する通信経路を

用いる方法，または仲介者を中継する方法

で購入者にコンテンツを送信する．

(4) 購入者は，仲介者に対してコンテンツの

利用料を支払う．

(5) 仲介者は，販売者に購入者から回収した

利用料を支払う．

3.2 プロトコル概要

本論文では，Poh-Martinの購入者-販売者電

子透かしプロトコル [8]に仲介者モデルを導入

し，購入者-仲介者-販売者電子透かしプロトコ

ルを構成する．具体的には，透かしの埋め込み

とコンテンツの暗号化にカメレオン暗号方式を

用い，販売者の負担を軽減する．そして，公開

鍵の証明と透かしの生成を仲介者が行い，Poh-

Martinのプロトコルでは達成されていなかった

匿名性を，購入者の負担を抑えて実現する．

提案する購入者-仲介者-販売者電子透かしプ

ロトコルの参加者は 4人であり，それらは購入

者 B，販売者 S，仲介者M，調停者 Aである．

各参加者は電子署名鍵 skiと検証鍵 pki（iは参

加者のイニシャル）を所持しているとする．ま

た，仲介者Mと調停者 Aは信頼できる第三者

機関であることを仮定する．

3.3 プロトコル詳細

3.3.1 準備プロトコル

購入者は以下の手順で取引準備を行う．

(1) 購入者 Bは，電子署名

SB1 = SignskB (pkB, IDB)を生成し，pkB，

IDB, SB1を仲介者Mに送信する．

(2) 仲介者Mは，電子署名 SB1の正当性を検

証する．正当であれば，電子証明

CertM (pkB)を生成し，購入者Bに送信す

る．その後，pkB，IDB，SB1を購入者デー

タベースに登録する．

販売者は以下の手順で取引準備を行う．

(1) 販売者Sは公開鍵暗号方式の鍵の組（pk∗,

sk∗）を生成する．そして，電子署名

SS1 = SignskS (IDS , INFX , pk∗, pks) を生

成し，IDS，INFX，pk∗，pks，SS1を仲介

者Mに送信する．

(2) 仲介者Mは，電子署名 SS1の正当性を検

証する．正当であれば，コンテンツのメタ

情報 INFXと事前に設定した購入者数Nを

入力として，カメレオン暗号方式の準備フ

ェーズを実行する．次に，電子署名 SM1 =

SignskM (MT )と電子証明CertM (pk∗, pkS)

を生成する．そして，MT，SM1，

CertM (pk∗, pkS)を販売者Sに送信する．最

後に，IDS，INFX，pk∗，pks，SS1を販売

者データベースに登録する．

(3) 販売者 Sは，電子署名 SM1の正当性を検

証する．正当であれば，証明された検証鍵

pkS，公開鍵 pk∗ を購入者が利用できるよ

うにする．

3.3.2 透かし埋め込みプロトコル

透かし埋め込みプロトコルは以下の手順で進

められる．本論文では，販売者が仲介者を中継

する方法で購入者にコンテンツを送信する場合

を示す．処理を図示したものを，図 2に示す．

(1) 購入者Bは，仲介者Mに対してコンテン

ツX の注文をリクエストする．
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図 2: 透かし埋め込みプロトコル

(2) 仲介者Mは，コンテンツXの注文同意書

textX と電子署名 SM2 = SignskM (textX)

を生成する．そして，textX，SM2 を購入

者 Bに送信する．

(3) 購入者Bは，電子署名 SM2の正当性を検

証する．正当であれば，ランダムに正当な

共通鍵 pvkBを生成する．続いて，販売者の

公開鍵 pk∗を得て，暗号文Γpk∗(pvkB)と電

子署名 SB2 = SignskB (textX ,Γpk∗(pvkB))

を生成する．そして，CertM (pkB)，

Γpk∗(pvkB)，SB2を仲介者Mに送信する．

(4) 仲介者Mは，電子署名 SB2の正当性を検

証する．正当であれば，電子署名 SM3 =

SignskM (UTB) (1 ≤ B ≤ N)を生成する．

そして，UTB，SM3を購入者Bに送信する．

(5) 購入者Bは，電子署名 SM3の正当性を検

証する．正当であれば，pvkB，SM2，UTB

を一時的に記憶する．

(6) 仲介者Mは，textX，SM2，Γpk∗(pvkB)を

販売者Sに送信する．そして，IDB，textX，

SB2, W
B (1 ≤ B ≤ N)を課金データベー

スに登録する．

(7) 販売者 Sは，電子署名 SM2の正当性を検

証する．正当であれば，暗号文Γpk∗(pvkB)

を復号し，共通鍵 pvkBを得る．次に，検証

用透かし V を生成し，これをコンテンツX

に埋め込み，XV を得る．続いて，疑似乱

数生成器を用いてセッションキーKr を生

成し，カメレオン暗号方式の暗号化フェー

ズにより暗号文 ΥMT,Kr(X
V ) を得る．さ

らに，暗号文 EpvkB (Kr)，電子署名 SS2 =

SignskS (EpvkB (Kr),ΥMT,Kr(X
V ), SM2)を

生成する．そして，EpvkB (Kr)，

ΥMT,Kr(X
V )，SS2を仲介者Mに送信する．

最後に，V，Kr，textX，SM2，SS2を取引

データベースに登録する．

(8) 仲介者Mは，EpvkB (Kr)，ΥMT,Kr(X
V )，

SS2を購入者 Bに送信する．

(9) 購入者 Bは，電子署名 SS2の正当性を検

証する．次に，暗号文EpvkB (Kr)を復号し，

疑似乱数Kr を得る．そして，カメレオン

暗号方式の復号フェーズを実行し，透かし

入りコンテンツXVWB
を得る．

3.3.3 特定プロトコル

販売者 Sは，コンテンツ X のコピーコンテ

ンツX ′を発見したとする．まず，販売者 Sは

X ′ から検索用透かしを抽出する．このとき抽

出された検索用透かしを V ′ とする．次に，取

引データベースを検索し，V ′ と最も類似度の

高い透かし V をもつ取引を見つける．そして，
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XV とΥMT,Kr(X
V )を計算する．最後に，X ′，

XV，ΥMT,Kr(X
V )，Kr，textX，SM2 を調停

者Aに送信し，告訴を行う．

3.3.4 告訴プロトコル

特定プロトコルに続いて，調停者Aは以下の

処理を行う．

(1) 調停者Aは電子署名 SM2，SS2の正当性

を検証する．正当であれば，コンテンツX ′

から追跡用透かしを抽出する．ここで，抽

出された透かしをW ′とする．続いて，仲

介者MにW ′を送信し，カメレオン暗号方

式の特定フェーズの実行を要求する．

(2) 仲介者Mは特定フェーズを実行する．特

定に成功した場合，出力値に対応するWB

を持つ IDB と SB2を調停者Aに返す．

(3) 調停者Aは電子署名 SB2の正当性を検証

する．正当であれば，IDBをもつ購入者が

コンテンツ X ′ の出所であると判断し，こ

れを罪に問う．

4 提案プロトコルの評価

4.1 提案プロトコルの安全性

購入者-仲介者-販売者電子透かしプロトコル

と従来の購入者-販売者電子透かしプロトコル

の安全性を比較した結果を表 1に示す．チェッ

クのある項目は，その性質が達成されているこ

とを表す．提案プロトコルは販売者が購入者に

関して得られる情報が，ランダムに生成された

共通鍵 pvkBだけであるため，匿名性を満たす．

また，告訴プロトコルにおいて購入者の参加を

必要としないため，告訴問題の解決を達成する．

さらに，電子署名SM2，SS2がコンテンツXと

取引を束縛しているため，非束縛問題の解決を

達成する．しかし，購入者安全性と販売者安全

性が仲介者の信頼性に依存するため，参加者間

結託問題を解決していない．したがって，すべ

ての性質を満たす Deng-Preneelのプロトコル

[4]には及ばないが，他のプロトコルと同等かそ

れ以上の安全性を達成することができる．

表 1: 安全性の比較評価
[6] [5] [4] [8] 提案方式

基本性質
√ √ √ √ √

匿名性
√ √ √

参加者間結託 √
問題の解決

告訴問題の解決
√ √ √ √

非束縛問題の解決
√ √ √ √

表 2: 購入者負担
匿名性 公開鍵再証明 再生成アイテム

[6] なし 不要 不要

[5] あり 必要
公開暗号方式鍵，

電子署名方式鍵

[4] あり 不要
公開暗号方式鍵，

透かし

[8] なし 不要 不要

提案方式 あり 不要 共通鍵

4.2 提案プロトコルの効率

4.2.1 購入者負担

取引後に購入者が別のコンテンツを購入する

とき、匿名性を保つために発生する購入者の負

担を表 2に示す．提案プロトコルは，取引ごと

に購入者が第三者機関に公開鍵の証明を受ける

必要がない．また，取引ごとに購入者が再生成

しなければならないアイテムはひとつの共通暗

号鍵のみである．したがって，提案プロトコル

は購入者の匿名性を達成するための負担が最も

少ない．

4.2.2 販売者負担

販売者負担を評価する基準として，コンテン

ツの暗号化計算量や暗号化コンテンツのサイズ

に着目する．これらの評価結果を表3に示す．こ

こで，nはコンテンツサイズ，mは公開鍵暗号

方式で使用する素数積，Zはカメレオン暗号方

式で使用する拡大パラメータを表す．カメレオ

ン暗号方式の計算量，暗号文サイズの計算結果

は Poh-Martinの文献 [8]に基づくものである．

Poh-Martinは，各係数が 16ビットの長さを

持つ 10000要素（n = 10000）のコンテンツに

対して，十分な品質を保つことのできる値とし

て |Z| = 16，|m| = 1024を与えている．この
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表 3: コンテンツ暗号化方法とその負担量
[6, 5, 4] [8],提案方式

暗号化方式
Paillier カメレオン

暗号方式 [7] 暗号方式 [1]

暗号化計算量 O(|n||m|2) O(|n||Z|)
暗号文サイズ n · |m| n · |Z|

条件下では，Paillier暗号方式 [7]を用いた場合，

n · |m| = 10000 · 1024ビット，すなわち約 1.3

メガバイトとなる．一方，カメレオン暗号方式

[1]を用いた場合，n · |Z| = 10000 · 16ビット，
すなわち約 20キロバイトとなる．したがって，

提案プロトコルならびに Poh-Martinのプロト

コル [8]は，Paillier暗号方式を利用するプロト

コル [6, 5, 4]よりも，コンテンツの暗号化と暗

号化コンテンツの転送にかかる負担を小さくす

ることができる．

5 結論

本論文では，購入者-販売者電子透かしプロ

トコルに対して，購入者と販売者の間に仲介者

を取り入れたモデルを導入した．具体的には，

Poh-Martinのプロトコル [8]の戦略に仲介者モ

デルを導入して購入者-仲介者-販売者電子透か

しプロトコルを構成した．そして，この提案プ

ロトコルが従来プロトコルと同程度の安全性を

達成することを示し，効率における提案プロト

コルの優位性を述べた．提案プロトコルは購入

者の負担が少ないという Poh-Martinのプロト

コルの優位性を保ちつつ，Poh-Martinのプロ

トコルが満たしていない匿名性を満たすという

利点も有する．

今後の課題として，理想機能・現実機能パラ

ダイム [2]による安全性の証明，購入者が携帯

電話端末を用いる環境を想定した実装が挙げら

れる．
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表記

ID∗ 識別子

text∗ 購入同意書

INF∗ 商品情報ならびにメタデータ

(pk∗, sk∗) 公開鍵と秘密鍵の対

pvk∗ 共通鍵

Signsk∗(·) 電子署名

Cert∗(·) 電子証明書

Epvk∗(·) 共通鍵暗号方式の暗号化

Γpk∗(·) 公開鍵暗号方式の暗号化

ΥMT,Kr(·) カメレオン暗号方式の暗号化


