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DNS問合せの応答に基づくspamメール判別システムの

設計と実装 ∗1

山井 成良1,a) 諏訪 秀治2,†1 岡山 聖彦1 中村 素典3 ガーダ2 河野 圭太1

概要：

最近，URLに基づく spamメールフィルタを回避するため，spamメールに含まれる URL中のドメイン

部を 1通毎に変更する手口が横行している．これに対して，我々はこのような spamメールで用いられる

URLでは，ドメイン部に対する権威 DNSサーバが通常とは異なる挙動を示すことを明らかにした．そこ

で本稿では権威 DNSサーバへいくつかの問合せを行って挙動を調査し，その結果に基づいて迷惑メール

を判別するシステムの設計と実装について述べる．
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Design and Implementation of Spam Mail Discrimination System
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Abstract:
Recently, spammers often use techniques of using different domain names in URLs for every message so
that they can avoid a kind of spam filter based on URL. In our previous research, we found that many
authoritative DNS servers associated with URLs in spam mails were irregular in terms of their behavior. In
this paper, we address the design and implementation of a a spam mail discrimination system based on the
behavior of DNS servers.
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1. はじめに

電子メールはWWWと並んでネットワーク上で最も普

及しているサービスの一つであり，現代社会では，社会

的な活動を支える必要不可欠な通信手段である．しかし，

電子メールは様々なセキュリティ上の問題を抱えており，

spamメールの蔓延も見過ごすことのできない大きな社会

問題となっている．最近では Rustock，Waledacなどの大

規模なボットネットの活動停止により，spamメールの量

は減少してきているが，2012年上半期の電子メール全体の

約 2/3は spamメールであり [1]，また 2012年 3月中旬で

は spamメールの 70–80% が URLを含んでいたことが示

c⃝ 2012 Information Processing Society of Japan 1

Vol.2012-EVA-39 No.6
Vol.2012-IOT-19 No.6

2012/9/28



情報処理学会研究報告

IPSJ SIG Technical Report

されている [2]．このような URLにアクセスすると，利用

者にとって不要な広告が表示されるだけではなく，(1)個

人情報の流出，(2)悪性ソフトウェア（マルウェア）への感

染，(3)ワンクリック詐欺や通信販売を装った詐欺の被害，

などの実質的な被害に遭う可能性があるため，その対策は

重要である．

spamメールへの対策方法はいくつかの種類に分類でき

るが，その主流の一つにメッセージの本文の内容に基づい

て判別する方法であるフィルタリングがある．その中で

も，メッセージ中の URLに着目し，spamメールによく含

まれる URLを登録したブラックリスト [3], [4], [5]がよく

用いられている．ところが，最近では 1通毎に spamメー

ルに含まれる URLを変更する手口が横行しており，これ

により URLのブラックリストが無効化される事態が多発

している．これに対して，我々はこのような手口で用いら

れる URLでは，その URLのドメイン部（以降，誘導先ド

メイン）に対する権威 DNSサーバ（以降，関連権威サー

バ）は挙動が通常の DNSサーバとは異なるものが多いこ

とを突き止めた [6], [7]．

そこで本稿では関連権威サーバにいくつかの問合せを行

い，その応答に基づいて spamメールの判別を行うシステ

ムの設計と実装について述べる．本システムでは同時に複

数のDNS問合せを行い，また異常な動作を行うDNSサー

バのブラックリストを持つことにより高速化を図っている．

2. URLに基づく spamメール対策手法およ

びその対抗手法

2.1 URLに基づく spamメール対策手法

メッセージの内容に基づく spamメール対策であるフィ

ルタリングには，ヒューリスティックフィルタリング，ベ

イジアンフィルタリング，分散協調フィルタリング（シグ

ネチャベースフィルタリング）など，いくつかの方法に分

類できる．このうち分散協調フィルタリングは，同一内容

のメールが多数の受信者に送られるという spamメールの

特徴を利用した対策法で，一定数以上の受信者から spam

との報告を受け取ったメールは，シグネチャと呼ばれる

メッセージの同一性を判定するための値がブラックリスト

に登録され，今後の判定に用いられる．

このシグネチャとして URLやその一部（特にドメイン

部）を用いている spamフィルタも多く存在する．これは

URL中の誘導先ドメインは比較的変更が難しかったためで

ある．また，このようなシグネチャを集めたものをブラッ

クリストとしてDNSの仕組みを用いて公開しているサービ

ス（DNSBL:DNS Black List）もいくつか存在し，たとえば

SURBL(Spam URL Realtime Black List)[3], URIBL(URI

Black List)[4]，ivmURI[5]などが知られている．これらの

DNSBLでは誘導先ドメインやそれに対する IPアドレス

（誘導先 IP アドレス）が登録されており，ドメイン名や

IPアドレスをキーとして問合せを受けると，登録の有無

によって異なる応答が返されるようになっている．spam

メールには多くのURLが含まれるため，このようなブラッ

クリストの有効性を高めるには多くの URLを出現後短時

間のうちに登録する必要がある．

2.2 spamメール送信者側の対策手法

前節で述べた URLに基づくフィルタリングを回避する

ため，spamメール送信者は様々な手口を用いている．本

節ではこれらの手口のうち代表的なものを説明する．

2.2.1 誘導先ドメイン名の頻繁な変更

spamメール送信者は不正な手段で入手したクレジット

カード情報などを用いて大量のドメイン名を取得し，これ

らを用いて同一のサーバに対する URLを頻繁に変更して

spamメールを配送するような手口が知られている [8]．さ

らに，我々の調査 [6], [7]でも，spamメール中に含まれる

URLの誘導先ドメイン名とこれらに対応する IPアドレス

について，異なるものの数を比較した結果，前者のほうが

約 6倍多いことが判明している．

この技術により，誘導先ドメイン名に基づくブラックリ

ストは，新規ドメインの登録が追い付かず，その有効性が

低下することになる．

2.2.2 誘導先 IPアドレスの頻繁な変更

逆に，spamメールの URLでは，1つの誘導先ドメイン

名に対して複数の IPアドレスが対応している，fast-flux

と呼ばれる手口が用いられる例が報告されている [8]．これ

は DNSサーバにおいて 1つのドメイン名に対して複数の

アドレスを登録し，問合せを受ける度にこれらを順に応答

することにより実現しており，本来であれば複数のサーバ

間で負荷分散を行う場合に用いられる技術である [9]．しか

し，spamメールの誘導先ドメインでは，資源レコードの

キャッシュ有効時間（TTL: Time To Live）を短くし，ま

た資源レコードを頻繁に入れ替えることにより，稼働中の

ボットに確実に誘導し，また誘導先のボットの特定を困難

にする目的で用いられている．

この技術により，誘導先 IPアドレスに基づくブラック

リストも，次々に登録されるボットを登録できず，その有

効性が低下することになる．

3. 誘導先URLの関連権威サーバの挙動

我々の調査では，spamメールに含まれる URLの関連権

威サーバは通常の DNSサーバでは見られない異常な動作

を行うことが判明している．本章ではこの異常動作の詳細

について述べる．また，前回の調査以降に行った 2回目の

調査結果についても述べる．

3.1 ワイルドカード資源レコードの不正使用

ワイルドカード資源レコード（以下，ワイルドカード）
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[10]は問合せに合致する資源レコードが他にない時に用い

られる特別な資源レコードである．通常の DNSサーバの

運用では，ワイルドカードの使用は権威が委譲されてい

るドメイン内に限られる．一方，spamメールに関連する

DNSサーバの中には，権限が委譲されていないドメインに

ついても不正にワイルドカードを使用するものがある．

たとえば，誘導先ドメイン www.example.comに対する

権威サーバが example.com の権限の委譲を受けている場

合を考える．この場合，random.example.comに関する問

合せ（randomは任意のサブドメイン名）に対してワイルド

カードを用いるのは正常な使用であるが，random.comや

randomに関する問合せに対してワイルドカードを用いる

のは不正な使用に該当する．このため，通常のDNSサーバ

は権威を委譲されていないドメインに関する問合せに対し

て Non-Existent Domain(NXDOMAIN)エラーを返すか，

あるいは単に問合せを廃棄する．一方，spamメールに関

連する DNSサーバの中には，このようなワイルドカード

の不正使用を行っているものが多数存在する．このような

DNSサーバでは，上記のような問合せに対しても同一のア

ドレスを返す動作を行う．これは誘導先ドメイン名の頻繁

な変更に対しても 1台の DNSサーバで設定を変えずに応

答できるようにするためと思われる．

3.2 SOAレコード問合せに対する無応答

SOA(Start of Authority)レコードは，権威を持つゾー

ンの先頭で 1つだけ定義されるレコードである [11]．した

がって，通常のDNSサーバであれば SOAレコードの問合

せに対して回答セクションあるいは権威セクションに SOA

レコードを含む応答が返される．

一方，我々の調査では，spam メールに関連する DNS

サーバの中には，SOAレコードの問合せには全く応答がな

いものが多数存在することが判明している．これはこのよ

うなDNSサーバは SOAレコードの問合せを想定していな

いか，あるいは簡略化を目的として問合せを無視するよう

に設計されているためと推測できる．

3.3 前回以降の調査結果

前回の調査では，2009 年 11 月，12 月に我々が受信し

た電子メールについて様々な統計量を解析した．その後，

2010年 12月から 2011年 3月にかけても同様の調査を行っ

た．本節ではその結果を簡単に示す．

まず，調査対象となった電子メールの様々な統計量を

表 1に示す．この表において hamは spamメールではな

い電子メールを指す．また，表 2及び表 3では各誘導先ド

メインおよび各誘導先 IPアドレスについて関連権威サー

バの SOA問合せの反応とワイルドカード使用範囲の関係

をそれぞれ示したものである．表中の各値は，異なる誘導

先ドメインあるいは誘導先 IPアドレスのうち，SOA問合

表 1 調査対象電子メールの統計量

調査項目 spam ham

受信メール数 14,829 5,250

異なる誘導先ドメインの数 4,480 1,722

異なる誘導先 IP アドレスの数 747 1,704

異なる関連権威サーバ名の数 1,767 2,052

異なる関連権威サーバアドレスの数 1,046 2,014

表 2 誘導先ドメインに対する関連権威サーバの SOA問合せの反応

とワイルドカード使用範囲の関係

メール

種別

SOA

問合せ

ワイルドカード使用範囲
合計

不使用 *.dom.tld *.tld *

spam
応答 830 1,118 687 2 2,637

無応答 79 11 1,751 2 1,843

ham
応答 1,497 224 0 1 1,722

無応答 0 0 0 0 0

表 3 誘導先 IP アドレスに対する関連権威サーバの SOA 問合せの

反応とワイルドカード使用範囲の関係

メール

種別

SOA

問合せ

ワイルドカード使用範囲
合計

不使用 *.dom.tld *.tld *

spam
応答 733 261 2 1 997

無応答 28 6 10 5 49

ham
応答 1,687 325 0 2 2,014

無応答 0 0 0 0 0

せに対する反応とワイルドカードの使用範囲との組合せに

対応するものの個数を示している．

表 1より，spamメールについては，異なる誘導先 IPア

ドレスの数は異なる誘導先ドメインの数，異なる関連権威

サーバ名の数，異なる関連権威サーバアドレスの数と比較

して大幅に少ないことがわかる．一方，hamメールメール

については，異なる誘導先ドメインの数と異なる誘導先 IP

アドレスの数，ならびに異なる関連権威サーバ名の数と異

なる関連権威サーバアドレスの数はほぼ等しいことがわか

る．これらのことより，hamメールについては 1台の誘導

先WWWサーバに対してほぼ 1つの誘導先ドメイン名が

対応するのに対して，spamメールについては 1台の誘導

先WWWサーバに対して多数の誘導先ドメイン名が割り

当てられていることが推測できる．

また，表 2 より，spam メールではワイルドカードを

SLD(Second Level Domain)（表中の “*.tld”）で用いてい

る DNSサーバに関連付けられている誘導先ドメインが多

いのに対して，hamメールではそのような誘導先ドメイ

ンが全くないことがわかる．前回の調査では，spamメー

ルではワイルドカードを TLD(Top Level Domain)（表中

の “*”）で用いる DNSサーバに関連付けられた誘導先ド

メインを含むものが多かったが，今回の調査ではワイルド

カードを用いるレベルは異なるもののワイルドカードの不

正利用という観点では前回の調査と同じといえる．また，
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図 1 spam メール判別システムの構成

SOAレコードの問合せに対して無応答の関連権威サーバ

が spamメールでは見られたのに対して hamメールでは

見られなかった．これらの結果により，関連権威サーバに

おけるワイルドカードの不正利用に基づく spam メール判

定は現在でも有効であると言える．

さらに，表 2と表 3を比較すると，SOAレコードの問

合せに応答を返さない 49台の関連権威サーバが 1843個の

異なる誘導先ドメインに関連し，SLDでワイルドカード

を不正利用する 12台のDNSサーバが 2,438(=687+1,751)

個の誘導先ドメインに関連していることがわかる．これら

の結果より，DNSサーバの IPアドレスに基づくブラック

リストが有効であると言える．

4. spamメール判別システムの設計

前節で示した調査結果より，誘導先URLの関連権威サー

バが異常な動作を行うのであれば，このような誘導先URL

を含む電子メールは spamメールである可能性が非常に高

い．そこで，関連権威サーバに対していくつかの問合せを

行い，その応答をもとに spamメールの判別を行うシステ

ムの設計を行った．

4.1 システムの概要

本システムは図 1に示すように何台かのメールサーバ，

DNSサーバ，およびブラックリストサーバから構成され

る．メールサーバはメッセージを受信するとその中から

URLを取り出してその関連権威サーバの挙動を調査し，そ

の結果に基づいて spamメールの判別を行う．ブラックリ

ストサーバは関連権威サーバが異常であればメールサーバ

から報告を受け，その報告回数に基づいて spam メール判

別に用いられるスコアを提供するためのサーバであるが，

本稿では誌面の都合上説明を省略し，詳細は [12]に譲る．

4.2 spamメール判別方法

3.3で述べたように，URLの関連権威サーバがワイルド

カードを SLDで用いているか，あるいは SOAレコードの

問合せに応答を返さない場合，そのような URLを含む電

子メールは spamメールである可能性が非常に高い．この

ような異常な動作を検出するには，spamメール判別プロ

グラム（以下，判別プログラム）が関連権威サーバに対し

て “random.tld” ドメイン（tld は誘導先ドメインの TLD

と同じ）の Aレコード問合せを行い，またその権威ドメイ

ンの SOAレコード問合せを行えばよい．しかし，通常の

DNSサーバは前者の問合せに対して応答を返さない場合

が多く，また異常な DNSサーバは後者の問合せに対して

応答を返さないため，単純な調査方法ではタイムアウトを

待つ必要が生じる．

そこで，本システムでは両方の問合せを同時に行い，先

に返された応答を用いて判別するようにした．判別基準を

以下に示す．

( 1 ) 先に SOAレコードが返された場合，DNSサーバが正

常であると判定する．

( 2 ) 先に SOAレコード問合せに対して “Non-Existent Do-

main”エラーが返された場合，DNSサーバが異常で

あると判定する．

( 3 ) 先に Aレコードが返された場合，返されたアドレスが

誘導先 IPアドレスと同じであればDNSサーバが異常

であると判定する．そうでなければ正常と判定する．

( 4 ) 先に A レコード問合せに対して “Non-Existent Do-

main”エラーが返された場合，DNSサーバが正常で

あると判定する．

この判別基準では，ほとんどの通常の DNSサーバは (1)

か (4)に該当し，ほとんどの異常なDNSサーバは (3)に該

当する．したがって，タイムアウトを待つ必要なく spam

メールの判別を行うことが可能になる．なお，(2)は本来

であれば通常のDNSサーバでも異常なDNSサーバでも起

こらないが，念のために含めた．

4.3 全体の動作手順

システムの動作手順を以下に示す．なお，ブラックリス

トサーバに関連する動作は一部省略する．

( 1 ) 判別プログラムはメール中に含まれる各 URLについ

て誘導先ドメイン名を取り出して，DNSサーバに対

して Aレコードを問い合わせ，その応答より誘導先

IPアドレスだけでなく，関連権威サーバ名とその権威

ゾーン名を得る．

( 2 ) 次に，判別プログラムはブラックリストサーバに関連

権威サーバ名が登録されているかどうかを問い合わ

せ，登録されていればそのスコアを得る．

( 3 ) 次に，判別プログラムは DNSサーバに対して関連権

威サーバの Aレコードを問い合わせてその IPアドレ

スを得る．

( 4 ) 次に，判別プログラムはブラックリストサーバに対し

て各関連権威サーバアドレスが登録されているかどう

かを問い合わせ，登録されていればそのスコアを得る．

( 5 ) 次に，判別プログラムは各関連権威サーバの挙動調査
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を行う．まず，判別プログラムが持つキャッシュを検

索し，もしヒットすればキャッシュされた以前の調査

結果を用いる．そうでなければ前節で述べた方法で調

査を行い，その結果をキャッシュする．キャッシュの

ヒット，ミスにかかわらず，調査結果が「異常」であれ

ば関連権威サーバの FQDN（Fully Qualified Domain

Name）および IPアドレスをブラックリストサーバに

送る．

( 6 ) 判別プログラムは上記 (2)，(4)，(5)の結果に基づいて

総合的なスコアを各関連権威サーバについて算出し，

そのうち最もスコアが大きいものが管理者の定めた閾

値を超えていれば spamメールと判定する．

5. spamメール判別システムの実装と評価

前章で示した動作に基づいて，我々は試作システムを実

装した．また，試験運用を行い，その機能や性能を確認し

た．本章では実装方法と試験運用の結果について述べる．

5.1 試作システムの実装

試作システムは 1 台のメールサーバとブラックリスト

サーバ（DNSサーバと兼用）の計 2台で構成した．このう

ち，メールサーバにおける判別プログラムの実装方法につ

いて以下に述べる．

判別プログラムは SpamAssassin[13] のプラグインモ

ジュールとして Perl で実装した．SpamAssassin はメッ

セージ中の URLを取り出し，判別プログラムに誘導先ド

メインを渡す．判別プログラムは各関連権威サーバの挙動

調査を行い，その結果を次の各変数に格納する．

NSNAMEBL CHECK ブラックリストサーバへの関

連権威サーバ名の問合せ結果．登録時は登録頻度に応

じた値（2 ∼ 255）となり，それ以外は 0となる．

NSIPBL CHECK サーバ名の代わりに IPアドレスを

用いる点を除いて上記と同じ．

IRREGULAR NS CHECK 関連権威サーバの挙動調

査結果．異常であれば 1，それ以外は 0となる．

これらの変数は spamメール判別のスコアとしても用い

られ，たとえば NSNAMEBL CHECKの値が 50未満の場

合にはスコアは 2点，50以上の場合にはスコアは 5点，の

ような柔軟な設定が可能である．

なお，関連権威サーバの挙動調査においてどちらの問合

せに対しても応答がなかった場合には最大で 10秒間待ち，

タイムアウトを通知するようにした．

5.2 試作システムの評価

2011年 12月 27日から 2012年 1月 7日までの間に受信

した電子メールを対象に試作システムの評価実験を行っ

た．評価対象の電子メールは以下の 3種類である．

表 4 試作システムによる spam メール分別結果

spam1 spam2 ham

電子メール数 4,390 511 1,008

spam 判定メール数 76 7 2

表 5 判別プログラムの処理時間

測定項目 spam1 spam2 ham

判別時間 (sec) 0.48 1.35 2.51

挙動調査時間 (sec) 0.25 0.82 1.35

表 6 処理対象電子メールの統計量

spam1 spam2 ham

平均誘導先ドメイン数 0.97 1.03 5.11

平均関連権威サーバアドレス数 2.50 3.18 19.05

キャッシュミス率 (%) 4.5 11.3 12.1

spam1 著者の一人に送られ，ツールにより自動的に spam

メールと判定されたもの．

spam2 個人の所有する，現在は使用されていないアドレ

ス宛に送られたもの．

ham 数種類のメールマガジンサービスから配送された

もの

この評価実験ではメールサーバは 1台しかないため，ブ

ラックリストサーバは用いず，IRREGULAR NS CHECK

の結果だけを用いて判定した．

5.2.1 判別能力の評価結果

試作システムによる spam メール分別結果を表 4に示

す．残念ながら，この評価実験では spamメールと判別さ

れた電子メールは spam1，spam2とも少なかった．この結

果は表 2，表 3と大きく異なっている．その原因として，

2011年 3月に巨大ボットネット Rustockが解体され [14]，

受信する spamメールの内容が大きく変化したことが挙げ

られる．

spamと判定されたメールを詳しく調べると，spam1中

の 76件は誘導先ドメインが全てレジストラ「お名前.com」

により登録されたものであった．したがって，これらは既

に摘発されて使われなくなったドメインであると推察で

きる．一方，spam2中の 2件はいずれも誘導先 URLにア

クセスすると Pharmacy Expressのページが表示された．

ham中の 2件のうち，1件は SpamAssassinが誤って URL

でない部分を判別プログラムに渡したためであり，またも

う 1件は「お名前.com」により登録されたものであった．

5.2.2 処理時間の測定結果

次に，試作システムの処理時間の測定結果を表 5に示す．

この表において，判別時間，挙動調査時間はそれぞれプラグ

イン自身の平均実行時間および IRREGULAR NS CHECK

の平均実行時間を示す．また，処理対象電子メールの統計

量を表 6に示す．さらに，1台の DNSサーバに要する挙

動調査時間を表 7に示す．
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表 7 DNS サーバ 1 台の平均挙動調査時間

spam1 spam2 ham

キャッシュミス (sec) 0.50 1.32 0.27

キャッシュヒット (sec) 0.008 0.018 0.004

表 5に示すように，spam2の判別時間は spam1と比較

して約 2.8倍長い．表 6によると，この理由は spam2の

キャッシュミス率 (11.3%)が spam1(4.5%)と比べて約 2.5

倍大きく，また平均関連権威サーバアドレス数も少し大

きいためであると推測できる．一方，hamの判別時間は

spam2と比較すると約 1.9倍となっている．両者のキャッ

シュミス率に大きな差はないが，関連権威サーバアドレス

数は約 5.7倍，また関連権威サーバの調査時間が約 1/5 で

あることを考慮すると，妥当といえる．

表 7により，キャッシュヒット時の調査時間はミス時

と比較して 70分の 1程度の時間に収まっており，キャッ

シュが調査時間の短縮に大きな役割を果たしていることが

わかる．また，キャッシュミス時の調査時間を比較すると，

hamに比べて spam1，spam2の時間が大幅に長いことが

わかる．これはいずれの問合せにも無応答であったためタ

イムアウトが生じた関連権威サーバが合計で 31台確認さ

れたことから，その影響によるものと推測できる．

6. まとめ

本稿では，誘導先 URLの関連権威サーバにいくつかの

問合せを行い，その応答に基づいて spamメールの判別を

行うシステムの設計と実装について述べた．本システムで

は同時に複数の DNS問合せを行い，また異常な動作を行

う DNSサーバのブラックリストを持つことにより高速化

を実現した．本システムでは誘導先ドメインではなく，関

連権威サーバを調査対象としているため，多数のドメイン

を使って URLに基づくブラックリストを回避するような

手口に対しても有効に機能する．本システムだけで判別で

きる spamメールは評価実験では少なかったため，有効性

を確認するまでには至らなかったが，このような手口を用

いた spam メールは一時的に減少している可能性があり，

再び増加した場合には本システムの有効性を確認できると

思われる．また，現状でも誤検出率（false positive rate）

が小さいため，従来技法と組み合わせることによりその判

定精度向上に貢献できる．

今後の課題としては，多数のメールサーバを用いて挙動

調査結果を共有し，ブラックリストサーバの有効性を検証

することが挙げられる．
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