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テクニカルノート

P2PストリーミングにおけるNAT越えを考慮した
配信木構築手法の提案
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概要：P2Pストリーミングによるコンテンツ配信を配信木を構成して行う手法は，高いスケーラビリティ
が実現できることで知られている．しかし，ネットワークへの接続に NATを利用しているノードは双方
向通信ができないので，このようなノードの割合が多い現状では，配信木への参加成功率が低下するなど
の問題が発生してしまうことが懸念される．そこで本論文では，配信木に参加済みのノードから新規参加
ノードに向かってセッションを張る手法を併用することによって，この影響を抑える手法を提案する．さ
らに計算機実験を行うことにより，提案手法は NATを利用するノードが多い環境でも配信木構築への影
響が少なくなることを確認した．
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Abstract: A method for distributing streaming contents on P2P using a distribution tree is known to be
suitable because of its high scalability. However, there are several issues such as a fall of tree construction
success rate which are caused by a restriction that nodes cannot create sessions to other nodes using NATs.
In this paper, a new method of distribution tree construction was proposed by initiating a session from a node
in a tree to a new node. It was also confirmed that this new method had higer performance for constructing
a distribution tree than classical one through computational experiments.
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1. はじめに

近年，マルチメディアコンテンツのストリーミング配信

サービスの需要が高まってきており，それにともなって配
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信サーバへの負荷も増大してきている．この負荷を軽減す

る手立てとして期待されているのが，Peer to Peer（以下，

P2P）を利用したストリーミング配信法である．具体的に

は，Application Level Multicastを採用し，受信データを

複製して他の複数のノードに送信する能力を各々のノード

に付与することにより，配信木と呼ばれる木構造のトポロ

ジを構成してコンテンツを配信する手法が注目されてい

る [1], [2], [3]．この手法の長所は，配信を行う際のノード

の負荷を分散できることから，高いスケーラビリティの実

現と配信元負荷の減少が可能な点にある．しかしその一方
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で，その配信木構築アルゴリズムは参加するノードが双方

向通信可能であることを前提として設計されているため

に，双方向通信ができないノードの割合が増加するにつれ，

配信木への参加成功率が低下したり参加の際のオーバヘッ

ド増加したりしてしまう．実際，ネットワークアドレス変

換（Network Address Translation，以下 NAT）を利用し

てネットワークに接続しているために，双方向通信ができ

ないノードが多いのが現状であり，この問題への対策は急

務であるといえる．そこで本論文では，NATを介したネッ

トワーク接続に起因するこの問題を解決できるような配信

木構築手法について検討を行う．

2. 従来手法

配信木を利用した P2Pストリーミング配信の代表的な手

法の 1つに PeerCast [1], [2], [3], [8]がある．ここでは，ま

ずこの手法での配信木構築の概要を述べてから，この種の

P2Pストリーミング配信において，NATを利用したノー

ドが多い場合に生じる問題点について示す．

2.1 配信木構築手法

配信木の親ノードは，自分に接続しているノード（子

ノード）のアドレス情報を格納したリスト（子ノードリス

ト）を持つ．この「子ノードリスト」を再帰的に取得して

いくことによって，根ノードを開始点として，配信木に参

加しているすべてのノードのアドレスが取得可能，すなわ

ち，配信木にすでに参加しているすべてのノードに接続要

求を送ることが可能である．配信木に新規に参加しようと

するノード（以下，新規参加ノードと呼ぶ）は，まず，根

ノードのアドレスを取得し，根ノードから始めて幅優先探

索の順序に従って接続要求を送信し，接続を許可したノー

ドを親ノードとして配信木に参加する．

2.2 NATが配信木に与える影響

NATとは，グローバル IPアドレスとプライベート IPア

ドレスを変換する技術である．NATテーブルと呼ばれる

対応表で，プライベートネットワークに接続しているノー

ドの「プライベートアドレスとポート番号の組」（ソケッ

トアドレス）と「グローバルアドレスとポート番号の組」

（以下，マッピングアドレスと呼ぶ）を 1対 1に対応づけ

（ポートマッピング）しておく．これにより，ブロードバン

ドルータ内部の複数のノードが，1つのグローバル IPアド

レスでインターネットに接続することができる [7]．ただ

し，NATを利用してインターネットに接続しているノー

ドに対して，インターネットの側から接続することができ

ないので，このことが P2P通信ネットワークを構築する

際の大きな障害となる．すなわち，前述の従来法では，配

信木に新規に参加したノードが今度は親ノードとなり，さ

らに別のノードがそこに接続できることから，配信木は高

図 1 ホールパンチング

Fig. 1 Hole punching.

いスケーラビリティを実現できていたわけであるが，NAT

を利用しているために双方向通信ができないノードが配信

木に参加した場合，このノードに対しては新たなノードが

接続できない．このため，配信木のスケーラビリティが損

なわれてしまう．

具体的には，以下のような事態が予想される．

• 参加成功率の低下
配信木に参加しようとするノードの中で NATを利用

しているノードの割合がきわめて高いと，双方向通信

可能なノードの帯域を消費し尽くしてしまいやすく

なり，それ以上新たなノードが配信木に参加できなく

なる．

• 参加オーバヘッドの増大
（NATを利用しているため）親ノードになれないノー

ドに対しても接続要求を行ってしまうことにより，こ

の種のノードが増えると，参加オーバヘッドが増大す

ると考えられる．

• ストリーミング遅延の増大
同様に，この種の親ノードになれないノードの増加に

より，構成される配信木が深くなり，末端のノードへ

配信されるまでの時間遅れ（ストリーミング遅延）が

増大する．これは特に，同期性を求められる生放送な

どのライブストリーミングにおいて大きな問題になる

と考えられる．

実際，ファイル共有 P2Pアプリケーションを利用して

いるノードの 70～80%が，NATを利用してインターネッ

トに接続しているという研究報告 [5]もあり，この問題へ

の対応は必須の状況にあるといえる．

2.3 ホールパンチング

NATを利用しているノードへのインターネットの側か

らのアクセス（NAT越え）を実現する代表的な手法にホー

ルパンチング [4], [5]がある（図 1）．

NATを利用しているノード（図 1のノード A）から外

部のノード（図 1のノード B）へセッションが張られると

（図 1の青の矢印），ノード Bはノード Aのマッピングア

ドレスを知ることができる．このマッピングアドレスを，

ノード Aに対して通信要求を送りたいと考えている他の

ノード（図 1のノード C）に通知してやれば（図 1の黒の
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矢印），そのマッピングアドレスを利用することによって，

ノード Bやノード Cの側からブロードバンドルータを越

えて通信する（図 1の赤の矢印）ことが可能となるわけで

ある．

ただしこのとき，内部ノードのソケットアドレスがどの

外部ノードとの通信でもつねに同じマッピングアドレスに

マッピングされる必要がある．ブロードバンドルータは，

それぞれが用いているNATテーブルのポリシにより，Full

Cone NAT，Restricted Cone NAT，Port Restricted Cone

NAT，Symmetric NATの 4種類に分類されることがRFC

3489で規定されている [6]が，この条件を満たし，ホール

パンチングを実現できるのは Full Cone NATのみである．

3. 提案手法

3.1 提案手法の概要

前節で述べた問題を解消するために，PUSHセッション

と呼ぶ接続方法を導入することにより，NATを利用してイ

ンターネットに接続しているノードであっても，それが親

ノードになれる手法を提案する．本論文では，特定のサー

バに負荷をかけないという P2Pの特徴を生かすことを考

え，PUSHセッションを実現するうえで新たなサーバをシ

ステムに導入することはしない方針をとる．

基本的なアイディアは次のようなものである．まず，「実

際にストリーミング配信を行うオーバレイネットワーク」

（以下，P2PアプリケーションNWと呼ぶ）とは別に，「配

信木構築に使用するオーバレイネットワーク」（以下，P2P

制御NW）を導入する．NATを利用しているノード Xは，

配信元ノードを検索するために，まず P2P制御 NWに参

加するが，このとき，NATを利用していないノードYとの

間にセッションを確立しておく．これにより，ノード Xが

親候補となった場合，新規参加ノード Zは接続要求をノー

ド Yを介してノード Xに伝えることができるようになる．

ノード Xがこの接続を許可する場合，ノード Xの側から

ノード Zとの間にセッションを確立し，ストリーミング配

信を開始するわけである．既存手法で用いられている，新

規参加ノードから親ノード候補の方向に確立するセッショ

ンを PULLセッション，親ノードの側から新規参加ノード

の方向に確立するセッションを PUSHセッションとそれ

ぞれ呼ぶことにする（図 2）．

またここで，新規参加ノードと親候補ノードのそれぞれ

が，NATを利用しているか否か，利用しているのであれ

ばどのような種類の NATを利用しているのかに応じて，

セッションを適切に選択するプロトコルを提案する．すな

わち，（ 1）新規参加ノードが Full cone NATを利用して

いるノードであれば，ホールパンチングを用いることによ

り既存手法と同様の PULLセッションが可能となること，

（ 2）PUSHセッション用いる場合，P2P制御 NWを介し

て接続要求を送る際のオーバヘッドがかかること，の 2つ

図 2 セッション確立の種類

Fig. 2 Types of sessions initiation.

図 3 2 種類のネットワークの構成と基本動作

Fig. 3 Compositions and basic activities of 2 types of network.

を考えると，この種のノードの組合せでは PUSHセッショ

ンを用いず，ホールパンチングを用いる方が良いと考えら

れる．このように，親子双方のノードの接続環境に応じて

接続に用いるセッションを適切に使い分けることが好まし

い．そこで，ノードの接続環境に応じたクラス分類と，親

子双方のノードのクラスの組合せに応じたセッションの選

択の手続きを導入する．

なお，本論文はライブストリーミング配信を対象として

いるので，すべての通信は UDPによるものとする．

3.2 P2P制御NWを活用したNAT越えの実現

本論文では，ノードの接続環境に応じてノードを 3つの

クラスに分類する．すなわち，NATを利用していないノー

ドを class 1，Full cone NATを利用しているノードを class

2，それ以外の NATを利用しているノードを class 3と呼

ぶ．class 2のノードは，ホールパンチングを利用すること

により，双方向通信が可能となるので，class 1と class 2

のノードが双方向通信が可能なノード，class 3のノードは

双方向通信ができないノードである．

本手法で用いる，2つのオーバレイネットワークとそれ

を用いた PUSHセッション確立の概要を図 3に示す．以

下では，スーパノード型 P2P（スーパノードと呼ばれる選

択されたノードがインデックス情報を持つような P2P）を

用いて P2P制御 NWを構築するものとして説明するが，

本手法を実現するうえで P2P制御 NWの構成方法をスー

パノード型 P2Pにすることは必須ではなく，種々の構築

法の採用が可能である．

本手法では既存手法と同様に，まず配信木の根となるコ
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図 4 SCMT の下でのセッション確立

Fig. 4 Session creation under SCMT.

ンテンツの配信元ノードを探索するが，これは P2P制御

NWを用いて行っておく．すなわち，新規参加ノードはイ

ンデックスサーバから近隣のスーパノード（class 1であ

るものとする）のアドレスを取得し，そこへ参加要求を送

り，P2P制御NWに参加する．これにより，この新規参加

ノードが双方向通信ができない場合であっても，そのスー

パノードはこのときに用いられたマッピングアドレスを利

用して，このノードにアクセスすることが可能となる．

またこのとき，新規参加ノードはスーパノードからユ

ニークな IDを与えられる．ここで，この IDは，そのスー

パノードを特定することもできるような形にしておくもの

とする．したがって，この IDさえ分かれば，スーパノー

ドに仲介してもらうことにより，class 1や class 2のノー

ドから class 3のノードへメッセージを送ることが可能と

なる．

このメッセージ送信時に使用する通信プロトコルを Ses-

sion Control Message Transfer（以下 SCMT）と呼ぶ．こ

のプロトコルの下でのセッション確立までの動作を，簡単

に説明する（図 4を参照）．

( 1 ) 新規参加ノード Nは，接続要求のクエリに親候補

ノード Pの IDを格納し，Nのスーパノードに転送

を依頼する．

( 2 ) Nのスーパノードは，Nからの転送依頼のパケット

を解析し，Nに接続するためのアドレス（Nのクラ

スが class 1であればソケットアドレス，class 2の

場合はマッピングアドレス）を取得し，それを Nか

ら受け取ったクエリに格納する．

( 3 ) クエリに格納されている IDを基に，クエリは P2P

制御 NW上で Pのスーパノードへ転送される．

( 4 ) Pのスーパノードは，転送されてきたクエリを Pに

通知する．

( 5 ) Pは，クエリに格納されているアドレスを取り出し，

そこへ応答を返す．

さて，根のノードを発見した新規参加ノードは，既存手

法と同様に，根のノードを起点として配信木をたどりなが

ら，配信木を構成するノードに接続要求を送っていく．既

図 5 配信木参加手順

Fig. 5 Join procedure to a distribution tree.

存手法では，各ノードが持つ子ノードリストにはそれぞれ

のノードのアドレスが格納されているが，本手法では，各

子ノードのクラスに応じて，class 1ならそのソケットアド

レス，class 2であればマッピングアドレス，class 3であ

れば P2P制御 NWの IDを，それぞれ格納しておくこと

にする．ただしこのとき，各子ノードのクラスが 1～3の

いずれであるのかについてもあわせて記録し，記録されて

いるデータがアドレスであるのか IDであるのかを識別で

きるようにしておかなければならない．アドレス，IDの

値そのものは，各ノードが接続要求を行う際に親ノードに

伝えることにしておけばよいが，各ノードは，一般に自ら

が使用しているブロードバンドルータのポリシは知らされ

ないので，そもそも自分のクラスがなんであるかのデータ

を持たない．そこで本論文では，P2P制御 NWに参加す

る際に STUN（Simple Traversal of UDP through NATs）

アルゴリズム [6]を適用し，自分が NATを利用しているの

か，使用している場合にどの種類の NATを利用している

のかの情報を取得し，それに基づいて自らのクラスを特定

しておくという方法をとる．こうして特定されたクラスの

情報を，接続要求に含めて送信するものとする．

以上のようにしておくことにより，新規参加ノードは子

ノードリストに含まれる情報から，各親候補ノードのクラ

スを，そのアドレスまたは IDとともに知ることができる．

ある親候補ノードのクラスが class 1または 2（双方向通

信可能）であれば，記録されているソケットアドレスまた

はマッピングアドレス宛に，接続要求を直接送る．親候補

がこれに応じれば，PULLセッションが確立される．一方

class 3であった場合は，SCMTにより，記録されている

IDを利用して，接続要求を P2P制御 NWを介して親候補

ノード宛に送信する．親候補ノードがこれに応じれば，親

候補の方から PUSHセッションが確立される．

3.3 配信木構築アルゴリズム

本手法における配信木参加手順を図 5に示す．

本アルゴリズムでは，既存手法と同様に，配信木を構成
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するノード群に対し，配信木の根ノードから始めて基本的

には幅優先探索の順序に従って，接続要求を行う．探索は，

標準的な openと closedのリストを用いる方法で行う．幅

優先を採用した理由は，ストリーミング配信の遅延を抑制

することを考え，配信木の浅い位置のノードを優先的に選

択したいからである．

一方，open（親候補ノードリスト）にノードを加える際

の，同じノードの子ノード間での優先順位は以下のとおり

とする．

( 1 ) 新規参加ノードが双方向通信できない場合は双方向

可能なノードを，双方向通信できる場合はできない

ノードを優先する．

( 2 ) 上で同じ順位の場合は，配信木への参加時刻の早い

ものほど優先する．

前者の優先順位を採用したのは，（ a）双方向通信できな

いノードの親は，双方向通信できるノードにせざるをえな

いことと，（ b）一方，双方向通信できるノードの親ノー

ドは双方向通信できてもできなくてもかまわないが，双方

向通信できないノードが親を選べる可能性が高くなるよう

に，双方向通信できないノードを優先したいことからであ

る．後者を採用したのは，より早く配信木に参加したノー

ドは，より長くサービスを受けており，そのようなノード

が優先的に他ノードへのサービスを行うのが公平であると

考えられたからである．

( 1 ) 配信木の根ノードの検索

ストリーミングデータの配信元である根ノードのア

ドレスは，DHT（Distributed Hash Table）などを

利用して取得できるようにしておく．新規参加ノー

ドはこれを利用して根ノードのアドレスの取得する．

根ノードは openに格納される．

( 2 ) 親候補ノードへの接続要求の送信

openの先頭のノードを親候補として選択し，接続要

求を送信する．

( 3 ) 親候補ノードからの接続可否の判定

接続が許可された場合は ( 5 )へ，拒否された場合は

( 4 )へ進む．

( 4 ) 親候補ノードからの子ノードリストの取得

接続が許可されなかった場合，新規参加ノードは親

候補ノードが持つ子ノードリストを取得し，それを

前述の優先度を用いて並べ替えたうえで，openの末

尾に加える．さらに，親候補ノード自身を closedに

追加したうえで，( 2 )に戻る．

( 5 ) ストリーミングの開始

接続が許可された場合，新規参加ノードは，当該の

親候補ノードを親ノードとして選択し，ストリーミ

ングデータの受信を開始する．またこの親ノードは，

当該の新規参加ノードを自身の子ノードリストに追

加する．

図 6 Nc=5 のときの参加成功率

Fig. 6 Join succession rates on Nc=5.

4. 実験

従来手法と比較して，本手法が参加成功率の向上や配信

木の深さを浅くすることが可能であるか調べるための実験

を行う．一般に，配信木の参加成功率や配信木の深さは新

規参加ノードが参加する順序に依存するため，様々な参加

順序で評価する．

4.1 方法

双方向通信可能な根ノードを配置し，異なる接続条件を

持つ 10,000個の新規参加ノードをランダムに参加させる．

各ノードの帯域は同じと仮定し，ノードが接続できる子

ノードの数を Nc とし，すべての新規参加ノードのうち双

方向通信が可能なノードの割合（Rb）を 10～90%と変化さ

せ，各方式の参加成功率と配信木の深さを評価する．なお，

実験は 100回行いその平均値を示す．

4.2 結果

4.2.1 参加成功率

図 6は Nc = 5のときの参加成功率の平均と最大，最小

を示している．従来手法は 60%の双方向通信可能なノード

がいなければ参加成功率を 100%にすることができないの

に対して，本手法は 20%でほとんどのノードが参加できて

いる．さらに，本手法は試行した 100回の参加成功率のば

らつきがほとんどないことが分かった．これは従来手法に

比べ，本手法は新規参加ノードの参加成功率が参加順序に

依存しにくいことを意味している．以上のことから，本手

法は従来手法と比較して参加成功率の向上が見込まれると

考えられる．

4.2.2 配信木の深さ

それぞれの Rbの下で，Ncの値を従来手法でも参加成功

率が 100%となるような最小の値に設定した際の実験結果

を表 1 に示す．具体的には，各回の実験で構築された配

信木の深さの平均値について，100回分の実験の平均と最

大，最小の値を示す．この結果から，配信木の深さは双方

向通信可能なノードがいかなる割合においても浅くなるこ
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表 1 配信木の深さの平均値

Table 1 Averages of distribution tree depth.

Rb(%) 10 20 30 40 50 60 70 80 90

平均
従来法 16.8 17.6 19.4 20.5 15.3 23.8 18.2 15.3 13.1

提案法 3.70 4.63 5.54 6.56 7.15 9.49 10.4 11.1 11.4

最大
従来法 40.8 38.0 42.6 42.7 27.2 47.3 30.6 19.5 15.1

提案法 4.46 5.28 6.35 7.67 7.65 11.4 11.4 11.4 11.4

最小
従来法 4.88 6.38 6.02 5.89 6.36 6.63 8.55 8.39 12.1

提案法 2.89 3.45 3.74 3.84 4.47 4.67 6.27 6.27 11.4

とを確認した．これにより参加オーバヘッドやストリーミ

ング遅延の減少が見込まれる．ただし，この実験において

PUSHセッションを確立するためのオーバヘッドは考慮し

ていない．

5. まとめ

本論文では，配信木を利用した P2Pストリーミング配信

における NAT越えを考慮した配信システムの検討を行っ

た．まず，従来手法である PeerCastの配信木構築手法と，

NAT を考慮した場合の配信木への影響について示した．

次に提案手法として，セッションの張り方の工夫により配

信木の最適化を図る手法を示し，実験を通して従来手法よ

り NATの影響を軽減する特徴を持つことを確認した．今

後の課題としては，ネットワークシミュレータを用いた提

案プロトコルの参加オーバヘッドの評価が考えられる．
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