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1 はじめに

あらゆる情報端末や電子機器が、有線や無線の多様

なネットワーク接続の機能を持つようになった今日、そ

れらをあらゆるところで利用可能にするユビキタスネッ

トワークの実現が期待されている。理想的なユビキタ

スネットワークにおいては、ユーザはどこに行っても

そこに何らかのネットワークがある限り、それを介し

てインターネットに接続できる。そのためには、ネッ

トワークの設置者である管理者が、来訪者である不特

定多数のユーザに対して、利用者登録などの手間なし

にネットワークを貸すことができることが必要である。

また同時に、ユーザによる不正アクセスや違法行為等

が生じた際には、管理者は利用者を追跡し特定するこ

とができるようになっている必要がある。

そうした期待に伴い、新幹線や様々な場所で利用で

きる、公衆無線インターネット接続サービスが多数展

開されている。大別して通信事業者（Internet Service

Provider : ISP）によって運用されるものや、基地局（ア

クセスポイントなど）設置者が運用するものがある。こ

うしたネットワークサービスのうち、ISPなどによる

有償のサービスではなく、FON[1]や eduroam[2]といっ

た、基本的に無償でインターネットへの接続性を提供

するようなサービスの事を、我々は開放型ユビキタス

ネットワークアーキテクチャと呼んでいる。

こういったネットワークサービス提供者側は、匿名で

のサービス利用による不正を防止する責任がある。例

えば、外部への不正アクセスや、匿名での誹謗中傷・違

法コンテンツ（映像・ドキュメントなど）の送信など

を防がなければならない。しかし、認証などを何も行

わずただサービスを提供するだけでは、ユーザが匿名

でサービスを利用できてしまい、不正を防止・抑止す

る事ができない。このため、管理者はユーザの認証を

行う必要があり、公衆無線インターネットサービスに

おける ISPではユーザの個人情報を保持している。こ

れにより、もし不正が起こった場合、管理者に対して
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被害者からのクレームが送られる。被害者からは IPア

ドレスしか辿れないため、ユーザが誰か分からないた

めである。これも管理者にとって負担である。そのた

めに、ユーザごとに識別子 (ID)を付与する事が考えら

れる。

また、開放型ユビキタスネットワークにおいては、管

理者は通信事業者であるとは限らない。そのため、管理

者が不正を働いていない事が保証されなければ、ユー

ザは安心してネットワークを利用できず、管理者自身

も不正を働いていない事を主張できない。あるいは、攻

撃者が管理者に不正をおしつけて言い逃れする可能性

が考えられる。管理者が不正を働いておらず、攻撃者

が不正を行った上で言い逃れができないようにする事、

すなわち否認不能性の確保が必要である。

本研究では、ネットワークを誰もがセキュアに提供

するために、Host Identity Protocol (HIP) [3][4]を応用

する。HIPではホストそれぞれが世界で一意に定まる

ような ID を持っているため、認証を行う事ができる。

すなわち、もしインシデントが発生しても、その IDを

用いてユーザを特定する事が出来る。更にエンドポイ

ント間でのセキュリティプロトコルであるため、管理

者が不正を働いていない事の証明（否認不能性）も確

保できている。これを利用する事で、管理者が誰にで

もネットワークを貸す事ができるようなモデルを提案

する。その上で、運用上の HIPのみを通すネットワー

クの安全性、実際にパケットからユーザを追跡する具

体的な方法について考察を行う。

以下の構成を述べる。2章で FONや eduroamといっ

た関連事例を紹介し、3章で問題定義を行う。4章で

HIPを紹介し、5章でモデルを提案し、考察を行う。最

後に 6章でまとめとして、結論と今後の課題を述べる。

2 関連研究

ISPといった事業者による公衆無線サービスが多数

展開されている一方で、FONや eduroamといったロー

ミングサービスがいくつか運営されている。本章では

これらのサービスについて紹介し、更に VPNを用いた

開放型ユビキタスネットワークモデルである、みあこ



ネット方式 [5] についても紹介する。

2.1 FON

FONは、FON基地局を設置した会員は他の会員が

設置した基地局を利用できる、というモデルの会員制

サービスである。認証としては、管理者は FON基地局

を購入・設置し会員登録を行い、基地局管理者＝ユー

ザとなるモデルのため、FONの運用チームが行ってい

る。基地局管理者は、利用ログなどをとる事を強制さ

れておらず、管理者の負担はそこまで大きくない。し

かし、一度Webによる認証を通過するとそれ以降の通

信のチェックを行わない為、通信を乗っ取られるおそれ

がある。すなわち、否認不能性が確保されているとは

いえない。

2.2 eduroam

eduroamは、欧州を中心に大学間のローミングを行う

枠組みであり、世界規模の取り組みである。こういった

サービスでは、RADIUSによる認証連携や IEEE802.1x

に基づくEAP-TTLS認証を行っている。しかしRADIUS

認証などにおいては、管理者は信頼されており、不正

を働く事がない、という前提のものであった。すなわ

ち、否認不能性が十分に確保されていない。また、管

理者は認証結果により通信を制御するため、認証のロ

グを取っておく必要がある。

2.3 みあこネット方式

大平らは公衆無線インターネットアクセスサービス

をセキュアに提供するための方法について議論している

[6]。二つのモデルが考察されており、一つはアクセスポ

イントにおいて認証のトランザクションをリレーするか

パススルーするモデル、もう一つはトンネル方式で通信

を行うかエンドツーエンドのセキュリティプロトコルを

利用するモデルである。古村らはみあこネット (Mobile

Internet Access in KyotO : MIAKO)[7]と称するモデルを

提案している。みあこネットは大学などの非営利組織に

より運営されている。みあこネットは VPN (Virtual Pri-

vate Network)プロトコルとして Microsoft PPTP (Point

to Point Tunneling Protocol)を用いた、IEEE802.11bに

基づいた公衆無線インターネットサービスである。VPN

を用いてデータを暗号化しているため、管理者は不正

を働く事ができず、濡れ衣を着せられる事がない。すな

わち、否認不能性は確保されている。更に、VPNサー

バ運用者が認証記録の管理を行うため、管理者は認証

のログを取る必要はない。接続性提供者とユーザの管

理を分割することで、双方の管理負担を軽減しており、

同時にセキュリティ面の向上をはかっている。大平ら

は、このみあこネットを用いて実証実験を行っている

[8]。
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図 1:みあこネット方式

3 問題定義

基地局設置者が運用する開放型ユビキタスネットワー

クにおいて、ユーザは通常、基地局設置者が提供する

回線を通して通信相手と通信する。ここでいう基地局

設置者とは、例えば ISPの回線を借りている人が無線

基地局を設置したりして利用者に提供している場合で

ある。しかし 1章で述べたように、基地局設置者（ネッ

トワーク管理者）には、匿名での利用による不正アク

セスを防止する責任があり、つまりユーザが誰である

か判別できなければならない。すなわち、セキュアな

ユビキタスネットワークの実現のためにはインシデン

トが発生した時にユーザを特定するため、ユーザの認

証を行う事が求められる。それはアカウントの管理や

ネットワーク利用状況のログの記録を行わなければな

らない事を意味しており、管理者にとって負担となる。

また、インシデント発生時における問い合わせも、管

理者にとって負担となる。ユーザに IPアドレス以外の

IDを付与し、通信相手が誰と通信しているか明らかな

状態で通信を行えるようにする事でこの問題は解決で

きる。

その上で、誰もがネットワークを提供できるように

するためには、認証の管理コストを軽減、あるいは分

担する事が望ましい。また、管理者が信頼されている

わけではないため、不正を働いていない事の証明（否

認不能性）が必要となる。

本研究では、HIPを応用したモデルを提案する事で、

これらの問題を解決する。HIPはエンドポイント間で

動作するセキュリティプロトコルであり、データが暗

号化されている。このため否認不能性の確保が可能で

ある。また、HIPホストはそれぞれ一意に定まる IDを

持っているため、通信相手は誰と通信しているのか明



らかである。更に、これを利用してDNSサーバに認証

機能を持たせる事を提案する。

一方、2章で述べたように、RADIUSや VPNサーバ

を用いて認証を行う仕組みが考えられている。これら

の方法により、管理者はRADIUSサーバあるいはVPN

サーバに認証機能を任せる事ができる。すなわち、管

理者は接続機能を管理し、認証担当者は認証機能を管

理する、といった管理コストの分担が可能となってい

る。認証機能の分担、管理者による認証ログの記録、否

認不能性の確保についてまとめたものが以下の表 1で

ある。

表 1:モデル比較
認証機能 認証ログ

FON FONチーム 不要

eduroam RADIUSサーバ 必要

みあこネット方式 VPNサーバ 不要

提案手法 DNSサーバ 必要

否認不能性 —

FON NG —

eduroam NG —

みあこネット方式 OK —

提案手法 OK —

また、みあこネット方式においてはユーザは必ずVPN

サーバを経由して通信を行わなければならない（図 1）。

例えば、同一ネットワークにいるユーザ同士が通信を

行おうとしても、そのために必ずいくらかのオーバヘッ

ドが発生してしまうといった問題が存在する。提案手

法では、この問題も解決できる。

以下、本研究で用いる HIPについて基本的な要素を

紹介し、提案手法がこれらの問題をどのように解決し

ているか述べる。更にその上での運用上の問題、すな

わち管理者はどの程度ログを記録する必要があるのか、

どのようにしてパケットを制限するのか、インシデン

トが発生した際にどのように追跡するのか、内包する

リスク（防止できない攻撃）といった項目について考

察を行う。

4 Host Identity Protocol

HIPは、盗聴やその他の脅威に対するセキュリティ

面を強化したエンドポイント間で動作するプロトコル

である。更に拡張としてmobilityやmulti-homingをサ

ポートしている [9]。本章では、セキュアなユビキタス

ネットワークの実現に関して重要だと思われる、HIPの

基本的なアーキテクチャについて紹介する。

4.1 Locator/ID Split

従来のインターネット接続では、ホスト識別子（誰

が通信しているのか : ID）とトポロジーの場所（どこ

から通信しているか : Locator）を同じ IPアドレスが示

しているため、ユビキタスネットワークにおけるあら

ゆるニーズに対する柔軟な対応が難しいと考えられる。

例えば、移動体が別のネットワークにシームレスに接

続したい場合、などである。この場合、IDを変更せず

に、Locatorのみを変更する必要がある。

そこで、これらを分けて考える事を、Locator/ID分離

（ID/Locator Split）と呼ぶ [10][11]。HIPではこのコン

セプトに従い、IDとしてHost Identity及びHost Identity

Tagを用い、Locatorとして IPアドレスを用いる。

4.2 Host Identity, Host Identity Tag

HIPでは、全てのホストが公開鍵と秘密鍵のペアを

持っている。これらは一意に決まるもので、そのため

全ての HIPホストは認証可能である。これらの鍵はデ

フォルトでは RSAアルゴリズムに従って自己生成さ

れる、512, 1024, 2048bitsの bit列である。これを Host

Identity (HI)と呼ぶ。

Overlay Routable Cryptographic Hash Identifiers

(ORCHID)[12]に従って HIのハッシュをとり、IPv6の

アドレス長と同じ 128bitsに直したものを HITと呼ぶ。

HITは IPv6の特殊クラスとして用いられる。HIT及び

ホストの公開鍵は、DNSに保存される。

HIPでは、これらHIとHITをホストの識別子として

用いる。また、HITの最後の 32bitsを LSI (Local Scope

Identifier)と呼び、ローカルでの動作をサポートする。

これらの構成を図 2に示す。
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図 2: HI, HIT



4.3 Base Exchange

HIPでは、ホストはセッションの始めにBase Exchange

と呼ばれる鍵交換を行う。Base Exchangeは 4way hand-

shakeプロセスであり、I1, R1, I2, R2と呼ばれる HIP

パケットで構成される。Diffie-Hellman鍵交換 [13]を

用い、お互いを認証する。HIPの通信は IPsecの ESP

モードにより暗号化されており、このためパケットの

盗聴やなりすましといった攻撃に対してよりセキュア

な通信が可能となっている。

Base Exchangeの様子を図 3に示す。
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図 3: Base Exchange

5 モデルの提案と考察

提案モデルについて、3章で述べた項目に関して、実

現、あるいは考察するべき問題を以下にまとめた。

5.1認証機能のコストの分担

5.2否認不能性の確保

5.3追跡可能性の確保

5.4運用上の留意点

5.4.1管理者によるパケットの制限方法

5.4.2記録するログ

5.4.3防止できない攻撃

5.1 認証コストの分担

本研究で提案するモデルとして、2章で紹介したみ

あこネット方式のようなモデルを想定する。文献 [8]に

おいて、大平らはみあこネット方式におけるコスト負

担を以下のように分担している。

• 認証提供者

– ユーザアカウントの発行・管理

– 認証用サーバの運用

– ユーザ認証記録の管理

• 接続サービス提供者

– 無線基地局の設置、設定管理

– インターネット接続回線の契約

本研究において、認証提供者はとりもなおさず DNS

運用者の事となる。4.2節で述べたように、HI 及びホ

ストの公開鍵は DNSに保存されている [14]。HIPは

これらの情報を認証に使用するため、DNSのセキュリ

ティは重要である。このため、HIPでは DNS Security

Extension (DNSSEC)[15][16]の利用を強く推奨してい

る。DNSSECは、電子署名を利用し DNSレコードが

確かに信頼されたDNSからのものである事、改ざんさ

れていない事を保証する仕組みである（図 4）。すなわ

ち、例えばDNSキャッシュポイズニング [17]のような

攻撃に対するセキュリティが強化されている。本研究

のモデルにおいても、その重要さからDNSSECの利用

を前提とする。DNSSECによって守られているDNSレ

コードは、図 5に示されるように”信頼の連鎖”と呼ば

れる仕組みでルートDNSSECサーバによってドメイン

単位でその出自の確かさが保証される。
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図 4: DNSSEC

本研究では、以下のように認証機能のコストを分担

する。

• 認証提供者…DNS運用者

– DNSSECサーバの運用

– サーバへのユーザの登録

• 接続サービス提供者…ネットワーク管理者

– 無線基地局の設置、設定管理

– インターネット接続回線の契約

– ログの記録
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図 5: DNSSEC信頼の連鎖

本研究では、DNS運用者は予めユーザを登録し、HIP

の ID と本人情報との紐付けを行っていると想定する。

これにより、管理者は有事の際にはDNS運用者に問い

合わせる事によって、ユーザが誰であるか追跡出来る。

提案モデルを表したものが、図 6である。
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図 6:提案するモデル

5.2 否認不能性の確保

従来のインターネットアクセスサービスにおいては、

悪意のあるネットワーク管理者がパケットを改ざんし

たり、なりすまし攻撃（IPスプーフィング）を行う可

能性が存在した。また、管理者が攻撃を行っていない

事を第三者によって明らかにできない。そのため、悪

意のあるユーザが誰かを攻撃したとしても言い逃れで

き、管理者に対しての負担となっている。しかし、本

研究におけるネットワークではユーザと通信相手がお

互いに認証されているため、管理者が不正をしていな

い事が分かる。通信者同士のパケットは、DNSSECを

TTP（Trusted Third Pirty :信頼できる第三者機関）と

して用いて彼ら自身か管理者によって検証が可能であ

る。更に事前に認証を行っているため、通信相手は誰

と通信しているかが明らかである。もしインシデント

が発生した際、攻撃者が管理者に濡れ衣を着せること

ができない。

また、HIPにおけるBase Exchange以降の通信は、み

あこネット方式と同様、IPsecの ESPモードにより、暗

号化されている。また、Base ExchangeではHIやHIT、

IPアドレス以外の情報は確認できる状態で（平文で）

含まれていない。つまり、管理者は Base Exchangeパ

ケットをチェックしてユーザを検証する事は可能である

が、ユーザのデータ通信の内容を盗聴したり、改ざん

したりする事は不可能である。すなわち、ユーザから

盗聴などの疑いをかけられる事を避ける事ができる。

従って、提案するモデルにおいて否認不能性は確保

されているといえる。

5.3 追跡可能性の確保

HIPパケットを確認すれば、管理者はユーザが誰か

特定できるのだろうか。データ通信自体は暗号化され

ているが、Base Exchangeパケットはそうではない。管

理者のネットワークにいるユーザを A、通信相手を B

とし、A から Bへ通信する場合を考えると、実際の通

信のスキームと確認できる主なデータの流れは以下の

ようになる。

1. A: DNSサーバへ問い合わせ、Bの名前解決を行う。

2. A: I1 パケット→ Bへ

• Aと Bの HIT及び IPアドレス（これらは以

下のBase Exchangeパケット全てに含まれる）

3. B: R1パケット→ A へ

• Bの HI（公開鍵）、Bの署名

4. A: I2 パケット→ Bへ

• Aの HI（公開鍵）: これは暗号化するか平文

か選択可能、A の署名

5. B: R2パケット→ A へ

• Bの署名

ここで、Aが送信する I2パケット内のHIはオプショ

ンで平文で送信する事ができる。本研究でのモデルの

利用においては、管理者のチェックのためにユーザは平

文で I2を送信する必要がある。これらに含まれるそれ

ぞれの HI から、DNSに登録されたものかどうか、更

にユーザの身元を追跡する事が可能である。署名とい

うのは、パケットがそれぞれの秘密鍵で署名されてい

る、という事である。ユーザ同士は署名を検証しあい、



パケットの送信者が確かである事、改ざんされていな

い事を確認できる。

つまり、管理者が間に入ってパケットを記録し、I2

パケットで平文送信を義務化すれば DNSへチェックす

ることができる。整理すると、DNSへ聞きにいけるの

は HIT と HI（公開鍵）である。一方、DNSレコード

には HIT、公開鍵が記録されているので、DNSに登録

されているユーザかどうか確認する事が可能である。

したがって、管理者は Base Exchangeだけ見ておけ

ば、きちんとHIの確認を行う事が可能である。情報は

Base Exchangeから十分取得できるといえる。

5.4 運用上の留意点

管理者がネットワークを運用する上での観点から以

下の点について考察を行う。

• 管理者によるパケットの制限方法

• 記録するログ

• 防止できない攻撃

5.4.1 管理者によるパケットの制限方法

管理者は、HI及びHITを Base Exchangeから取得で

きる。これらのHI及びHITをDNSと照合することで、

管理者はパケットのユーザ及び通信相手が正規のもの

であると確認できる。更にそのDNS運用者に確認する

事で、ユーザの身元を追跡できる。すなわち、管理者は

Base Exchangeパケットを確認し、不正な HI及び HIT

を持つパケットの通過を制限する事ができる。

また、管理者はパケットの対応関係も保持しておく必

要がある。対応関係とはつまり、ある I1パケットに対

するR1パケット、それに対する I2パケット、といった

関係である。この対応関係を管理者が把握しておくこ

とで、例えば I1パケットのみを送りつけてくるといっ

たような、Base Exchangeのプロセスに従わないような

パケットも検知することができる。

Base Exchange以降のパケットではデータは暗号化

されているため、管理者は IPアドレスとの対応、及び

IPsecパケットであるという情報を用いて、通信を制限

する。

つまり、管理者はHI及びHITを元に Base Exchange

パケットを制限し、IPアドレスとの対応によりデータ

通信パケットを管理する。

5.4.2 記録するログ

本研究での提案モデルにおいては、いつ、誰がネット

ワークに接続していたかを把握するために、管理者はロ

グを記録しておく必要がある。インシデントが発生した

際にユーザを追跡するための情報は、Base Exchangeパ

ケットから取得する事ができる。また、Base Exchange

が終了しなければ通信を行う事はできないため、管理

者は正規に行われた Base Exchangeパケットの組み合

わせ（I1, R1, I2, R2）を記録しておけば良いと考えら

れる。

5.4.3 防止できない攻撃

本研究の提案モデルにおいて、盗聴や改ざん、DNS

キャッシュポイズニングによるフィッシングなどについ

てセキュリティ面が強化されている一方、いくつか防

止できない攻撃も残されている。

• 帯域消費型の DoS攻撃（図 7）

• ユーザ側と通信相手が結託している場合

一般に、DoS攻撃や DDoS攻撃への対策は困難であ

る。本研究におけるモデルにおいても、ネットワークに

対してパケットを大量に送信し、帯域を輻輳させるタ

イプの DoS攻撃、あるいは DDoS攻撃に対しては、従

来のインターネット環境における対策と同様、対処を

行う事が必要である。例えば帯域制限や ICMPパケッ

トのシャットアウト、ファイアウォールの利用といった

対策を用いるべきである。
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図 7: DoS攻撃

また、ユーザ側と通信相手が結託している場合とは、

次のような場合である。例えば、ある正規のユーザが

通信を試み、ある通信相手と正規の Base Exchangeを

完了させる。ユーザ側のネットワークにいる攻撃者は、

そのユーザの IPアドレスを確認する事が出来るため、

その IPアドレスを用いて IPsecパケットを偽装し、通

信を乗っ取る事が出来る。通常であれば通信相手との



暗号化鍵を取得する事ができないため、実際に通信を

行う事は不可能である。しかし、通信相手も結託して

おり事前に鍵を共有していた場合、管理者は IPアドレ

スによりパケットのフィルタリングを行っているため、

管理者のネットワークを使った、悪意のある者同士の

通信を許してしまう事になる。

以上の議論をまとめたものが以下である。

1. 防止できる攻撃

• パケットの盗聴、データの改ざん

• DNSキャッシュポイズニング

2. 防止できない攻撃

• 帯域消費型の DoS攻撃

• ユーザ側と通信相手が結託している場合の通
信の乗っ取り

6 まとめ

本研究では、HIPを用いてユビキタスネットワーク

をセキュアに提供する方法を提案した。DNS運用者に

認証機能を任せる事で、ネットワーク管理者とのコス

ト負担の分担を実現した。

盗聴や改ざんに対してのセキュリティに加えて、

DNSSECの利用により、DNSキャッシュポイズニング

やフィッシングに対してのセキュリティ面も強化されて

いる。しかしその一方で、DoS攻撃やユーザ側のネッ

トワークにいる攻撃者と通信相手側のネットワークに

いる攻撃者が結託している場合の通信の乗っ取りといっ

たリスクを内包している事も分かった。

管理者は Base Exchangeパケットを確認する事で、

ユーザの追跡を行う事が可能である。しかし HIPでは

データの暗号化が行われるため、管理者は盗聴などを

行う事ができない。また、通信者同士がお互いに認証

してから通信しているため、攻撃者が管理者に濡れ衣

をきせ、言い逃れする事を防止している。すなわち、否

認不能性が確保されているといえる。

本研究のモデルにおいては、管理者は誰がネットワー

クを利用していたかを把握するために、Base Exchange

のログを記録しておく必要がある。また、管理者はBase

Exchangeパケットの対応関係を確認し、不正なパケッ

トを制限できる。

今後の課題としては、実際に動作環境を構築しこれ

らの考察をより深め、提案したモデルの妥当性を検証

し、モデルの評価を行う事が挙げられる。更に、管理者

によるパケットフィルタリングや記録するログのフォー

マットについて考察し、実装を行いたいと考えている。
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