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あらましあらましあらましあらまし  近年、デジタル・フォレンジックへの関心の高まりから、デジタルデータに対する破壊、改竄及び訴訟時の証跡情報

となるログの重要性も高まっている。攻撃者にとって不利な証跡となるログ情報は改竄や削除、ログファイル自体の削除等の危

険性がある。よって、攻撃者による改竄や削除を防ぎ、発生時のままのログ情報やログファイルを保証するログ保全の仕組みが

必要となる。本稿では、ログ情報の内容と冗長性を保証する為、ログファイル格納前にログ情報を複数ログファイルに分散保存

する方式を提案する。分散時に該ログ情報のハッシュ値と共に保存することにより、発生順序性を含んでログ内容を保全し、改

竄や削除への耐性を提供する。 
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Abstract  Digtal Forensics has been paid attention recently, so that, the importance of the log, which are evidence information for damage, 

manipulation and lawsuit, about digital data has been rising. Because log information are disadvantageous for attackers, log information has 

dangerousness such as manipulation and deletion or the deletion of log file in itself. Therefore, structure of the log maintenance to prevent 

manipulation and deletion by the assailant and to guarantee log information and log fileｓat the time of the outbreak is necessary. 

In this paper, we suggest a method that disperse and store to log information plural log files before log file storage to guarantee redundancy 

of the log information. This method includes the order characteristics by saving it with a hash value of the log information when dispersing, 

guarantees log contents, and make it possible to prevent manipulation and deletion. 
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1.1.1.1.  はじめにはじめにはじめにはじめに     

近 年 、 デ ジ タ ル ・ フ ォ レ ン ジ ッ ク (コ ン ピ ュ ー

タ・フォレンジック、以降 DF)の重要性が高まっ

ている。背景には、企業活動や日常生活における

デジタル化の進展と刑事及び民事訴訟の増大があ

る。デジタルデータに対する破壊や改竄、漏洩の

調査情報、及び訴訟時の証跡情報として用いられ

るのがログである。ログはコンピュータネットワ

ークの証跡情報の総称であり、事象に関する「発

生時間」、「種類」、「処理結果」、「識別情報

(id, IP アドレス他 )」等の情報が記録される [1]。

コ ン ピ ュ ー タ シ ス テ ム や ネ ッ ト ワ ー ク シ ス テ ム

(以下、システム )においては、システムを構成す

る PC/WS、ルータやサーバ等の各機器において、

機器の動作状況や操作状況の履歴がシステムログ

(syslog)やコマンドログ等のログ情報としてその

種類毎のログファイルに保存される。システムの

利用者や管理者は、各種ログファイルの内容を参

照することにより、システムを構成する通信機器



 

   
 

 

の動作状況や機器の障害発生の有無、その詳細な

内容をリアルタイム及び過去に遡って確認するこ

とが可能となる。また、最近は、システムにおけ

る技術的な記録としてだけでなく、悪意のある外

部 ま た は 内 部 か ら の 攻 撃 者 や 不 正 ア ク セ ス 者 (以

下、攻撃者 )によるセキュリティインシデントの検

出や被害内容の解析、及び、不正なシステム利用

やシステム操作の事実を立証する為の証拠として

も利用されている。一方で、攻撃者により、彼ら

にとって不利な証跡となる攻撃に関連するログ情

報の改竄や削除、又はログファイル自体が削除さ

れる危険性が増している。従って、攻撃者による

改竄や削除を防ぎ、発生時の記録のままのログ情

報やログファイルを保管するログ保全の仕組みが

必要となる。  

ログファイルは、通信機器のハードディスクや

RAM(Random Access Memory)に保存、または、syslog

のように通信プロトコルを用いてログ専用サーバ

へ送信され、該ログ専用サーバのハードディスク

等に保存される。ハードディスク上のファイルに

対するセキュアな仕組みも考えられているが、フ

ァイル内容の改竄やファイル自体が削除された場

合、セキュリティインシデントの検知やログファ

イルの復旧は困難であり、ログ専用サーバへ送信

する前に改竄や削除される可能性が常に存在する。 

そこで本稿では、通信機器における各種ログ情

報の発生時に、該ログ情報のハッシュ値を一方向

性ハッシュ関数により計算し、該ログ情報と計算

したハッシュ値を一組にし、かつ冗長性を持たせ

て複数のログファイルに分散して保存するログフ

ァイル分散方式によるログ保全を提案する。通常、

発生したログ情報はその種類により、該当するロ

グファイルに蓄積され、一定周期毎や指定ファイ

ルサイズに達すると圧縮やファイル分散等の処理

を実施の上で任意の格納領域に保管される。暗号

化等の処理が実施される場合もあるが、ログファ

イルとして存在中にファイル内容の改竄や削除等

の攻撃を受ける可能性がある。よって、本提案で

は、存在するログファイルを暗号化や分散保存す

るのではなく、ログファイルとして存在する前、

各ログ情報の発生時に後述のハッシュ値計算処理

とログファイルへの分散を実施する。ハッシュ値

の利用により、分散後のログファイルにおけるロ

グ情報の改竄や削除の有無を確認可能となる。ま

た、ログ情報の任意の一組が複数のログファイル

に存在することにより冗長性を実現し、任意の分

散先ログファイルにおいてはログファイル全体の

一部分しか存在しない為、削除や漏洩時のリスク

低減が可能となる。また、ログ情報の単位はその

性質や情報量により複数案が考えられるが、本稿

ではログファイル内の一行 (一情報 )と定義する。  

 

2.2.2.2.  関連研究関連研究関連研究関連研究     

DF は、管理されたネットワーク環境下で利用さ

れるネットワーク型と、ネットワークとは独立し

た環境下で利用されるスタンドアロン型に分類さ

れる。スタンドアロン型のログ保全方式としては、

セキュリティデバイスとヒステリシス署名を用い

た方式が提案されている [2]。セキュリティデバイ

スを装着した機器で操作者を特定する PC のよう

な機器での運用が想定されており、ルータ等のネ

ットワーク型の通信機器は対象ではない。また、

ヒステリシス署名は過去から現在までの連鎖的な

署名の効果を提供するが、仮に一度でも署名検証

で不一致の場合は過去のデータは検証されすログ

情報が保証されない。ネットワーク型のログ保全

方 式 と し て は 、 信 頼 で き る 第 三 者 機 関 (TTP: 

Trusted Third Party)を設けてログを安全に保管

す る 方 式 [3]や 複 数 エ ン テ ィ テ ィ が 参 加 す る 場 合

に各ログエントリーの時刻情報を考慮した順序関

係保証方法 [4]が提案されている。第三者機関にて

ログを安全に保管する方式は J-SOX 法等を背景に

タイムスタンプサービス等が提供されているが、

組織内の全ての通信機器のログを保管対象とする

にはデータ容量的にコスト上の問題やトラフィッ

クの増加、セキュリティ上の懸念がある。また、

DF を 目 的 と し た フ ァ イ ル 分 散 保 存 シ ス テ ム の 提

案 [5 ]もあるが、一般のログファイルを想定してお

り、既に存在するログファイルの場合、ファイル

分散保存の前に改竄や削除される危険性がある。  



 

 
 

 

3.3.3.3.  提案提案提案提案方式方式方式方式     

3.1.3.1.3.1.3.1.  適用適用適用適用ネットワークネットワークネットワークネットワーク     

提案方式を以下に示す。  

図図図図 1 1 1 1 提 案 方 式 適 用提 案 方 式 適 用提 案 方 式 適 用提 案 方 式 適 用 の ネ ッ ト ワ ー クの ネ ッ ト ワ ー クの ネ ッ ト ワ ー クの ネ ッ ト ワ ー ク

図 1 は提案方式を適用するネットワーク

NW)構成 (例 )である。NW は、DNS サーバ

バ ,Web サーバ ,DB サーバのような複数

及び PC や WS によって構成される。

各種ログ情報を生成する。また、そ

分 散 し て 保 存 す る 機 能 を 有 す る 専 用

(以下、ログサーバ )として、複数台

#n (n≧ 1 の自然数 )が配置される。

量及び処理性能等において余力を有

バが存在すれば、ログサーバの機能

良い。図 1 では複数台のログサーバを

ント上に配置しているが、 LAN 上の

へ 配 置 し て も よ い 。 PC 0 は 、 複 数 の ロ グ サ ー バ に

分散保存されたログファイル情報から

機器で検出された全ログ情報で本来

グファイル復元する端末 (以下、復元端末

図 2 に各通信機器、ログサーバ、

に予め格納される情報を示す。各通信機器

ログ情報を分散処理する際に使用する

通の鍵付き一方向性ハッシュ関数 H[6][7]

信機器固有の鍵情報 K x (x は通信機器種別

機器内の耐タンパー性の領域に格納

パー領域に格納する理由は、ハッシュ

各 固 有 鍵 情 報 K x の 改 竄 や 削 除 を 防 止

る。同様に、各ログサーバ (Log サーバ

端末 PC 0 は、上述のハッシュ関数 H

  

  

の ネ ッ ト ワ ー クの ネ ッ ト ワ ー クの ネ ッ ト ワ ー クの ネ ッ ト ワ ー ク 構 成構 成構 成構 成 ((((例例例例 ))))     

ネットワーク (以下、

サーバ ,Mail サー

複数の通信機器

。各通信機器は

そのログ情報を

専 用 ロ グ サ ー バ

複数台の Log サーバ

。但し、記憶容

有する任意サー

機能を兼務しても

のログサーバを同一セグメ

の別セグメント

の ロ グ サ ー バ に

から前述の通信

本来作成されるロ

復元端末 )である。 

、及び復元端末

各通信機器は各種

する任意かつ共

H[6][7]と各通

通信機器種別 )を通信

格納する。耐タン

ハッシュ関数 H 及び

防 止 す る 為 で あ

サーバ #n)と復元

H と全通信機器  

図図図図 2 2 2 2 通 信 機 器 他通 信 機 器 他通 信 機 器 他通 信 機 器 他 のののの 耐耐耐耐

の 各 固 有 鍵 情 報 K x を 自 身

に格納する。各通信機器固有

事前に実施されることを前提条件

 

3.2.3.2.3.2.3.2.  ログログログログ情報情報情報情報のののの分散分散分散分散     

Mail サーバ上のログ情報

と保存について説明する。

図 2 Mail サ ー バ の syslog の

図 2 は Mail サーバ上で本来作成

イル (例 )である。このログファイルを

#1,Log サーバ #2,Log サーバ

バに分散保存する。Mail サーバにおけるログ

生成時、ログ情報に対し、

フローを実施する。まず、

を該当ログ情報 log i の先頭

 Log i = “ i”  + “

但し、これらの i,log i,Log

バへの送信されるまで、通信機器上

の攻撃を受けないことを前提条件

 

耐耐耐耐 タ ン パ ータ ン パ ータ ン パ ータ ン パ ー 領 域領 域領 域領 域 のののの 情 報情 報情 報情 報     

自 身 の 耐 タ ン パ ー 性 の 領 域

各通信機器固有の鍵情報の受渡しは、

前提条件とする。  

    

情報を例に、ログ情報分散

。  

 

の 情 報 (例 ) 

本来作成されるログファ

このログファイルを Log サーバ

サーバ #3 の 3 つのログサー

サーバにおけるログ情報

、図 4 の ”ログ分散処理 ” 

、カウンタ i(初期値 =1)

先頭に付与し、Log i とする。 

“ log i”  

,Log i は、後述のログサー

通信機器上で改竄や削除

前提条件とする。  



 

 
 

 

図図図図 4444     ロ グロ グロ グロ グ 分 散分 散分 散分 散 のののの 処 理処 理処 理処 理 フ ロ ーフ ロ ーフ ロ ーフ ロ ー

次に、分散先ログサーバ選択処理により

散先ログサーバを選択する。簡易な

下のように 3 ログサーバより 2 ログサーバ

情報の分散先として選択する処理を

 分散先ログサーバ選択処理：  

i: i≧ 1 の自然数、  

N:分散先サーバ数  (N=3, サーバ

i mod N-1 =1 の場合  →  サーバ

i mod N-1 =2 の場合  →  サーバ

i mod N-1 =0 の場合  →  サーバ

次に、耐タンパー領域において、上述

予 め 保 管 す る 自 サ ー バ の 鍵 情 報 K x(

ッシュ関数 H から、ハッシュ値 H x i を

 H x i  = Hash(K x,Log i) 

このハッシュ値 H x i は、後述のように

バにおけるログ保存処理 (図 5)と復元端末

るログファイル復元処理 (図 7,8)において

情報の正常性、即ち、改竄が実施されていないこ

との検証に用いる。ハッシュ値を計算後

報 (Log i,H x i)を 一 組 に し 、 選 択 し た

ーバへ送信する。分散先ログサーバからの

NG ならば再送する。OK ならば分散先

択処理から同サーバからの応答確認

グサーバ数だけ実施し、次カウンタ

任意のログ情報を複数のログサーバに

保存することにより、ログ情報の冗長性

る。仮に、任意のログサーバ上のログ

  

      

フ ロ ーフ ロ ーフ ロ ーフ ロ ー     

により複数の分

な例として、以

ログサーバをログ

を用いる。  

サーバ #1,#2,#3) 

サーバ #1,#2 

サーバ #1,#3 

サーバ #2,#3 

上述の Log i と

(例 :K m a i l)と ハ

を計算する。  

ように、ログサー

復元端末におけ

において、ログ

されていないこ

計算後、ログ情

し た 分 散 先 ロ グ サ

サーバからの応答が

分散先ログサーバ選

応答確認を、分散先ロ

カウンタ i を処理する。 

のログサーバに分散して

冗長性を保証す

のログ情報が改竄

や削除等の攻撃により失われた

サーバの該当ログ情報から

先のログファイル数が多いほど

る。一方、ログ記憶容量や処理能力

コストや処理時間との、トレードオフになる

図図図図 5555     ロ グロ グロ グロ グ 保 存保 存保 存保 存

ログサーバにおけるログ

る。ログサーバは受信したログ

の ”ログ保存処理 ”フロー を

領域において、受信ログ情報

送信元の通信機器の鍵情報

ら、ハッシュ値 H x を計算

 H x  = Hash(K x,Log

計算したハッシュ値 H x と

較 す る 。 一 致 す れ ば 正 常

を 送 信 し 、 ロ グ 情 報 (Log

ルに格納する。不一致ならば

信元へ NG を送信し再送を

図図図図 6.1  6.1  6.1  6.1  サ ー バサ ー バサ ー バサ ー バ #1#1#1#1 の ロ グ フ ァ イ ルの ロ グ フ ァ イ ルの ロ グ フ ァ イ ルの ロ グ フ ァ イ ル

図図図図 6.2  6.2  6.2  6.2  サ ー バサ ー バサ ー バサ ー バ #2#2#2#2 の ロ グ フ ァ イ ルの ロ グ フ ァ イ ルの ロ グ フ ァ イ ルの ロ グ フ ァ イ ル

われた場合は、別のログ

から復元可能である。分散

いほど冗長性は強化され

処理能力が増加する為、

トレードオフになる。  

 

保 存保 存保 存保 存 のののの 処 理処 理処 理処 理 フ ロ ーフ ロ ーフ ロ ーフ ロ ー     

ログサーバにおけるログ保存処理について述べ

したログ情報に対し、図 5

フロー を実施する。耐タンパー

情報 Log i と予め保管する

鍵情報 K x とハッシュ関数 H か

計算する。  

Log i) … (1) 

と受信ハッシュ値 H x i を比

正 常 と 判 断 し 、 送 信 元 へ OK

Log i,H x i)を 該 当 ロ グ フ ァ イ

ならば非正常と判断し、送

を要求し、正常化を図る。 

 

の ロ グ フ ァ イ ルの ロ グ フ ァ イ ルの ロ グ フ ァ イ ルの ロ グ フ ァ イ ル 情 報情 報情 報情 報     

 

の ロ グ フ ァ イ ルの ロ グ フ ァ イ ルの ロ グ フ ァ イ ルの ロ グ フ ァ イ ル 情 報情 報情 報情 報     



 

 
 

 

図図図図 6.3  6.3  6.3  6.3  サ ー バサ ー バサ ー バサ ー バ #3#3#3#3 の ロ グ フ ァ イ ルの ロ グ フ ァ イ ルの ロ グ フ ァ イ ルの ロ グ フ ァ イ ル

(1)を満たすログ情報だけを保存し

場合は保存しない。これにより、保存時

報の正常性を保証する。よって、復元処理

てハッシュ値不一致の場合、改竄を

る。分散先の各ログサーバで上記を

により、図 6.1,6.2,6.3 のように、

ーバ上に、ログ情報が分散して保存

 

3.3.3.3.3.3.3.3.  分散分散分散分散ログファイルからのログファイルからのログファイルからのログファイルからの復元復元復元復元

Log サーバ #1,#2,#3 のような複数

に分散された各ログファイルから、

るログファイルを復元する。ここでいう

復元端末において、各ログサーバの

イルを用いて、通信機器 (例 :Mail サーバ

作成されるログファイルを再構成することである

今、同 NW に接続される端末 PC 0 で復元

PC 0 は前述のハッシュ関数 H と全通信機器

有 鍵 情 報 K x を 自 身 の 耐 タ ン パ ー 領 域

い る 。 ま た 、 PC 0 は 対 象 ロ グ フ ァ イ ル の

グサーバを認識していることを前提

    図図図図 7777     ロ グ フ ァ イ ルロ グ フ ァ イ ルロ グ フ ァ イ ルロ グ フ ァ イ ル 復 元 処 理復 元 処 理復 元 処 理復 元 処 理

ログファイルの復元は図 7 及び図

理により実施する。図 7 の”ログファイル

理フロー”において、分散先ログサーバの

指定して、図 8 の”ログ情報復元処理

動する。耐タンパー領域において、

機器の鍵情報 K x を抽出する。分散ログファイルよ

  

 

の ロ グ フ ァ イ ルの ロ グ フ ァ イ ルの ロ グ フ ァ イ ルの ロ グ フ ァ イ ル 情 報情 報情 報情 報     

し、満たさない

保存時のログ情

復元処理におい

を検知可能とな

を実施すること

、複数のログサ

保存される。  

復元復元復元復元     

複数のログサーバ

、本来作成され

ここでいう復元とは、

ログサーバの分散ログファ

サーバ )で本来

することである。

復元を実施する。

全通信機器の各固

領 域 に 格 納 し て

ロ グ フ ァ イ ル の 分 散 先 ロ

前提条件とする。  

 

復 元 処 理復 元 処 理復 元 処 理復 元 処 理 フ ロ ーフ ロ ーフ ロ ーフ ロ ー     

図 8 のフロー処

ログファイル復元処

サーバの一つを

情報復元処理フロー”を

、復元する通信

ログファイルよ     

    図図図図 8888     ロ グロ グロ グロ グ 情 報情 報情 報情 報

り 、 カ ウ ン タ i(初 期 値 =1)

Log i とハッシュ値 H x i を抽出

において、ログ情報 Log i

ッシュ関数 H から、ハッシュ

 H x  = Hash(K x,Log

計 算 ハ ッ シ ュ 値 H x と 分 散

のハッシュ値 H x i を比較する

判断し、復元ログファイル

らば非正常と判断し、復元

しない（他の分散ログファイルより

 H x i  = Hash(K x,Log

を満たすログ情報だけで復元

ーバの分散ログファイルの

の処理を実施する。さらに

れる未復元のログ情報に対

散ログファイルで上記を実施

成時と同じ正常なログ情報

されるログファイルが復元

Log サーバ #1,#2,#3 の各

の復元を示す。但し、各分散

る改竄や削除はないとする

復元処理 ”を起動し、 Log

”ログ情報復元処理 ”を起動

ァイル情報より、カウンタ

情報を復元する。さらに、

て、同様に復元処理し、図

報より、カウンタ 3 ,6 ,9 ,…

以上の処理により、図 2 に

来作成される syslog ログファイルが

    

情 報情 報情 報情 報 復 元 処 理復 元 処 理復 元 処 理復 元 処 理 フ ロ ーフ ロ ーフ ロ ーフ ロ ー     

=1)に 該 当 す る ロ グ 情 報

抽出し、耐タンパー領域

i と上述の鍵情報 K x とハ

ハッシュ値 H x を計算する。  

Log i) 

分 散 ロ グ フ ァ イ ル よ り 抽 出

する。一致すれば正常と

ログファイルへ追加する。不一致な

復元ログファイルへは追加

ログファイルより復元する）。  

Log i)   … (2) 

復元する。分散先ログサ

ログファイルの全ログ情報に対し上記

さらに、カウンタ i で特定さ

対し、各ログサーバの分

実施することにより、生

情報だけにより、本来作成

復元される。  

各分散ログファイルから

分散ログファイルにおけ

はないとする。まず、”ログファイル

Log サーバ #1 を選択して  

起動する。図 6 .1 のログフ

カウンタ 1 ,2 ,4 ,5 ,7 ,8 10 ,…のログ

、 Log サーバ #3 を選択し

図 6 .3 のログファイル情

…のログ情報を復元する。

に示す M ai l サーバ上で本

ログファイルが復元される。 



 

   
 

 

4.4.4.4.  提案方提案方提案方提案方式式式式におけるにおけるにおけるにおける考察考察考察考察    

4.1.4.1.4.1.4.1.  分散分散分散分散ログファイルからのログファイルからのログファイルからのログファイルからの復元復元復元復元     

3.3 項に記述のように、その構成するログ情報

の改竄や削除が無い場合、複数の分散ログファイ

ルにより、元のログファイルの復元が可能である。

3.2 項の分散先ログサーバの組合せのそれぞれで、

元のログファイルの復元は可能である。  

 

4.2.4.2.4.2.4.2.  分散分散分散分散ログファイルログファイルログファイルログファイルのののの改竄改竄改竄改竄のののの検知検知検知検知とととと耐性耐性耐性耐性    

分散ログファイルにおいて、その構成するログ

情報の一部、又は、全体が改竄された場合は、復

元時に、ログ情報 Log i と上述の鍵情報 K x とハッ

シュ関数 H から、ハッシュ値 H x を計算すると、  

H x i  ≠ Hash(K x,Log i)  

となり、改竄の事実を検知可能である。これは、

ハッシュ関数の特徴と該関数が耐タンパー領域に

格納されていることから、 Log i と H x i の改竄値を

一致させることが容易ではないことによる。  

また、改竄を検知した該当カウンタ i のログ情

報については、同じログ情報を複数のログファイ

ルに分散させた冗長性により復元可能である。即

ち 、 他 の 分 散 ロ グ フ ァ イ ル の ロ グ 情 報 (Log i,H x i)

を基に、ハッシュ値を比較する前述の方法により、

改竄が無いことを確認すれば復元が可能である。  

 

4.3.4.3.4.3.4.3.  分散分散分散分散ログファイルログファイルログファイルログファイルのののの削除削除削除削除のののの検知検知検知検知とととと耐性耐性耐性耐性    

3 .3 項に記述のように、復元端末 PC 0 は対象ログ

ファイルの分散先ログサーバを認識している。よ

って、分散先ログサーバにおいて、該当する分散

ログファイルが存在しなければ、削除を検知可能

である。ログファイルにおいて、一部のログ情報

が削除された場合は、カウンタ i の該当ログ情報

が存在しないことにより、削除を検知可能である。

また、削除を検知した該当カウンタ i のログ情報

又は ログ ファ イル につ いて は、 4 .2 項 と同 様に 、

同じログ情報を複数のログファイルに分散させた

冗長性により復元可能である。  

 

4.4.4.4.4.4.4.4.  ログファイルのログファイルのログファイルのログファイルの復元復元復元復元のののの限界限界限界限界とととと冗長性冗長性冗長性冗長性     

4.2,4.3 項で述べたように、分散先のログファ

イル又はその一部が改竄や削除された場合、ログ

ファイルの分散による冗長性により、他の分散ロ

グファイルに該当ログ情報が存在する限りにおい

て、本方式は改竄や削除に対する耐性を有する。

しかし、任意のログ情報に関し、全ての分散ログ

ファイルが改竄や削除により冗長性が損なわれた

場合、本方式だけによる復元は困難である。  

 

5.5.5.5.  まとめまとめまとめまとめ及及及及びびびび今後今後今後今後のののの課題課題課題課題    

本稿では、通信機器のログファイルに対し、可

能な限りログ保全することを目的として、通信機

器における各種ログ情報の発生時に複数のログフ

ァイルに保存するログファイル分散方式を提案し

た。ログ情報の発生時に、該ログ情報のカウンタ

値とログ情報と通信機器固有の鍵情報からハッシ

ュ値を算出し、ログ情報とハッシュ値を複数ログ

サーバに分散保存する冗長性により、ログファイ

ルの改竄や削除が発生した場合の検知、及び、本

来作成されるログファイルの復元方法を示した。  

 今後は、分散処理やハッシュ値処理に関する効

率や有効性についての検証、及び、プロトタイプ

における実装評価を行う予定である．  

 

参考参考参考参考文献文献文献文献     
[1]  辻井重男監修：デジタル・フォンレンジック  

事典 ,デジタル・フォレンジック研究会 , 

2006.12 

[2]  芦野佑樹 ,佐々木良一：セキュリティデバイ   

スとヒステリシス署名を用いたデジタルフォ  

レンジックシステムの提案と評価 , 情報処理  

学会論文誌 , Feb.2008 Vol.49 No.2 p999-1009 

[3]  B. Schneier and J. Kelsey:“ Cryptographic   

Support for Secure Logs on Untrusted 
Machine,”  In Proc. of the 7th USENIX 
Security Symposium, pp.53-62, Jan. 1998. 

[4]  安東学 ,松浦幹太 ,馬場章：分散環境で保存さ  

れるログファイルにおける各ログエントリー  

間の順序関係保証方法に関する考察 ,CSS2002 

[5]  東森ひろこ , 手塚伸 , 宇田隆哉：デジタルフ  

ォレンンジックを目的としたファイル分散保  

存システムの提案 ,CSS 2008 

[6]  hash function（ハッシュ関数） http://www.              
ipa.go.jp/security/rfc/RFC2828-03HJA.html 

[7]  暗号理論入門 J.A.ﾌﾞｰﾌﾏﾝ[ｼｭﾌﾟﾘﾝｶﾞ･ｼﾞｬﾊﾟﾝ] 


