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あらまし 　本稿では，ユーザ，サービス提供者，データベースの 3つの主体から構成される認証
について注目する．ユーザは認証要求をサービス提供者に送り，サービス提供者は受け取った認
証要求を検証する．データベースはサービス提供者に対して，認証要求を検証するために必要な
情報を提供する．本稿では，プライバシを考慮した情報獲得手法 (PIR) を用いることにより，(1)
データベースに対する匿名性， (2) パスワード保護，(3) 再送攻撃防止，という性質を持つ認証プ
ロトコルを提案する．
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Abstract This paper focuses on authentication with three types of entities: a user who sends
an authentication request, an service provider who receives and verifies the request, and a
database who supplies the authentication-server with information for verifying the request. This
paper presents an authentication protocol which satisfies the following important properties: (1)
Anonymity against Database, (2) Password Protection, and (3) Security against Replay Attacks,
with a Private Information Retrieval (PIR) scheme.

1 はじめに

認証技術の安全性は，なりすましの脅威を防
ぐために重要である．一方で，認証技術のプラ
イバシに関する問題も安全性と同様に高い関心
を集めている．実際，ストレージ容量の増大や
データマイニング技術の進歩により，ユーザの

通信履歴やサービスログからユーザの行動や嗜
好を分析することが容易になっている．
本稿では，3つの主体から構成される認証に
ついて考える．ここでは 3つの主体を，ユーザ，
サービス提供者，データベースと呼ぶ．ユーザ
は認証要求をサービス提供者に送り，サービス
提供者は受け取った認証要求を検証する．デー



タベースはサービス提供者に対して，認証要求
を検証するために必要な情報を提供する．本稿
では特に，データベースのみが認証に必要な情
報を保持し，サービス提供者は全く保持しない
場合に注目する．このようなシステムの例とし
て，OpenID [1]など，シングルサインオンシス
テムがある．このようなシステムの利点として，
複数のサービスを利用する場合であっても，一
度だけ登録を行えばよい点や，サービス提供者
がユーザの情報を漏洩する危険性を削減できる
点などがある．しかしながら多くのシステムで
は，データベースは，IDや仮名などの情報から
サービスを利用しようとするユーザが誰である
か，または同一のユーザであるかどうかを判定
することが可能である．ゆえに，データベース
は容易にユーザの行動や嗜好を分析することが
できる．
本稿では，(1) データベースに対してユーザ

が誰であるか知られることを防ぐ (データベー
スに対する匿名性)，(2) サービス提供者がパス
ワードを得ることができない (パスワード保護
)，(3) 再送攻撃を防ぐ (再送攻撃防止) という
性質を持つ認証プロトコルを提案する．
提案するプロトコルは，プライバシを考慮し

た情報獲得手法 (以下，PIR) [7, 6, 9, 5]という
技術を用いて構成する．PIRとは，データベー
スに情報獲得の要求を出すユーザのプライバシ
を保護する技術である．PIRを用いることによ
り，ユーザはデータベースに対して獲得したい
情報のインデックスを秘匿しつつ，その情報を
獲得することが可能になる．PIRを用いた認証
の既存研究として，PIRを用いた生体認証が提
案されている [3, 4]．しかしながら，これらの
プロトコルは (1)の性質についてのみ考慮され
ている．
提案する認証プロトコルは，グループ認証や

属性認証を用いるサービスに有効である．例え
ば，2008年 7月から ICカード「taspo」 [2]を
用いた成人確認機能付きのたばこの自動販売機
が導入された．しかしながら，発行者が個人情
報の管理だけでなく，購入者の購入場所や時間
の記録を行っているため，個人のプライバシに
対する懸念がある．提案するプロトコルを用い

ることにより，発行者に対して匿名のまま，成
人確認を行うことができる．

2 プライバシを考慮した情報獲得

手法

データベースに対して獲得したい情報のイン
デックスを秘匿しつつ，その情報を獲得するナ
イーブな手法は，ユーザがデータベースに全て
の要素を送るように要求することである．この
とき，通信量はデータベースの要素数 nに対し
てO(n)である．Chorら [7]は，同じ要素を持
つ複数のデータベースを用いることにより，情
報理論的に安全でかつナイーブな手法と比較し
て通信量の小さい PIRを提案した．以後，計
算量理論的に安全な PIR [6]や，単一のデータ
ベースで実現可能なPIR [9]が提案されている．

PIR手法の例として，データベース数が 2の
場合 [7]の PIR手法の概要を説明する．ここで
は，説明を簡単にするためにデータベースの要
素をビットとし，要素数nのデータベースをビッ
ト列X = x1 · · ·xnとする．(要素がビットでは
なくビット列である一般的な PIRについては，
文献 [7]で効率のよい手法が提案されている)．
それぞれのデータベースは同じXを持つ．ユー
ザはデータベースから i番目の要素 xi を獲得
したいとする．ユーザは片方のデータベースに
{1, 2, . . . , n}の部分集合全体から無作為に選ん
だSを送り，もう一方のデータベースに，i 6∈ S

であれば S ∪{i}を，そうでなければ S \ {i}を
送る. それぞれのデータベースは，受け取った
集合 Iに対して，j ∈ Iである全ての xj の排他
的論理和を計算し，それをユーザに送る．これ
らの 2つのビットの排他的論理和は，xiである．
データベースが得られる情報はランダムに選択
された集合のみであるので，データベースは結
託しない限り iに関する何の情報も得ることが
できない．
本稿では，シングルサーバPIRを用いる．以
下に，[5]に基づくシングルサーバ PIRの定義
を示す．ここでは，データベースの要素をビッ
トではなくmビットのビット列とする．p(·)を
任意の多項式とする．任意の自然数nに対して，



[n] def= {1, 2, ..., n}とする．2出力のアルゴリズ
ムF が与えられた時，入力 xに対する k番目の
出力を Fk(x)と表す．

定義 1 m,n, `r, `q, `s, `a ∈ Nについて，シン
グルサーバPIRは以下の 3つのアルゴリズムか
ら構成される．

• クエリー生成アルゴリズム Q : [n] ×
{0, 1}`r → {0, 1}`q × {0, 1}`s

• アンサー生成アルゴリズム A : ({0, 1}m)n×
{0, 1}`q → {0, 1}`a

• 再構成アルゴリズム R : [n] × {0, 1}`q ×
{0, 1}`s × {0, 1}`a → {0, 1}m

これらのアルゴリズムは以下の性質を満たす．

• 任意のX = {xi | i ∈ [n], xi ∈ {0, 1}m}，
任意の i ∈ [n]について，

Pr[R(i, Q(i, r), A(X,Q1(i, r))) = xi]

> 1 − 1
p(log n + `q + `s + `a)

である．ただし，左辺の確率は {0, 1}`rか
ら一様に選択された rにより決まる.

• 任意の i, j ∈ [n]，任意の確率的多項式時
間アルゴリズム B，任意の十分に大きい
wについて，

|Pr[B(1w, Q1(i, r)) = 1]

− Pr[B(1w, Q1(j, r′)) = 1]| <
1

p(w)

である．ただし，左辺の確率は {0, 1}`rか
ら一様かつ独立に選択された r, r′及び B
の動作に用いるランダムな選択 (以後，コ
イントス)により決まる．

Qの 1番目の出力をクエリー，2番目の出力
をシークレット，Aの出力をアンサーと呼ぶこ
とにする．

PIRを用いた情報獲得は，具体的には以下の
ような手順で行う．

1. ユーザは rをランダムに選択し，(q, s) ←
Q(i, r)を計算する．次にデータベースに
q = Q1(i, r)を送る．

2. データベースは a ← A(X, q)を計算し，
ユーザに aを送る．

3. ユーザはR(i, (q, s), a)を計算し，xiを得
る．

3 データベースに対して匿名な認

証

本章では，パスワード保護，再送攻撃耐性，
データベースに対する匿名性を持つ認証プロト
コルを示す．まず安全性要件の定義を行い，次
に安全性要件を満たすプロトコルを構成する．
プロトコルの構成には，シングルサーバPIRと
チャレンジ・レスポンス認証プロトコルを用いる．

3.1 安全性要件

本論文では以下のような主体から構成される
認証モデルを考える．

• ユーザ:ユーザ数を nとする．このとき，
i ∈ [n]について，ユーザを Uiと表す．そ
れぞれのユーザ Uiには，一意な識別子 i

とパスワード pi ∈ {0, 1}m が割り当てら
れている．

• サービス提供者:サービス提供者 Sは識別
子 iについての認証要求を出したユーザ
が本当にユーザ Uiであるかどうかを検証
する．

• データベース:データベースDは，全ての
ユーザのパスワードの列P = (p1, p2, ..., pn)
を持つ．P の要素はそれぞれランダムに
割り当てられるとする．

プロトコルは，対話チューリング機械を用いて
モデル化する．2つの対話チューリング機械A,B
が，互いに対話を行いながら実行する計算をプ
ロトコルと呼び，〈A,B〉 と表す．A,B の入力



として，x, yがそれぞれ与えられた時の出力を
〈A(x),B(y)〉と表す．3つの対話チューリング
機械からなるプロトコルも 2 つの場合の単純
な拡張である．認証プロトコル 〈P,V,M〉を構
成する確率的多項式時間対話チューリング機械
P,V,Mはそれぞれ，ユーザ，サービス提供者，
データベースの認証時の動作を表す．Pは入力
として識別子 iとパスワード候補 zが与えられ，
Mは入力として P が与えられる．V は実行後
に，1/0を出力する．
以下に，提案プロトコル 〈P,V,M〉が満たす

べき安全性要件を挙げる．

• 完全性: 任意のm,n ∈ N，任意の i ∈ [n]，
任意の P = {pi | i ∈ [n], pi ∈ {0, 1}m}に
ついて，

Pr[〈P(i, pi),V,M(P )〉 = 1] > 1− 1
p(mn)

である．ただし，左辺の確率は P,V,M
のコイントスにより決まる．

• 健全性:任意のm,n ∈ N，任意の i ∈ [n]，
任意の P = {pi | i ∈ [n], pi ∈ {0, 1}m}，
任意の z 6= pi ∈ {0, 1}mについて，

Pr[〈P(i, z),V,M(P )〉 = 1] <
1

p(mn)

である．ただし，左辺の確率は P,V,M
のコイントスにより決まる．

• パスワード保護:任意のm,n ∈ N，任意
の i ∈ [n]，任意の確率的多項式時間アル
ゴリズム B，十分に大きい wについて，

Pr[B(1w, t1) = pi] <
1

p(w)

である．ただし，P の要素は全て独立か
つ一様な {0, 1}m上の確率変数であり，t1

はPの入力が (i, pi)，Mの入力がP のと
きに 〈P,V,M〉 を実行した場合に V が得
られる情報を表す．左辺の確率はP, t1と，
Bのコイントスにより決まる．

• 再送攻撃耐性: m,n ∈ N，任意の i ∈ [n]，
任意の確率的多項式時間アルゴリズム B，

十分に大きい wについて，

Pr[〈B(1w, t2),V,M(P )〉 = 1] <
1

p(w)

である．ただし，P の要素は全て独立か
つ一様な {0, 1}m上の確率変数であり，t2

はPの入力が (i, pi)，Mの入力がP のと
きに 〈P,V,M〉を実行した場合のP,V間
で送受信した情報を表す．左辺の確率は
P, t2と，Bのコイントスにより決まる．

• データベースに対する匿名性:任意のm,n ∈
N，任意の i, j ∈ [n]，任意のz, z̄ ∈ {0, 1}m，
任意の確率的多項式時間アルゴリズム B，
十分に大きい wについて，

|Pr[B(1w, t3) = 1]

− Pr[B(1w, t4) = 1]| <
1

p(w)

である．ただし，P の要素は全て独立かつ
一様な {0, 1}m上の確率変数であり，t3, t4

はそれぞれ，Pの入力が (i, z)でMの入
力が P のときと，Pの入力が (j, z̄)でM
の入力が P のときの，〈P,V,M〉を実行
した場合にMが得られる情報を表す確率
変数である．左辺の確率はP, t3, t4と，B
のコイントスにより決まる．

3.2 データベースに対して匿名な認証プ
ロトコル

提案するプロトコルは，シングルサーバPIR
(Q,A,R) と，関数族 H = {Hk}k∈N(ただし，
Hk : {0, 1}k × {0, 1}k → {0, 1}k とする)を用
いたチャレンジ・レスポンスを用いて構成する．
ここでは H は以下のような性質を持つと仮定
する．

• 任意の m ∈ N，任意の確率的多項式時
間アルゴリズム B，十分に大きい wにつ
いて，

Pr[B(1w,Hm(x, y)) = x] <
1

p(w)



かつ，

Pr[B(1w,Hm(x, y)) = y] <
1

p(w)

である．ただし，これらの不等式の左辺
の確率は，{0, 1}mから一様かつ独立に選
択された x, y及び Bのコイントスにより
決まる．

• 任意のm ∈ N，任意のx ∈ {0, 1}m，任意
の確率的多項式時間アルゴリズム B，十
分に大きい wについて，

|Pr[B(1w, Hm(x, r)) = 1]

− Pr[B(1w, r′) = 1]| <
1

p(w)

である．ただし，左辺の確率は，{0, 1}m

から一様かつ独立に選択された r, r′及び
Bのコイントスにより決まる．

ここでは，以下のような単純なチャレンジ・
レスポンス認証プロトコル 〈P,V〉を用いる．P
と V はそれぞれ入力として x, y ∈ {0, 1}mを与
えられるとする．

1. VはPにランダムチャレンジ c ∈ {0, 1}m

を送る．

2. P はレスポンス x′ ← Hm(x, c)を送る．

3. Vはy′ ← Hm(y, c)を計算し，もしy′ = x′

であれば 1を出力し，そうでなければ 0を
出力する．

上記のプロトコルを用いることにより，P と V
の間の通信路を盗聴してなりすましを行う攻撃
を防ぐことができる．
提案プロトコル 〈P,V,M〉を以下に示す．

1. P は V に i ∈ [n]を送る.

2. V は r ∈ {0, 1}`r 及び c ∈ {0, 1}mをラン
ダムに選択し，(q, s) ← Q(i, r) を計算す
る. V はMに (q, c)を送る.

3. Mは，全ての j ∈ [n]について，p′j ←
Hm(pj , c)を計算し，P ′ = (p′1, p

′
2, . . . , p

′
n)

とする．次にMは a ← A(P ′, q)を計算
し，V に aを送る．

4. V は p′i ← R(i, r, (q, s), a) = Hm(pi, c)を
計算する. 次に S は P に cを送る．

5. P は z′ ← Hm(z, c)を計算し，V に z′を
送る.

6. もし z′ = p′i であれば，V は 1を出力し，
そうでなければ 0を出力する．

上記のプロトコルを図 1に示す．

定理 1 提案プロトコル (P,V,M)は完全性・健
全性・パスワード保護・再送攻撃耐性・データ
ベースに対する匿名性を満たす．

証明 証明の概要のみを示す．完全性及び健全
性については，定義 1より明らかである．パス
ワード保護及び再送攻撃耐性については，背理
法を用いて H の性質の仮定との矛盾を導くこ
とができる．データベースに対する匿名性につ
いては，背理法を用いて定義 1との矛盾を導く
ことができる． 2

4 終わりに

本稿では，PIRを用いることにより，パスワー
ド保護，再送攻撃耐性，データベースに対する
匿名性を持つ認証プロトコルを提案した．
今後の課題として，本稿での提案プロトコル
で実現した性質に加えて，サービス提供者に対
する匿名性を実現するプロトコルの構成を考え
ている．そのアイデアは，公開鍵暗号と，イン
デックスなしに復元可能なPIRを用いることで
ある．インデックスなしに復元可能なPIRにつ
いて，調査・提案を行う予定である．
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図 1: データベースに対して匿名な認証プロトコル
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