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I/Oエミュレーションのロギングリプレイによる
仮想マシン同期機構の高速化

大 村 圭†1 田 村 芳 明†1

湯 口 徹†1 盛 合 敏†1

仮想マシンを利用した高可用技術は，アプリケーションや OS に依存せずに利用可
能な有用な手段である．しかし，広域ネットワーク (WAN) 環境で利用するために
は，仮想マシン状態に加え，ストレージの複製が必要であるため，オーバヘッドが大き
く仮想サーバ性能が著しく低下するという問題がある．本論文では，QEMU の I/O

エミュレーションのロギングリプレイによる，仮想マシン同期機構の高速化を提案す
る．プライマリとバックアップが同様の I/Oエミュレーションを実行することで，仮
想マシンが利用するストレージの同期を実現している．提案手法を仮想マシンモニタ
KVM/QEMU に実装し，実験した結果，同期のためのデータ通信量を削減し，従来
技術と比較して高い性能を得ることができた．

Rapid VM Synchronization with
I/O Emulation Logging-Replay

Kei Ohmura ,†1 Yoshiaki Tamura ,†1

Toru Yuguchi †1 and Satoshi Moriai†1

Virtual machine (VM) based high availability technologies are novel ap-
proaches that does not require specific hardware or modifications to software.
However it is difficult to use in wide-area networks, because the perfomance of
VM may heavyly degrade due to synchronization of VM and storage. This pa-
per describes rapid VM synchronization with QEMU’s I/O emulation logging-
replay which replicates the data of storage with low-overhead. We implemented
a prototype based on KVM/QEMU, and measured the performance of the sys-
tem in a WAN-emulated environment. We demonstrate that our approach
reduces network traffics and performs better than existing approaches.

1. は じ め に

近年，企業の事業活動の多くが情報システムに依存しており，情報システムの停止が事業

の停止に直結する．例えば，インターネットサービスを提供する企業の情報システムが停止

した場合，企業に大きな損害を与えると共に，多くのユーザにも影響を与えてしまう．シ

ステム停止の要因は，人的要因やソフトウェアのバグ，ハードウェアメンテナンスのための

計画的な停止，ハードウェア故障などあり，これらに対してシステムの可用性を高めること

は，重要な課題である．

従来の高可用技術は，アプリケーションに応じた構成を組む必要が有り，サーバ上の全て

のアプリケーションに対応しなければならなかったが，近年は，仮想マシンのライブマイグ

レーション4) を利用したシステムの計画停止の回避や，仮想マシン複製技術3)5)13)15)18) に

よるハードウェア故障の回避 (Fault Tolerant: FT)といったように，アプリケーションや

OSに依存しない，仮想マシンによる高可用技術が有用な手段として注目を浴びている．特

に，データセンタ間のライブマイグレーションや FT技術は，システムの柔軟な運用やデー

タセンタの停電などの大規模障害に対する手段として重要な技術である．しかし，仮想マシ

ンを利用した高可用技術は，仮想マシン状態（主にメモリ）を複製するためのオーバヘッド

が大きく，特に，データセンタ間のような 広域ネットワーク (WAN)環境で利用するため

には，仮想マシン状態に加え，ストレージの複製も必要であり，帯域と遅延の影響により，

複製元の仮想サーバ性能が著しく低下するという問題がある．また，FT技術では同期的に

仮想マシンおよびストレージを複製する必要があるため，特に，遅延の影響を大きく受けて

しまう．

本論文では，QEMUの I/Oエミュレーションのロギングリプレイによるストレージ複製

手法を提案する．プライマリの QEMUが行う I/Oエミュレーションの内，特にストレー

ジ書き込みのエミュレーションのログをバックアップに転送し，バックアップの QEMUは

ログをもとに，同様の I/Oエミュレーションをリプレイし，ストレージ書き込みを行うこ

とで，ストレージデータの転送を行うことなく，ストレージの複製を実現した．提案手法を

オープンソースの仮想マシンモニタ KVM/QEMUを用いて実装し，先行研究17) で開発し

た仮想マシン同期機構に組み込み，同期的に仮想マシンおよびストレージを複製させた際
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の，同期用ネットワークの通信量やWAN環境での性能について評価した．

本論文の構成は以下のとおりである．2節では，既存の仮想マシン複製技術とその問題点

について説明する．3節で提案手法について述べ，4節で実装について述べる．5節で実験

結果について記述する．6節で，関連研究との比較を行い，7節で本論文をまとめ今後の課

題について述べる．

2. 既存の仮想マシン複製技術とその問題点

本節では，プライマリ・バックアップ構成のサーバ上で動作する仮想マシンおよびスト

レージを複製するシステムを実現するための，既存の仮想マシン複製技術について説明し，

我々の開発した仮想マシン同期機構と既存のストレージ複製技術を組み合わせて WAN 環

境に適用した際の問題および予備実験の結果について述べる．

2.1 既存の仮想マシン複製技術

仮想マシンを複製する手法は，主に，仮想マシンスナップショットを転送する方式と，ロッ

クステップ方式にわけることができる．本研究は，汎用性の点から仮想マシンスナップショッ

トを転送する方式をベースにしている．以下で，各手法の利点・欠点について述べる．

仮想マシンのスナップショットを転送する方式では，プライマリの仮想マシンの状態 (CPU，

メモリ，デバイス状態など)をバックアップに転送することで，それぞれの仮想マシンの状

態を同一に保つことができる．また，ストレージデータに関しては共有ストレージを利用

するか，仮想マシンの状態と同様にバックアップに転送する必要がある．仮想マシンを停止

せずに複製する場合や，定期的に複製を行う場合は，ダーティビットマップを利用し，前回

複製時の差分転送を行うことで転送量を抑えることができる．複製に必要なデータ転送量

はロックステップ方式と比較して大きくなってしまうが，実装が容易であり，利用できるプ

ロセッサが制約されるといったことがない．また，複製のタイミングは，ライブマイグレー

ションのように，タイマなどを契機に定期的に差分転送を行い，ダーティページの量が一定

以下になると，仮想マシンを停止して，残りのダーティページおよびデバイス状態を転送す

る方式や，FT機能のように，ストレージ書き込みや，ネットワークアウトプットといった

タイミングを契機に同期的に複製を開始する方式18) や，ネットワークアウトプットをバッ

ファリングし，同期後に出力することで整合性を保つ方式5) がある．

一方，ロックステップ3)13)15) 方式は，プライマリとバックアップに同じ入力を与え，各

仮想マシンで同様の処理を行わせることで，仮想マシンの状態を同一に保つことができる．

各仮想マシンで計算を行わせるため，複製に必要なデータ量は小さくて済むが，マルチコア

への対応が難しく，利用可能なプロセッサが限定されてしまうという問題がある．本研究で

は，アプリケーションやハードウェアに依存しない，汎用的な手法による実現を目指してい

るため，この方式は目的に合わない．

2.2 WAN 環境に適用する際の問題

本節では，仮想マシンスナップショットを転送する方式を低帯域・高遅延なWAN環境に

適用し，仮想マシンおよびストレージを複製させた際に生じる問題について述べる．

プライマリとバックアップの仮想マシンを複製するシステムでは，一般的にプライマリ・

バックアップ両方の仮想マシンからアクセスできる共有ストレージを用意する必要がある．

しかし，WANを介して共有すると，遅延によるアクセス性能の低下や，ストレージを共有

するための距離の制限，共有ストレージが単一障害点になる，といった様々な問題が生じ

る．そのため， WANで仮想マシンを複製する際は，それぞれに固有のローカルストレー

ジを用意し，ストレージのデータも仮想マシンと同様に転送する必要があり，オープンソー

スのストレージ複製ソフトウェアである DRBD6) の利用や，ストレージに書き込むデータ

（もしくは既に書き込まれたデータ）を転送することで実現できる．しかし，仮想マシンと

ストレージの両方を複製するためのデータ転送量は大きく，低帯域に対応するためには転送

量の削減が必要である．

次に，プライマリとバックアップの仮想マシンおよびストレージを一致させる複製処理の

頻度について述べる．プライマリがいつ停止しても，バックアップで即座にサービスを引き

継いで矛盾なく実行するためには，特定のタイミングを契機に同期的に複製する必要があ

る．しかし，高遅延ネットワークでは，プライマリがバックアップからの同期完了通知を待

つだけで，遅延分の時間がかかってしまうため，同期頻度が高い場合のサーバ性能低下は著

しい．同期頻度を削減する手法として，I/Oをバッファリングし，ある程度の I/Oがバッ

ファにたまると，同期処理を行う手法あるが，I/Oのスループットに大きな影響を与えるた

め，サーバ性能低下の改善につながらず，本質的な問題解決にはならない．そのため，同期

頻度を削減するための手法が必要である．

2.3 予 備 実 験

仮想マシンとストレージを定期的かつ同期的に複製するシステムをWAN を模擬した環境

に適用した時の予備実験の結果について述べる．仮想マシンスナップショットを定期的に同

期転送するシステムに，DRBDもしくは，ストレージデータも同様に転送して複製する手法

を組み合わせて実験を行った．それぞれの組み合わせに応じて，DRBD，dirty-block-copy

として示している．また，実験環境や実験手法の詳細は，5節に記述する．
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図 1 各帯域での I/O 性能
Fig. 1 I/O throughput with each bandwidth.
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図 2 各遅延での I/O 性能
Fig. 2 I/O throughput with each bandwidth.

帯域や遅延をツールにより変化させた同期用ネットワークで，仮想マシンとストレージを

同期させているゲストOS上でのファイル I/O性能を測定した．図 1に帯域によるファイル

I/O性能への影響を示す．帯域を 100Mpbsにすることで 1Gpbsの性能に対して，DRBD

も dirty-block-copyも 30%以下に性能が低下していた．また，1Gpbsで同期させた場合の

同期用ネットワークの平均通信量は，DRBDは 317Mbps，dirty-block-copyは 390Mbps，

ピーク時には両方とも，700Mbps前後の帯域を利用していたことから，同期用ネットワー

クの帯域を小さくした際に性能に与える影響が大きいことがわかる．

次に，図 2に遅延によるファイル I/O性能への影響を示す．遅延 0msの場合の性能と比

較して，DRBDは 10msで 73%, 20msで 58%，dirty-block-copyは 10msで 87%，20ms

で 81%の性能に低下していた．DRBDと，dirty-block-copyで遅延の影響による性能低下

率が異なる原因として，基本性能が異なること以外に，同期プロトコルの違いが大きな要因

として考えられる．dirty-block-copyでは，仮想マシン同期機構と協調して動作するため，

仮想マシンとストレージの複製後，同期完了通知を 1度受信すればよいのに対し，DRBD

は，仮想マシン同期機構と DRBDが，それぞれ異なる同期プロトコルでバックアップ側と

同期を行うため，仮想マシンとストレージの複製のために，同期完了通知をそれぞれで受信

する必要がある．そのため，遅延の影響を大きく受けてしまったと考えられる．

以上より，WAN環境で，仮想マシンとストレージを複製するためには，転送量を増加す

ることなく，ストレージを複製する手法を仮想マシン同期機構に組み込むことが，低帯域・

高遅延なネットワークに対応するための重要な課題であることがわかる．

3. 提 案 手 法

本節では，仮想マシンとストレージを継続的に複製するシステムにおいて，データ転送量

を削減するために考案した，I/Oエミュレーションのロギングリプレイによるストレージ複

製手法について述べる．

3.1 I/Oエミュレーションのロギングリプレイ

本研究では，プライマリの仮想マシンモニタのストレージ I/Oエミュレーションをバッ

クアップの仮想マシンモニタでも同様に実行させることで，プライマリとバックアップのス

トレージを複製する手法を提案する．

ゲスト OSがストレージ書き込み命令を発行すると，仮想マシンモニタに処理が依頼され

る．仮想マシンモニタは，ゲスト OSの書き込み命令を解析し，実際のストレージに書き出

す処理を実行する．その際に，書き込む元データはゲスト OSのメモリである．そのため，

仮想マシンを複製するシステムにおいて，ストレージデータを，DRBDの利用や，メモリ

と同様に転送する手法などで，複製しようとすることは，メモリとブロックで同一データを

2重転送することになり，転送量の増加につながってしまうと考えられる．

そこで，本論文では，ストレージデータを 2重転送することなく，ストレージの複製を実

現するために，プライマリの仮想マシンモニタの I/Oエミュレーションのログを基に，バッ

クアップの仮想マシンモニタで同様の I/Oエミュレーションをリプレイすることで，同様

のストレージ書き込みを再現する手法を提案する．I/O エミュレーションをリプレイする

ために必要なデータは，書き込むデータ，書き込む場所（ストレージのセクタ番号など），

書き込むサイズ，その他（仮想マシンモニタ固有の情報など）である．ここで，ストレージ

に書き込むデータをそのまま転送すると，大きな転送量が発生してしまうが，前述したと

おり，書き込むデータはゲスト OSのメモリが基となっており，仮想マシンの複製により既

に，バックアップに転送済であるため，転送する必要がない．そこで，本手法では，書き込

むデータをそのまま転送するのではなく，書き込むデータの基となったゲスト OSのメモリ

ページアドレスを転送している．バックアップの仮想マシンモニタはページアドレスを基

に，ストレージに書き出すべきデータをゲスト OSのメモリから参照することで，同様のス

トレージ書き込みを実現することができる．

3.2 I/Oエミュレーションのロギングリプレイが可能な複製のタイミング

プライマリとバックアップで同様のストレージ書き込みを実現するには，ダーティページ

を利用した書き込みを行う直前に複製を行う必要がある．以下で，その理由について述べる．
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I/Oエミュレーションのロギングリプレイを実現するためには，プライマリとバックアッ

プが，ストレージ書き込みを行う際に利用するメモリが完全に一致している必要がある．プ

ライマリの仮想マシンモニタがストレージ書き込みを行うときに利用するメモリは，前回複

製時から変更が生じたダーティページと，変更のない非ダーティページの 2つに分けるこ

とができる．非ダーティページは，既にバックアップの仮想マシンモニタに転送済みのメモ

リであり，また，バックアップの仮想マシンモニタ上のゲスト OSは待機中であり，メモリ

データに変更が起きないため，必ずプライマリとセカンダリのメモリデータは一致する．そ

のため，プライマリが非ダーティページを利用したストレージ書き込み後，そのメモリに変

更が生じても，バックアップにはストレージ書き込みで利用したメモリが存在するため問題

が生じない．一方，ダーティページの場合は，ページアドレスのみを転送しても，プライマ

リとバックアップのページアドレスが指し示すメモリデータは一致しない．また，ダーティ

ページを利用した書き込み後，そのダーティページに変更が生じた場合，そのデータは失わ

れてしまう．そのため，ダーティページを利用した書き込みをする場合は，書き込みを行う

前に必ずバックアップに転送する必要がある．これにより，プライマリでダーティページを

利用した書き込みが発生しなくなるため，プライマリがストレージ書き込みを行う時に利用

するメモリデータはプライマリとバックアップで一致しているので，I/Oエミュレーション

のロギングリプレイによるストレージ複製が可能となる．

4. 実 装

提案手法を，オープンソースの仮想マシンモニタ KVM/QEMU1)10) を用いて実装した．

さらに，先行研究17) で開発した仮想マシン同期機構に組み込むことで，同期的に仮想マシ

ンおよびストレージを複製している．また，ストレージ書き込みもしくはネットワークアウ

トプットを契機に同期しているため，I/O エミュレーションのロギングリプレイを行うこ

とが可能なタイミングとなっている．以降で，本システムの基盤である仮想マシンモニタ

KVM/QEMUについての説明と，提案手法の実装について述べる．

4.1 KVM/QEMUの I/Oエミュレーション

KVM (Kernel-based Virtual Machine)10)は，ホスト型仮想マシンモニタとして Linuxに

実装されており，ハードウェアによる仮想化支援機構や，I/OのエミュレーションにQEMU1)

を利用することで，完全仮想化を実現している．

KVM/QEMUの構成と I/O処理の流れを図 3に示す．ゲスト OSが，I/Oを発行する

と，プロセッサの仮想化支援機構によりトラップされ，処理が KVMに移行する．KVMは

QEMU

ゲストOS

Linux KVM

デバイスエミュレータ

ide virtio-blk

block

AP

HW 仮想化支援機構

図 3 KVM/QEMU の構成と I/O 処理
Fig. 3 Architecture of KVM/QEMU and I/O processing.

I/Oの解析を行い，処理を QEMUへ依頼する．QEMUはエミュレーションにより I/Oを

システムコールに変換し，ホスト OSに実行を依頼し，実際のデバイスに I/O処理が行わ

れる．次に，QEMUの I/Oエミュレーションについて，ゲスト OSがストレージ I/Oを

発行したときの流れについて述べる．ゲスト OSがストレージへの I/Oを発行すると，利

用しているデバイス (virtio-blk, ideなど)に対応して， I/Oエミュレーションが行われる．

各デバイスドライバで処理が行われた後に，blockレイヤに処理が移行し，共通処理が行わ

れる．blockレイヤでは，I/Oを即座に実行せずに，リクエストをキューにため，リクエス

トを処理するための非同期 I/Oスレッドを作成した後に，デバイスドライバに処理を戻す．

非同期 I/Oスレッドは，処理をスケジューリングされると，キューからリクエストを取り

出し、ホスト OSに書き込みを依頼する．I/Oが完了すると，利用しているデバイスドライ

バに応じたコールバック関数が呼び出され，後処理が行われる．

4.2 I/Oエミュレーションのロギングリプレイの流れ

提案手法の実装を図 4に示す．(1) プライマリは I/Oロギングで，ストレージ書き込みの

エミュレーションログの保存を行う．また，同期のタイミングになると，同期機構に同期処

理の開始を通知する．(2) 同期機構では，仮想マシン状態とログの転送を行い，(3) バック

アップは，ログを基に，同様のエミュレーションをリプレイし，ストレージ書き込みを実行

する．書き込み完了後，同期機構に通知し，(4)バックアップからプライマリに，仮想マシ

ンおよびストレージの同期完了を通知し，(5) プライマリは，途中であったストレージ書き

込みを実行している．
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図 4 KVM/QEMU に実装した I/O エミュレーションロギングリプレイ機能の概観
Fig. 4 Architecture of Logging-Replay implemented with KVM/QEMU.

本機能は，QEMUのデバイスエミュレータレイヤと blockレイヤの間に実装した．QEMU

の I/Oエミュレーションにおいて，各デバイスドライバから，blockレイヤに処理が移行す

る直前にロギングを行うことにより，ゲスト OSが利用するデバイス (virtio, ide)に関わら

ず利用が可能という利点がある．

4.3 ロギングするデータ

ストレージ I/Oの種類は，読み出し処理と書き込み処理の 2つがあるが，今回バックアッ

プでリプレイさせる処理は書き込み処理のみであるので，書き込み処理をリプレイするた

めに必要なデータについて述べる．本実装で，I/O エミュレーションのロギングを実行す

るポイントは，図 4で示したとおり，QEMUの I/Oエミュレーションにおいて，各デバイ

スドライバから，blockレイヤに処理が移行する直前である．ストレージ書き込みのエミュ

レーションを block レイヤに依頼するために必要な情報は，ストレージに書き出すデータ

の元である仮想マシンメモリへのポインタ，書き込む場所を示すセクタ番号などから成る．

提案手法で述べた仮想マシンのメモリページアドレスをロギングするために，仮想マシン

メモリへのポインタをページアドレスに変換して保存する必要がある．これは，QEMUの

関数 qemu ram addr from host nofail() で実現可能であり，また，バックアップがリプ

レイを行う際に，ページアドレスを仮想マシンメモリへのポインタに変換する際は，関数

qemu get ram ptr() を利用すれば良い．以上により，バックアップがストレージ書き込み

エミュレーションのリプレイを行うために，必要なデータは仮想マシンメモリのページアド

レス，書き込む場所を示すセクタ番号である．ロギングするこれらのデータのサイズは，ス

トレージデータと比較して十分小さいため，大幅に転送量を削減できる．

4.4 バックアップでのストレージ書き込み

バックアップでのストレージ書き込みは，I/O エミュレーションのログを基に実行され

る．4.1節で述べたとおり，書き込みリクエストはキューにためられ，非同期的に実行され

る．しかし，次の同期が始まる前に，全書き込みを完了させる必要があるため，非同期では

なく，同期的に実行する必要がある．また，書き込みが完了するとデバイスエミュレータの

コールバック関数が呼び出され，後処理が行われるが，デバイス状態が更新されてしまうた

め，バックアップではコールバック関数を呼び出す必要がない．以上の問題に対応するた

め，バックアップでストレージ書き込みをする際，I/Oエミュレーションのロギングリプレ

イ機能用にダミーのコールバック関数を用意して，書き込みが完了した際に，呼び出される

ように実装した．バックアップは，実行した全書き込みに対応するダミーのコールバック関

数が呼び出されることで，書き込みの完了を判断し，プライマリに同期完了を通知する．ま

た，コールバックにより，書き込みの成否を判断し，書き込みが失敗した場合は，同期を停

止することができる．

4.5 ダーティページを利用したストレージ書き込みの判別

本実装では，ロギング機能により，書き込みに利用するメモリページアドレスを保存し

ているため，それを基に，ダーティページを利用した書き込みかどうかの判別を，ダーティ

ビットを利用して行うことができる．ダーティビットは，前回同期時から，メモリに変更が

ないかページ毎にビットで表しており，ページアドレスで参照可能である．これにより，本

機構は，ライブマイグレーションなどの仮想マシンおよびストレージを複製が必要な技術に

容易に適用可能となっている．

5. 実 験

本節では，仮想マシンおよびストレージを同期するシステムにおいて，同期データ転送

量および同期しているゲスト OSのファイル I/O性能について，実験した結果について述

べる．本システムは，同期用ネットワークでつながれた，プライマリ・バックアップ構成

の 2台の PCサーバから成る．また KVMを利用しているため，PCには仮想化支援機構

が必要である．実験を行った環境を表 1に示す．WAN を模擬した環境を構築するために，
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表 1 実験環境
Table 1 Experimentation Environment.

サーバ HP DL360G6

CPU Intel Xeon Quad Core 2.66GHz x 4

メモリ 96GB

同期用ネットワーク 1GbE

仮想マシンモニタ KVM (kernel 2.6.33), qemu 0.14

ホスト OS Debian Lenny

ゲスト OS Debian Lenny

メモリ 1GB

仮想 CPU 数 1

ethtoolおよび netemにより，帯域および遅延を制御している．また，本実験で測定した転

送量は，プライマリのゲスト OS上で，iozoneベンチマークを実行してから，終了するま

でに，プライマリ・バックアップ間で発生した転送量を示している．iozoneの測定パラメ

タはファイルサイズを 128MB，レコードサイズを 32KBとして，バッファリング書き込み

を実行している．本実験では，比較のために，提案手法を含め 3つのストレージ複製手法を

仮想マシン同期機構に組み合わせて，それぞれ実験を行った．ストレージの複製を I/Oエ

ミュレーションのロギングリプレイにより実現しているものを logging-replay，DRBDの

Cモード?1を利用しているものを DRBD，ストレージに書き込むデータを継続的にバック

アップに転送する機能を実装したものを dirty-block-copyとして，それぞれ示している．

5.1 転送量削減効果

仮想マシンとストレージを複製するために，必要なデータ転送量を図 5に示す．図 5の

データは，100回同期させた時の平均値を示している．logging-replayにより，ストレージ同

期のために必要なストレージ情報のデータ転送量が，dirty-block-copyと利用して，99%削

減することができ，仮想マシンとストレージを合わせた転送量も 50%程度削減することが

できた．dirty-block-copy では，ストレージデータを 4KB 単位で転送しているのに対し，

logging-replayでは，仮想マシンメモリのページアドレスが 8Bしかなく，その他のデータ

も同様に小さいため，大きな削減効果を得ることができた．

次に，各ストレージ複製手法を利用した時の，iozone実行時に仮想マシンおよびストレー

ジを複製するために発生した，1 秒あたりのデータ転送量を図 6 に示す．logging-replay

?1 DRBD のレプリケーションは 3 種類のモードをサポートしている．C モードは，プライマリとバックアップの
両方の書き込みが終わった時点で同期完了とする．

0

2

4

6

logging-replay dirty-block-copy

転
送
量

(K
B
)

ストレージ情報

仮想マシン

図 5 仮想マシンとストレージを複製するために必要なデータ量
Fig. 5 Replication data size of VM and storage.

は，ピーク時の転送量は変わらないが，全体的に転送量が小さく抑えられていることがわか

る．同期のための総データ転送量は，DRBD，dirty-block-copyを利用する場合と比較して，

logging-replayを利用した場合は，44%，60%削減できた．dirty-block-copyの総転送量が，

比較的大きいのは，同期オーバヘッドにより，iozoneの実行時間が長いため，プロセスが汚

したメモリを余計に多く転送することになったためだと考えられる．また，同期用ネットワー

クの平均通信量は，logging-replayが 195Mbps, DRBDが 317Mbps，dirty-block-copyが

390Mbpsであり，提案手法により，ストレージ同期のためのデータ転送量を 99%削減した

ことにより，dirty-block-copyの 50% 程度に通信量を抑えることができている．各手法と

も，ピーク時に 700Mbps程度の通信量が発生しているが，これは最初に多くのメモリを汚

して，ストレージ書き込みを行う直前に同期を行うため，仮想マシン同期のための転送量が

多く占めており，各手法で差がでなかったためと考えられる．

5.2 WANを模擬した環境での性能評価

提案手法が，WANを模擬した環境に置いて，DRBD，dirty-block-copyの欠点を補うこ

とができたかどうか確認するための実験を行った．

まず，帯域の影響を測定するために，同期用ネットワークの帯域を ethtoolにより，変更

させた場合のファイル I/O 性能を図 7 に示す．帯域を 1Gbps から 100Mbps にすること

で，DRBDと dirty-block-copyは 30%以下に性能低下しているのに対し，logging-replay

は 31%程度に抑えることができた．また，logging-replayは，100Mbpsでは，DRBDと比

較して，1.35倍の性能を得ることができたのに対し，1Gbpsではほぼ同程度の性能であり，

転送量削減の効果を得ることができなかった．これは，プライマリ・バックアップのスト
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Fig. 6 Network traffics with each replication technique.
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Fig. 7 Results of iozone (buffered write) with

each bandwidth.

0

5000

10000

15000

20000

0ms 10ms 20ms

ス
ル
ー
プ
ッ
ト
(K
B
/s
)

logging-replay

DRBD

dirty-block-copy
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結果

Fig. 8 Results of iozone (buffered write) with

each latency.

レージ書き込み方法の違いが原因として挙げられる． logging-replayの場合は，バックアッ

プでストレージ書き込みを行い，プライマリに同期完了を通知し，プライマリがストレー

ジ書き込みを行うため，逐次的に書き込みが行われる．一方，DRBDでは，プライマリと

バックアップが同時にストレージ書き込みを並列に行い，両方の書き込みが完了すると，同

期完了と判断している．これにより，帯域が十分にある場合は，転送量削減の効果をあまり

得ることができなかったと考えられる．

次に，遅延の影響を測定するために，同期用ネットワーク間の遅延を netemにより，変

化させた場合のファイル I/O性能を図 8に示す．遅延を大きくしていくことで，DRBDが

10msで 73%，20msで 58%まで性能低下しているのに対し，logging-replayでは 10msで

81%，20msで 68%に抑えることができた．また，logging-replayの性能は，DRBDの性能

と比較して 0msで 1.04倍，10msで 1.15倍，20msで 1.22倍と，遅延を大きくしていくに

連れて，より高い性能を得ることができた．一方，dirty-block-copyの性能と比較すると，

遅延が 0msの場合は 1.5倍，10msで 1.4倍，20msで 1.3倍と，遅延を大きくしていくこ

とで，性能向上率が低下していることがわかる．これは dirty-block-copyと logging-replay

の同期プロトコルが同一なので，遅延を大きくしてくことで，転送量削減の効果が小さく

なっていくことが原因と考えられる．

最後に，低帯域・高遅延なネットワークでの同期を想定し，100Mbps，遅延を 20msとし

て実験を行ったところ，提案手法は DRBDと比較して 1.42倍，dirty-block-copyと比較し

て，1.59倍の性能を得ることができた．

6. 関 連 研 究

本論文では，仮想マシン同期機構に対して，提案手法を適用したが，関連する分野では，

ライブマイグレーションをWAN環境で効率よく利用するための研究が数多くされている．

文献2)，12) では，仮想マシンとストレージのライブマイグレーションを実現しているが，

ストレージデータそのものを転送する必要があるため，差分転送量が大きくなってしまう

と考えられる．CloudNet16) は，1200km離れたデータセンタ間で，4つの仮想マシンを同

時にライブマイグレーションする実験を行った．冗長なメモリなどの転送量を削減すること

で，転送に必要な帯域を 50%削減している．CloudNet では，ストレージの複製に DRBD

を利用しているため，提案手法を適用することで，さらに削減が可能であると考えられる．

また，ライブマイグレーションのオーバヘッドを削減する研究もいくつか行われている．

CR/TR-motion11) では，Revirt7) の機構をライブマイグレーションに適用することで，定

期的に転送されるデータ量を 90％程度削減すると共に，ライブマイグレーション中のオー

バヘッドも 8％程度に抑えているが，ロックステップ方式を利用しているため，本研究の目

的とは合わない．Shrinker14) は，集約された仮想マシンは，同一の OSやライブラリを利

用しており，メモリの内容が重複していることが多い事に着目し，移動先と移動元のホスト

に集約された仮想マシンのメモリを管理する機構を実装し利用することで，ライブマイグ

レーションで利用する帯域を 30%から 40%削減している．しかし，ストレージの転送はサ

ポートしていない．また，ポストコピー方式のライブマイグレーション8)9) が提案，実装さ

れている．従来のライブマイグレーションでは同じアドレスのページを何回も送るのに対
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し，ポストコピー方式では移動する瞬間にアクセスしてるページを中心に送るため，ロー

カリティの高いアプリケーションでは，マイグレーションにかかる時間も短く，転送される

ページ数も少ないという利点がある．しかし，継続的に仮想マシンを複製するようなシステ

ムでの利用は難しい．

7. まとめと今後の課題

本論文では，I/Oエミュレーションのロギングリプレイによるストレージ複製手法を提案

し，先行研究で開発した仮想マシン同期機構に実装した．実験の結果，iozone実行時に仮

想マシンとストレージを複製するための総データ転送量を DRBDと組み合わせた場合と比

較して 44%，ストレージに書き込むデータを転送する手法と組み合わせた場合と比較して

60%削減できることが確認できた．さらに，WANを模擬した環境において，本手法を利用

して同期しているプライマリのゲスト OS 上で，測定したファイル I/O 性能が，DRBD，

ストレージデータ転送を組み合わせて，仮想マシンとストレージを同期した場合と比較し

て，それぞれ，1.42倍，1.59倍の性能向上を得ることができた．

今後の課題として，仮想マシンメモリの転送量削減と同期回数の削減が挙げられる．実験

により，帯域の影響による性能低下率はまだ高いことがわかった．同期のためのデータ転送

量の 9割を仮想マシンのメモリが占めており，削減が必要である．これは，I/Oエミュレー

ションのロギングリプレイを応用し，バックアップ側でプライマリと同様のストレージ読み

込みを行わせることで，ある程度の削減が可能であると考えている．また，高遅延ネット

ワークで継続的にチェックポイントを作成するためには，同期頻度を削減するための手法も

検討する必要がある．
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