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情報セキュリティ教育のための eラーニング
教材作成システムELSECの開発と評価

川 上 昌 俊†1 安 田 浩†1 佐々木 良一†1

情報セキュリティに関する脅威とその対策は日々変化していくものがあり，それらを
ユーザに教育するためには，それらの変化に合わせて教育内容も柔軟に変化させる必要
がある．このため，著者らは拡張性と柔軟性が高い情報セキュリティ教育用 eラーニン
グコンテンツを作成するための ELSECというシステムを開発した．ELSECは教育
効果を高めるとされているアニメーションを利用した eラーニングコンテンツを容易
に作成できる．また，そのコンテンツは多くのユーザがWeb 上で快適に利用できる．
本稿では，ELSEC の開発目的，構成，機能などについて記述するとともに ELSEC

の構成要素であるアニメーション作成ソフト Digital Movie Director と Flash 形式
のスクリプトエンジン KScripter の学生による適用と評価について報告する．

Development and Evaluation of an e-learning
Content-making System for Information
Security (ELSEC)

Masatoshi Kawakami,†1 Hiroshi Yasuda†1

and Ryoichi Sasaki†1

Since information security threats and their countermeasures change every
day, an educational system must continuously be updated to reflect new threats
and countermeasures. Therefore, to create scalable and flexible e-learning,
“ELSEC” was developed. ELSEC facilitates creating e-learning content with
animations that enhance learning effect and the content can be used by many
users on a website comfortably. This paper describes the development objec-
tives, structure, and functions of ELSEC, as well as application and evaluation
of animation creating software “Digital Movie Director” and Flash form script
engine “KScripter” which are component of ELSEC by university students.

1. は じ め に

情報セキュリティに関する脅威には，マルウェアや不正アクセス，フィッシング（Phishing），

標的型攻撃など様々なものがある．そして，それらの脅威とその対策は日々変化するものが

多い．

各ユーザがそれらの対策を知り，活用する必要があるため，ユーザに対する情報セキュリ

ティ教育は重要であると考えられる．また，脅威や対策が変化する場合，それに合わせて教

育する内容も柔軟に変化させる必要がある．また，多くのユーザに教育を行うためには，時

間や場所に縛られることなく学習を行うことができる e ラーニングが有効であると考えら

れる．しかし，eラーニングで情報セキュリティ教育を行う場合，講師による研修などと比

べて，脅威や対策の変化に合わせた柔軟な対応がより困難になる．

そのため，著者らは拡張性と柔軟性が高い e ラーニングコンテンツを作成するための，

ELSEC（E-Learning system for SECurity）というシステムを開発した．ELSECはこれ

以外に，アニメーションを利用したコンテンツの作成の容易性や，そのコンテンツのWeb

サイトでの利用の快適性などの特徴を持っている．

本稿では，ELSECの開発目的，構成，機能などについて記述するとともに ELSECの構

成要素であるアニメーション作成ソフト Digital Movie Directorと Flash形式のスクリプ

トエンジン KScripterの学生による適用と評価について報告する．

2. 関 連 研 究

これまで様々な分野の eラーニングコンテンツが研究・開発されてきており1)–6)，近年で

はゲーム形式で教育を行うものも多く研究・開発されている4)–6)．情報セキュリティ教育の

ための e ラーニングコンテンツとしては，カーネギーメロン大学が開発したミニゲーム形

式の “Anti-phishing Phil” 7) や embedded trainingを用いた “PhishGuru” 8) などがある．

ほかにも情報処理推進機構の「安全なウェブサイト運営入門」9),10) や「5分でできる！情報

セキュリティポイント学習」11) などもある．情報処理推進機構の e ラーニングコンテンツ

はどちらもシナリオ型のコンテンツであり，学習者がシナリオを読み進める中で情報セキュ

リティの脅威や対策を学んでいくことができる．カーネギーメロン大学の “PhishGuru”も
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使用しているコンテンツは漫画風のものであり，脅威と対策を学ぶためのシナリオが含まれ

ている．このように，情報セキュリティ教育の eラーニングコンテンツでシナリオ型が多く

選ばれている理由は，下記の効果が得やすいためであると考えられる．

• シナリオで日常の中で起こりうるシーンを再現することにより，日常の業務などと関連
付けた効果的な学習ができる12),13)．

• シナリオで情報セキュリティの脅威と被害状況を再現することにより，対策の必要性や
重要性が分かるため，より効果的な学習ができる．

以上より，情報セキュリティ教育はシナリオ型の eラーニングコンテンツで行うことが効

果的であると考えられる．

一方，eラーニングコンテンツの効果をより高めるためには，教育活動の効果・効率・魅

力を高めるための手法を集大成したモデルや研究分野であるインストラクショナルデザイ

ンを利用するとよいといわれている14)．インストラクショナルデザインには，Mayerによ

る SOIモデル15) や Schwartzらによる STAR遺産モデル16)，Shankによるゴールベース

シナリオ理論（Goal-Based Scenario，以下 GBS）17) などの様々な理論がある18)．それら

はどれも有用であると考えられるが，なかでも GBSはシナリオ型教材を設計するための理

論であり，これを用いることでユーザの動機づけを行い，効果的に学習目標を達成させる

ことができる19)．また，松本らによる “TARA-REBA” 20),21) や梅田らによる体験学習教

材22) など，実際に GBSを利用した eラーニングコンテンツが成果をあげている．そのた

め，GBSは情報セキュリティ教育を目的としたシナリオ型 eラーニングコンテンツの効果

を高めるためにも有用であると考えられる．

また，GBSを利用して設計した教材は，シナリオを読み進めることや選択肢などによる

シナリオ操作を必要とする．そのため，教材の適した実装方法の 1つとして，「安全なウェ

ブサイト運営入門」や “TARA-REBA” などと同様のアドベンチャーゲーム（Adventure

Game，以下 AVG）形式の eラーニングコンテンツとしての実装が考えられる．

ほかにも，インストラクショナルデザインの研究では，熱中できるストーリの一部として

アニメーションを用いることで eラーニングの魅力が増すとされている23)．また，ストー

リを導いてくれるエージェントと呼ばれるキャラクタがいることで学習効果が上がるとされ

ている24)．よって，適切にキャラクタが出てくるアニメーションを使用することで，eラー

ニングの学習効果が上がると考えられる．また，既存の多くの AVGにはキャラクタが出て

きており，アニメーションが使用されているものも少なくない．したがって，キャラクタが

出てくるアニメーションと AVGは親和性が高いと考えられる．

以上より，情報セキュリティ教育のために，アニメーションを利用したAVG形式の eラー

ニングコンテンツを使用することは有効性が高いと考えられる．

しかし，一般的にアニメーションの作成にはコンピュータグラフィックスの作成などに関

する知識や技術を必要とし，AVGの作成には画像処理やシナリオ分岐の作成などのための

知識や技術を必要とすることから，アニメーションを利用した AVG形式の eラーニングコ

ンテンツを作成することは容易ではない．さらに，情報セキュリティに関する脅威や対策の

変化が激しいため，それに柔軟に対応することが必要であるが，作成したコンテンツの修正

や拡張はアニメーションの作り直しやプログラムの書き換えなどをともない，時間がかかり

困難である場合が多い．

また，多くのユーザにコンテンツを利用してもらうために，様々な環境からWebサイト

上で利用できるようにするとよいと考えられる．しかし，情報セキュリティの分野は広く教

授内容が多いうえ，脅威や対策の変化に対応する必要があるため25)，eラーニングコンテン

ツの容量が大きくなる可能性が高い．そのため，容量が大きくなっても，ダウンロード待ち

時間が少なく，快適に利用できると利便性が高まるが，そのようなコンテンツを作成するこ

とも困難である．

したがって，Web上で快適に利用でき，修正や拡張が容易な，アニメーションを利用し

た AVG形式の eラーニングコンテンツが容易に作成できるシステムが必要であると考えら

れる．しかし，これまでに eラーニングコンテンツ作成システムとして，ドリル工房26) や

Hot Potatoes 27) などが開発されているが，前述の条件を満たしているものはない．

3. ELSECの開発

3.1 システムの要件

前述より，以下の要件を満たす情報セキュリティ教育用の eラーニングコンテンツ作成シ

ステムが必要であると考えられる．また，これらの要件を満たすシステムはこれまでに開発

されていない．

要件 1© アニメーションを利用したコンテンツの容易な作成が可能である．

要件 2© AVG形式のコンテンツの容易な作成と変更が可能である．

要件 3© Webサイト上で快適な利用ができるコンテンツが作成可能である．

3.2 ELSECの構成

著者らは，上記の要件を満たすシステムである ELSECを開発した．ELSECシステムで

は，要件 1©を満たすために容易にアニメーションを作成できる Digital Movie Director（以
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図 1 ELSEC の開発背景・要件
Fig. 1 Background and requirements of ELSEC.

図 2 ELSEC の構成
Fig. 2 Structure of ELSEC.

下 DMD）というソフトウェアを使用し，要件 2©， 3©を満たすために容易に AVG形式の e

ラーニングコンテンツを作成できる KScripter というスクリプトエンジンを開発し，使用

している（図 1）．また，DMDと KScripterを連携させることなどを目的に ELSECソフ

トウェアを開発した．したがって，ELSECシステムは DMD，KScripterおよび ELSEC

ソフトウェアから構成される（図 2）．また，ELSEC システムは，DMD と KScripter を

ELSECソフトウェアによって効果的に連携させることで，要件 1©から 3©を満たし，拡張性
と柔軟性があり，学習効果の高い eラーニングコンテンツの作成を可能としている．

これ以降，ELSEC システムの構成要素である ELSEC ソフトウェア，DMD および

KScripterについて順に記述していく．

3.3 ELSECシステムの構成要素

3.3.1 ELSECソフトウェア

ELSECソフトウェアとは，前述のようにシステムとしての ELSECの一部をなすもので，

図 3 スタートページ
Fig. 3 Start page.

DMDと KScripterを連携すること，および，それぞれをより使用しやすくすることを目的

に開発したソフトウェアである．DMDと KScripterの詳細は後述する．

ELSECソフトウェアの開発環境は Visual Studio 2008で，開発言語は Visual C#であ

る．また，そのステップ数は約 3,000である．

ELSEC ソフトウェアでは作成する e ラーニングコンテンツ 1 種類を 1 つのプロジェク

トという単位で管理する．そのため，ELSEC ソフトウェアの起動時にはスタートページ

（図 3）が表示され，そこから新規プロジェクトを作成すること，および作成済みのプロジェ

クトを開くことができる．

プロジェクトを作成し，それを開くと，DMDでアニメーションを作成してKScripterで

使用できる形式に変換することなどを支援する機能を持ったアニメーション作成タブ（図 4）

と KScripterで eラーニングコンテンツを作成することを支援する機能を持ったコンテン

ツ作成タブ（図 5）を使用できる．

アニメーション作成タブには，DMD 起動ボタン，DMD での作業を説明するテキスト，

アニメーションの形式変換ボタンがある．アニメーションの形式変換は，DMDで作成した

アニメーションを KScripter で使用するためには形式の変換が必要であるため実装した機
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図 4 アニメーション作成タブ
Fig. 4 Tab for making animation.

図 5 コンテンツ作成タブ
Fig. 5 Tab for making content.

能である．また，形式の変換には FFmpegというフリーソフトウェア28) の実行ファイルを

ELSECソフトウェアから起動する形で利用している．

コンテンツ作成タブには，KScripterのフォルダを開くボタン，スクリプト記述用エディ

タを起動するボタン，エディタでの作業を説明するテキスト，KScripterを実行するボタン

がある．

また，各ボタンやテキストの上にマウスカーソルを乗せるとそのボタンの機能の説明やテ

キストのより詳しい説明が画面右側の説明用テキストフィールドに表示される．この機能に

よって，ユーザは別途ヘルプなどを参照することなく，各々の機能の詳細を知り，使用する

ことができる．

さらに，アニメーション作成タブとコンテンツ作成タブには作業のフローが書かれてい

る．これは初めて ELSECソフトウェアで eラーニングコンテンツを作成するユーザでもそ

の作業の流れが理解しやすいように付けた特徴である．

ELSECソフトウェアが持つこれらの機能や特徴は従来の技術などを組み合わせて開発し

たものであるが，DMDと KScripterの連携のしやすさおよび使いやすさを向上させるとと

もに，初心者でも使用方法などを理解できるようにすることを十分に考慮したものとなって

いる．

以上の機能や特徴などによって，初めて使用するユーザが理解しやすいと感じるかどう

かを，実際に ELSECソフトウェアを初めて使用する学生 11名にアンケートをとって調べ

た．アンケートで，スタートページ，アニメーション作成タブおよびコンテンツ作成タブそ

れぞれの理解しやすさを 1～5点の 5段階評価で評価してもらった結果，それぞれ平均 3.8

点，4.3点および 4.5点となった．そのため，ELSECソフトウェアは初めて使用する人で

も，その使用方法を容易に理解できると考えられる．

3.3.2 DMD

DMDとは，本稿の著者の 1人の安田らが開発した 3次元 CGアニメーション作成ソフ

トである．DMDでは，主語，述語動詞，目的語などをリストから選択するだけで，容易に

かつ短時間でアニメーションの作成が可能である．安田らの実験では，アニメーション作成

スキルのない高校生でも DMDを使用することで，平均約 2分間のアニメーションを平均

147分間で作成できている29)．また，これより容易にかつ短時間でアニメーションを作成

できるツールは，著者らが調べた限りでは存在しないため，DMDは最も要件 1©を満たすこ
とができるソフトである．したがって，ELSECシステムの構成要素として DMDを使用し

ている．

しかし，DMDによってアニメーションの作成は可能であるが，AVG形式の eラーニン

グコンテンツに必要な下記の機能を作成することはできない．

• 画面に選択肢を表示し，ユーザがそれを選択することで発生するシナリオ分岐
• チェックボックスやラジオボタンなどを使用したテスト
この問題を解決するため，著者らは KScripterの開発を行った．

3.3.3 KScripter

KScripter とは，Flash 形式のスクリプトエンジンであり，その開発環境は Flash CS3

Professionalで，開発言語は ActionScript 3.0（以下，AS3）である．また，そのステップ

数は約 10,000である．

KScripterはAVG形式の eラーニングコンテンツの容易な作成と容易な修正を可能にする

ことを目的としている．そのため，平易な文法により AVGを作成できる NScripterという

Windows上で動作するスクリプトエンジン30) の文法を参考に開発した．NScripterは平易

な文法を持つことから，AVGの作成やその修正などが容易である．したがって，NScripter

と似た文法を採用することにより，AVG形式の eラーニングコンテンツの作成や修正の容易

性を持たせることができると考えられる．また，NScripterは多くのフリーのAVGソフトを

制作するために使用されているので，その文法を知っている人が多い．そのため，NScripter
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図 6 KScripter が持つ機能の概要
Fig. 6 Overview of KScripter’s functions.

表 1 KScripter で扱えるファイル形式
Table 1 Available file formats on KScripter.

と似た文法を採用したことで，すでにその文法を知っている人がKScripterを利用しやすい

という利点がある．さらに，NScripter はWindows 上でしか利用できないが，KScripter

は Flash形式であるため，Mac OSや Linuxなど多くの環境から利用することができる．

KScripterはテキスト形式で記述したスクリプトファイルを読み込み，解釈し，そのスク

リプトに書かれたタイミングで画像・動画・音声ファイルを読み込み，文章や読み込んだ画

像・動画などを表示・再生する機能を持っている（図 6）．KScripterで扱うことができる

ファイル形式は表 1 のとおりである．動画ファイルを扱うことができるため，DMDで作

成したアニメーションを使用することも可能である．

また，KScripterは合計 71個の命令を持っており，それらを使用することにより，選択

肢の作成，画像の表示状態の切替えや画像の移動による簡易アニメーションの作成，変数操

作や条件分岐などもできる31)．

さらに，eラーニングコンテンツでは確認テストなどでチェックボックスやラジオボタン

を使用することが多いと考えられる．しかし，参考にした NScripterにはそれらを容易に作

成できる命令はなく，画像やボタンを使用する命令，条件分岐の命令など 10以上の命令を

組み合わせてそれらを作成する必要があった．そのため，KScripterではチェックボックス

表 2 KScripter の主要な機能の一部，命令，使用例
Table 2 KScripter’s parts of main functions, commands and usage examples.

やラジオボタンを作成する命令とそれらの選択状態を調べる命令を実装することで，eラー

ニングコンテンツ内での確認テストなどでそれらを容易に利用することができるようにし

た．このように，KScripterは NScripterよりも eラーニングコンテンツを作成しやすいと

いう特徴も持たせている．

ここで，KScripter の主要な機能の一部とそれを実現する主な命令およびその使用例を

表 2 に示す．

さらに，KScripterは，過去の文章を再度表示するバックログ機能や文章を高速で読み進

めるスキップ機能，自動で読み進めるオートリード機能，音声を消すミュート機能，文章の

表示速度やオートリードの速度を調節する機能を持っている．そして，それらの機能に対応
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図 7 KScripter の実行画面にある機能
Fig. 7 Functions on KScripter’s execution screen.

したボタンやスライダがKScripterの実行画面の下部に表示され，ユーザが自由に操作でき

るようになっている（図 7）．また，ユーザがこれらのボタンやスライダの機能を理解しやす

いように，これらの上にマウスカーソルを乗せると，それぞれの機能の説明が表示される．

4. KScripterに関する考察

4.1 作成と修正の容易性について

4.1.1 KScripterとAS3の比較

KScripter を，その開発言語である AS3 と比較したとき，KScripter は AVG 形式の e

ラーニングコンテンツの作成を目的としているため，それに特化した命令が多い．そのた

め，文章の表示や画像ファイル，音声ファイル，動画ファイルの読み込みや表示，再生など

は AS3よりも KScripterの方が少ない行数で記述することができる．ファイルの読み込み

や表示などの操作を，一般的な記法で AS3と KScripterによって書いた場合のそれぞれの

論理 LOC（logical Lines Of Code）を表 3 に示す．表 3 から，AS3では 10行以上必要と

なるファイル操作処理を，KScripterではどれも 3行以下で書けることが分かる．

さらに，5章に記述する適用者 12名に，KScripterによる AVG形式の eラーニングコ

ンテンツの作成の容易性を評価するため，KScripterと AS3を比較する予備実験を以下の

流れで行ってもらった．このとき，適用者は後述する適用 1©を行った後であり，KScripter

のスクリプトの記述方法は習得済みである．

(A) AS3の文法，画像や動画の表示方法，文字列を画面に表示する方法などを約 90分の

講義と演習で習得する．

(B) 事前に KScripterおよび AS3のそれぞれで作成された同内容の eラーニングコンテ

表 3 AS3 と KScripter のファイル操作に必要な論理 LOC の比較
Table 3 Comparing AS3 with KScripter in terms of the logical LOC for file handling.

表 4 コンテンツの作成時間および作成ステップ数
Table 4 Creation time and number of steps.

ンツを見ながら，同様のコンテンツを KScripterおよび AS3で作成する．

上記の (B)で作成してもらったコンテンツは約 3分間で情報セキュリティの基礎につい

て学習できる AVG形式のものであり，文章，画像，動画の表示や選択肢による分岐がある．

また，作成に 120分以上時間がかかり，かつ，本人が完成させることが困難であると判断し

た場合，そこで作成を中止してもよいこととした．

この結果，今回は後述する適用 1©の後にこの実験を行ったため，適用者が AS3 よりも

KScripter に慣れていたという AS3 に不利な条件はあるが，KScripter では全員が指定し

たコンテンツを完成させることができたが，AS3 では 3 名しか完成できなかった．また，

KScripterと AS3のそれぞれで作成に要した時間および作成したステップ数の平均は表 4

のとおりである．表 4 より KScripterでは平均約 33分で約 38行のスクリプトを記述する

ことでコンテンツが完成していることが分かる．一方，AS3で同様のコンテンツを完成さ

せるためには，平均約 301 分を要し，208 行のプログラムを記述する必要があることが分

かる．

以上よりAVG形式の eラーニングコンテンツの作成の容易性という観点では，KScripter

は AS3 より優れているといえる．また，コンテンツの作成が容易であるため，KScripter

は AS3よりコンテンツの修正や拡張などの変更も容易であると考えられる．

4.1.2 KScripterとNScripterの比較

KScripterを，その開発時に参考にしたNScripterと比較したとき，前述のようにNScripter

には eラーニングコンテンツの確認テストなどでよく使用されるチェックボックスやラジオ
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図 8 KScripter 用のスクリプトの例
Fig. 8 An example of program description for KScripter.

ボタンに関する命令がない．そのため，1つのチェックボックスを作成し，そのチェック状

態の確認を行うだけで 10ステップ以上が必要となる．

一方 KScripterでは，同様のことを表 2 に記述されている “checkbox”と “checkrc”と

いう 2つの命令を使い，2ステップで行うことができる．ラジオボタンについても同様に，

NScripterでは 10ステップ以上が必要となる処理を，KScripterでは 2ステップで行うこ

とができる．そのため，NScripterよりも KScripterの方が，チェックボックスやラジオボ

タンを使った確認テストなどを作成しやすいといえる．

また，KScripterはWeb上で PHPや Perl，JavaScriptなどの他の言語との連携が可能

であるため，他のWebページの情報を取得して eラーニングコンテンツ内で使用すること

や，他の言語で書いたWeb 上での動的な処理を利用することができる．たとえば，PHP

を使って他のWebページから情報セキュリティに関する最新の情報を取得し，その情報を

KScripterに渡し，eラーニングコンテンツ内でそれを表示するといったことが可能である．

しかし，そのようなことを NScripterで行うことはできない．

したがって，NScripterよりも KScripterの方が eラーニングコンテンツの作成に向いて

いると考えられる．

4.1.3 作成と修正の容易性についてのまとめ

KScripterは，NScripterに似た平易な文法を持っている．このため AVG形式の eラー

ニングコンテンツの作成が非常に容易である．たとえば，図 8 のような内容のスクリプト

ファイルを作成し，KScripterを実行すると，図 9 のように，画面下部のテキストウィンド

ウに「学習を開始しますか？」と表示され，画面上部に「する」と「しない」という選択肢

が表示される．表示された選択肢から「する」を選んだ場合，「*start」以下が実行される

ようになっているため，「それでは学習を開始します」と表示される．このように，文章の

表示や選択肢の作成は非常に容易に行うことができる．

図 9 図 8 のスクリプトの実行画面
Fig. 9 Execution screen of the script shown in Fig. 8.

また，AVG形式の eラーニングコンテンツの作成時によく行われる処理である，画像ファ

イルや音声ファイル，動画ファイルの読み込みや表示，再生なども平易な文法によって，1

行から 3行程度の少ない行数で実現することができる．

さらに，4.1.1と 4.1.2項に記述した他の言語との比較からも，KScripterの AVG形式の

eラーニングコンテンツ作成の容易性が確認できている．また，作成したコンテンツの修正

や拡張などの変更を容易に行えるようにするためには，変更部分の作成が容易である必要が

あるが，前述のように作成は容易である．さらに，5章に示す適用および評価からも，コン

テンツの変更も容易であるとの評価が得られている．

以上より，KScripterを使用することで，要件 2©を満たすことができると考えられる．
4.2 ダウンロード待ち時間の短縮について

KScripterによって作成されたWebサイト上にあるコンテンツを表示するために，最初

にダウンロードする必要があるファイルは，約 250 KBの SWFファイルとスクリプトが書

かれたテキストファイルのみである．

また，使用する画像および動画ファイルはスクリプトで読み込み命令を記述した行でダウ

ンロードを開始し，表示命令や再生命令を記述した行で表示や再生を行う．そのため，サイ

ズが大きい画像や動画は，その表示や再生が必要になる行の数行から数十行前でダウンロー

ドを開始することで，表示や再生時の待ち時間を短縮できる．以上と同様の手法を AS3で

実現することも可能であるが，AS3で実現するためには複数のクラスのオブジェクトやイ

ベントリスナの使用などが必要となるため，ソースコードが複雑になってしまう可能性が高
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く，実現が難しい．一方，KScripterでこれを実現するためには，適切な位置に 1行の読み

込み命令を記述し，1行の表示命令または再生命令を記述するだけでよいため，2行での実

現が可能である．また，表 2 で示したように，これらの命令は簡易なものとなっているこ

とからも，KScripterではスクリプトが複雑になる可能性は低い．

以上の，コンテンツ使用開始時にダウンロードするファイルサイズを小さくし，かつコン

テンツ使用中の画像や動画のダウンロードを適切なタイミングで行える機能によって，コン

テンツ内の画像や動画などの合計ファイルサイズが大きくなっても，ダウンロード待ち時間

は短くすることができる．

さらに，動画および音声ファイルの再生にはストリーミング再生を使用しているため，そ

れによっても待ち時間は短縮される．したがって，要件 3©を満たすことができると考えら
れる．

5. DMDとKScripterの適用と評価

5.1 適 用 者

学生に DMDと KScripterの適用を行ってもらい，アンケートによる評価を行った．適

用を行ってもらったのは，東京電機大学未来科学部情報メディア学科 3年の eラーニングコ

ンテンツの作成に興味がある学生 12名であった．また，その 12名のパソコン使用歴は平均

7.1年，プログラミング歴は平均 3.1年，CGアニメーション作成歴は平均 0.5年であった．

また，3.3.1項で述べた ELSECソフトウェアについてはアンケートによる評価を行った

ため，今回は DMDと KScripterを組み合わせて eラーニングコンテンツを作成すること

の評価を中心に行った．

5.2 適 用 方 法

はじめに，学生に DMDと KScripterの使用方法を説明しながら，実際に使用してもら

うことにより下記の基本的な使用方法を習得してもらった．また，これらの習得に要した時

間は約 3時間であった．

• DMDによるアニメーションの作成方法

• KScripterによる eラーニングコンテンツの作成方法

• DMDで作成したアニメーションを KScripterで使用する方法

その後，コンテンツの変更の容易性の評価を主な目的として，著者らがDMDとKScripter

を使用して開発したフィッシング対策教育を行う eラーニングコンテンツから対策の一部を

意図的に削除したコンテンツを構成しているファイルをすべて学生に渡した．この e ラー

図 10 フィッシング対策を教育する e ラーニング
Fig. 10 Example of e-Learning content to educate phishing measures.

ニングコンテンツは，フィッシングメール対策やフィッシングサイト対策，フィッシングの

被害に遭ったときの対処法などを，AVG形式で教育するものである（図 10）．また，学生

に渡したファイルは KScripter本体や KScripterのスクリプトファイル，アニメーション，

画像などである．そして，学生には，渡した eラーニングコンテンツの教授内容として不足

しているものを探して，それを補完する形で適用を行ってもらった．この補完作業は主に，

設計，不足しているシナリオやアニメーション，画像などの作成および KScripter のスク

リプトの修正や拡張が必要となる．また，この適用期間は 4週間とした．以上の適用を適

用 1©とする．
適用 1©はコンテンツの変更作業であるため，適用 1©だけではコンテンツ作成の容易性の
評価は不十分であると考えられる．そのため，適用 1©の後，コンテンツ作成の容易性を含
む全体的な評価を行うことを目的として，適用 1©を行った学生 12 名に，2 名 1 組となり，

各々の組で情報セキュリティ分野の中から自由に対象を決定して，一から eラーニングコン

テンツの作成を行ってもらった．この eラーニングコンテンツ作成に必要な作業は，適用 1©
とほぼ同様であるが，KScripterのスクリプトを一から書く必要があるなどの違いがある．

また，この適用期間は 6週間とした．この適用を適用 2©とする．
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表 5 適用 2©における適用対象，コンテンツの画面，学習時間，作成時間
Table 5 Subject, screen of content, learning time and creation time of application II.

5.3 適用結果とDMDおよびKScripterの評価

5.3.1 コンテンツの作成・修正について

適用 1©によって学生が補完したフィッシング対策の数は平均 3.9 個であった．また，適

用 2©における適用対象，コンテンツの画面，そのコンテンツを使って学習するためにかかる
時間（学習時間）およびそのコンテンツの作成時間はそれぞれ表 5 のようになった．ここ

でのコンテンツの作成時間は，設計からテスト・デバッグまでの全作業を，各組の 2名それ

ぞれが行った時間の和である．

表 5 から，同程度の学習時間のコンテンツであっても，組によって作成時間が 1,000分

以上異なっていることが分かる．これは，作成したアニメーションや画像などの質の差，画

像作成の技術や経験，プログラミングの技術や経験の差によるものであると考えられる．ま

た，どの組も学習時間が 10分から 20分程度のコンテンツを作ることができた．

適用 1©の各学生および適用 2©の各組それぞれが設計，シナリオ作成，DMDと KScripter

での作業に要した時間の平均は表 6 のとおりである．また，それぞれの平均作業時間の割

合のグラフを図 11 に示す．これらの図表より，DMDと KScripterを使用している時間が

表 6 適用 1©と適用 2©の作業時間の平均
Table 6 Measured average operating times in application I and II.

図 11 適用 1©と適用 2©の平均作業時間の割合
Fig. 11 Rate of measured operating time in application I and II.

最も長いことが分かる．また，コンテンツの修正や拡張が主な作業となる適用 1©とコンテ
ンツを一から作成する適用 2©では作業時間やその割合に何らかの違いが出ると考えていた
が，平均作業時間の割合については，適用 1©と適用 2©で大きな違いは見られなかった．し
たがって，コンテンツを作成する場合も，修正や拡張を行う場合も，行う作業の時間の割合

に大きな差はなく，DMDと KScripterが作業の核となっているため，DMDと KScripter

の利便性やコンテンツ作成の容易性などが高いほど ELSEC システムの有効性は高くなる

と考えられる．また，作業時間を比較すると，すべての項目の平均が適用 2©で増加してお
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表 7 適用 1©と適用 2©の DMD による平均アニメーション数と KScripter のスクリプトの平均ステップ数および
それらの作成に要した平均時間

Table 7 This table shows the average number of animations made with DMD, number of described

script steps for KScripter and the average operating times for making those in application

I and II.

り，特に DMDと KScripterでの作業時間の平均は適用 1©と比べて 658分も増加している．

これは一からコンテンツを作成したことおよび作成したコンテンツの量が増加したことに

よると考えられる．

5.3.2 アニメーションの作成とスクリプトの記述について

また，DMDによって作成したアニメーションの数と合計再生時間，記述した KScripter

のスクリプトのステップ数と作業時間の関係を表 7 に示す．これより，適用 1©のアニメー
ション 1秒あたりの作成時間は平均約 1.8分となり，スクリプト 1行あたりの記述時間は

平均約 1.0分となる．適用 2©はそれぞれ平均約 1.7分と約 1.1分となる．したがって，この

数値上での作業効率は大きく変わっていないといえる．ただし，DMDで作成したアニメー

ションは適用 2©の方がよりキャラクタの動きや画面の切替えなどが多いものが作成できてい
た．また，KScripterのスクリプトも適用 2©の方がボタン機能や条件分岐などのより高度な
機能を多く使用できていた．そのため，適用 2©は DMDと KScripterに慣れたことで，同

じ時間でより質の高いコンテンツが作成できるようになったと考えられる．

5.3.3 ファイルサイズについて

また，適用 2©において作成された各コンテンツの全体のファイルサイズ，利用開始時にダ
ウンロードする必要があるファイルの合計サイズ，利用中に必要となるファイルの平均サイ

ズおよび最大サイズを表 8 に示す．ここで，利用中に必要となるファイルとは，そのダウ

ンロードが終わるまでスクリプトが止まり先に進めなくなるファイルのことを指す．また，

アカマイの調査によると 2010年 1月から 3月時点での日本のインターネットの平均接続速

度は約 7.9 Mbpsである32)．

表 8 適用 2©における各コンテンツの各種ファイルサイズ
Table 8 The file sizes of each content that was made in application II.

表 8より，全体のサイズは最も小さいコンテンツで 4.3 MB，最も大きいものでは 69.3 MB

ある．しかし，4.2節で述べた KScripterが持つダウンロード待ち時間を短縮するための機

能によって，利用開始時に必要となるファイルの合計サイズは最も大きいコンテンツでも

298.1 KBであるため，7.9 Mbpsのダウンロード速度があれば待ち時間 0.3秒程度でコンテ

ンツの利用ができるようになる．また，同機能により，利用中必要となるファイルの平均

サイズと最大サイズは最も大きいコンテンツでもそれぞれ 59.2 KBと 212 KBであるため，

7.9 Mbps のダウンロード速度があれば利用中に発生するダウンロード待ち時間は平均 0.1

秒未満，最大でも 0.2秒程度となる．以上より，コンテンツ全体のファイルサイズは大きい

が，学習者はダウンロード待ち時間を気にすることなく快適にコンテンツを利用することが

できると考えられる．

5.3.4 アンケートによる調査

さらに，適用 1©と適用 2©のそれぞれの後に，eラーニングコンテンツの自己評価，eラーニ

ングコンテンツを作成したことによる教授対象の理解の深まり，および DMDと KScripter

の評価に関するアンケートをとった結果，表 9 のようになった．表 9 のDMDとKScripter

の評価における，「DMDと KScripter全体」とは，DMDと KScripterを組み合わせた e

ラーニングコンテンツ作成ツールとして見たときの評価である．

表 9 より，適用 1©で作成した eラーニングコンテンツの自己評価は平均 2.9であり，あま

り高くなかった．これは，初めて使うシステムによって短期間で作成しなければならなかっ

たことから，十分満足できる完成度のものが作成できなかったためであると考えられる．し

かし，適用 2©ではコンテンツの自己評価が 3.5になった．これは適用 1©でコンテンツの作り
方に慣れたことや適用 1©より適用期間が長かったため，より満足できるものを作成できた
ことによると考えられる．

また，「コンテンツを作成したことによる教授対象の理解の深まり」は適用 1©，適用 2©と
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表 9 適用 1©と適用 2©のアンケート結果（すべて 1～5 点の 5 段階評価）
Table 9 The questionnaire result of application I and II (5-point scale).

もに 4.5 以上の高評価であることから，e ラーニングコンテンツを作成することによって，

作成者自身も対策をより深く学習できると考えられる．

適用 1©で主な評価目的とした「コンテンツの修正しやすさ」と「コンテンツの拡張しやす
さ」を見ると，KScripter はそれぞれ平均 4.5 と 4.3 という高評価を得られた．このため，

KScripterによるコンテンツの変更は容易であるということが確認できた．また，適用 1©に
おける「コンテンツの作成しやすさ」についても，DMDと KScripterともに良好な評価を

得ることができた．しかし，適用 1©における DMDの「コンテンツの修正しやすさ」の評

価は平均 1.8であった．この理由として，DMDは動作が重く作業がしにくいことや，動画

ファイルとして出力するためには動画をいったんWeb上にアップロードしなければならず，

また，出力した動画ファイルをDMDで読み込んで編集することはできないなどがアンケー

トに記述されていた．これらは今後改善すべき点であると考えられる．DMDと KScripter

全体として見たときの評価は，どれも平均 3.3以上の評価を得ることができた．

適用 2©における DMDと KScripterの評価では，適用 1©と比較して評価が大きく変化し

ている項目は少ないが，なかには 0.5以上変化している項目が見られた．0.5以上増加して

いる項目は「KScripterのコンテンツの作成しやすさ」，「DMDと KScripter全体のコンテ

ンツの作成しやすさ」，「KScripterの機能の十分さ」および「DMDと KScripter全体の情

報セキュリティ教育のための eラーニングコンテンツ作成システムとしての適切さ」の 4項

目である．「KScripter のコンテンツの作成のしやすさ」の増加は，KScripter のスクリプ

トの記述に慣れて書きやすく感じるようになったことによると考えられる．また，適用 2©の
ように一から AVG形式の eラーニングコンテンツを作成することは一般的に難しい作業で

あると考えられるが，適用 2©で KScripterの「コンテンツの作成しやすさ」が平均 4.8と非

常に高い評価を得られたことから，KScripterの有効性は高いものと考えられる．

「KScripterの機能の十分さ」の増加は KScripterの評価 1©のときよりも多くの命令を使
いこなせるようになったことによると考えられる．「DMDと KScripter全体の情報セキュ

リティ教育のための eラーニングコンテンツ作成システムとしての適切さ」の増加は，実際

に適用したい対象に適用でき，かつ，その対象で満足できるコンテンツを作成できたことが

理由であると考えられる．

以上より，DMDと KScripterによるコンテンツ作成に慣れることで，よりコンテンツが

作成しやすくなり，それが情報セキュリティ教育のための eラーニングコンテンツ作成シス

テムとして適切であると感じるようになることが分かった．

また，適用 1©と適用 2©のアンケートでDMDとKScripterの改善点を自由記述してもらっ

た結果，前述の DMDの改善点以外にも以下のような問題があることが判明したため，今

後改善していきたい．

• DMDには教育のために使用できそうなキャラクタと小道具が少ない．

• DMDでは外部の画像を読み込んで使用することができない．

• KScripterは命令が簡易な半面，複雑な処理が困難である．

• KScripterにはデータ保存機能がないため，コンテンツでの学習を途中で止めて後でそ

こから再開するということができない．

さらに，今回の適用によって作成された eラーニングコンテンツの学習効果などを評価す

るため，適用 2©において「安全なメールの使用方法，安全なパスワードの管理，安全なネッ
トショッピング」を対象とした「組 1」のコンテンツだけではあるが，これを埼玉県の進学

塾に通う中学生 10名および高校生 1名に，実際に使用し学習してもらいアンケートによる

評価を行った．

その結果，自由記述で「知らなかったことを知ることができた」，「動画で分かりやすかっ
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た」，「キャラクタが面白かった」といった良好な評価が多く得られ，ELSECシステムが原

因で学習者から見て分かりにくいコンテンツになるということはないとの見通しが得られた．

6. お わ り に

本稿では，アニメーション作成ソフトDMDとFlash形式のスクリプトエンジンKScripter

を連携させて AVG形式の eラーニングコンテンツを作成できる ELSECシステムの開発，

適用および評価について報告した．

DMDとKScripterの学生による適用と評価では，プログラミング歴 3年程度でアニメー

ションを作成したことがほとんどまたはまったくない人でも，DMDと KScripterを用いる

ことで，アニメーションが含まれる AVG形式の eラーニングコンテンツが作成できること

が分かった．また，DMDによるアニメーション作成の容易性やKScripterによる eラーニ

ングコンテンツ作成の容易性および修正・拡張の容易性などを確認できた．あわせて，DMD

と KScripterの解決すべき問題点を明らかにすることができた．

また，今回の適用で作成してもらった e ラーニングコンテンツの学習効果などの有効性

は，一例においては良好な見通しを得られたが，さらなる評価が今後の課題である．

また，今回の適用で判明した DMDと KScripterの改善点を対処するとともに，ELSEC

ソフトウェアを含めた ELSECシステム全体の適用と評価なども行っていきたい．

謝辞 5.3.4項における，eラーニングコンテンツの学習効果などの評価のため，中学生

および高校生を対象としたアンケートを実施していただいた東京電機大学の本間祐太氏に，

謹んで感謝の意を表する．
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