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インターネットの次世代環境における通信において必須となる機能の一つ、対向ノード位置追跡方
式を提供するモデルであるG-P2P for Nomadを提案する。

本研究は、インターネットに接続されたノ-ドの数が美大になるような将来像を前提とするOノー
ド数が多くなるにつれ、トップダウンなディレクトリ構造による管理の対象外になるノードが増えて
くる。しかし、そのようなノードも適当な対向ノードを発見し、通信を行う事でサービスを提供する。
G-P2P forNomadでは、ノードはグループを作成し、互いに位置識別子の変化を通知しあう。従っ
て、ノードはサービスを提供するグループの事を知っていれば、対向ノードが移動しても位置追跡が可
能になる。 G-P2PforNomadは位置追跡においてディレクトリサービス等に依存しないので、ディ
レクトリによって管理しきれない多数のデバイス間における自発的ネットワークの利用を促進する。
本論文では、これらの機能を提供するG-P2PforNomadモデルについて説明する。また、 G_P2P
forNomadモデルがさまざまな環境下でどのように振舞うかを調べるため、シミュレーションを行っ
た結果を報告する。

A Method to Track Peer Location for All-Nomad Environment

Yusuke DOIt

The author describes the G-P2P for Nomad model to provide an essential functionality for
peer-to-peer communication in the next-generation environment of the Internet. The func-
tionality provided is peer node endpoint tracking without central directory or authoritative
server. A node with communicating peer could move. In order to use resource provided by
the moved node, the peernode has to know the new endpoint id the moved node is attached.

When there is so many devices connected to the Internet as communicating nodes, it will
be commonthat some unnamed and not managed nodes have to identify each other and
track each other's location on the Internet. With G-P2P for Nomad, the endpoint tracking is
provided within spontaneous group of the nodes who share an application. There's no need
for any central directory and management.

In this paper, the author describes how the G-P2P for Nomad model works out such a
functionality. In addition, the author conducts a set of simulation to know behavior of the
G-P2P for Nomad model in various conditions.

1.導　　　入

The Internet^以下インターネット)に接続された

ノードが移動する環境において、ノードが自律的に通

信対向ノードの移動を追跡し、通信を維持するための

機構を提案する。

インターネット上のアプリケーションを観察すると、

実用的なアプリケーションには、通信以外に以下の動

作が必須である事がわかる。

(1)必要な通信相手の発見

(2)通信関係の確立

(3)発見した通信関係の維持
動作1は、 wwwにおいてサーチエンジンにキー

ワードを与え、結果を得る、あるいはポータルサイト

のディレクトリを閲覧する、メーリングリストでやり

とりされるURLを見るといった動作に相当する。つ

まり、特定の基準で資源の絞り込みを行うO

動作2は、 WWWでは動作1から与えられたリシ

クの一覧から実際に選択を行い、ページを閲覧する動

作に相当する。つまり、放り込まれた資源の候補から

実際に一つの通信対象を選択する動作である。通常、

この直後にDNSの名前解決や通宿セッションの確立

が行なわれ、対象の資源との通信を開始する。

動作3は、利用価値があると判定した資源に対する

ポインタを保存する動作であり、 WWWではブック

マークへの登録に相当する。対向ノードが安定してい

る場合は、ポインタを追跡する必要は無い。一方、不

安定な対向ノードを対象とする場合は、資源の移動や

更新に従ってポインタを更新する必要がでてくる。



特に、あるE的や資源を継続的に共有するノードの

間には、通信関係を維持する強い動機が存在する。本

研究では、以上3つの動作のうち通信関係の維持に焦

点を当て、特に、ノード同士が自律的に通信関係の維

持を行うための手法を提案する。

1.1背　　　景

将来、個人が所有・関係するノード群の数が多くな

ると予測されている。このようなノードには、情報家

電、 PDA、あるいはセンサー機能のみを持つ単機能

ノード等があるOこのようなインターネットの未来像

には、例えばInvisible Internet 'と呼ばれるものも

含まれる。

類似した将来像として、文献3)では、無線および

赤外線を組み合わせてユーザ同士が自発的に協調環

境を構成するネットワークの利用法を"Spontaneous

Networking"と呼んでいる。

このような将来像におけるインターネットでは、ノー

ドが自律的に他のノードとの様々な関係を発見・維持・

更新・修復する機構は重要性を増すと考えられる。な

ぜならば、個人が関係するノードの数が多くなるにつ

れて、一つ一つのノードを綿密に管理する事が困難に

なるからである。当然、全てのノードをDNSのよう

な共通のディレクトリ基盤に登録する事は、徐々に困

難になるだろう。

ここで、 Spontaneous Networkingにおけるノード

の通信を、前項で述べた動作に分解して考える。ある

特定のノードとノードを利用者が意図した通りに組み

合わせる動作(前項動作1・および動作2)と、その通

信関係を維持する動作(前項動作3)が存在する。
動作1および2の例としては、文献2)で示されて

いるような方式や、 Bluetooth、赤外線通信等の近接

通信を用いた方式3)が提案されている。

その後、通信関係をインターネットを介して再利用

する場合、ノードの移動や移設に伴い変化するノード

へのポインタ、つまりIPアドレスを追跡する技術が

必要となる。そのような技術を本稿では対向ノード位

置追跡方式と呼ぶ。

現在、代表的な対向ノード位置追跡方式の研究は、

ノードのモビリティ実現に向けた研究がほとんである。

そのような研究には、 Dynamic DNSとTCP Migra-

ti。nを組み合わせた手法4)やMobile IP、 LIN65)響

aESH!

1.2　本研究の目的

対向ノード位置追跡方式のうち、特にネットワーク

上に安定したノード(摘定点」 )に依存しない手法

を提案する。

Dynamic DNSやMobile IP、 LIN6等は、 Name

serverやHome Agent等のネットワーク上の固定点

を利用した対向ノード位置追跡方式と言える。この手

法は、固定点の安定性に依存できる反面、安定した固

定点における管理が必須となる。そして、固定点の必

要性は1 Spontaneous Networkingの利便性を大きく

闇Eel*

例えば一般家庭内における運用や、ノードの発生・

消滅のサイクルが早い場合等、管理コストが問題にな

るケースでは、ノードをディレクトリに登録して管理

しなければいけないコストが相対的に大きくなる。特

に、ノードが家電レベルでネットワークにあふれるよ

うになると、トップダウンの管理体系を補完するボト

ムアップな管理体系が必須となる0

本研究は、このような環境を前提にした上で、識別

子対応づけの安定性を確保するために、 「一群のノー

ドが互いの位置を教え合う」という方法を利用する。

本モデルでは、特にアプリケーションやSpontaneous

Networking環境から抽出できる、ノード間の自発的
なグループに着目する。その上で、ノードが互いを見

失う確率をできる限り下げる事で、実用に十分耐える

安定性を得る事を狙う。

2. G-P2P for Nomad:グループ指向の自

律的な移動追跡

G-P2Pは、筆者が検討を行っている、グループ管理

及びエンドノードでの自律動作という二つの特徴を持

つ、分散ノード群における情報管理手法である0本論

文では、ノマドの移動追跡に焦点を絞りG-P2Pを拡

張したモデルである、 G-P2P forNomadについて述

べる。ノマドとはノードの中でも特に、不定期にネッ

トワークから切断し、別の地点に出現するノードであ

る。以下、特に断りの無い限り全てのノードはノマド

である。

2.1　前　　　提

G-P2P forNomadは、システムに参加する全ての

ノードが何らかの形でインターネット接続性を持ち、

かつ状態を保存できる事を前提としている。具体的に

は、ノート型を含めたPCで、かつDHCPやDialup

pppで間欠的かつ非定常な接続を行うノードがあて

はまる。もちろんPC以外に、 iBu比onslO>のような

マイクロノードやPDAのようなノードも考えられる。

また、本研究では、ノードやアプリケーション毎に

一つ以上のノードのグループを定義でき、参加できる

ものとしている。当然、ノードやアプリケーションは、

目的に応じて複数のグループに所属できるものとするo

なお、インターネットへの接続がどのような手段に

なるかは、本モデルでは考慮しない。本技術では、 IP

層以下において相互に直接の通信が可能である、とい

う前提のみを置いている。



q桁　tm^mt

G-P2P forNomadに対する要求を以下にまとめる。

(1)位置識別子を集約するノードを持たず、外部の

資源(DNS等)に依存しない事

(2)通信関係の構築が各所で局所化され、全体の調
整が不要である事

(3)既知のノードの移動が追跡できる事

要求1および2は、 Spontaneous Networkingで扱

うノードを管理する方法に由来する。トップダウンの

世界的な協調の中で管理されるディレクトリでは管理

コストが増大してしまう。そこで、その場(アプリケー

ション任意の識別子ドメイン)に存在するノード同士
の相互関係のみの管理で必要な機能が実現できる事が

望ましい。従って、通信関係の生成と管理は識別子ド

メイン内部で局所化された閉じた体系である必要があ

る。また、要求3は、通信によって実現した機能を後

に再利用するために必要な条件である。

2.3　定　　　義

G-P2P fム>r N。madで想定するモデルは、ノード、

グループ、通信媒体の3つの構成要素と、それぞれの

識別子から成る。以下に、各構成要素について説明す

る。特にノードの動きは、第2.4図にて改めて詳しく

述べる。

ノードは、通信の終端を収容する実体である。例え

ばノートPCやPDAが例にあたる　G-P2PforN0-

madでは、ノードはそれぞれ固有のノード識別子を

持ち、一つ以上のグループに同時に所属するO　また、

ノードがインターネット上に安定して存在するとは限

らず、利用者の都合や外界の変動によって位置識別子

(IPアドレス)は変化する。またノードは、同じグルー
プに所属する他のノードの位置識別子をキャッシュし、

交換する機能(位置識別子キャッシュ)を持つ。また、
位置識別子キャッシュのエントリは、位置識別子およ

び位置識別子通し番号の組である。

グループとは、ノードの集合である。グループ自体

は情報であり、実体を持たない。グループにはそれぞ

れ固有のグループ識別子が割り当てられる。また、グ

ループはグループに参加しているノードのノード識別

子のリストを持つ。

なお、ノード識別子およびグループ識別子に関し

て、固有である事を保革する根拠はUUID(Universally

Unique Identifier)9)と同等であるものとするoつま
り、十分広い識別子の空間の中で相互に独立な乱数に

よる識別子生成を行う事により、識別子の衝突の可能

性を無視できるものとする。

通信媒体はノードとノードの間に存在する通信路で

ある。通信媒体の接線点には位置識別子を割り当て、

それぞれの接続点を識別する。また、通信媒体内の通

信は位置識別子を終点として行うので、ノードの位置

識別子を知らずに通信を行う事は不可能である。

ノードは、任意の時点で通信媒体に接続する。次回

の接続における位置識別子は予測不可能である。ノー

ドは任意の時点で通信媒体から切断し、切断後、再接

続を行うまでの間、一切の通信は不可能であるO

なお、モデル内の各要素の位置付けの例を図1に

示す。

2.4　ノードの動作

ここでは、 G-P2P forNomadがどのように対向ノー

ドの位置追跡を行うかを説明する。特に各ノードの動

作を述べる。

2.4.1　グループ:生成・参加・脱退

グループの生成と変更は、長低限以下の手続きで行

うものとする。

●　グループの生成

-　ノードAがグループ識別子d.idを生成する

・グループへの参加(BがAの居るGlへ参加)
-　ノードBはグループ識別子G,.idとAの位

置識別子A.locを何らかの手段で知る

- BはA.locに参加メツヤージを送る
- AはBの位置識別子B.locをGlの位置識

別子キャッシュに追加

- AはB.locに位置識別子同期メッセージを

送る

- BはAから受けた位置識別子同期メッセー

ジを元に、位置識別子キャッシュを作成する

●　グループからの脱退

I AはBlocに脱退メッセージを送る



-上目まAに対応する位置識別子キャッシュに特

定の債(脱退清を示す)を書き込む

なお、各メッセージに貴低限含まれるべき情報は以

下の通り。

●　各メッセージ共通

-　メッセージ送信者のノード識別子

-　メッセージ宛先のノードid

●　参加メッセージ

-参加を希望するグループ識別子

一　日分の位置識別子

●　位置識別子同期メッセージ

ー位置識別子同期メッセージ送信者について:

*位置識別子と位置識別子通し番号の組

-　グループの他のメンバそれぞれについて:

*　キャッシュされた位置識別子と位置識別

子通し番号の組

●　脱退メッセージ

ー脱退するグループ識別子

2.4.2　単一グループ内における位置追跡

ノードがグループ内でどのようにメッセージを交換

し、位置追跡を行うかについて説明する。

あるグループGl中のノードAが、位置Alから位

置A2に移動する場合を考える。ここで、 Aの移動は、

Alからの切断-移動-A,-の接続、という3つの

段階を経て行われるものとする。

AはA2への接続に際して、 Glに属する他のノー

ドβおよびCに、新しい位置識別子であるA2を、位

置識別事同期メッセージを用いて通知する。他のノー

ドはノード中の位置識別子キャッシュのAのエントリ

をA2に更新する事で、通信関係を維持できる(図2)0

2.4.3　位置追跡の失敗

グループ内の通信関係の維持に失敗する場合を以下

に述べる。

Alから接続した後A2へ接続するまでの期間に、 B

およびCがそれぞれの位置(BlおよびCl)からはな

れてしまうと、相手を相互に見失った状態になる。仮

にその後βおよびCがβ2およびC2に再び接続し

ても、その時点でのAおよびBとCとの間で位置識

別子キャッシュの整合性が全く取れないため、新しい

位置識別子の交換ができなくなる.つまり、 AはBl

およびCl、BはAlおよびCl、CはAlおよびBl

をそれぞれ位置識別子キャッシュに格納しており、そ

れらを宛先にした位置識別子同期メッセージは巨摘勺を

達しない(図3)。これをグループの崩壊と呼ぶo

2.4.4　アソシエーション

単一のグループは、そのグループに属するノード全

てがオフラインになった段階で崩壊してしまう。この

可能性を減らすために、単一のノードが複数のグルー

プに所属する、という前提を用いる。

G-P2Pでは、あるノードは複数のグループに同時

に所属できるOつまり、そのノードは複数のグループ

の交点になる(図4)。これにより、このノードを共有

するグループ間で、何らかのメッセージのやりとりを

行う事ができる。

このような交点の存在を、より広いスケールで捉え

ると、少しづつ重なり合うグループの集合(アソシエー

ション)の存在を兄い出す事ができるoアソシエーショ
ンはネットワーク構造を持ち、有用な情報を交換でき

る可能性を持つOここで、見失ってしまったノードに

関して、アソシエーションを利用したノード識別子の

交換を行う事で、より広範囲に対する位置追跡を行う

事ができる。

隣接したグループに所属するノードを再帰的に調

べ、見失ったノードに到達する経路が一つでも存在す

れば、ノードの位置追跡が可能になる。このような

アソシエーション内のグループ間に発生する経路をグ



ループ径路と呼ぶ.

なお、位置識別子同期メッセージによって相互に位

置追跡できなかったノード同士が、お互いを検索する

メッセージを送信する場合、その送信範囲を制御する

必要があるO現在のモデルではアソシエーション内にA

フラッデイングを行う事を前提に設計を行っており、

各メッセージはTTLを持つ　TTLはグループ経路上

でいくつのグループにわたってメッセージを配送する.

かを示している。

3.シミュレーション

G-P2P for Nomadの実用可能性と限界を見極める

ために、モデルを元にシミュレータを作成し、様々な

初期条件を与えてモデルの性質を調べた。以下に、シ

ミュレーションの結果を述べる。

図5および6は、ノードとグループをそれぞれ1000

与えた時の、各ノードの位置識別子キャッシュの状態

の比率(縦軸)の時間変動(横軸)であるoここで、 NJ
はそれぞれのノードがいくつのグループに参加するか

を決定するパラメータであり、図5では1ノードが3

つのグループ、 6では5つのグループに参加している。

グラフ中"fresh"は整合キャッシュを、 "stale"は不

整合キャッシュを意味する。これらの図から、初期条

件から安定系-移行する様子が伺える。即ち、 G-P2P

for Nomadが安seする条件が存在し得る事を示す。

図7は、各試行の結果を要約したものである。横軸

にノードがオンラインでいる時間の全体に対する確率

(存在率)、縦軸は対数で、 2000単位時間後の全ノード

の位置識別子キャッシュのうち不整合キャッシュの比

率(Rs,2000)である。また、初期条件はグループおよ
びノードそれぞれ100インスタンスづつ生成した。今

回の試行では、 R.s.2000 < 0.2を可用性の目安とした。

図から、 Nj -2の時は系は不安定で、ほとんどの位

置識別子キャッシュが不整合キャッシュになってしまう

事が読み取れる。一方、 Nj-4以上の時は、 rc >0.7

以上になると蝣Rc,2000 < 0.2を実現する事が判明し

たo同時に、 N,を多くしてアソシエーションを密に

しても、 Re.　の向上に対する効果は小さい事が判
明した。



図8は、同様のシミュレーションをメッセージの

TTLに制約をかけて行った例である。横軸はTTL、

縦軸はRs,2000である。また、それぞれの試行はノー

ドの生存率を変化させて行っている。なお、この例に

おいてNj-AであるO
図8からは、 TTLを向上させる事の効果が読み取

れる　TTLが2以下の領域では、 TTLを向上させる

事により　蝣s,2。。0が低下し、グループが崩壊しづらく

なる効果が得られている。しかし、 TTLが4以上の

頚城では　s,2。。。はあまり変化せず、グループの安定

性に対する効果は限定的である事が読み取れる。この

グラフからは、 TTLはネットワークの規模に応じて

適切な値が存在する事が読み取れる。

4.まとめと今後の課題

仝ノードが移動する環境における対向ノード位置追

跡方式を論じた。特に、ノード同士が相互に位置識別

子を更新し続けるモデルを提案し、シミュレータを用

いてその性質を確認した。

シミュレーションの結果、あるグループに参加する

ノードの数がある程度以上あれば系全体が崩壊する可

能性を極めて小さく抑える事ができる事が判明した。

当然、その開催は条件によって大きく異なる。特に、

ノードがネットワークに接続している確率とあるグ

ループに参加しているノードの数によって崩壊する可

能性をある程度コントロールできる。

今後の課題を以下に述べる。

・まず、 G-P2PforNomadの実際のアプリケーショ

ン環境下での応用を設計する必要がある。現在、ノー

ドのDNSリゾルバを乗っ取る形でG-P2Pを実現す

る実装のデザインを進め、プロトタイプは完成してい

る。今後、このプロトタイプを用いて、特に遅延やパ

ケットロスに対してシステムがどのように振舞うか、

特に多数のノードがG-P2P for Nomadに参加した環

境下において決定的な性質の変化があるかを調査する

必要がある。同時に、多数のノードが存在する場合の

ネットワーク資源の利用パターンも調査する。

アソシエーション内の情報配分および探索の手

法についても改善の余地がある。既存の手法にも、

OceanStore8'のように、ハッシュアルゴリズムを用

いてデータを配分していく方法がある。しかし、前提

としてネットワークが動的で、かつインフラストラク

チャ的な安定したサーバ群を期待できない場合に、こ

のような手法が適用できるのかは未調査である。

また、このような分散系システムにおいて、セキュ

リティは常に大きな問題である。中央に信頼すべきレ

ジストリを持たないG-P2Pでは、どのようなセキュ

リティモデルを採用するか、注意深く検討する必要が

あるO一つの候補はJXTA Poblanoモデル7)のよう

な分散与信モデルである。

本研究の今後の展望は以下の通りである。 G-P2P

forNomadは特にノマドの追跡を告的としたモデルで

ある。その背景にある思想として、ノードのグループ

とその重なりを基本要素とした自発的なノード間メッ

セージ交換の枠組があるO今回の研究、つまりG-P2P

for Nomadの実現によって得られた知見は、 G-P2P

として一般化してまとめるO将来的にはセンサーノー

ドネットワークやSpontaneous Networking的なネッ

トワークの応用の中での、特にノード間の名前解決機

構やサービス発見横構に応用していく展望である。
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