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ウェブアプリケーションの
性能異常兆候検出への管理図の適用

岩 田 聡†1 河 野 健 二†1,†2

ウェブアプリケーションの性能異常が重要な問題となりつつあり，性能異常の発生
をいち早く検出し，被害が致命的になるのを防ぐことが求められている．しかし，性
能指標の 1つとして用いられるリクエストの処理時間は，正常時でも揺らぎが大きい
ため，その微妙な変化から性能異常の兆候を検出することは難しい．そこで，本論文
では管理図という統計的手法を利用して，リクエストの処理時間に表れる微妙な変化
から性能異常兆候の検出を試みる．その際，検出の精度向上や検出後の原因究明に有
益な情報を得るために 2 つの工夫を行っている．1 つは，監視対象の値として個々の
リクエストの処理時間ではなく，一定時間ごとのリクエストの処理時間に関する 4種
類の統計値を用いている点である．もう 1つはウェブアプリケーション全体ではなく，
リクエストの種類ごとに管理図を作成する点である．実際に RUBiS というウェブア
プリケーションに管理図を適用した結果，性能異常の兆候をつかむことができた．管
理図によって検出されたいくつかの性能異常の兆候を詳細に調査した結果，(1) デー
タベースへのインデックスの追加および，(2) 性能パラメータの調整などを行うこと
によって，検出された性能異常が解決できることを確認した．

Applying Control Charts to Detection of
Performance Anomaly Symptoms in
Web Applications

Satoshi Iwata†1 and Kenji Kono†1,†2

Performance anomaly is becoming a serious problem in web applications. To
prevent performance anomaly, it is useful to detect a symptom of performance
anomaly to proactively take action against it. Unfortunately, a symptom of
performance anomaly is a slight change in processing time in a web applica-
tion. Thus it is difficult to detect the symptoms without being confused by
natural fluctuations in processing time. In this paper, we apply control charts,
a statistical method to detect deviations from the standard quality of products,
to detecting symptoms of performance anomaly. In applying control charts, we

devise some means to improve detection accuracy and gain useful information
for debugging performance anomaly. To demonstrate the usefulness of control
charts, we conducted case studies with RUBiS, an auction site modeled after
ebay.com. Control charts detected some symptoms of performance anomaly:
(1) the increase in processing time due to inappropriate design of database
index, and (2) the increase in processing time due to improper setting of per-
formance parameters. We confirmed that the detected anomalies can be fixed
by modifying database design and performance parameters.

1. は じ め に

ウェブアプリケーションの性能異常が重要な問題となりつつある．性能異常とは，運用時

の性能が設計時に想定していた性能より著しく劣化することであり，たとえば，リクエスト

の応答時間の増大やサーバのスループットの低下などがある．性能異常が起こると Service

Level Agreement（SLA）を保証できずに損害賠償が発生したり，サービスの応答性劣化に

よりユーザ獲得の機会を失ってしまったりすることもある．しかし，性能異常の原因は多岐

にわたり，その発生を未然に防ぐのは困難である．ワークロードや資源の利用率，サーバの

稼働時間などさまざまな要因によって性能異常は発生する．たとえば，ワークロードの変化

にともない，現在のサーバ設定が不適切になり性能異常が発生することがある．また，たと

えば，サーバの稼働時間が長くなるにつれ，アプリケーションのバグによるメモリリークが

顕在化し，性能異常が発生することもある．

そこで，性能異常の発生をいち早く検出し，性能異常による被害が致命的になるのを防ぐ

ことが求められている．性能異常の兆候を検出できれば，性能異常がユーザに気づかれるほ

ど致命的になる前に対策を行える可能性が増す．仮に異常の兆候を検出した後迅速に原因究

明と修復を行うことができれば，性能異常がユーザに気づかれることなく，システムを回復

することができる．また原因究明を即座に行うことができなかった場合でも応急処置とし

て，サーバの追加を行い性能異常がユーザに気づかれるのを回避したり，サービスにアクセ

ス可能なクライアント数を一時的に制限することでより深刻な問題が発生するのを回避し

たりすることができる．
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しかし現在，性能異常兆候の検出は人手を介したアドホックな手法が主流になっている．

たとえば，リクエスト処理時間の平均値が事前に定めた閾値を超えたことをもって性能異常

兆候と検出したり，直近の平均値が増加傾向にあることをもって性能異常兆候と検出したり

する．このような手法では閾値を何秒にするのか，また増加傾向が何分継続したことをもっ

て性能異常兆候だと検出するかを適切に定めるのが難しく，経験則に頼っているのが実状で

ある．

そこで，本論文では管理図という統計的手法を利用して，ウェブアプリケーションの性能

異常の兆候検出を試みる．管理図は元々，製品製造工程や経営工程を管理するためのもので

あり，工程が統計的に正常か異常かを判定するものである1)．過去の管理対象の値（例：ネ

ジの長さ，企業利益，コレステロール値）を用いて基準線を計算しておき，現在の管理対象

の値と基準線とを比較することで管理対象の値に統計的な変化が見られるかどうかを判断

する．そして，管理図が管理対象の値に統計的に変化が生じたと判断し警告を発した場合

は，工程に変化が生じた（例：工具の摩耗，取引先の減少，食生活の変化）はずであると考

え原因究明を始める．管理図は過去の品質と現在の品質のずれを統計的に判定するものであ

るため，管理図を用いてウェブアプリケーションの過去の処理時間と現在の処理時間を比較

することで，処理時間に表れる性能異常の兆候を経験則に頼らずシステマティックに検出で

きると期待できる．本論文でリクエスト処理時間とはサーバがリクエストを受信してから処

理結果を送信するまでの時間を指し，人間のユーザとインタラクティブに処理を行うウェブ

アプリケーションでは，このリクエスト処理時間が重要な性能指標となる．本論文でも性能

指標としてリクエスト処理時間を用いる．現在，侵入検知のために管理図を利用した研究は

存在する2) が，性能異常の兆候を検出するために管理図をウェブアプリケーションへ適用

した研究は著者らの知る限りでは存在しない．

管理図は以下にあげるような利点があり，ウェブアプリケーションの性能異常の兆候を検

出するのに適している．管理図は人間が決定しなければならないパラメータが少なく，計算

量も少ないため導入が容易である．精度に大きく影響を及ぼすパラメータを人間が決定する

必要がある場合，その利用者が統計的意味を正確に理解してから手法を適用する必要がある

ため導入が困難になる．また，計算量が多い手法では，たとえば実運用時に利用できないな

ど，適用範囲が限られてしまう．さらに管理図は，管理対象の値に特別な制約がないため，

ウェブアプリケーションの特性や管理者の要求に応じてさまざまな適用が可能だと考えられ

る．管理図にはさまざまな種類があり，管理対象の値に応じて適切な管理図を選ぶことがで

きる．さらに，管理図により得られる結果は「正常」であるか「異常」であるかの 2通りで

あり，管理者にとって理解しやすい形式である．

本論文では，管理図をウェブアプリケーションの性能異常兆候の検出に適用するために，

2つの工夫を行っている．1つは，管理対象の値として個々のリクエストの処理時間ではな

く，一定時間ごとのリクエストの処理時間に関する 4種類の統計値（平均値，最大値，中央

値，最小値）を用いている点である．このようにすることで処理時間の揺らぎに対して堅

牢なものとなっている．もう 1 つはウェブアプリケーション全体ではなく，リクエストの

種類ごとに管理図を作成する点である．リクエストの種類ごとに管理図を作成することで，

異常兆候検出後の原因究明に有益な情報を得ることができるようにもなる．

本論文では，オークションサイト eBay.com 3) を模したベンチマーク用ウェブアプリケー

ションである RUBiS 4) の性能異常の兆候検出に管理図を応用した結果を報告する．管理図

を用いることで実際に RUBiSの性能異常の兆候を 4つ検出することができた．これらの性

能異常は，(1)サービス運用の経過にともなう，データベース内のテーブルへのインデック

ス不足によるリクエストの処理時間の増大と，(2)クライアント数の増加にともない性能パ

ラメータの設定が不適切になってしまったことによるリクエストの処理時間の増大に大別

できる．(1)の性能異常はデータベース内のテーブルへインデックスを追加し，(2)の性能

異常はウェブサーバ Apacheの KeepAliveに関するパラメータとアプリケーションサーバ

JBossの maxThreadsを適切に設定し直すことで性能を回復できた．

この実験を通じて，管理図が発した警告から原因究明を行う際に注意すべき 3つの知見

を得た．1つめは，より重要な性能異常の原因特定を行うために，長期間にわたって管理図

が警告を発しているリクエストの種類に注目すべきだということである．2つめは，性能異

常は伝播していくことがあるため，性能異常の発生源を特定するには一番最初に管理図が警

告を発したリクエストの種類に注目すべきだということである．3つめは，性能異常の原因

となっているコンポーネントをあるリクエストの種類が利用していたとしても，必ずそのリ

クエストの種類の管理図が警告を発するとは限らないということである．

以下，2 章で管理図の説明を行う．3 章では，ウェブアプリケーションの性能異常の兆候

を検出するために，本論文で行った管理図の適用方法を説明する．そして 4 章で管理図を

RUBiSに適用して性能異常の兆候を検出できたケーススタディを報告する．その後 5 章で，

実験により得た，原因究明を行う際の注意事項を述べる．さらに 6 章で関連研究について

述べ，最後に 7 章で本論文をまとめる．
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2. 管 理 図

本章では管理図の説明を行う．管理図をすでに知っている読者は本章を読み飛ばし，3 章

へすすんでもかまわない．

管理図は元々，製品製造工程や経営工程を管理するためのものであり，工程が統計的に正

常か異常かを判定するものである．管理図は過去の品質と現在の品質のずれを統計的に比較

し，現在の工程が正常か異常かの判定を行う．

管理図では管理対象の値を特性値と呼び，その特性値を監視する．そして，その特性値が

統計的に異常な値となった場合に管理図は警告を発する．工場でのネジ製造工程を管理する

場合を例にとって説明する．このネジ製造工程では特性値をネジの長さと定め管理する．平

常時においては，ネジの長さの誤差はある一定の値にとどまり，管理図は警告を発しない．

逆に，もし管理図が警告を発した場合にはネジ製造工程に何かしらの変化が生じたと考える

ことができ，工具や材料の検査など原因究明を始める必要がある．このように，管理図を用

いることで，ネジが不良品になってしまうほどネジの長さの誤差が大きくなってしまう前に

異常を検出することができる．

管理図には多くの種類があり，特性値の性質と活用目的により適切なものを選択すること

が必要である．まず，特性値が計量値か計数値かといったように特性値の性質によって利用

する管理図の種類は異なってくる．さらに，特性値が計量値の場合でも，異常を早期に検出

したいのか，それとも検出の精度を高くしたいのかといったように活用目的によって利用す

る管理図の種類は異なってくる．このように，管理図は，ウェブアプリケーションの特性や

管理者の要求に応じてさまざまな形で性能異常兆候の検出に適用可能だと考えられる．

図 1 が管理図の例である．横軸に日や時刻やロット番号などをとり，縦軸に特性値の統

計値（例：平均値，中央値，不良率）をとり，打点していく．図 1 は特に上で述べた，工場

図 1 管理図の例
Fig. 1 Example of a control chart.

でのネジ製造工程を管理する場合の例であり，ロットごとにネジの長さ（特性値）の中央値

（統計値）を計算し打点していく．その際，工程が正常か異常かを判定するために，図 1 に

あるとおりあらかじめ過去に測定した特性値のデータから中心線，上方管理限界線，下方管

理限界線の 3本の基準線を引いておく．

本論文ではメディアン管理図を用いるので，ここではメディアン管理図についてのみ作成

手順を説明する．本論文でメディアン管理図を選択した理由は 3 章で述べる．説明では上

で述べた，工場でのネジ製造工程を管理する場合の例も付随させる．また，管理図の数理を

付録にしたので，興味のある読者はそちらを参照しながら読み進めてほしい．

まず初めに基準線を決定するために正常時に 100個の特性値を測定し，その特性値を測

定した順番に 5個ずつ 20の群に分類する．ネジ製造工程の例では，ロット番号順に並べた

20ロットから各 5個ずつネジを選択し，その長さを測定する．ここで，特性値は 100個測

定するのが慣例となっている．また，群の大きさは付録で述べてあるとおり 4以上を選択す

る必要があり，また中央値の計算を容易にするために通常は奇数である 5を選ぶ．本論文で

正常時をいつと定めるかについては 3.3 節で述べる．そして，各群について中央値Meと

範囲 R（最大値と最小値の差）を計算する．この 20個の中央値Meの平均値Meが中心

線となる．さらに 20個の範囲 Rの平均値 Rを計算し，2本の管理限界線を求める式

UCL, LCL = Me±A2R

に代入する．UCL が上方管理限界線（Upper Control Limit），LCL が下方管理限界線

（Lower Control Limit）である．ここで A2 は群の大きさによって一意に定まる値であり，

群の大きさが 5のとき A2 は 0.69になる．この 2本の管理限界線を求める式の導出は付録

を参照してほしい．

そして，工程を管理する際には特性値を 5個測定するごとにその中央値を計算し，管理図

の上に打点していく．ネジ製造工程の例では，ネジが 1ロット完成するごとに 5個ずつネジ

の長さを測定し，中央値を計算し，管理図に打点していく．ここで，特性値そのものではな

く，特性値の統計値（メディアン管理図では中央値）を打点していくことに注意してほしい．

打点した特性値の統計値が管理限界線の内側にプロットされ，かつ点の並びにクセがなけ

れば工程は統計的に正常であると判断される．逆に，図 1 のように管理限界線を超えて打

点されるか，または管理限界線の内側でも打点の並びにクセがあると，工程は異常であると

いう警告になる．打点の並びのクセとは，中心線とどちらか一方の管理限界線の間に 9点

の連があったり，6点が増加または減少傾向で並ぶことなどである．ただし，本論文のケー

ススタディで観測した警告はすべて管理限界線を超える打点により発せられたものであり，
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管理限界線の内側での打点の並びのクセによる警告は観測していない．しかし，管理限界線

を超えずに少しずつリクエストの処理時間が増大し続けるような性能異常も発生する可能

性はあると考えている．本論文ではこのクセを判定するルールの数理については詳細に説明

せず，説明は参考文献 1)，5)などにまかせる．

ここで，ウェブアプリケーションのリクエストの処理時間を特性値とした場合に，下方管

理限界線を超える打点を性能異常兆候だと検出することについて議論する．通常，リクエス

トの処理時間は小さいほど性能は良いと判断される．しかし，異常に処理時間が小さい場

合，性能異常の兆候を示している可能性がある．それは，通常行わなければならない処理

を行わなかったために，処理時間が小さくなっている可能性があるからである．たとえば，

本来解放されるべきキャッシュの解放が適切に行われておらず，参照すべきではないキャッ

シュを参照してしまった場合がこれにあたる．このため，本論文では通常の管理図同様，下

方管理限界線を超える打点も警告と判断する．

3. 性能異常兆候検出への管理図の適用

本論文ではメディアン管理図を用いる．その理由は，メディアン管理図が揺らぎに強いか

らである．ウェブアプリケーションの処理時間は平常時でも揺らぐことがある．原因はさま

ざま考えられるが，たとえばスケジューリングやロックの挙動に影響を受けている可能性が

ある．図 2 は 10分間ごとにあるリクエストの種類の処理時間の平均値を計算したグラフで

ある．図 2 を見ると，平均値は約 30 ミリ秒から約 120 ミリ秒と大きく揺らいでいること

が分かる．ずれに敏感な管理図を用いた場合，これらの揺らぎまで異常と検出してしまい，

図 2 リクエスト処理時間の平均値．オークションサイト RUBiS のトップページを取得するリクエストの処理時間
の平均値を打点した．平均値の計算は 10 分ごとに行った

Fig. 2 Average of request processing time.

警告が多発してしまう可能性がある．そこで，個々の管理図の特性をふまえ，測定値の揺ら

ぎに強いメディアン管理図を選択した．

本論文では，管理図をウェブアプリケーションの性能異常兆候の検出に適用するために，

さらに 2つの工夫を行っている．それらの工夫を行い，本論文で作成する管理図は図 3 の

ようになる．1つめの工夫は特性値として個々のリクエストの処理時間ではなく，一定時間

ごとにリクエストの処理時間の統計値を 4種類（平均値，最大値，中央値，最小値）計算

し，それらを選択するということである．本論文ではメディアン管理図を用いるので，つま

り，4つの管理図を用意し，平均値の中央値，最大値の中央値，中央値の中央値，最小値の

中央値を打点していくことになる．個々のリクエストの処理時間は揺らぎが大きいため，あ

る程度まとまった数のリクエストの処理時間の統計値を管理対象とする方が処理時間の揺ら

ぎに対して堅牢である．また，この工夫を行うことでリクエストの処理時間にさまざまな

形で表れる性能異常を検出することができる．さらに，この工夫により，ウェブアプリケー

ションの管理者が個々のウェブアプリケーションの性質に応じてリクエストの処理時間を管

理できる．2つめの工夫は管理図をウェブアプリケーション全体で 1つではなく，リクエス

トの種類ごとに作成するということである．こうすることで，異常の兆候をより早期に検出

する可能性が高くなり，さらに，異常兆候検出後の原因究明に有益な情報を得ることができ

るようにもなる．RUBiSの例では統計値が 4種類でリクエストが 27種類のため，管理図

は 4×27で 108作成することになる．

3.1 管理図の特性値

本論文では管理する特性値として一定時間ごとに計算したリクエストの処理時間の統計

値を用いる．一定時間とはたとえば 10分といった値であり，統計値としては平均値，最大

図 3 本論文で作成する管理図
Fig. 3 Control charts used in this paper.
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値，中央値，最小値の 4種類を用いる．

リクエストの処理時間の測定はシステムへの変更が必要なく，またはもし必要だった場合

でも少ない変更で可能なため，実システムで行うことはそれほど困難ではないと考えてい

る．たとえば Apacheウェブサーバは個々のリクエストの要求した URLとそのリクエスト

の処理にかかった時間をマイクロ秒単位でログに記録する機能を備えており，設定を行うだ

けで個々のリクエストの処理時間を測定できる．

特性値として個々のリクエストの処理時間ではなく，一定時間ごとのリクエストの処理

時間の 4種類の統計値を採用する理由は 3つあり，それぞれについて説明する．1つめに，

個々のリクエストの処理時間の揺らぎが大きいため，ある程度まとまった数のリクエストの

処理時間の統計値を管理対象とする方が処理時間の揺らぎに対して堅牢である．

2つめに，性能異常の兆候はその原因によってさまざまな形でリクエストの処理時間に表

れる．そのため，一般的な性能指標である平均値だけではなく，数種類の統計値を特性値と

することで，小さな変化を見逃さずに性能異常の兆候を検出する．たとえば，同時に処理で

きる上限数を超える数のリクエストがサーバに到達した場合，一部のリクエストは待ち行列

に入れられる．このとき，待ち行列に入れられなかったリクエストの処理は平常時と同様に

行われるため，処理時間に変化はない．しかし，待ち行列に入れられたリクエストのみ異常

に処理時間が大きくなる．このような場合，性能異常は処理時間の最大値に顕著に表れる．

また，中央値を特性値として用いることにより，多数のリクエストの処理時間がわずかずつ

増大もしくは減小したことを検出することができる．平均値のみを特性値としていたので

は，少数の，処理時間が異常に大きなリクエストの影響で，このわずかな変化が隠蔽されて

しまう可能性がある．さらに，最小値を特性値として用いることにより，リクエストの処理

内容が変化したことによる性能異常の兆候を検出することができるようになる．最小値は

通常それほど揺らがない．たとえば，資源不足により処理が滞った場合でも，ある程度まと

まった数のリクエストのうち，少なくとも 1つのリクエストは滞りなく処理が行われるの

が通常である．最小値に変化が生じたときは，たとえばデータベースの肥大化など，リクエ

ストの処理内容に影響を及ぼすような原因により発生した性能異常兆候の可能性がある．

3つめに，各々のウェブアプリケーションの性質に応じてリクエストの処理時間を管理で

きる．ウェブアプリケーションの修復を行う際にはリクエストの処理時間を異常発生前と同

じ値に回復できることが望ましいが，原因によってはそれが難しい場合がある．たとえば，

クライアント数の増加にともなってリクエストの処理時間が増大した場合，サーバの最大同

時接続数を増加させることでリクエストの処理時間の最大値は回復できたとしても，中央値

は逆に増大してしまうことがある．そのような場合，たとえば，すべてのユーザへサービス

の最低品質を保証したいウェブアプリケーションの場合は最大値を最優先して管理しなけれ

ばならないので，中央値を犠牲にして最大同時接続数を増加させる必要があると考えられ

る．しかし，個々のリクエストの処理時間を管理していたのでは，この調整を行うのは難し

い．また，本論文では管理する統計値を上にあげた 4種類に定めているが，ウェブアプリ

ケーションによっては特性値としてリクエストの処理時間の 95%値や 90%値を選択できる

可能性もあると考えている．

3.2 リクエストの種類ごとの管理図の作成

本論文ではリクエストの種類ごとに管理図を作成し，特性値を管理する．リクエストの種類

とは処理内容によって分類するものであり，たとえば，リクエストのURLを用いて分類する

ことができる．RUBiSでは 27種類ある．リクエストのURLを見ると，リクエストの処理に

利用する Servletの名前や，サーバに受け渡すパラメータの名前が分かる．Servletの名前を

見ることで，おおよそリクエストの種類を分類できる．たとえば，SearchItemsByCategory

という名前の Servletを利用していればユーザによって求められたカテゴリに存在する商品

の一覧を表示するリクエストだと分かるし，RegisterUser という名前の Servlet を利用し

ていれば与えられたユーザを利用者として新たに登録するリクエストだと分かる．さらに，

SearchItemsByCategoryという名前の Servletを利用していたとしても，パラメータとし

てカテゴリだけを受け渡すのか，それともカテゴリだけではなく地域も受け渡すのかによっ

て，リクエストの種類を分類する．この分類はウェブアプリケーションの管理者または開発

者が行う．リクエストの種類ごとに管理図を作成する目的は 2つあり，以下で述べる．

1つめの目的はリクエストの種類ごとに管理図を作成することで，異常の兆候をより早期

に検出する可能性を高くすることである．リクエストは種類ごとに異なるコンポーネントを

利用するため，処理時間の大きさもリクエストの種類ごとに異なってくる．たとえば，デー

タベースサーバへアクセスし動的なウェブページを要求するリクエストの種類に対し，ウェ

ブサーバのみで処理可能な静的なウェブページを要求するリクエストの種類では通常処理時

間が小さくなる．このことを考慮せずにすべてのリクエストの種類の処理時間を同一の管理

図で監視していたのでは，比較的処理時間の小さいリクエストの種類に発生した性能異常の

兆候を見逃してしまう可能性がある．

2つめの目的はリクエストの種類ごとに管理図を作成することで，異常兆候検出後の原因

究明に有益な情報を得ることである．管理図を用いて行うのは性能異常兆候の検出までであ

り，その後の原因究明は人手により行う．その際，すべてのリクエストの処理時間をまとめ
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図 4 管理図の典型的な適用シナリオ
Fig. 4 A typical scenario for applying control charts.

て 1つの管理図で監視していたのでは，管理図から得た情報から原因を探ることは難しい．

しかし，リクエストは種類ごとに異なるコンポーネントを利用するため，性能異常の兆候が

発生したリクエストの種類に注目することで，原因と考えられるコンポーネントを絞り込む

ことができる．性能異常の兆候が発生したリクエストの種類でのみ共通して利用しているコ

ンポーネントに原因がある可能性が高いといえる．たとえば，データベース内のあるテーブ

ルにアクセスするリクエストの種類の管理図のみ警告を発し，その他の管理図は警告を発

しなかった場合，そのテーブルに性能異常の原因があるのではないかと推測することがで

きる．

3.3 管理図の適用シナリオ

管理図は試運用時と実運用時ともにウェブアプリケーションに適用することができる．管

理図の典型的な適用シナリオを図 4 に示す．まず，試運用時に暫定的な基準線を計算する．

もしこの際に管理図が警告を発したならば，原因究明を行い性能異常からの回復と基準線の

再計算を行わなければならない．逆に管理図が警告を発しなければ，その時点での管理図の

基準線を利用し，実運用時にリクエストの処理時間を管理していくことになる．

実運用時には，試運用時に計算した管理図の基準線を用いてリクエストの処理時間を管理

していく．そして管理図が警告を発した場合はシステムになんらかの変化が生じたと考え，

原因究明と回復を行う．原因究明を行った結果，もしリクエストの処理時間の変化が避けら

れず，また性能異常がサービスには影響を及ぼさないものと判断した場合はその時点での処

理時間を利用して管理図の基準線の再計算を行うことになる．

4. ケーススタディ

ウェブアプリケーションの性能異常兆候検出への管理図の適用可能性を示すために，管理

図を利用して性能異常の兆候を検出できたケーススタディを報告する．すべてのケーススタ

ディを通しての，管理図が警告を発したときの処理時間の平均値の増大は最大で 141ミリ

秒であり，性能異常が致命的になる前に，兆候を検出できたといえる．それぞれのケースス

タディではさらに，管理図が発した警告が正しく性能異常の兆候を検出できていることを示

すために，著者らが原因究明を行った．また，そのうちのいくつかのケーススタディでは，

性能異常が致命的になる前にシステムの修復を行い，性能を回復することができた．

4.1 実 験 環 境

実験では特性値としてリクエストの処理時間の平均値，最大値，中央値，最小値の 4種類

の統計値を用い，それぞれの統計値の計算は 10分ごとに行った．ウェブアプリケーションは

Java EE上で動作する RUBiS 4)を対象とした．RUBiSはオークションサイト eBay.com 3)

を模したベンチマーク用ウェブアプリケーションである．このRUBiSのリクエストの種類は

27種類あり，その例は Home，SearchItemsInCategory，PutBid，RegisterUser である．

実験は RUBiSに付属しているクライアントエミュレータに若干の変更を加え行った．加

えた変更はクライアントの動作をより人間のユーザに近付けるためのものであり，各クライ

アントスレッドの開始間隔を 5秒間にし，各クライアントスレッドに 8秒間のタイムアウ

トを設けた．RUBiSに付属しているクライアントエミュレータは実験開始時にいっせいに

クライアントスレッドを作成し，ウェブアプリケーションへアクセスを行う．しかし，この

動作により，一時的にサーバの負荷が増大し，さらにこの影響が実験を通して残ってしまう

ことがある．この挙動を避けるために，各クライアントスレッドの開始間隔を 5秒間にし

た．また，RUBiSに付属しているクライアントエミュレータはリクエスト送信後，サーバ

から応答があるまで待ち続ける．しかし，人間のユーザではそのような挙動は通常望めない

ため，通常人間が応答を待つ時間といわれている 8秒間のタイムアウトを各クライアント

スレッドに設けた．この 8秒間という値は他の研究の実験でも採用されている値である6)．

3.1 節で，Apacheを利用したシステムではサーバ側で各リクエストの処理時間を測定で

きることを述べたが，本論文の実験では RUBiSのクライアントエミュレータの機能を用い

てクライアント側で各リクエストの応答時間を測定し，それをサーバ側で測定した各リクエ

ストの処理時間として代用している．しかし本論文の実験はサーバとクライアントを同一

LAN内に配置し行ったため，クライアント側で測定した各リクエストの応答時間をサーバ

側で測定した各リクエストの処理時間として代用する影響はほとんどないと考えられる．

実験は 3.00 GHzの CPU，2GBのメモリを搭載している 4台のマシンを利用して行った．

それぞれのマシンでは RUBiSのクライアントエミュレータ，ウェブサーバ Apache 2.2.11，
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(a) インデックス追加前 (b) インデックス追加後

図 5 基準線計算時の SearchItemsInCategory-Minimum 管理図．黒い実線は中心線，黒い破線は管理限界線で
ある．図 5 (b) は基準線がないように見えるが，実際は 4 本が重なっている

Fig. 5 SearchItemsInCategory-Minimum control charts when calculating baselines.

アプリケーションサーバ JBoss 5.0.1，データベースサーバMySQL 5.1.34を動作させた．

オペレーティングシステムは Linuxであり，カーネルのバージョンは 2.6.27である．

ここで，ケーススタディの説明のために管理図の名前規則を説明する．それぞれの管理図

は request-type-statics 管理図というように名前を付ける．request-type はリクエストの種

類を指し，statics は統計値を指す．たとえば，SearchItemsInCategory-Minimum管理図

とは SearchItemsInCategoryというリクエストの種類の，リクエストの処理時間の最小値

を管理するための管理図である．

4.2 itemsテーブルの肥大化

まずは RUBiSに対してクライアント数 200の負荷をかけ，各リクエストの処理時間を測

定し，管理図の基準線を計算した．その際，いくつかの管理図が警告を発した．本節ではそ

のうちの 1つの管理図について詳しく説明する．

本節で注目するのは SearchItemsInCategory-Minimum 管理図である．この管理図は

図 5 (a) のように，すべての打点が管理限界線の外側にあり，管理図が警告を発している．

さらに図 5 (a)を見ると，時間が経過するに従ってリクエスト処理時間の最小値の中央値が

増大していることが分かる．このとき，SearchItemsInCategoryの処理時間の最小値の中

央値の増大は数ミリ秒であるが，今後致命的な性能異常に発展する可能性があり，原因を究

明し対策を行う必要がある．

ここからは，管理図が発した警告が実際にウェブアプリケーションの性能異常の兆候

だったことを示すために，著者らが行った原因究明を述べる．まず管理図による警告を受

図 6 基準線計算時の SearchItemsInRegion-Minimum 管理図．基準線がないように見えるが，実際は 4 本の線
が重なっている

Fig. 6 SearchItemsInRegion-Minimum control chart when calculating baselines.

けて，著者らが管理図から得られた情報を利用して考えられる原因の絞り込みを行った．

すべての管理図を調査した結果，最小値の中央値が増大した結果警告を発しているのは

SearchItemsInCategoryの管理図のみであった．よって，図 5 (a)の管理図が発した警告の

原因は SearchItemsInCategoryに特有なものではないかと考えられる．

さらに，著者らは RUBiSのソースコードを用いて SearchItemsInCategoryが利用して

いるコンポーネントを調べ，発せられた警告の原因となっている可能性のあるコンポーネン

トを絞り込んだ．SearchItemsInCategoryと同様の処理を行う SearchItemsInRegionに注

目することで，原因と考えられるコンポーネントの絞り込みを速やかに行うことができた．

SearchItemsInRegion-Minimum管理図は図 6 のように警告を発していない．SearchItem-

sInCategory が利用し，かつ SearchItemsInRegion が利用していないコンポーネントは

SearchItemsByCategory サーブレット，SB SearchItemsByCategory セッションビーン，

Query セッションビーンによって発行される SQL クエリの 3 つであり，この 3 つのコン

ポーネントに原因があると考えられる．

さらに著者らは詳細に原因究明を行った．著者らは 3つのコンポーネントのうち，複雑な

SQLクエリをデータベースへ発行するQueryセッションビーンを最初に疑い調査した．Query

セッションビーンよって発行される SQLクエリは SELECT items.id FROM items WHERE

items.category=? AND items.end date>=NOW() ORDER BY items.end date ASC

LIMIT ?, ?;であり，?はユーザによって与えられる変数である．この SQLクエリを見る

と，アクセスするのは items テーブルだけであり，items テーブルを調べる必要がある．

itemsテーブルを調べた結果，RUBiSでは itemsテーブルからレコードが削除されること
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表 1 クライアント数が 300 のときの管理図の結果．KeepAliveTimeout 変更前と変更後の管理図の結果．108 は
1 つのリクエストの種類の管理図での打点数 4 とすべてのリクエストの種類の数 27 をかけた値である

Table 1 Result of control charts when the number of clients is 300.

警告数 警告が発せられたリクエストの種類の数
/打点数 /すべてのリクエストの種類の数

変更前
*-Average 管理図 91/108 26/27

*-Maximum 管理図 91/108 25/27

変更後
*-Average 管理図 0/108 0/27

*-Maximum 管理図 2/108 2/27

はなく，商品が追加されるにつれて itemsテーブルは肥大化し続けることが分かった．こ

の itemsテーブルの肥大化により，SearchItemsInCategoryの処理時間の最小値の中央値

が増大したと考えられる．

さらに原因究明を続けた結果，SearchItemsInCategoryの処理時間の最小値の中央値の増

大から回復するためには，itemsテーブルに categoryと end dateからなるインデックス

を追加すれば良いということが分かった．このインデックスを追加することで，各クエリに対

して該当レコードの絞り込みが迅速に行えるようになり，テーブルの肥大化による処理時間

の増大が軽減できる．この変更を行い再実験した結果が図 5 (b)の SearchItemsInCategory-

Minimum管理図である．管理図は警告を発しなくなり，itemsテーブルが肥大化した後も

SearchItemsInCategory の処理時間の最小値の中央値は一定を保っている．よって，管理

図は性能異常の兆候を検出できていたといえる．また，インデックスの追加による副作用は

見られず，性能異常から回復できた．

4.3 クライアント数の 200から 300への増加

基準線を計算した後，クライアント数を 200から 300へ増加させる実験を行った．その

結果，クライアント数が 300に増加した後に*-Average管理図と*-Maximum管理図が多数

の警告を発した．ここで，*はワイルドカードである．その結果を示したのが表 1 である．

表 1 に示した警告はすべて上方管理限界線を超えた打点によるものだった．このときの典

型的な管理図を図 7 (a)に示す．このとき，クライアント数が 200から 300に増加したこと

による全リクエストの処理時間の平均値の増大は 141ミリ秒であったが，今後致命的な性

能異常に発展する可能性があり，原因を究明し対策を行う必要がある．

ここからは，管理図が発した警告が実際にウェブアプリケーションの性能異常の兆候だっ

たことを示すために，著者らが行った原因究明を述べる．表 1 を見ると，ほぼすべてのリ

クエストの種類で管理図が警告を発していることが分かる．このことから，管理図が発した

(a) KeepAliveTimeout 変更前 (b) KeepAliveTimeout 変更後

図 7 クライアント数を 200 から 300 に増加させたときの AboutMe-Maximum 管理図．黒い実線は中心線，黒
い破線は管理限界線である．実験開始からの経過時間が 200 分のときに 100 のクライアントスレッドの起動
を開始した．図 7 (a) が KeepAliveTimeout を 1 に変更する前の管理図であり，図 7 (b) が 1 に変更した後
の管理図である

Fig. 7 AboutMe-Maximum control charts when increasing the number of clients from 200 to 300.

警告はすべてのリクエストの種類に共通する要因によるものであると推測できる．よって，

著者らは管理図から得た情報を利用して，原因はすべてのリクエストが通過するフロントエ

ンドのウェブサーバにあると推測した．

さらに著者らは Apache ウェブサーバの設定に注目し，詳細に原因究明を行った．まず

初めに注目したのが MaxClientsである．MaxClientsはウェブサーバが同時に扱えるリク

エストの上限数を決定する設定である．一般に，MaxClients はウェブサーバの性能に大

きな影響を及ぼすことが知られている．しかし，MaxClients を増加させても管理図は警

告を発し，MaxClients の設定が管理図が発した警告の原因でないことが分かった．次に，

Apacheウェブサーバがリクエスト終了後維持するコネクションのタイムアウトの設定であ

る KeepAliveTimeoutに注目した．KeepAliveTimeoutも MaxClients同様，ウェブサー

バの性能に大きな影響を及ぼすことが一般に知られている．KeepAliveTimeout をデフォ

ルトの 5秒から 1秒に設定し直したところ，表 1 に示したように，ほぼすべての管理図は

警告を発しなくなり，クライアント数が 300に増加した後もリクエストの処理時間の平均

値の中央値と最大値の中央値は管理限界線の内側に打点された．そのときの管理図の 1つ

を図 7 (b) に示した．よって，管理図は性能異常の兆候を検出できていたといえる．また，

KeepAliveTimeoutの変更による副作用は見られず，性能異常から回復できた．

4.4 クライアント数の 300から 400への増加

次に，クライアント数を 300から 400へ増加させる実験を行った．この実験では，クラ
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表 2 クライアント数が 400 のときの管理図の結果．20，16，72 はそれぞれ，各管理図の打点数 4 とリクエスト
の種類の数 5，4，18 をかけた値である

Table 2 Result of control charts when the number of clients is 400.

*-Maximum 管理図
ウェブ アプリケーション データベース

警告数
0/20 4/16 43/72

/打点数
警告が発せられたリクエストの種類の数

0/5 2/4 17/18
/すべてのリクエストの種類の数

イアント数が 400に増加した後に*-Maximum管理図が多数の警告を発し，それらはすべて

上方管理限界線を超える打点によるものだった．このとき，クライアント数の 300から 400

への増加にともなう全リクエストの処理時間の平均値の増大は 91ミリ秒であったが，今後

致命的な性能異常に発展する可能性があり，原因を究明し対策を行う必要がある．

ここからは，管理図が発した警告が実際にウェブアプリケーションの性能異常の兆候だっ

たことを示すために著者らが行った原因究明を述べる．まず RUBiSのソースコードを調査

し，管理図の結果をまとめたのが表 2 である．実験環境は 3層構造で構成しており，リク

エストの種類は処理が最終的に及ぶサーバによって 3種類に分類できる．調査の結果，それ

ぞれに分類されるリクエストの種類の数は 5，4，18であることが分かった．表 2 に示した

ように，処理がウェブサーバにしか及ばないリクエストの種類の管理図は警告を発してお

らず，警告を発しているのは処理がアプリケーションサーバに及ぶリクエストの種類であっ

た．よって，著者らは管理図から得た情報を利用して，RUBiSの性能異常の原因はアプリ

ケーションサーバの JBossにあると推測した．

JBossに焦点を当てて著者らはさらに詳細に原因究明を行った．JBossのログファイルを

調査した結果，JBoss が Apache からリクエストを受け取るために生成されたスレッド数

が上限に達していることが分かった．上限を設定する maxThreadsをデフォルトの 200か

ら 400に増加させ実験したところ，すべての管理図は警告を発しなくなった．このことか

ら，管理図はウェブアプリケーションの性能異常の兆候を検出できていたといえる．また，

maxThreads を 200 から 400 へ増加させたことによる他の管理図への副作用はなく，性能

の回復を行うことができたといえる．

4.5 クライアント数の 400から 500への増加

最後に，クライアント数を 400から 500へ増加させる実験を行った．この実験では，ク

ライアント数が 500 に増加した後に*-Average 管理図と*-Maximum 管理図が多数警告を

表 3 クライアント数を 400 から 500 へ増加させたときの管理図の結果．KeepAlive 変更前と変更後の管理図が
発した警告数と管理図が警告を発したリクエストの種類の数を統計値ごとに表にしている．さらに，上方管理
限界線と下方管理限界線のどちらを超えた打点による警告だったかも分類している．216 はクライアント数が
400 と 500 のときを合わせた管理図の打点数 8 とすべてのリクエストの種類の数の 27 をかけた値である．こ
れまでと違い，この実験ではクライアント数が 400 のときの結果も重要なため，示した
Table 3 Result of control charts when increasing the number of clients from 400 to 500.

警告数 警告が発せられたリクエストの種類の数
/打点数 /すべてのリクエストの種類の数

変更前

*-Average
上方管理限界線 44/216 20/27

下方管理限界線 0/216 0/27

*-Maximum
上方管理限界線 49/216 21/27

下方管理限界線 0/216 0/27

*-Median
上方管理限界線 37/216 7/27

下方管理限界線 0/216 0/27

変更後

*-Average
上方管理限界線 0/216 0/27

下方管理限界線 160/216 20/27

*-Maximum
上方管理限界線 0/216 0/27

下方管理限界線 206/216 26/27

*-Median
上方管理限界線 84/216 12/27

下方管理限界線 0/216 0/27

発した．結果をまとめたのが表 3 である．クライアント数を 400から 500へ増加させたと

きの全リクエストの処理時間の平均値の増大は 105ミリ秒であったが，今後致命的な性能

異常に発展する可能性があり，原因を究明し対策を行う必要がある．

ここからは，管理図が発した警告が実際に RUBiSの性能異常の兆候であったことを示す

ために著者らが行った原因究明を述べる．この実験では処理がウェブサーバにしか及ばない

リクエストの種類から処理がデータベースサーバにまで及ぶリクエストの種類まで 3種類す

べてで管理図が警告を発した．よって，著者らは管理図が発した警告から得た情報から，ク

ライアント数を 300に増加させた 4.3 節での実験同様，フロントエンドであるウェブサー

バに警告の原因があると推測した．

著者らはさらに詳細に原因究明を行った．今回も 4.3 節での実験同様，まず初めに

MaxClients をデフォルトの 256 から 512 へ増加させて実験を行った．この変更により，

クライアント数が 500のときの管理図が発した警告は減少した．しかし，副作用として，ク

ライアント数が 400のときに管理図は警告を発してしまい，MaxClientsは管理図が発した

警告の原因ではなかったといえる．

次に，4.3 節同様，もう一度 KeepAliveTimeout に注目した．すでに 4.3 節で
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KeepAliveTimeout を 1 秒に設定したので，今回は KeepAlive をオフにして実験を行っ

た．その結果を表 3 に示した．今回の結果では*-Average，*-Maximum，*-Median管理図

が多数の警告を発した．しかし，その結果を注意深く見ると，KeepAliveがオンのときの結

果とは異なる結果であった．KeepAliveがオンのときに管理図が発した警告はすべて上方管

理限界線を超える打点によるものだったのに対し，KeepAliveがオフのときに*-Average管

理図と*-Maximum管理図が発した警告は下方管理限界線を超える打点によるものだった．

実験結果を詳しく調査した結果，*-Average管理図と*-Maximum管理図が発した警告は，

性能の向上により処理時間が小さくなった結果発せられた警告であることが分かった．しか

し，その副作用として，*-Median管理図はクライアント数が 400のときにも上方管理限界

線を超える打点による警告を発してしまった．ところが，調査の結果，KeepAliveをオフに

したことによるリクエストの処理時間の中央値の増大は数ミリ秒であり，平均値を約 90ミ

リ秒減少させることを優先して，KeepAliveをオフにすることがよいと考えられる．この

ことから，管理図はウェブアプリケーションの性能異常の兆候を検出できていたといえる．

今回の実験のようにリクエストの処理時間が大幅に変化した場合には，それまでの管理図で

その先もリクエストの処理時間を管理していくことはできないため，基準線の再計算を行う

必要がある．

4.6 RegisterUserにおける 2つの実行パス

管理図は処理時間の統計的な変化を検出し警告を発するため，ウェブアプリケーションの

作成者が意図した正常な動作でも処理時間が変化すると警告を発してしまう．本節では，基

準線を計算する際に管理図が発したそのような警告の例をあげ，説明する．図 8 は警告を

図 8 正常な動作に対して警告を発してしまった RegisterUser-Minimum 管理図．黒い実線は中心線であり，黒
い破線は管理限界線である

Fig. 8 RegisterUser-Minimum control chart which raised warnings against for normal behavior

発した RegisterUser-Minimum管理図である．この管理図はリクエスト処理時間の最小値

の中央値が減少していく傾向を見せた唯一の管理図であるため，この警告は RegisterUser

に固有のものであると推測できる．

著者らが RUBiSのソースコードを調査した結果，RegisterUserには正常時に通過する実

行時のパスが 2つあることが分かった．ここで，RegisterUserは与えられたユーザを新た

にメンバに登録するリクエストの種類である．1つの実行パスはユーザを正常に登録できた

ときに通過するパスである．もう 1つの実行パスは入力されたユーザ名がすでに使用され

ており，ユーザを登録できなかったときに通過するパスである．前者の実行パスはユーザを

データベースへ登録するための処理を行うのに対し，後者の実行パスはユーザをデータベー

スへ登録せずに応答するため，処理時間は後者の実行パスを通過したときの方が小さくなる

傾向にある．しかし，後者は想定されている例外であり，性能異常ではないといえる．

この挙動により RegisterUserの処理時間の最小値の中央値が時間の経過に従って減少し

ていくのは，RUBiSのクライアントエミュレータが原因である．RUBiSのクライアントエ

ミュレータは新規にユーザを登録するときに，ユーザ名として乱数を用いて生成した整数を

使用する．その結果，実験開始から時間が経過するに従ってすでに登録されているユーザ名

を利用する確率が高くなり，後者の実行パスを通過する可能性が高くなる．また，この挙動

は RUBiSを実運用した際にも起こる可能性がある挙動だといえる．本節では管理図が正常

時の動作に対し警告を発してしまった例をあげたが，無意味に警告を発しているわけではな

く，管理図のウェブアプリケーションの性能異常の兆候検出への適用可能性を否定する結果

ではないと考えている．

5. 管理図が発した警告に対する考察

本論文では RUBiSに発生した性能異常兆候の検出後，人手で原因究明を行った．本論文

では管理図をリクエストの種類ごとかつリクエストの処理時間の統計値ごとに作成している

ため，性能異常の兆候を検出すると同時に性能異常の兆候が発生しているリクエストの種類

とリクエストの処理時間の統計値が分かる．著者らは原因究明の際にこの情報を利用した．

ただし，複数のリクエストの種類の管理図が同時期に警告を発した場合は，原因究明の際

に注意すべき点が 2つある．1つめに，まず初めに注目すべきなのは，長期間にわたって管

理図が警告を発しているリクエストの種類だということである．これは，一時的な性能異

常に惑わされることなく，より重要な性能異常に注目するために注意すべき点である．その

一例が図 5 (a)に示した SearchItemsInCategory-Minimum管理図である．この管理図はす
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べての打点が管理限界線を超えている．このように恒常的な性能異常にいち早く注目でき

た．2つめに，長期間にわたって管理図が警告を発しているリクエストの種類の中でも，特

にいち早く管理図が警告を発しているリクエストの種類に注目すべきだということである．

性能異常は伝播していくことがあり，その中で一番最初に性能異常の兆候が発生したリク

エストの種類を特定することで，性能異常の兆候の発生源を特定することができる．特に，

4.3 節～4.5 節でのケーススタディのように，コネクション管理が原因の性能異常ではこの

注意事項が重要になる．たとえば，アプリケーションサーバとデータベースサーバ間のコネ

クションが不足した場合，時間が経過するにつれて処理待ちのリクエストがアプリケーショ

ンサーバに滞積していく．その結果として，ウェブサーバとアプリケーションサーバ間のコ

ネクションも不足するといった事態が想定できる．

また，ソースコードを利用してシステムの構造を知ることで，さらに考えられる原因を絞

り込むことができる．先に述べたように，性能異常が発生しているリクエストの種類が利用

しているコンポーネントを特定することで，原因と考えられるコンポーネントを絞り込むこ

とができる．しかし，その際に気をつけなければならないことがある．それは，たとえある

リクエストの種類が，性能異常の原因となっているコンポーネントを利用していたとして

も，そのリクエストの種類に必ず性能異常が表れるとは限らないということである．たとえ

ば，あるコンポーネントに，同時に処理できる上限数を超える数のリクエストが到達した場

合，一部のリクエストのみそのコンポーネントのための待ち行列に入れられる．この場合，

性能異常が発生するのはその，待ち行列に入れられた一部のリクエストのみであり，他のリ

クエストも同じコンポーネントを利用しているが，そのリクエストには性能異常は発生しな

いことがある．これは 4.5 節のケーススタディに顕著に表れている．表 3 を見ると，フロ

ントエンドであるウェブサーバに性能異常兆候の原因があったにもかかわらず，すべてのリ

クエストの種類の管理図が警告を発しているわけではない．

6. 関 連 研 究

ウェブアプリケーションで発生した性能異常の検出と原因特定を行うために有用な情報を

収集し，ウェブアプリケーションの管理者に提示する研究が行われている．有用な情報と

は，各リクエストが通過した実行時のパスや，リクエストを処理する際に各コンポーネント

に滞在した時間やそのときの資源利用率などである．これらの情報を見ることで，管理者は

他のコンポーネントと比較して明らかに滞在時間が長かったり，CPU利用率が高かったり

するコンポーネントを発見することができる．その後管理者はその疑わしいコンポーネント

に注目して性能異常の原因究明を行うことができる．

これらの研究はどのような情報を収集すべきか，またどのように情報を収集すべきかと

いったことに主眼をおいている．したがって，これらの研究では収集した情報をウェブアプ

リケーションの管理者へ提示することまで行い，その後性能異常の検出は管理者にまかせ

る．Aguileraらの研究7) とWhodunit 8) は収集する情報はお互いに異なるものの，どちら

も収集した値の平均値を，リクエスト実行時のパスをグラフ化したものに付随して提示す

ることまでを行い，性能異常の検出は管理者が判断する．また，Chenらの研究9) では収集

した情報を箱ひげ図などを用いて，値の平均値だけではなく分散にも注目できるようにし，

管理者がより理解しやすい形式で提示している．管理図を，これらの研究により得た情報に

適用することで，人間が判断するよりも早期に性能異常の兆候を検出できる可能性がある．

また，管理図が適用できれば，各管理者の能力に依存せずに性能異常の兆候を検出できる．

また，本論文とは異なったアプローチで性能異常の検出と原因究明を行う研究も存在す

る．これらの研究はアクセス数や資源利用率，システムのログに生じる変化を性能異常とし

て検出する．著者らは，性能を表す指標として用いられることの多い処理時間に生じる変化

から性能異常を検出する手法も必要だと考えている．また，これらの関連研究の提案手法で

検出できる性能異常と本論文で適用した手法で検出できる性能異常は異なると考えており，

補完し合う関係にあるとも考えている．

Bodikらの研究10) はユーザが性能異常に遭遇した場合にはユーザの動作が通常時と変わ

ることが多いという知見に基づいて，性能異常を検出している．監視対象のウェブアプリ

ケーションの，一定時間ごとの各ウェブページへのアクセス数をベクトルとして記録し，そ

のベクトルの変化を検出する．ベクトルに生じた変化の検出には χ2 検定と単純ベイズ分類

を利用する．Magpie 11) は一部のユーザにのみ発生するような局所的な異常を検出する．各

リクエストを処理する際に発行されたイベントと，資源利用率を収集する．そして，収集し

た情報をクラスタリングし，クラスタからはずれたリクエストを見つけることでウェブアプ

リケーションの性能異常を検出する．Cohenらの研究12) は資源の利用率に変化が表れるよ

うな性能異常を対象としている．マシンの資源利用率と管理者が定めた性能指標の値を一定

時間ごとに測定し，測定したデータに Tree-Augmented Naive Bayesian networksを適用

して性能異常の原因となっている資源の挙動を発見する．たとえば，リクエストの処理時間

の平均値が 1秒を超えた原因は CPU利用率が 50%を超えたことである，といった具合で

ある．また，このように性能異常が発生する可能性が高い資源の挙動を事前に把握しておく

ことで，性能異常の兆候を検出できる．さらに，システムのログからウェブアプリケーショ
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ンの性能異常を検出する研究も存在する13)–15)．これらの研究は出力されたシステムのログ

に生じた変化をデータマイニングと統計的手法を用いて検出し，それを性能異常の兆候だと

して管理者に提示する．

また，ウェブアプリケーションに管理図を適用した研究としては Yeらの研究2) がある．

ただし，この研究では管理図をウェブアプリケーションの性能異常の検出ではなく，ウェブ

アプリケーションへの侵入検知に適用している．この研究ではサーバで発行されるイベント

数を特性値として管理図を作成し，イベント数に生じる変化により発せられた警告を侵入検

知とする．

現在，ウェブアプリケーションの性能異常回避のためにさまざまな研究が行われてい

る16)–24)．これらの手法は，パラメータ設定など，それぞれの研究が個々の性能異常の原因

に対処するものである．本論文のように管理図で性能異常を検出し，原因究明が行えたあと

にその箇所に適用することができると考えている．

7. ま と め

ウェブアプリケーションの性能異常が重要な問題となりつつあり，性能異常の発生をいち

早く検出することが求められている．性能異常の兆候を検出できれば，性能異常がユーザに

気づかれるほど致命的になる前に対策を行える可能性が増す．

本論文では管理図という統計的手法を利用して，ウェブアプリケーションの性能異常兆候

の検出を行った．管理図は過去の品質と現在の品質のずれを統計的に判定するものであるた

め，管理図を用いてウェブアプリケーションの過去の処理時間と現在の処理時間を比較する

ことで，処理時間に表れる性能異常の兆候を検出できる．

管理図をウェブアプリケーションの性能異常兆候の検出に適用するために，2つの工夫を

行った．1つめの工夫は管理対象の値として個々のリクエストの処理時間ではなく，一定時

間ごとにリクエストの処理時間の統計値を 4種類（平均値，最大値，中央値，最小値）計算

し，それらを選択することである．この工夫により，管理図をリクエストの処理時間の正常

時の揺らぎに対して堅牢にし，リクエストの処理時間にさまざまな形で表れる性能異常を検

出可能にし，また管理者が個々のウェブアプリケーションの性質に応じてリクエストの処理

時間を管理することを可能にした．2つめの工夫は管理図をウェブアプリケーション全体で

1つではなく，リクエストの種類ごとに作成することであり，性能異常兆候のより早期の検

出と性能異常兆候検出後の原因究明に有益な情報を得ることを可能にした．

管理図を用いて，オークションサイトを模したベンチマーク用ウェブアプリケーションで

ある RUBiSに発生した性能異常の兆候を 4つ検出した．実験では，管理図が警告を発した

後人手で原因究明を行い，確かに性能異常の兆候であることを確認した．検出した性能異常

の兆候は，(1)サービス運用の経過にともなう，データベース内のテーブルへのインデック

ス不足によるリクエストの処理時間の増大と，(2)クライアント数の増加にともない性能パ

ラメータの設定が不適切になってしまったことによるリクエストの処理時間の増大に大別で

き，(1)はデータベース内のテーブルへインデックスを追加することで，(2)は Apacheの

keepAliveに関するパラメータと JBossの maxThreadsを適切に設定し直すことでそれぞ

れ性能異常が致命的になってしまうのを未然に防ぐことができた．
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付録 管理図の数理

一般的な管理図では，特性値の統計値の期待値を中心線とし，その上下に特性値の統計値

の標準偏差の 3倍の幅で管理限界線をひくことに定められている（JIS Z 9021;1998）．よっ

て，管理限界線は

UCL, LCL = E[X]± 3D[X]

となる．ここで，X は特性値の統計値（例：平均値，中央値，不良率），E[X]はX の期待

値，D[X]は X の標準偏差である．

このとき，特性値の統計値 X が正規分布に従い，工程が管理状態にあるならば，特性値

の統計値X は管理限界線内に 99.7%，管理限界線外に 0.3%が分布する．よって，特性値の

統計値が管理限界線外に打点されれば，ほとんど間違いなく工程に異常が発生していると結

論づけることができる．さらに，2 章で述べたように管理限界線の内側に特性値の統計値が

打点されていたとしても，その打点のされ方に特定のクセが見受けられた場合は異常が発生

していると結論づけ管理図は警告を発する．本論文ではこのクセを判定するルールの数理に

ついては詳細に説明せず，説明は参考文献 1)，5)などにまかせる．

管理図は特性値の統計値 X に応じてさまざまな種類が存在するが，ここでは最も一般的

な管理図である X 管理図の数理を説明する．その後で，メディアン管理図の数理について

も補足する．その他の管理図の数理については参考文献 1)，5)などを参照してほしい．

X 管理図は特性値 X の平均値 X に注目して管理限界線を定める管理図であるため，管

理限界線は
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UCL, LCL = E[X]± 3D[X]

となる．

ここで，平均 μ，標準偏差 σ の特性値 X の分布からとった，大きさ nの群の平均値 X

の分布は平均 μ，標準偏差 σ/
√

nであり，中心極限定理により X の分布の形は nが大き

くなるほど正規分布に近くなる．実用的には nが 4くらい以上なら正規分布であるとして

も差し支えない1)．ここで，特性値X の分布の形によらず，特性値の平均値X の分布の形

が正規分布に近くなることに注意してほしい．これらの値を代入すると，管理限界線は

UCL, LCL = μ± 3
σ√
n

となる．

さらに，一般に μと σ は未知であるため，大きさ nの群の平均値 X と範囲 Rを用いて

推定すると

μ← X

σ ← R

d

となる．ただし，X は（2 章で述べたように，管理図では通常 20個の）X の平均値，Rは

（2 章で述べたように，管理図では通常 20個の）Rの平均値，dは群の大きさ nによって

一意に定まる値である．

よって，X 管理図の管理限界線は

UCL, LCL = X ± 3
R

d
√

n
= X ±A1R

となる．ただし，群の大きさ nによって一意に定まる値を 3/d
√

n = A1 とした．

本論文では X 管理図ではなくメディアン管理図を用いる．X 管理図が特性値 X の平均

値X に注目して管理限界線を定める管理図なのに対し，メディアン管理図は特性値X の中

央値Meに注目して管理限界線を定める管理図である．特性値 X の分布が平均 μ，標準偏

差 σ だとすると，大きさ nの群の中央値Meの期待値と標準偏差はそれぞれ

E[Me] = μ

D[Me] =
mσ√

n

となる．ただし，mは群の大きさ nによって一意に定まる値である．さらに，μと σ は大

きさ nの群の中央値Meと範囲 Rを用いて推定し，

μ←Me

σ ← R

d

となる．ただし，Meは（2 章で述べたように，管理図では通常 20個の）Meの平均値，R

は（2 章で述べたように，管理図では通常 20個の）Rの平均値，dは群の大きさ nによっ

て一意に定まる値である．

よって，メディアン管理図の管理限界線は

UCL, LCL = Me± 3
mR

d
√

n
= Me±A2R

となる．ただし，群の大きさ nによって一意に定まる値を 3 m/d
√

n = A2 とした．
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