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2 NETCONF製品化と API/SDK

API提供の一般化

　ここ数年，さまざまな IT系のサービスでアプリケー
ションに対するインタフェースとして API（Application 

Programming Interface）を提供することが当たり前にな
ってきている．有名なところでは Googleのサービスで
の APIであり，Google mapや Gmailにおいて APIを提
供し，開発者に自由にアプリケーションを作らせている．
また，ネット通販の会社である Amazonやコミュニケー
ションツールである Twitterなどのサービスも APIを提
供し，それを受けた開発者は APIの機能が許す限りさ
まざまなクライアントソフトウェアを作成することが可
能となっている．また，スマートフォンでは iPhoneや
Androidが競うように APIを提供し，開発者により魅力
的に見せることで自分の陣営に囲い込み自分のプラット
フォームにおけるソフトウェアの開発を促しているとこ
ろもある．APIを提供することにより，自分たちではや
りきれない部分を外部の開発者にやってもらうことで，
サービスの急速な立ち上げが可能となる．規模が小さい
企業などにおいてもサービス構築するまでの工数が既存
の人手だけの場合と比べて大きく軽減できる．最近キー
ワードとして出てくることが多いクラウドというサービ
スも個々のサービス自体は独立して動いているが，そ
れぞれのサービスのデータの受け渡しなどにおいて API

を提供することによりシームレスに統合したサービスと
して利用できるようにシステムを構築している事業者も
多い．しかし，一方古くから存在する分野でありながら，
API提供がほとんど行われていない分野がある．ネット
ワークを構築するネットワーク装置はインターネットの
爆発的な普及により非常に多く使われるようになったが，
当初から CLIというインタフェースが標準となってし
まったがために，ソフトウェア開発のための APIがま
ったくといっていいほど存在しなかった．
　アラクサラネットワークス社は L2スイッチにおいて
NETCONF対応APIであるON-APIを世界で初めて開発

した（図 -1）．ON-APIはネットワーク装置の管理用 API

を統合し SDK（Software Development Kit）として必要な
ものをパッケージ化した上で提供している．本稿では
API/SDK開発にあたっての設計概念に関して紹介する． 

ネットワーク装置をコントロールする
インタフェース

　ネットワークの進化と併せてネットワーク装置の運用が
どのように変化したかということをまずは知る必要がある．
　既存のネットワークにおいてルータやスイッチなどの
ネットワーク装置（家庭用のブロードバンドルータでは
ない）に対してネットワークの設定を変え，状態を監視
することにより，ネットワークを安定して管理するとい
う作業がある．インターネットが普及しはじめたころは
当然のように専門知識を持った人がネットワークの状態
をよく理解した上で必要な設定を適時に入れ，運用をし
ていた．また，ネットワークも今ほど複雑なものは少な
く，求められるネットワーク上のサービスも今でこそさ
まざまなWebアプリケーションが動いているが，Web

とメールだけであれば，複雑な機能も必要なく，設定す
れば運用としては十分であった．
　ネットワークの規模が大きくなり，運用が若干同じ作
業の繰り返しが増え，定型作業が増えてくると作業の自
動化をすることにより負荷を減らす必要が出てくる．ネ
ットワーク装置の設定作業は，設定定義をコマンドで入
力する CLIであるためスクリプトを使って設定のコマ
ンドを投入して設定するという方法が一般的である．ネ
ットワーク装置における CLIは元々 UNIXのシェルに
おけるコマンド投入が元となって開発されているため，
シェルなどを使ったスクリプト投入とは相性が非常によ
い．ネットワーク装置に RS-232Cケーブルで接続する
かネットワーク経由で telnet接続し，ネットワーク装置
に対して CLIでネットワーク装置の設定を行うスクリ
プトを作成して事前に設定したタイミングで実行するこ
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とで，ネットワーク運用の自動化を行っている（図 -2）．
また，CLIは ASCIIなどのテキストであり，人間が読む
ことが容易でかつ英語を基本とした文法であるため，人
間が運用する面で非常に親和性が高い．さらに CLIは
フォーマットが異なるが，ネットワーク装置ベンダの設
定入力用フォーマットとして一般化したため，さまざま
なネットワーク装置ベンダの CLIに対応した運用管理
アプリケーションが登場することとなった．まさに CLI

というものがネットワーク機器の標準インタフェースと
して使われていたのである．

CLIによる運用の限界

　インターネットが 2000年に入り世界中で爆発的に普
及すると VoIPが普及しはじめ，企業などのビジネスで
も欠かせないものになるとネットワークに求められる機
能や性能もより高いものが求められるようになった．商

用でネットワークが使われるようにな
ると今まで考える必要がなかったセキ
ュリティなどへの対策もとる必要が頻
繁に発生するようになった．高機能化
によって運用管理が複雑なり，今まで
顕在化していなかった問題が出てき
た．人が読むことが容易であるという
CLIのフォーマットは文法がかなり自
由であるため，コンピュータにとって
は非常に負荷の高い処理である．CLI

は元々設定ファイルをコマンドで作成
する目的でできたフォーマットであ
り，入力された内容が入っているかが
重要となっている．解析するには CLI

にある文の終了が明確でないことや文
法が自由すぎるという問題がある．解
析は特定の機能のキーワードが出現を
するかどうかをパターンマッチで検
出することを繰り返し，メモリを大量
に消費し，動作も非常に緩慢となっ
た．CLIが非常に巨大なフォーマット
になったために元々非力であるネット
ワーク装置に対しても非常に負荷が高
い処理の代表にもなっていた．結果的
に，運用管理のためのソフトウェア作
成の人的，金銭的，時間的なコストが
跳ね上がっていった．コストが上がれ
ば，最終的にはサービスの値段も上が
ることとなる．ネットワーク業界にお
いて上記のコストを軽視する傾向があ

り，相対的に運用者や作業担当者の負荷が増大し，本来
のあるべきセキュアで，安定したネットワークの提供を
行うことが困難になりつつある．

NETCONFの登場

　CLIだけでの運用は大規模化したネットワークでは非
常にコストの高いものになっていたため，21世紀に入
ってから XML技術を応用した NETCONF技術が IETF

で検討され始めた．
　しかし，NETCONFは当初 CLIで動作していたネ
ットワーク装置をコントロールするスクリプトの延長
で考えられていたため，NETCONFの XMLで CLIを
ラップした実装しか検討されていなかった．よって，
NETCONFの XMLの部分がデータとして増えることと
なり，処理が重くなるだけで NETCONFを利用するメ
リットがまったくない状態となっており，またせっかく
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図 -1　ネットワーク装置とON-APIの関係
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図 -2　CLIによる設定自動化の仕組み



情報処理 Vol.50 No.12 Dec. 2009 1187

2 NETCONF製品化と API/SDK

XMLを導入したところでそのメリットを使いこなせて
いなかった．

NETCONFの現実的な実装

　ところがまったくの偶然に，NETCONFの処理が元々
RPC（Remote Procedure Call）というプログラムからネッ
トワーク上の別の処理を呼び出す仕組みをベースに検
討されていたことと XMLを利用していたということか
ら同じ XMLベースの RPCの発展したものである SOAP

を利用して NETCONFのデータを送受信可能にしよう
と考える人が出てきた．
　RFC 4743の NETCONF over SOAPである．
　SOAPは次の特徴がある．
1. クライアントとサービスの間でメッセージを XML形
式でやりとりするためのプロトコルである

2. 分散システム環境において構造化データを交換するた
めに定義された軽量プロトコルである

3. 交換されるメッセージは XMLで記述され，メッセー
ジを含むフレームワークも XMLの構造データとして
定義されているため，下位プロトコルに依存しない．
よってHTTPやHTTPSがよく利用される

4. XMLベースのフレームワークであるため，特定のプ
ログラミングモデル，実行環境，プログラミング言語
にも依存しない

5. 利用するプログラミング言語やオペレーティングシス
テムごとに，SOAPを利用するためのツールキットが
用意されている

6. これらのツールキットを利用して，SOAPを利用した
サービス呼び出しや返されたデータの処理を簡単に行
える

7. ほとんどの開発者のニーズにあった開発用のツールキ
ットが，さまざまな形で用意されている

フォーマットが自由すぎる CLIを介さずに，この SOAP

と XMLベースの NETCONFを使い直接装置側の設定
情報のメモリにアクセスできるようになれば，XMLや
SOAPのメリットを活かしたものができるはずである．

ネットワーク装置の
管理アプリケーションの実装

　ネットワーク装置は一般的に CLIで設定入力を行い，
ネットワーク装置の設定ファイルに反映され，ネットワ
ーク装置は入力した設定内容に従って動作する．
　CLIを使ったネットワーク装置を管理するアプリケー
ションは，以下の 3つの処理から構成される．
（1）設定入力の CLIを生成する処理

（2）生成した CLIをネットワーク装置に送信する処理
（3）CLIがネットワーク装置に正しく送信され入力され
たかを確認する
　CLIを使ってネットワーク装置の設定を行うアプリケ
ーションを記述した経験がある方はこの（1）から（3）ま
での処理が面倒だと感じたことはないだろうか？
　これらはアプリケーション構築の本来の目的であるネ
ットワークの設定を容易に行うことや主要な機能の実装
とは別であるが，非常に負荷の高い作業である．また，
この面倒な部分の実装によりバグやセキュリティ上の問
題を常に気にする必要があり，アプリケーションの品質
やこのアプリケーションを使ったネットワーク運用の品
質そのものに大きく影響を及ぼす可能性がある．（1）か
ら（3）の問題をさらに掘り下げてみる．

CLIを使ったアプリケーションの問題点

　CLIは人間に理解しやすく，読むことも容易である．
しかし，ネットワーク装置の CLIはどのベンダにおい
ても機種依存の差がある．ネットワーク装置と言っても
キャリアで使うような装置から中小企業の数十人で使う
ようなネットワークで使うものをサポートしており，使
われる場面によってサポートしている機能やスペックが
異なるためそれに応じて CLIのフォーマットも異なっ
てくる．アプリケーションを開発する人は機種ごとに微
妙に異なってくる CLIの記述を把握した上で開発を行
う必要があるため，開発が複雑化してしまう．また，ア
プリケーションの実装者はネットワークの専門であると
は限らず，CLIを駆使したアプリケーションの実装は負
担が大きい．最大の問題は，一度アプリケーションを開
発したあとに CLIの構造が変わってしまうと該当する
個所をすべて修正する必要が出てくる．
　生成した CLIを送信するためには主に 2つの方法が
ある．既存の装置に標準で装備されている telnetや ssh

を使う方法，CLIを入力した場合に装置で生成される設
定ファイルをアプリケーション側で生成し，ftpや scp

で送信する．telnetや sshを使用する場合の問題点は装
置側とアプリケーション側がセッションを接続するが，
セッションの確認，再開，切断に関してはアプリケーシ
ョンを実装する側で管理する必要がある．また，telnet

や sshの実装は OSやネットワーク装置によって微妙に
異なるため，仕様を考慮した実装を複数用意する必要が
ある．さらに，（1）と（2）の処理はそれぞれ個別で管理す
ることになるため，（1）の処理の頻度や状態の確認，処
理の終了の判断の困難がアプリケーションの実装の工数
を増大させる．
　CLIにおける入力は元々人間が入力して，入力後のコ
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ンソールの確認あるいは装置側の設定ファイルの内容を
確認する必要があった．ただし，アプリケーションで
CLIが望んだ通りに入力されたことを確認するためには，
CLIでは入力した際の文字列の並びを把握し，アプリケ
ーション側にそのパターンをあらかじめ保持することに
より入力されたと判断するという方法を取る必要がある．
あるいは CLIが入力された際の装置側の設定ファイル
の構造をアプリケーションで CLIのコマンドごとに把
握し，比較することにより入力するという方法もある．
しかし，いずれの方法においても CLIで入力する限り
はアプリケーションが必要とする CLI入力が終了した
という判断はアプリケーションを作成する側が決めるし
かなく，装置側の機能追加などの仕様変更によって，ア
プリケーション側の修正個所が横断的に増加する可能性
が非常に高い．

ネットワーク装置の
管理アプリケーションの新しい方向性

　（1）においてはアプリケーションで使用するユースケー
スをあらかじめ 1つのインタフェースとして実装し，そ
のインタフェースで CLIの構造を隠蔽化する方法である．
アプリケーションからはインタフェースしか見えないた
め，装置の機能が追加になった場合や機種依存の部分が
発生した場合にはある程度局所化が可能となる．しかし，
CLIで実装する部分の開発負荷は変わらず存在し，また
直感的なオブジェクトとして扱うことが困難であるため，
CLIとアプリケーションのインタフェースとの間でイン
ピーダンスミスマッチが生じてしまっている．そのため，
アプリケーションのインタフェースと CLIを介さず装置
内の情報とのマッピングをすることによりインピーダン
スミスマッチを解消し，アプリケーションから効率良く
開発にかかわる繁雑な作業を軽減し，拡張性，再利用性
を持ったアプリケーションを構築する方法を提供する．
　（2）においてはセッションの管理をアプリケーション
が OSのかなり低レベルまで把握することで行っている
が，機種依存や接続確認などをアプリケーションで実装
することは非常に工数面などに負担になるため，（1）に
おけるデータの生成と通信機能の実装を自分で行うので
はなく既存のシステムで使われている手法を取り入れる
こととツールでの自動生成をすることにより，バグが入
り込む余地を減らす．
　（3）において CLIを使用している限りでは，CLIの種
類に応じて終了条件を考慮する必要があり最もアプリケ
ーションの実装において困難を極める部分であり，また
装置の仕様をアプリケーション側にハードコーディング
することによって拡張性を失わせている．プログラム言

語の関数のように事前に終了条件を明示的に決定し処理
を呼び出すことで，装置に対してアプリケーションから
の問合せや複雑な解析処理の負荷を軽減することが可能
となり，結果としてアプリケーション自体の動作負荷を
減らすことになる．

ON-APIの設計の現実的な実装

　アラクサラネットワークス社は，アプリケーション
からの呼び出しを CLIで直接コールするのではなく
NETCONFが XMLベースのプロトコルであるという
点を最大限に利用するために，Javaの APIとして提供す
ることにより解決した．今までアプリケーションで必
要となる CLIの処理をいくつかの組合せとして CLIを
まったく使用しない APIとして構成し，通信部分を Java

の APIの下にWebサービスで用いられる SOAPという
XMLベースのプロトコルで隠蔽している．
　アラクサラネットワークス社がこのような実装を取っ
たのは，CLIを排除することによりネットワーク管理の
アプリケーション開発の工数と複雑さを排除できると考
えたからである． Javaはオブジェクト指向言語であり，
ネットワーク装置の機能を現実的なモデルに即したもの
として扱うのに向いていることとコンパイラによる事前
の関連性のチェックをしやすいことから選択した．また，
オープンソースのライブラリや開発のためのノウハウや
ツール類が豊富にあるため，開発の効率を大きくあげる
ことが可能である．既存の CLIを用いた処理で行って
いた CLIによるネットワーク装置の複雑な設定やアプ
リケーションとネットワーク装置の通信部分の実装など
の複雑な部分を APIがすべて引き受けることによって
アプリケーションを実装する人は効率良く，工数を無駄
に消費せずに開発に専念することが可能となる．アラク
サラネットワークス社の ON-APIは次のような流れで
実装される．
1．ON-APIの呼び出し元であるアプリケーションにお
けるユースケースを検討する

2．ユースケースの中で共通部分を抽出し，出現する装
置機能のオブジェクトの関連性を XML Schemaによ
って記述する（図 -3）

3．データモデルを記述した XML Schemaと RFC 4743

の NETCONF over SOAPのWSDLファイルを SOAP

プロトコルのエンジンである Apache axis付属の変
換ツールで Javaのインタフェースと実装に変換する．
WSDLファイルとは SOAPのプロトコルデータを
規定するファイルであり，WSDLをプログラム言語
に応じた SOAPエンジン付属のツールを利用すると
SOAPプロトコルを生成するためのプログラムインタ
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フェースを自動生成することが可能となる（図 -4）．
4．3で変換した Javaインタフェースを実装することに
より JavaベースのON-APIが完成する

5．一方装置側においては設定情報が保存される装置内
メモリの情報とデータモデルをマッピングするための
インタフェースを用意する．

6．マッピングのためのデータモデルアクセスマッピン
グのインタフェースを用意することによりサーバから
SOAPのリクエストプロトコルが来た場合に，データ
モデル情報に変換が可能となる

　データモデルという XML Schemaファイルを作りマ
ッピングさせるということは既存の方法と違って負担
や工数が逆に増えるように見えるかもしれない．だが，
XMLの技術を使うことによってソースコードの自動生
成を簡単に行うことができるため，実際に自分で作業を
行う部分や新規実装する部分は相当減ることとなるはず
である．またアプリケーションのマッピングをデータモ
デルとして切り出すことで装置側の機能の実装とアプリ
ケーションとの結合度を弱め，粗結合とすることができ，
仕様変更に対する耐性を増やすことができ，アプリケー
ションのユースケースの変化による修正も極小で済ます

ことが可能となる．
　1.のユースケースは APIを利用す
るアプリケーションを主体としたとき
にどのような機能があって，どのよう
に呼び出されるかを整理することによ
って決定される．ユースケースとはオ
ブジェクト指向設計においては非常に
重要な概念であり，設計の起点となる
部分である．
　2.はデータモデルの設計となる．ユ
ースケースの中で何度か呼び出される
機能というものが存在するがそれらを
オブジェクトとみなし，関連性を記述
したものをデータモデルと呼んでい
る．データモデルは現実のモデルに即
したものとして定義される．例として
VLANのデータモデルを図 -4で示す．
ネットワーク管理を行うアプリケーシ
ョンにとって，さまざまな Boxスイッ
チやシャーシスイッチごとに対応する
ことは，CLIだけで実装することは工
数的に困難である．装置の種別ごとの
物理インタフェース数やサポートする
VLAN数などの収容条件の違いが CLI

記述の微妙な違いとして現れるためで
ある．しかし，データモデルを事前に

Boxやシャーシなどを含め，アプリケーションのユース
ケースに準じたデータモデルを固定的に決定することに
より，機種の違いをできる限りユーザの見えない部分に
分離することが可能となる．しかしながら，いくら API

を採用したからと言っても CLIがまったく必要なくなる
ことはなく，キャリアで利用されるような容量の大きな
スイッチなどではむしろ特別な操作が多く必要となるた
め自動化しづらく，また専門的な知識を持った運用者も
つくため，そういう場面においては APIよりも CLIの方
が有用である．APIでサポートできる装置の機能はユー
スケースで想定される機能の最大公約数的なものになる．
　アラクサラネットワークス社が想定する運用管理アプ
リケーションでのユースケースにおいては
・繰り返し作業が多い
・台数が多い
ものを対象として考え，日々設定変更が必要となりやす
い Boxタイプのスイッチでの運用管理を APIのユース
ケースとして設計した．ユースケースの設計においては
良い悪いという考え方ではなく利用する場面における条
件に適合するかどうかで考えることが必須である．
　装置内でデータモデルアクセスとのマッピングを行う

TaggedPort 
transTag:Integer 

Vlan 
name:String 
vlanId:Integer 
logicalIF:LogicalIF 

UntaggedPort 
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portId:String[] 
type:String 

ProtocolBasedPort 
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図 -3　データモデルの例
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図 -4　データモデルと NETCONFから自動生成
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インタフェースはデータモデルで必要としている要素を
あらかじめ選択し，装置内メモリからデータモデルの形
に組み立て直す作業が必要となる（図 -5）．ただし，デ
ータモデルは装置のスペックにかかわらず固定として
いるため，データモデルにいかに装置内のメモリを割り
当てるかを常に考慮する必要があるが，装置のバージョ
ン依存や機種依存を可能な限り吸収しようと努力するこ
とで，ユーザに提供する APIのメソッドの呼び出し方
法に関して変わることは原則としてなくなる．もちろん，
装置の実装が変わって，装置内メモリの内容自体が変更
になれば APIで取得できる内容が変わることもあり得
るが，APIそのものの意味が変わることはない．アラク
サラネットワークス社の APIでは図 -6にあるようにデ
ータモデルアクセスマッピングにより装置内メモリとデ
ータモデルをデータモデルにあわせて，マッピングする
ことを目標としているため，たとえ装置の仕様が変わっ
たとしてもON-APIには原則影響を与えない．

ON-APIの上位 APIの確立に向けて

　アラクサラネットワークス社で開発した ON-APIは
Javaの APIライブラリとして SDKを提供している．目
標はアプリケーションによる管理のための APIであっ
た．しかし，クラウドに代表されるようにネットワーク
の使われ方は複雑化しているため，これまでのように
ネットワークの機能をただ使うだけでなく，ネットワー
クの上にあるさまざまなサービスを考慮することが必要
となってきている．そのため，ON-APIはよりネットワ
ークの機能を複雑に組み合わせた上位 APIを提供して

いく必要がある．CLIだけではこのようなサービスを構
築することが非常に困難であったが，ON-APIであれば，
他のサービスとの連携もシームレスに行うことが容易で
ある．

（平成 21年 10月 23日受付）
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図 -5　 Javaオブジェクトと装置内メモリの変換
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図 -6　ネットワーク装置の構造
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