
情報処理学会研究報告
IPSJ SIG Technical Report

仮想マシン技術を用いた
OS再起動のダウンタイム削減手法

山 田 浩 史†1,†2 河 野 健 二†1,†2

オペレーティングシステム (OS) の複雑化や多様化に伴い，バグ修正や新たな機能
の組込みといった OSのアップデートが頻繁に起きている．OSのアップデートを適用
するときには，一般的には OS全体を再起動する必要がある．そのため，OSをアップ
デートするには，ユーザは再起動が招くダウンタイムを被らねばならない．このダウ
ンタイムの長さはユーザの積極的なアップデートの妨げとなり得るため，可能な限り
短いことが望ましい．本論文では，仮想マシン技術を用いた OS再起動のダウンタイ
ム削減手法，BackGroundReboot を提案する．提案手法では，OS再起動の操作を，OS
再起動直後のスナップショットへの状態復元にすり替えることで，再起動に近い効果
を得つつダウンタイムを削減する．提案手法を VirtualBox 1.6.0 OSE上に実装したと
ころ，予備実験において，再起動に要するダウンタイムを最悪でも約 78 %削減した．

A VMM-level Approach to Shortening
the downtime of Operating Systems’ Reboots

HIROSHI YAMADA†1,†2 and KENJI KONO†1,†2

Operating System (OS) reboots are an essential procedure for patches and updates to
commodity OSes in order to add new features, enhance performance, and fix bugs and se-
curity holes. Such patches and updates are announced at a higher frequency, and applying
them requires rebooting the OS, resulting in downtime that is becoming increasingly costly.
Surprisingly, an OS reboot is also demanded even by the update of recent applications such
as Internet Explore and iTunes. This paper describes BackGroundReboot, a virtual machine
monitor (VMM-) approach to shortening the downtime of OSes’ reboot. The key idea is
to make better use of snapshot technology. BackGroundReboot replaces an OS reboot pro-
cedure with restoring a VM state to the snapshot state where the newer OS is running. By
doing so, we obtain an effect similar to the reboots of an OS with shorter downtime. Our
prototype implemented on VirtualBox 1.6.0 OSE reduces the downtime of OS reboots by
at least nearly 78% in our preliminary experiment.

1. は じ め に

オペレーティングシステム (OS)の多様化や複雑化に伴い，OSカーネルのアップデート
の頻度がますます高まっている．OSのアップデートには，新たな機能のインストールやパ
フォーマンスの向上，バグやセキュリティホールの修正などが含まれる．一般的に，OSを
アップデートする場合，OS全体を再起動することが必要不可欠である．古いバージョンの
OSを停止し，新しいバージョンの OSを起動することでユーザはアップデートされた OSを
使用できる．たとえば，Windows XPでは，Windows UpdateというWebサイトからアップ
デートを取得し，OSのアップデートを実行する．そして，現在稼働しているWindows XP

に再起動を指示することで，新しいバージョンのWindows XPを使用できる．
OSのアップデートを適用する際には，OS全体の再起動によってダウンタイムが生じて
しまう．OSが再起動している間，ユーザは PCを利用することができない．この PCを利
用できない期間をダウンタイムを呼ぶ．OSの再起動には物理デバイスや各種デーモンの停
止や初期化，起動を行うため，再起動によって生じるダウンタイムは短くない．OSのアッ
プデートの流れを図 1に示す．OSにアップデートを適用した後，新しいバージョンの OS

を起動するためにシステム全体の再起動を行う．この再起動には，物理デバイスやデーモン
の停止や起動も含まれる．そして，ログイン画面が表示されて初めてユーザは PCを操作で
きるようになる．ユーザは再起動を指示した後，ログイン画面が表示されるまで PCを使用
することができない．通常の再起動において，この期間がユーザの被るダウンタイムとな
る．OSのアップデートの頻度も高まっていることから，結果として，ユーザが被るダウン
タイムは長くなりつつある．

OSの再起動によるダウンタイムが長いと，ユーザの積極的なアップデートの妨げとなり
得る．最悪の場合，ユーザはセキュリティホールが修正されていない OSを利用しつづけて
しまう．また，近年ではWebブラウザや音楽プレーヤといったマルチメディアアプリケー
ションをアップデートする際にも，OS全体の再起動を求められることが少なくない．たと
えば，Windows XP上で Internet Exploreや iTunesといったアプリケーションをアップデー
トすると，レジストリファイルを書き換えるため，Windows XP全体の再起動が求められる．
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図 1 OSのアップデート．図は OSのアップデートの流れを示す．OSカーネルにパッチを適用したあと，アップデー
トした OSを起動するためにシステム全体を再起動する．再起動をすることで，古いバージョンの OSを停止
し，新しいバージョンの OSを起動する．その間には物理デバイスやデーモンの停止や初期化，起動が行われ
る．この期間がユーザの被るダウンタイムとなる．

そのため，ユーザは新しいバージョンのアプリケーションを利用する際にも，長いダウンタ
イムを被らなければならない．

OSのアップデートにより生じるダウンタイムを削減するために，これまで OSカーネル
を動的にアップデート可能にする手法が提案されているが，これらの手法を適用することは
容易ではない．なぜなら，これらの手法を利用するには，OSカーネルのソースコードレベ
ルでの深い知識が必要となるからである．既存手法は，OSカーネルの改変1),2) や OSカー
ネル内の振る舞いを熟知した上での専用パッチの記述3),4) を要する．そのため，動的アップ
デートの機能を既存の OSに組み込むことは容易ではない．OSカーネルは肥大化，複雑化
し続けており，OSカーネルの解析や修正は非常にコストが高い．また，ソースコードの入
手や改変が困難な商用 OSへの適用は現実的に不可能である．実際に，これまで Windows

やMac OSといった商用 OSを扱った再起動に伴うダウンタイムを削減する機構は提案され
ていない．
上述の問題を解決するために，本論文では 2つの目標を定める．1つめはコモディティOS

の再起動が招くダウンタイムを削減することである．再起動によるダウンタイムを短くする
ことで，ユーザの積極的なアップデートを促す．2つめは提案手法を適用する際に OSカー
ネルのソースコードレベルの深い知識を要さないことである．OSの改変や専用パッチの記
述を要さないことで，提案手法の導入コストを低く保つ．
本論文では OSカーネルを修正することなく OSの再起動が招くダウンタイムを削減する
手法，BackGroundRebootを提案する．提案手法では仮想マシン (VM)技術によって提供さ
れるスナップショット機能を応用する．具体的には，OSの再起動操作を，再起動直後のス
ナップショットからの状態復元にすり替える．OS再起動直後のスナップショットを取得す
るために，使用している VMのクローンを生成し，クローン側で OSの再起動を行う．ク
ローン側で OSを再起動している間，ユーザはクローン元でアプリケーションの使用が可能

である．これにより，ユーザが VMを使用しながら，OSの再起動直後のスナップショット
を取得可能にしている．
提案手法を VirtualBox 1.6.0 OSE上に実装し実験を行ったところ，再起動に要するダウン
タイムを最悪でも約 78%削減することができた．
本論文の構成は以下のとおりである．2章で関連研究について述べ，本研究の動機につい
て述べる．3章でアプローチについて述べ，4章で BackGroundRebootの設計を示す．5章
で実装について述べ，6章で予備実験の結果について示す．そして 7章で本論文をまとめる．

2. 関 連 研 究

これまで，OSやアプリケーションのアップデートに伴う OS再起動のダウンタイムを削
減するために様々な手法が提案されている．K421),2) は OSカーネルのアップデートを再起
動することなく動的に適用できる OSである．カーネルは C++で記述され，カーネルの管
理する資源をオブジェクトで表現する．各オブジェクトへはオブジェクト変換表を参照する
ことで間接的にアクセスする．OSのあるコンポーネントをアップデートするときには，対
応する新たなオブジェクトを生成し，オブジェクト変換表内の古いオブジェクトのエントリ
を新たなオブジェクトを指すよう書き換える．こうすることで，OS全体を再起動すること
なく新たなコンポーネントを使用することができる．

OSの実行中のコードを動的に変更することで，再起動を要することなくOSをアップデー
トする手法がある．LUCOS3) は仮想マシン技術を利用した OSの動的アップデート機構で
ある．OSをアップデートするときには，OSカーネル内に常駐している Update managerに
ユーザレベルから専用パッチを送信する．Update managerは新たなコードを OSカーネル
内に生成した後，ハイパーコール (hypercall)を発行することで，仮想マシンモニタ (VMM)

内で動作する Update serverにアップデート要求を通知する．ハイパーコール発行後，制御
は VMMに移り，通知を受けた Update serverは OSカーネルの実行中のコードを編集する．
たとえば，関数をアップデートする場合，Update managerは新たな関数を OSカーネルのメ
モリ内に作成し，Update serverはアップデート対象の関数の先頭 5バイトを新たな関数へ
のジャンプ命令に書き換え，制御を OSへ戻す．

DynAMOS4) はスレッドから常に参照されているカーネル関数を動的にアップデートする
機構である．DynAMOSでは，OSをアップデートする際にアダプションハンドラと呼ばれ
るハンドラを登録する．アダプションハンドラは，ある関数のバージョンを複数保持し，シ
ステムの状況に応じて使用するバージョンを指定できる．これを利用することで，たとえ
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システム内のスレッドがアップデート対象のカーネル関数を使用していたとしても，安全
に新しい関数へ移行できる．たとえば，ある処理の無限ループを含むカーネル関数にアッ
プデートが生じたとする．多くの場合，Linux 上において，このような無限ループ中には
interruptible sleep on()が含まれている．この性質を利用し，新しい関数に移行す
るための interruptible sleep on()を用意する，その関数の中で，カーネルスレッド
の状態を保存し，現在のカーネルスレッドを終了させ，新たなカーネルスレッドを生成す
る．そして，そのスレッドにアップデート後の関数を実行させる．

Ksplice5) はオブジェクトファイルの内容変化に着目した OSの動的アップデートを実現す
る機構である．Linuxを対象に実装しており，OSをアップデートをする際，パッチ適用前
の OSカーネルのオブジェクトファイルと適用後のオブジェクトファイルを用意する．そし
て両者の内容を比べ，アップデートが適用された関数のオブジェクトコードをパッチ適用後
のオブジェクトファイルから抽出する．そして，抽出したオブジェクトコードを現在稼働
している Linuxカーネルとリンクする．リンク後，システム内の全てのスレッドを停止す
る stop machine()を発行し，アップデート対象の関数がシステム内のスレッドに使用さ
れているか否かを検査する．検査の結果，全スレッドが対象の関数を使用していなければ，
アップデート前の関数の先頭をアップデートが適用された関数へのジャンプ命令に書き換
える．

MicroVisor6) や AutoPod7) はプロセス移送を利用することで，OSアップデートに伴うサー
ビスのダウンタイムを削減する手法である．MicroVisorは，OSが物理マシン上で動作して
いる環境に対して，VMMを動的に挿入する機構である．OSをメンテナンスするときには，
VMMを挿入し，現在稼働している OSとは別に，アップデートをする OSを同一ホスト上
に生成しアップデートを実行する．アップデートしている間，これまで稼働していたOS上
でサービスを提供する．アップデートが完了すると，これまで稼働していた OS上のプロセ
スをアップデートが完了した OSに移送する．そして，これまで利用していた OSを停止さ
せ，VMMを動的に削除する．AutoPodでは OSのアップデートを行うとき，稼働している
プロセスを別のマシンへ移送させることでサービスの中断を最小限に抑える．OSのアップ
デートが完了すると，別マシンで稼働していたプロセスを元のマシンへ移送する．
上述手法を利用すれば OS 再起動に伴うダウンタイムを削減できる反面，利用するには

OSカーネルのソースコードの入手やソースコードレベルの深い知識を要するといった問題
点がある．そのため，提案手法を適用することが容易ではない．K42 で提供する動的アッ
プデート機能を使用するには，現在利用している OS から K 42 へ変更しなければならず，

ユーザは実行環境を大きく変更する必要がある．また，既存 OSへ K42で提供されている
同等の機能を組み込む場合，既存の OSの多くは Cやアセンブリで記述されてるため，OS

の構造を大幅に修正する必要がある．
LUCOSや DynAMOSでは，専用パッチを作成する必要があり，その際には対象 OSカー
ネルのソースコードレベルでの深い知識が必要となる．Kspliceや AutoPodを利用するため
には，OSに対してカーネルモジュールを挿入する必要がある．そのため，提案機構を他の
OSへ移植する際には，改めて OSカーネルの解析が必要になる．OSカーネルの構造は OS

の種類によって大きく異なるため，そのままカーネルモジュールを適用することは困難であ
る．MicroVisorの恩恵を享受するには，プロセス移送の機能を OSが提供する必要がある．
多くのコモディティ OSはプロセス移送の機能を備えていないため，やはり OSの拡張が必
要になるため，導入や管理コストが高いと言える．
様々な手法が提案されているにもかかわらず，これまで Windowsや MacOS Xといった
商用 OSを扱った OS再起動の招くダウンタイムを削減する手法は提案されていない．そこ
で，本論文では OSカーネルに依存することなく，OS再起動によって生じるダウンタイム
を削減する手法の確立を目指す．

3. アプローチ

本論文ではカーネルを修正せずに OS再起動が招くダウンタイムを削減する手法，Back-

GroundRebootを提案する．OSカーネルに依存しない機構を提供することで，様々な OSへ
の容易な転用を可能にする．本論文では，提案機構を Linuxに対してのみしか適用していな
いが，Windowsといった商用 OSにも原理的に適用可能である．他 OSへの適用は今後の課
題である．
提案手法では仮想マシン技術を用いる．仮想化環境において，OSは仮想マシン (VM)と
呼ばれる仮想的な物理マシン上で稼働し，VM は仮想マシンモニタ (VMM) というソフト
ウェアが管理をする．仮想マシンモニタ (VMM)内に新たなサービスを実現すると，VMM

上で動作する OS全てに対してその恩恵を与えることができる8)．また，近年の VMMは OS

に修正を施すことなく実行できる．
BackGroundRebootでは仮想マシン技術によって提供されるスナップショット機能を応用
することで，OSカーネルに修正を加えることなく再起動に伴うダウンタイムを削減する．
具体的には，OS再起動後のスナップショットを取得して，現在使用している VMの状態を
そのスナップショットの状態にすることで，再起動に近い効果を得つつ，ダウンタイムを削
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表 1 OS再起動とスナップショットへの復元に要する時間の比較．OSの再起動とスナップショット機能による復元
に必要な時間を比較した．スナップショットへの復元 (SNへの復元)に要する時間の方が OS再起動に要する時
間より短い．ここで，再起動に要する時間は再起動の手続きを行ってからログイン画面が表示されるまでの時
間を示す．

VMに割り当てたメモリ量 OS再起動 (second) SNへの復元 (second)

128 MB 79.7 1.4
256 MB 80.3 1.3
768 MB 79.7 1.3

減する．
スナップショット機能とは VM の状態を過去の時点のものに任意のタイミングで復元で
きる機能である．ある時点の VMのメモリ内容ならびにディスクドライブ内容をスナップ
ショットとして保存する．スナップショットを取得した後も VMは稼働し続けることができ
る．稼働し続けている VMに対してスナップショットを適用すると，VMはスナップショッ
トからメモリ内容とディスクドライブ内容を復元し，スナップショットを取得した時点の状
態へと戻る．過去にさかのぼって状態を復元するという点で，ある時点でVMを中断し，そ
の後中断した時点の状態から VMを再開を行うサスペンド &リジューム機能とは異なる．
スナップショット機能は，一般的にシステムの更新や設定変更など，深刻な結果を招く可能
性のある操作に先立ってバックアップのための機能として用いられることが多い．本研究で
は OS再起動に伴うダウンタイムを削減するための手法として応用する．
スナップショット機能に要する時間を測定するために予備実験を行った．予備実験で用い
たマシンは Pentium D 3.0 GHzの CPU，1 GBのメモリ，SATAで接続されたハードディス
クを備え，Linux 2.6.18 が稼働している．Linux 上では，VirtualBox 1.6.0 OSE が稼働して
おり，VMとして Gentoo Linux 2007.0 (gentoo) が稼働している．起動するデーモンは通
常のインストール手順を踏んだ後，変更していない．VMは 20 GBの仮想ディスクドライ
ブを備えている．VMに与えるメモリ量を変化させながら，2種類の時間を計測した．まず
VM上で稼働している OSの再起動に要する時間を計測した．ここでは，再起動に要する時
間は，再起動を指示してからログイン画面が表示されるまでの時間としている．次にログイ
ン画面が表示した時点でのスナップショットを予め保存しておき，そのスナップショットに
復元する時間を計測した．
結果を表 1に示す．gentooを VM上で再起動すると，与えたメモリ量とは関係なく，約

80秒を要した．一方，スナップショットへの復元は，こちらも与えたメモリ量とは関係な

く，高々約 1.4秒にとどまった．これはログインプロンプトが現れるまでに使用されるメモ
リ量が搭載しているメモリ量に関係なくほぼ一定であるためである．予備実験より，スナッ
プショット機能による状態復元を応用することで，再起動に伴うダウンタイムの削減を期待
することができる．

4. BackGroundReboot

4.1 基 本 設 計
BackGroundReboot では，VM のクローンを生成し，クローン側で OS の再起動を行う．
そして，クローン側で再起動後のスナップショットを取得し，クローン元の VM をスナッ
プショットの状態に復元する．具体的には，BackGroundRebootは次の 4つのフェーズから
なる．
( 1 ) OSカーネルにパッチを適用した後，現在使用している VMのクローンを生成する．

以下，クローン元の VMを親 VM，クローン側の VMを子 VMと呼ぶ．子 VMは親
VMのメモリ内容や仮想ディスクドライブ内容といった実行状態を引き継ぐ．ここで
の親子関係は Unix上における fork()を呼び出した際にできるプロセスの親子関係
と同等である．

( 2 ) 子 VM内の OSを再起動する．子 VMで再起動が行われている間，ユーザは親 VM

を操作し続けることができる．子 VM内では古いバージョンの OSが停止し，新しい
バージョンの OSが起動する．

( 3 ) 子 VM内で稼働している OSの起動が完了した時点で子 VMのスナップショットを
取得する．スナップショット取得後，子 VMを破棄する．

( 4 ) 親 VMの状態を第 3フェーズで取得したスナップショットに復元する．スナップショッ
トへ復元することで，親 VMは新たなバージョンの OSが稼働している状態となる．

BackGroundRebootの動作の概略を図 2に示す．OSの再起動操作の代わりに，子 VMを
生成し，そちら側で OSを再起動する．子 VM上で OSが再起動している間，親 VMはアプ
リケーションを実行し続けることができる．子 VMの再起動が完了すると，子 VMのスナッ
プショットを取得する．そして，親 VMを取得したスナップショットの状態にする．提案手法
は，従来の再起動操作と異なり，デバイスやデーモンのシャットダウンや初期化のフェーズ中
においても，ユーザは親 VMを利用してアプリケーションを実行できる．BackGroundReboot

で被るダウンタイムは，第 1フェーズでの VMのクローン生成時に生じるダウンタイムと
第 4フェーズの OS再起動後のスナップショットへの復元時に生じるダウンタイムである．
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図 2 BackGroundReboot． 図は BackGroundReboot の流れを示す．OS カーネルにパッチを適用した後，VM のク
ローンを生成して，クローン側 (子 VM) で OSの再起動を行う．子 VM で再起動している間，ユーザはクロー
ン元の VM (親 VM) を使用することができる．子 VMの再起動が終了し，新しい OSが起動してログイン画面
が表示されたところでスナップショットを取得する．そして，親 VMをスナップショットの状態に復元する．提
案手法でユーザが被るダウンタイムは，VMのクローンとスナップショットの状態への復元に要する時間である．

ここで，BackGroundRebootは OS再起動に伴うダウンタイムを削減することが目的であ
ることに注意されたい．BackGroundRebootでは，OSを再起動する代わりに，OS再起動直
後のスナップショットを取得してその状態に VMを復元する．具体的には上述の 4つの手
続きを踏む．結果として，BackGroundRebootを用いると，新たなバージョンの OSを使用
できるまでに要する時間は，従来の OS 再起動を用いたときに要する時間よりも長いと考
えられる．しかし，ユーザが被るダウンタイムは BackGroundReboot の方が短い．そのた
め，ダウンタイムの長さよりも新たなバージョンの OS をいち早く使用したい場合は従来
手法を，できるだけダウンタイムを短くして新たなバージョンの OS を使用したい場合は
BackGroundRebootを使用するというように，用途に応じて両者を使い分けることが望まし
い．また，ダウンタイムを削減しながら再起動に近い効果を得ることが目的であるため，第
4フェーズでスナップショットの状態に戻した段階で，親 VMで稼働しているプロセスの状
態は全て破棄される．これは通常の再起動を行ったときと同等である．
上記の 4つの手順を踏むことで OS再起動に伴うダウンタイムの削減が期待できるが，次
の 2つの問題点を考慮しなければならない．まず 1つめは，第 4フェーズにおいて親 VM

の状態を子 VMから取得したスナップショットに復元するので，第 2，3フェーズにおいて
親 VMで生じたディスク書き込みが破棄されてしまうという点である．第 4フェーズでは，
OSのブートが終了した時点での子 VMのメモリ内容，およびディスク内容を親 VM上で復
元する．そのため，全フェーズ終了後，親 VMでは新しいバージョンの OSは稼働している
ものの，第 2，および第 3フェーズで行ったファイルの更新や生成，削除は反映されていな
い状態となる．

2つめは子 VMの使用する資源使用量についてである．VMを物理ホスト上に 2台稼働さ
せるため，親 VMと子 VM両者が物理ホストの計算機資源を共有することになる．そのた
め，過剰な資源競合が生じてしまい，第 2，第 3フェーズにおいて親 VM上で動作している
アプリケーションのパフォーマンスや応答性が著しく劣化する可能性がある．結果として，
親 VMが稼働しているにもかかわらず，実質的にダウンタイムとほぼ同等となってしまう
可能性がある．
以上の 2点の問題点を解決するために，これらの問題に対して次の対策を講じる．提案手
法では Persistent Virtual Disk という特殊な仮想ディスクドライブを用意することで 1つめ
の問題を解決している．2つめの問題に関しては，子 VMへの資源の割り当て方を既存研究
を組み合わせることで解決する．以降，本章ではこれらについて述べる．

4.2 Persistent Virtual Disk
子 VMが再起動している間に親 VM上で生じたディスク書き込みを保存するために，Per-

sistent Virtual Diskという仮想ディスクドライブを用意する．Persistent Virtual Diskはスナッ
プショットへの復元による影響を受けない仮想ディスクドライブである．たとえスナップ
ショット機能を用いて VMの状態を過去のものにしても，Persistent Virtual Diskは過去の状
態に戻らず現時点の状態のままである．たとえば，ある VMが Persistent Virtual Diskを搭載
しており，ある時点で取得したスナップショットに状態を復元する場合を考える．スナップ
ショット機能を用いて過去の時点に VMの状態を戻すと，メモリ内容や通常の仮想ディスク
ドライブの内容はスナップショットを取得した時点のものになるが，Persistent Virtual Disk

の状態は過去のものにならない．結果として，VMはスナップショットを取得した時点以降
に行われた更新が反映された状態の Persistent Virtual Diskを使用することができる．

Persistent Virtual Diskを用いることで，子 VMのスナップショットに親 VMの状態を復元
した後も，子 VMが再起動している間に親 VM上で行った仮想ディスクドライブへの更新
を保持することができる．4.1節で述べた第 2および第 3フェーズにおいて，親 VMを使用
するときには，Persistent Virtual Disk上に構築したファイルシステムをマウントしてそこに
データを記録するようにする．そして，親 VMを取得したスナップショットの状態に復元し
た後，改めて Persistent Virtual Diskをマウントする．こうすることで，第 2，3フェーズで
親 VM内で保存したファイルデータを，第 4フェーズ完了以降も使用することができる．
ここで，OSのブートシーケンスにおいて，Persistent Virtual Diskをマウントしないよう
設定する必要がある．なぜなら，親 VMをスナップショットの状態に復元した後，親 VMが
Persistent Virtual Disk上に保存したファイルデータにアクセスできない可能性があるためで
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ある．多くのファイルシステムはスーパーブロックといったファイルシステムのメタ情報を
ディスクパーティションをマウントするときに一度だけ読み込み，以降はそれらの情報をメ
モリ内に保持する．ファイルシステムのメタ情報に更新があると，適宜エントリを更新し，
ディスクの該当箇所に書き込む．そのため，子 VM上で OSが起動途中に Persistent Virtual

Diskをマウントすると，その時点以降で親 VM上で生じた Persistent Virtual Diskに対する
更新が破棄される可能性がある．そのため，Persistent Virtual Diskのマウントは親 VMの実
行状態をスナップショットから復元した後に行う必要がある．
たとえば Linuxにおいて，ホームディレクトリ (/home)を Persistent Virtual Diskに割り当
て，他のディレクトリを通常の仮想ディスクドライブに割り当てる設定が考えられる．Linux

カーネルのアップデートを行うときには，通常，ホームディレクトリとは別のディレクト
リ以下にある Linuxのカーネルソースにパッチを適用して，Linuxカーネルのコンパイルを
行う．そして，カーネルイメージをインストールした後に再起動を行い，そのカーネルイ
メージを起動する．また各種デーモンは多くの場合，ホームディレクトリ以下とは異なる
箇所にある設定ファイルを読み込み起動する．実際，Gentoo Linux 2007.0，Fedora Core10，
Ubuntu 9.04，CentOS 5.3の 3種類の Linuxディストリビューションをデフォルトでインス
トールしたときの OS起動中のディスクアクセスを調査したところ，ホームディレクト以下
へのアクセスは見られなかった．そのため，Persistent Virtual Diskをホームディレクトに設
定してもシステムの起動には支障がない．このように Persistent Virtual Diskを設定すると，
子 VMが再起動している間に行ったホームディレクトリ以外への変更は破棄されてしまう．
しかし，実質の作業ディレクトリへの変更は可能であるため，実際に多くの作業が OS再起
動中に行えることが期待でき，ユーザは BackGroundRebootの恩恵を享受できる．

4.3 VM Cloningのバックグラウンドタスク化
子 VMの資源使用による親 VMのパフォーマンス劣化を抑制するために，親 VMをフォ
アグラウンドタスク (以下，FGタスク) として，子 VMをバックグラウンドタスク (以下，
BGタスク)として扱って計算機資源を割り当てる．BGタスクとして特徴づけられた子 VM

には，FGタスクである親 VMと資源競合が生じないように資源を割り当てる．こうするこ
とで，親 VM上で動作しているアプリケーションのスループットや応答性の劣化を防ぐ．
これまでに FG，BGタスクのスケジューリングはアプリケーションに対して行われてお
り，様々なスケジューリング手法9)–14) が報告されている．これらの成果を利用することで，
子 VMに親 VMの動作を妨げることなく資源を割り当てることができると考えられる．た
とえば Idletimeスケジューリング14) を利用することで，ディスク読み込みリクエストによっ

て生じるディスク帯域の競合を避けることができる．ディスク帯域が起こす競合はアプリ
ケーションのパフォーマンスや応答性に及ぼす影響が大きいことが知られており，Idletime

スケジューラによって BGタスクを制御することで，FGタスクのパフォーマンス劣化を抑
制することができる．こうしたスケジューラを VMMに組み込み，親 VMと子 VMとを管
理することで，子 VMによる親 VMへの干渉を防ぐ．

5. 実 装

提案手法のプロトタイプを VirtualBox 1.6.0 OSE15) 上に実装した．VirtualBoxは x86アー
キテクチャ上で動作する VMMであり，既存 OSに修正を加えることなく実行できる．Vir-

tualBoxは VMware Workstationと同様のアーキテクチャを採用している．VirtualBoxを実行
するときにはホスト OSにカーネルモジュールを組み込む．カーネルモジュールはワールド
スイッチを行うことで，ホスト環境と仮想化環境を切り替え，VMを動作させる．本論文で
は VM Cloning と Persistent Virtual Diskの実装について述べる．子 VMの BGタスク化に
関しては現在実装を行っているところである．

5.1 VM Cloning
VM Cloningを実現するために，プロトタイプでは VirtualBoxが提供するスナップショッ
ト取得機能を利用した．VirtualBox では，仮想ディスクドライブのある時点の状態を保存
するために，差分ディスクファイルを生成する．保存したい時点以降に生じた仮想ディス
クドライブへの更新は差分ディスクファイルに保存する．VirtualBox上で，ある VMのス
ナップショットを取得するとき，まず VMのメモリ内容をファイルとして保存する．そして，
VirtualBoxは仮想ディスクドライブの差分ディスクファイルを新たに生成する．VirtualBox

では，これまで利用していた仮想ディスクドライブと保存したメモリ内容を対にして VM

のスナップショットとしている．取得したスナップショットの状態を復元するには，VMの
メモリ内容を保存したファイルから復元し，ディスクドライブは差分ディスクファイルを生
成する前に使用していた仮想ディスクドライブに設定する．これによりスナップショットを
取得した時点に VMの状態を戻している．
子 VMを生成するために，プロトタイプでは VM Cloningを指示した時点での親 VMの
スナップショットを活用する．VM Cloningを指示すると，まず子 VMを VirtualBoxに登録
する．次に，メモリサイズや仮想ディスクドライブといった親 VMのハードウェア情報を
取得して同様の構成に子 VMを設定する．子 VMを現時点での親 VMと同様の状態で起動
するために，親 VMのスナップショットを取得する．子 VMを起動するとき，子 VMのメ

6 c⃝ 2009 Information Processing Society of Japan

Vol.2009-OS-112 No.2
2009/8/5



情報処理学会研究報告
IPSJ SIG Technical Report

モリ内容を先ほど取得した親 VMのメモリ内容が保持されているファイルから復元し，子
VM に接続している仮想ディスクドライブすべてに対して差分ディスクファイルを生成す
る．以上が完了した時点で子 VMを起動する．このようにすることで，別 VM上に親 VM

と同様の状態を作り出し，子 VMとしている．
現在の実装では，スナップショット機構を利用しているため，OSのメモリ使用量に従って
ダウンタイムが長くなると考えられる．高速な VM Cloningを実現するために，親 VMとメ
モリ領域を Copy-on-Write技術で共有する手法が考えられる．また，高速に VMのクローン
を生成する既存手法16),17) を適用することで，さらにダウンタイムを削減することができる．

5.2 Persistent Virtual Disk
Persistent Virtual Disk を実現するために，プロトタイプでは VirtualBox で提供されてい
るディスク形式を拡張した．VirtualBoxでは 3種類の仮想ディスクの形式を提供している．
Normalディスクと Immutableディスク，そしてWrite-throughディスクである．Normalディ
スクは読み書き可能なディスクであり，スナップショットも取得可能である．Immutableディ
スクはディスク書き込みを一時的に保存するディスクである．VM が稼働している間は，
Immutableディスクは Normalディスクのように振る舞い，ディスクを読み書きすることがで
きる．しかし，VMが停止すると，Immutableディスクに生じたディスク書き込みを破棄し，
VMに接続される前の状態に戻る．Write-throughディスクは差分ディスクファイルを生成す
ることができないディスクである．そのため，Write-throughディスクに接続された VMが
ディスク書き込みを発行した際には，必ずそれらがWrite-throughディスクに反映されるこ
とを保証している．差分ディスクファイルを作成することができないため，VirtualBoxでは
Write-throughディスクを接続している VMのスナップショットを取得することができない．
プロトタイプでは Persistent Virtual Diskをスナップショット取得可能なWrite-throughディ
スクとして実装した．プロトタイプ上でスナップショットを取得すると，Persistent Virtual

Diskの差分ディスクファイルを作成することなく，常に Persistent Virtual Diskそのものがス
ナップショットとして保存される．そのため，Persistent Virtual Diskを備えた VMのスナッ
プショットは，常に現在使用している Persistent Virtual Diskを指す．結果として，予め取得
したスナップショットの状態に VM を戻したとき，VM は Persistent Virtual Disk をそのま
ま使用するので，スナップショット取得後に Persistent Virtual Diskへ生じた更新内容をその
VM上で利用できる．

6. 予 備 実 験

BackGroundRebootの有用性を示すために予備実験を行った．実験で用いたマシンは 3章
で用いたものと同じである．プロトタイプを実装した VirtualBoxを稼働させ，VMには仮
想ディスクドライブとして，20 GBの Normalディスクと 10 GBのWrite-throughディスク
を割り当てた．

BackGroundReboot が OS 再起動のダウンタイムを削減することを示すために，Back-

GroundReboot によって生じる親 VM の停止時間を計測した．提案手法で OS 再起動に近
い効果を得るための 4つのフェーズにおいて，次の 2つのタイミングで親 VMが停止する．
VM Cloningを行うときと，子 VMから取得したスナップショットに親 VMの状態を戻すと
きである．本実験では，VM Cloningと子 VMから取得したスナップショットへの復元によ
る親 VMの停止時間をそれぞれ計測した．VMに与えるメモリ量を 256MB，512 MB，768

MBと変更していき，4種類の OSを用いて実験を行った．稼働させた OSは Gentoo Linux

2007.0 (gentoo)，centOS 5.3 (cent)，Fedora 10 (fedora)，そして Ubuntu 9.04 (ubuntu)

である．すべて標準インストールを行い，稼働させるデーモンは変更していない．まず，そ
れぞれでログインを行い，新たなバージョンの Linuxカーネルを起動するよう設定した後，
VM Cloningを行い，子 VMを再起動する．再起動終了後，子 VMのスナップショットを取
得して，親 VMの状態を変更する．この手順で生じたVM Cloning，ならびにスナップショッ
トへの復元に伴う親 VMのダウンタイムを測定した．比較として，通常の再起動が招くダ
ウンタイムも計測した．再起動の要するダウンタイムとして，再起動を指示してからログイ
ン画面が表示されるまでの時間を計測した．
結果を表 2，3に示す．表 2は BackGroundRebootによって生じるダウンタイムを示して
いる．VM Cloning と VM から取得したスナップショットへの復元に要するダウンタイム，
ならびにその合計を示す．表 3は通常の OS再起動を行ったときのダウンタイムを示してい
る．表より提案手法が OS再起動に伴うダウンタイムを削減していることがわかる．gentoo
の場合，再起動に生じるダウンタイムが最大で約 80秒であるのに対し，提案手法では 5秒
以内にダウンタイムを抑えている．768 MBのメモリ量を搭載した fedora場合でも，再起
動によるダウンタイムは約 64秒であるに対し，提案手法では約 15秒以内にとどまってお
り，約 78 %のダウンタイム削減を行っている．
また，表 2より，OSによって VM Cloningやスナップショットへの復元に要する時間が異
なることが判る．これは OSが利用するメモリ量に起因する．gentoo以外の OSでは，ロ
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表 2 BackGroundReboot に伴うダウンタイム．BackGroundReboot によって生じるダウンタイムを計測した．具体的には，VM Cloning と子 VM上で取得したス
ナップショットへの復元に伴う親 VMの停止時間を計測した．与えるメモリ量を変更しながら 4種類の OSを稼働させた．

gentoo (second) cent (second) fedora (second) ubuntu (second)
VMに割り当てたメモリ量 VM Cloning SNへの復元 合計 VM Cloning SNへの復元 合計 VM Cloning SNへの復元 合計 VM Cloning SNへの復元 合計

128 MB 3.3 1.3 4.6 8.5 3.7 12.2 8.4 3.4 11.8 8.3 3.4 11.7
256 MB 3.0 1.3 4.3 13.6 4.3 17.9 9.4 4.3 13.7 8.4 3.5 11.9
768 MB 3.3 1.3 4.6 12.9 4.9 17.8 9.3 4.9 14.2 8.9 3.2 12.1

表 3 OS再起動に伴うダウンタイム．OSの再起動によって生じるダウンタイムを計測した．OSに再起動を指示し
てからログイン画面が表示されるまでに要した時間をダウンタイムとした．与えるメモリ量を変更しながら 4
種類の OSを稼働させた．

VMに割り当てたメモリ量 gentoo (second) cent (second) fedora (second) ubuntu (second)

128 MB 76.7 130.6 64.3 52.8
256 MB 80.3 134.9 64.6 53.8
768 MB 79.8 146.9 64.6 52.9

グイン後にアップデート通知やユーザが利用するファイルのキャッシュといったサービスが
起動するため，ログインしただけでメモリ使用量が増える．プロトタイプの VM Cloningの
実装は VMのメモリ内容を一旦ファイルに書き出すため，OSのメモリ使用量が増えると，
その分時間を要する．また，gentoo以外の OSは様々なデーモンが起動するため，その分
メモリ使用量が増える．結果として，スナップショットの状態に復元するためのデータ量が
増えるために，要する時間も増える．
さらに，表 3より，centはメモリ量に従って再起動に要する時間が長くなっていること
が判る．これは centがブート中に，システム内のファイルを予めキャッシュしようとする
動作に起因する．readahead earlyと呼ばれるデーモンが，搭載されているメモリ量に
合わせてシステムが利用するファイルのキャッシュを行う．VirtualBoxにおいて I/O仮想化
のオーバヘッドは依然として高く，また，OSのキャッシュ生成に合わせて VMM内でシャ
ドーページテーブル (shadow page table)を作成するため，起動に要する時間が長くなる．

7. まとめと今後の課題

本論文では，OSのアップデートに伴う再起動が招くダウンタイムを削減する手法，Back-

GroundRebootを提案した．提案手法は仮想マシン技術を応用することで OSカーネルを修
正することなく OS再起動に伴うダウンタイムを削減する．具体的には，OS再起動後のス

ナップショットを取得して，現在利用している VMの状態をそのスナップショットの状態に
復元することで，ダウンタイムを削減しつつ OS再起動に近い効果を得る．
今後の課題として，親 VMと子 VMをそれぞれ FGタスク，BGタスクとしてスケジュー
リングする機構を実装することが挙げられる．実装後には，そのスケジューリングの効果
を確認するために，子 VM の再起動による親 VM への干渉を調査する必要がある．また，
Linuxだけでなく，Windowsといった商用 OSを用いて，実際のアップデート事例を用いた
実験を行う予定である．
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