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概 要

電子メールシステムを安定的に運用するための方法として，マルチホームネットワークがよく

用いられる．その運用方法として我々の研究グループでは，受信経路のネットワークの状態を

考慮した，メール受信経路動的選択手法を提案した．しかし，この手法ではMTA(メールサー
バ)の状態を考慮していないため，高負荷なMTAが選択される恐れがあった．そこで本論文で
は受信経路のネットワークの状態だけでなく，MTAの状態も考慮したメール受信経路動的選択
手法を提案する．本手法では，その 2つの状態に応じて適切な受信経路を選択することでMTA
の負荷分散を実現し，またMTAに障害が発生した場合でも，そのMTAを経由する受信経路
を自動的に回避することが可能となる．
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Abstract

To operate e-mail system stably, multihomed networks are well used. As an operating method
on such networks, we have so far proposed a dynamic route selection method considering status
of networks. However, status of Mail Transfer Agents(MTAs) have not been considered in
this method so that a heavily loaded MTA would be possibly selected. In this paper, we
propose a dynamic route selection method considering not only status of networks but also
that of MTAs. With this method, an appropriate route could be selected based on status of
networks and MTAs so that load balancing of MTAs could be realized. Furthermore in case
breakdown MTAs exist, such MTAs could be avoided automatically.
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1 はじめに

電子メールはWWWと同じくインターネットに
おいて最も普及しているサービスの一つであり，社

会的な活動を支える通信手段としてもはや必要不可

欠な存在となっている．特に，近年のインターネッ

トの普及と広帯域化に伴い，より重要な情報あるい

はサイズの大きなメッセージが頻繁に交換されるよ

うになり，電子メールシステムを安定に稼動させる

ことが重要である．このような安定性の観点から，

複数のバックボーンを用いてインターネットに接続

するマルチホームネットワークの利用が考えられる．

これにより，1つのバックボーンに障害が発生して
も，他のバックボーンを経由して電子メールを配送

ができるため，サービスの耐障害性の向上が期待で

きる．しかし，単純に複数のバックボーンと接続し

ただけでは，送信者にとって最も適切な経路を利用

できないという問題があった．

この問題に対して我々の研究グループでは，受信

経路を決定する機能を持つ応答を多重化することに

よって，マルチホーム環境において受信経路のネッ

トワークの状態を考慮したメール受信経路動的選択

手法を提案した [1][2]．この手法では自組織宛メー
ルの配送において，ネットワーク遅延時間が最も短

い経路を選択することができる．しかし，この手法

ではMTA(メールサーバ)の状態について考慮して
いないため，MTAが高負荷であっても遅延時間の
短いバックボーンに接続されていれば，このMTA
が選択されることになるという問題がある．

そこで本論文では上記の問題を解決するため，受

信経路のネットワークの状態だけではなく，MTA
の状態も考慮したメール受信経路動的選択手法を提

案する．本手法ではMTAの負荷が大きい場合，そ
のMTAを経由する受信経路を選ばれにくくするこ
とでMTAの負荷分散を実現し，またMTAに障害
が発生している場合でも，そのMTAを経由する受
信経路を自動的に回避することが可能となる．

2 従来のメール受信経路動的選択

手法

本章では，我々の研究グループが提案している

メール受信経路動的選択手法 (以下，従来手法とい
う)と，その問題点について述べる．

2.1 従来のメール受信経路動的選択手法

従来手法では，組織外からの MX 問合せに対し
て組織内では各バックボーンに対してそれぞれの経

路を優先経路とする MX応答を返すように施して
いる．この時，リゾルバは複数のMX応答を受け取
ることになるが，リゾルバは最も速く到着したMX
応答のみ受理する．しかし，一般的なゾーンサーバ

には 1つのMX問合せに対して複数のMX応答を
返すような機能はないので，そのような動作を行う

システムを構築した．従来手法のシステムの構成例

を図 1に示す．

図 1: 従来手法のシステムの構成例

図1の構成について説明する．MX問合せを複製す
る機能を持つDNSプロキシを設置し，各バックボー
ンの接続点にそれぞれメールゲートウェイ (MGW1
及びMGW2)と，ゾーンサーバ (ゾーンサーバ 1及
びゾーンサーバ 2)を設置する．ここで各ゾーンサー
バでは，同一のバックボーンに接続するメールゲー

トウェイ (以下，MGWと呼ぶ)の優先度が高くな
るように，予め組織内ドメインのMXレコードを設
定しておく．ここで，従来手法を用いたMX問合せ
及びMX応答の手順について説明する．なお，以下
の数字は図 1中の数字と対応している．

1. 組織外MTAはリゾルバに対して宛先メール
アドレスのドメイン名に基づいたMX問合せ
を行う

2. リゾルバはDNSプロキシに対して，MX問合
せを行う

3. DNSプロキシはMX問合せを受け取ると，そ
のMX問合せを 2つに複製し各バックボーン
の接続点に置かれたゾーンサーバへ転送する
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4. 各ゾーンサーバは MX 問合せを受け取ると，
各バックボーン経由でリゾルバにMX応答を
行う

5. リゾルバは先に到着した応答のみを，組織外
MTAに返す

このように DNSプロキシと既存の DNSサーバプ
ログラムを組み合わせることで，ネットワークの状

態を考慮した電子メール受信経路の動的選択が可能

となる．

2.2 従来のメール受信経路の動的選択手
法の問題点

従来手法では，複数の MX応答を用いることで
ネットワークの状態を考慮しているが，複数のMGW
の状態については考慮していない．つまりMGWに
障害が発生していたり，高負荷であったりする場合

でも，遅延時間の短いバックボーンに接続されてい

れば，その MGWを経由する受信経路が選択され

てしまう，という問題がある．また，組織外からの

MX問合せは組織内に存在する単一の DNSプロキ
シで受け付けているため，その DNSプロキシに障
害が発生した場合，MX問合せ及びMX応答ができ
なくなってしまう問題もある．

3 経路とMTAの状態を考慮した

メール受信経路動的選択手法

本章では，MTAの状態を考慮し，耐障害性も向
上した経路動的選択手法を提案する．

3.1 提案手法の概要

2.2節で述べたとおり，従来手法では 1つのMGW
に障害が発生した場合，障害の発生しているMGW
を経由する経路が選択されてしまう可能性がある．

そこで提案手法では，ゾーンサーバとMGWを同一
のホストに設置するようにする．これによりMGW
に障害が発生した場合，同一のホストに存在する

ゾーンサーバが MX応答を返さなくなるため，障
害の発生している MGWを経由する受信経路が決

定されてしまう問題を回避することが可能となる．

また，従来手法ではバックボーンの遅延時間に基づ

いて受信経路を選択していたが，それに加えてMX
応答に MGWの状態を考慮した遅延を付加するこ

とで，より適切な経路選択が可能となる．そのため

に MGWの負荷の計測を行い，その負荷量に応じ

て MX応答に遅延を付加する機能を持つバランサ
をバックボーンごとに設置する．

さらに提案手法では，バックボーンごとに DNS
プロキシも設置する．もし DNSプロキシに障害が
発生したような場合でも，他の DNSプロキシを用
いてMX問合せ及びMX応答ができるため，耐障
害性も向上することが期待できる．

3.2 経路とMTAの状態を考慮した経路
選択手法

リゾルバが複数のMX応答を受信する際，各応答
は各バックボーンの影響だけでなく，MGWの負荷
量に応じた遅延の影響も受けることによってMX応
答の到着時間に差が生じる．そして最も応答の速い

バックボーンから到着したMX応答が有効となる．
このようにして MGWの状態とネットワークの状

態を考慮した経路選択が可能になる．このことを踏

まえたシステム構成を図 2に示す．

図 2: 提案手法のシステム構成

図2の構成について説明する．ゾーンサーバ，MGW，
DNSプロキシ，バランサを持つホストを，各バック
ボーンの接続点にホスト A，ホスト Bとして設置
する．また各 MGWの優先度については従来手法

と同じく，各ゾーンサーバと同一ホストに存在する

MGWの優先度が高くなるように，予め組織内ドメ
インのMXレコードを設定しておく．以下に，図 2
を用いて提案システムにおける組織外MTAから組
織内MTAへメールを配送する場合のMX問合せ及

3

情報処理学会研究報告 
 IPSJ SIG Technical Report 

ⓒ2009 Information Processing Society of Japan

Vol.2009-IOT-5 No.15
2009/5/29



びMX応答の手順について説明する．なお，以下の
数字は図 2中の数字と対応している．

1. 組織外MTAはリゾルバに対して宛先メール
アドレスのドメイン名に基づいたMX問合せ
を行う

2. リゾルバはいずれかのDNSプロキシに，MX
問合せを行う

3. DNSプロキシはMX問合せを複製し，各バッ
クボーンの接続点に置かれたゾーンサーバへ

転送する

4. 各ゾーンサーバは MX 問合せを受け取ると，
同一のホストに存在するバランサにMX応答
を行う

5. バランサで負荷量に応じた遅延を加え，各バッ
クボーン経由でリゾルバにMX応答を行う

6. リゾルバは先に到着した応答のみを，組織外
MTAに返す

このように複数の DNSプロキシを組み合わせ，さ
らにMX応答にMGWのシステム負荷量に応じた
遅延を加えるシステムを従来のシステムに組み合わ

せることで，提案手法の動作が実現可能となる．

4 提案手法の実装と動作確認

本章では，提案手法に基づいたシステムの実装と，

システムを用いた動作確認実験と結果について述べ

る．

4.1 実装

実装したシステムの構成を図 3に示す．

図 3: 実装したシステムの構成

図 3の構成について説明する．MGW，ゾーンサー
バ，DNSプロキシ，バランサ，spoofingを持つホス
トを各バックボーンの接続点にホストA，ホスト B
として組織内ネットワークに設置した．リゾルバは，

宛先アドレスに基づいていずれかの DNSプロキシ
にMX問合せを行うように設定し，DNSプロキシ
はMX問合せをゾーンサーバ 1とゾーンサーバ 2に
転送するように設定した．そして，ゾーンサーバ 1
は MXレコードにホスト Aとホスト Bを設定し，
ホストAの優先度を高く設定した．ゾーンサーバ 2
も同様にMXレコードにホスト Aとホスト Bを設
定したが，こちらはホスト Bの優先度を高く設定
した．

spoofingとは，ゾーンサーバのMX応答を DNS
プロキシの応答として偽装するプログラムのことで

ある．これはMX応答の送信元 IPアドレスと送信
元ポート番号を，MX問合せに対応した送信元 IP
アドレスと送信元ポート番号に偽装する機能を持つ．

MX問合せに対して他のホストで応答した場合，ま
たはMX問合せの宛先ポート番号と，その問合せに
対するMX応答の送信元ポート番号が異なる場合，
MX応答はリゾルバが受け取った時点で破棄されて
しまう [3]．そのため，このプログラムを利用して
MX応答を偽装する必要がある．
しかし，DNSプロキシからゾーンサーバへMX問

合せを転送するとき，そのMX問合せがどのDNSプ
ロキシから転送されたか区別をつけないと，MX応答
の送信元 IPアドレスの偽装処理ができなくなる．そ
の点については宛先ポート番号を変更することで区

別を可能にした．またMX応答をバランサと spoof-
ingに渡すために，FreeBSDの ipfw[4]と divert[5]
という機能を利用した．そしてバランサは Perlモ
ジュールの，BSD::Sysctl[6]とTime::HiRes[7]を利
用した．

図 3中に書かれている実線の矢印は，DNSプロキ
シ 1にMX問合せを行ったときのMX問合せ及び
MX応答の流れを示しており，点線の矢印は DNS
プロキシ 2にMX問合せを行ったときのMX問合
せ及びMX応答の流れを示している．

4.2 動作確認実験

本節では，作成した提案システムを設置した実験

ネットワークにおいて行った動作確認実験と，それ

に対する結果について述べる．また，実験環境は図 3
とほぼ同様であるが，MGWの性能による受信メー
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ルの偏りを調査するため，ホストの性能を異なるも

のとした．2つのホストの性能を比較したものを表
1に示す．

表 1: ホストの性能

ホスト A ホスト B

CPU
Intel Celeron
(564.84 MHz)

Pentium 4
3.00GHz

メモリ 128MB 1024MB

OS
FreeBSD

6.4-RELEASE
FreeBSD

6.4-RELEASE

MTA Sendmail8.14.3[8] Sendmail8.14.3

NIC
100Mbits/s

<full-duplex>
100Mbits/s

<full-duplex>

ゾーン
サーバ BIND9.5.0-P1[9] BIND9.5.0-P1

表 1から，ホスト Aよりもホスト Bの方が処理
能力が高いことが分かる．なお，組織外MTAには
Sendmail8.14.3を利用した．また，この動作確認実
験において大量のメールの生成するために，postfix
付属のソフトウェアである smtp-source[10]を利用
した．またロードアベレージに対してMX応答を遅
延させる時間について表 2に示す．

表 2: ロードアベレージとMX応答遅延時間

ロードアベレージ MX応答遅延時間 (ms)

0.50未満 0

0.50以上 1.00未満 5

1.00以上 2.00未満 10

2.00以上 3.00未満 15

3.00以上 4.00未満 20

4.00以上 25

上述した実験環境において，MGWにかかる負荷
による受信メールの偏りを調査するため，以下に示

す 3パターンの実験を行った．

実験 1

実験 1では，双方のホストに急激な負荷がか
からないように一定間隔で電子メールを受信

した場合，電子メールがどちらホストの受信

サーバに配送されるか確認した．

この実験では，ホストA及びホストBに対し
て電子メールを送信する組織外ホスト 1を用
意した．そしてその組織外ホスト 1から 2秒
間隔で 1通づつ合計 1000通の電子メールを配

送し，どのホストを経由して受信するか確認

した．

実験 2

実験 2では，双方のホストにある程度負荷が
かかるように電子メールを連続的に受信した

場合，電子メールがどれくらい分散するか確

認した．なお，実験 1と同様に組織外ホスト
1を用意したが，今度は組織外ホスト 1から
1000通の電子メールを連続的に配送し，どの
ホストを経由して受信するか確認した．

実験 3

実験 3では，ホスト Bが高負荷である場合に
電子メールを受信した場合，電子メールがど

れくらい分散するか確認した．

この実験では，ホスト Bに対して多数の電子
メールを，5つの SMTPセッションを並列に
走らせて集中的に配送する組織外ホスト 2を
新たに用意した．それによってホスト Bに対
してメール受信の負荷を与えつつ，組織外ホ

スト 1から 1000通の電子メールを連続的に配
送し，どのホストを経由して受信するか確認

した．

以上 3 つの動作確認実験を行った結果を表 3 に
示す．

表 3: 動作確認実験の結果

条件 ホスト A ホスト B

実験 1(2秒間隔で配送) 11通 989通

実験 2(連続的に配送) 139通 861通
実験 3(ホスト Bに
負荷を与えつつ
連続的に配送)

　
638通
　

　
362通
　

表 3 から，それぞれのホストに急激な負荷がか
かっていない場合，処理能力の高いホストを経由す

る受信経路経路が優先的に決定されるが，その処理

能力の高いホストが高負荷になるにつれて，受信経

路が分散されていることが分かる．つまり，MTA
の状態を考慮したメール受信経路選択について提案

手法は正しく動作していると言える．

5 むすび

本論文では，マルチホームネットワークにおいて

電子メールシステムを安定に運用するために，以前
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我々が提案したメール受信経路動的選択手法の問題

点を考察し，これを解決するためにMTAの状態を
考慮したメール受信経路の動的選択手法を提案した．

そして，提案手法を実装して動作確認実験を行い，

高負荷であるMTAを経由する受信経路が選択され
にくくなることを確認した．

今後の課題として，実運用を通じた性能評価の検

討が挙げられる．また本論文ではMTAの状態とし
てロードアベレージのみを参照していたので，CPU
の処理能力などの状態を考慮した検討と，遅延時間

の再検討も行う必要がある．
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