
情報処理 Vol.49 No.10 Oct. 2008 1165

//サラウンディング・コンピューティング
環境 //

　サラウンディング・コンピューティングとは，JGN2
研究開発プロジェクトにおいて，四国リサーチセンター
が担当した，プラットフォーム・アプリケーション技術
に関する研究開発の1テーマである．サラウンディング・
コンピューティング技術は，きたるべきユビキタス・ネ
ットワーク時代における，しなやかで快適な情報環境の
実現を目指すものであり，JGN2のような次世代超高速
ネットワーク上でやりとりされる膨大な情報をユビキタ
ス環境で効率的に配信し，利用者の望むような形態で提
供するためのシステムとなる．
　快適な情報環境を実現するためには多様なサービスを
要求に応じて提供することが重要である．特に負荷が大

きな処理を施すためには，ネットワーク上に分散する資
源を有効に活用するための技術が求められる．ユビキタ
ス環境では，遠く離れた複数地点からデータを収集し
てリアルタイムで処理するといったこともできるが，デ
ータの流れを考えたときデータを集約する必然性はそも
そもなく，分散処理することが自然である．そこで，ネ
ットワークや情報機器の機能を意識せずに，ネットワー
ク上の計算資源やデータベース資源を自由に活用できる，
進化するユビキタス環境であるサラウンディング・コン
ピューティング環境の確立を目指した 1）．
　情報ネットワーク上にあふれている情報をより有益な
ものとして活用するには，あらゆる情報の有機的な連携
や，分散している情報の自動配信が求められる．そこで，
図 -1に示すようなサラウンディング・コンピューティ
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超低消費電力での実現が可能な，データ駆動型プロセッサを用いた，次世代型のネット

ワーキングシステムの研究開発について述べる．この研究内容は，従来のUNIX システ

ムのようなコマンドによるノードの駆動ではなく，ネットワーク上に流通するパケット

によって運ばれるデータそのものによって，ノードが自動的に駆動しさまざまな動作を

可能にする．パケットネットワークで提案されたアクティブノードのようにルーティン

グを変更するというようなものではなく，データパケットを解析し，セキュリティの問

題を解決した後，データの要求するプロセッサノードの動作を実現するものである．こ

のようなノードを基盤としたサラウンディング・コンピューティング技術を確立した．

さらに，サラウンディング・ネットワーク環境で高精細情報を柔軟に転送・再現するた

めの処理技術の研究開発と実証実験を推進した．本稿では，サラウンディング・コン

ピューティングの概要について述べ，検証実験の結果から，読者に対して次世代のユビ

キタスコンピューティングを提案する．
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●図 -1　サラウンディング・コンピューティ
ング環境における情報転送・再現
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ング環境で提供される情報への高度な価値の付与とその
情報を転送・提示するための方式についての研究を，次
世代高機能ネットワーク基盤技術・利活用技術に関する
研究開発プロジェクトのテーマとして実施した．
　さらに，多様な価値が付与された情報を転送するため
には，送信するデータの種類や用いる通信媒体，その他
外的要因によらずリアルタイムでの送受信や再現を可能
にすることが求められる．そこで，高速・高効率符号化
処理，画像・音声情報など多種多様な情報を統合的に再
現するための信号処理システムの研究開発を行った．
　本稿では，サラウンディング・コンピューティング環
境での柔軟な伝送処理を実現するための，データ駆動型
プロセッサ（DDNP）を用いたネットワーク・プロセッシ
ングとアクセス系ネットワークとのセキュアな接続方式
について示す．また，JGN2などの超高速・大容量ネッ
トワーク上では大量の情報が転送されているが，ユビキ
タス環境での情報提示のためには，あらゆる情報通信機
器でユーザの要求を満足する方式が必要である．それを
サラウンディング・コンピューティング環境で実現する
ために開発した，音響空間を携帯情報機器でも効果的に
再現できる方式について説明する．

//DDNPを用いたネットワーク・
プロセッシング //

　近年，ネットワークの伝送速度の劇的な向上と，モバ
イル端末の性能向上に伴い，モバイル・コンピューティ
ングが急激に普及している．さらに将来は，ユーザの周
囲に偏在する，モバイル端末，情報家電，センサ等の多
くのネットワーク接続可能な機器が相互に協調動作し，
ユーザの移動に追従して，周辺環境に応じてダイナミッ
クにネットワークを形成することでより能動的なコンピ
ューティング環境が実現することが予想される．そこで，
エンド端末のプロトコル処理，通信品質保証（QoS） 制
御，ユーザ認証，セキュリティ制御などを担うネットワ
ークプロセッサ（NP） として，低消費電力で，かつ，ソ
フトウェア実現が可能なデータ駆動アーキテクチャによ
るデータ駆動型ネットワークプロセッサ（DDNP） の研
究を行っている．
　本研究では，ネットワーク内の QoS 制御やセキュリ
ティ制御を中央集約的に制御することが困難なネットワ
ーク環境において，各端末が送受信するパケットストリ
ームを検査し，選択的にフィルタリングする機構に着目
する．これにより，レイヤ 3/4 ヘッダ情報とフィルタリ
ング条件の照合を高速に行うパイプライン並列パケット
分類方式を実現し，ネットワークエンドにおけるヘッダ
情報の傾向からフィルタリングルールを最適化している．

【DDNP の基本構成】
　本研究は，図 -2に示す DDNP評価ボードを用いて行
った．
　DDNPは，IPv4，IPv6を対象としたマルチプロトコ
ル・パケット処理向きの命令セットを搭載したデータ駆
動型マルチプロセッサ・チップである．DDNPは，主
に 32bit演算処理を行う整数演算ナノプロセッサ 5個，
主に 8bit，16bit演算処理を行う SIMD演算ナノプロセ
ッサ 3個，主に外部メモリアクセスを行う機能メモリナ
ノプロセッサ 2個をチップ上のパケット・ルータを介し
て相互に接続したチップ・マルチプロセッサ構成となっ
ている．マルチプロトコル処理に専用化した命令として，
CRC演算，ラップアラウンド加算，オクテット単位で
の各種演算命令が搭載されている．この DDNPチップ
は，0.18μmCMOSで実現され，IPv4，IPv6パケット
が混在する条件のもとで，7.5MPPSの性能が達成でき
ることが実証されている 2）．

//DDNPの組込みファイアウォールへの応用 //

　昨今，携帯電話やノート PCなどの個人用携帯機器の
普及に伴って，ネットワーク用ファイアウォールに加え
て，個人用ファイアウォールの需要が高まっている．し
かし，現状の個人用ファイアウォールのほとんどはソフ
トウェアであり，端末のオペレーティング・システムが
ウィルス等に感染すると機能しなくなる．図 -3に示す
ような，オペレーティング・システムとは独立に動作可
能なハードウェア・ベースの組込み型ファイアウォール・
プロセッサとして，DDNPを応用する検討を進めた 3）．
　図 -4に組込み型ファイアウォールの概要を示す．レ
イヤ 4パケット（TCP）の静的フィルタリング，動的フ
ィルタリング SPI（Stateful Packet Inspection），および，
URLフィルタリングの機能を対象として，FPGA上に

●図 -2　DDNP 評価ボード
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拡張 DDNPプロセッサを実装し，単一プロセッサの性
能を実測した．実測結果より，FPGA上に実装する単一
プロセッサでも 100Mb/sを超えるリンク速度でファイ
アウォール機能を実現できる．これはすなわち，データ
駆動型プロセッサ上に実装すれば 1Gb/s超のスループッ
トを実現できることを表している 3）．

//仮想セキュア・ゲートウェイによる
アドホック・ネットワークの構築 //

　無線通信技術の発展に伴い，将来アドホック通信機能
を始めとする，複数の通信形態を持ったモバイル端末が
多く登場し，アドホックな環境が多くなるだろう．そ
して LAN 内に存在するモバイル端末が，アドホック・
ネットワーク（ANW） にも属するようになる．そうなる
と，LANと ANW間のシームレスな通信が必要となり， 
図 -5のような共存共栄する形態が一般的になる．その
場合，LANと ANW間でセキュアなネットワークを維
持するためには，ゲートウェイセキュリティが重要にな
る．従来通り，固定端末がセキュリティ処理を行う場合

もあるが，必ずしも固定端末がゲートウェイになるとは
限らず，モバイル端末がゲートウェイにならざるを得な
い状況も考えられる．しかし，ゲートウェイに位置する
すべての端末が，セキュリティ処理を行う従来通りの方
法では，モバイル端末のリソースに制約があるため困難
である．
　図 -5に示す環境では，さまざまな通信経路（PATH） 
が考えられる．一般には，ANWではその性質から自身
のセキュリティポリシーを設定しにくいので，ANW 内
のノードは，特定の LAN に属している場合にのみ，そ
のセキュリティ管理下に置かれると考えるのが妥当であ
る．よって，ANW内のノード同士の通信において，両
者が LANに属さない場合は管理対象外になる．以上の
ことから，ある LANとそれに属さない ANWノードの
間で生起する通信経路のセキュリティを維持すれば，共
存環境でのセキュリティが維持されることが分かる．す
なわち，想定される PATHは図 -6に示す 3パターンと
なる．ただし，ANW内でのアドホックルーティング等
においては，node Cから LANへの通信時，node Bが
中継を行う場合がある．その際あらかじめ設定しておい
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●図 -3　DDNP によるパーソナルゲートウェイ ●図 -4　組込み型ファイアウォールの機能概要
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た中継用 portのみを，node B自身が保護すると仮定する．
　図 -6のネットワークで，セキュアなネットワークを
維持するためには，LANと ANWとのゲートウェイに
位置する node A が，セキュリティ処理を行う必要があ
る．しかし，node Aはモバイル端末であり，処理能力
が低く，電源が限られているため，セキュリティ処理
を行うのは困難である．そこで，図 -7に示すようにモ
バイル端末に代わり，リソースに余裕のある LAN内
の固定端末が仮想セキュアゲートウェイ（Virtual Secure 
Gateway：VSG）として動作することでセキュアなネッ
トワーク環境を実現する 1）．

//サラウンディング・コンピューティング
環境での実時間音場再生システムの構築 //

　近年，HDVやレコーディング技術の進歩により，高
解像度の映像やマルチチャネルの音響データを再現する
ことが可能になった．しかし，高解像度化や高音質化の
みでは十分な臨場感を得ることができない．これは，再
生された音は減衰や反響といった影響を受けるためであ
り，忠実に再現するにはこれらの影響を除去する必要が
ある．また，JGN2のような高機能・超高速ネットワー
クが普及すれば，あらゆる情報をいつでも・どこでも利
用できる環境が整い，それに伴って携帯情報端末などで
も高品質な情報の再現が求められるようになる．これら
の要求に応えるためには，ネットワーク上の計算資源を

有効に活用して必要な信号処理と情報配信・再現をリア
ルタイムで実行可能なシステムを構築できればよい．し
かし，これらの処理を実時間で実行することは容易では
ない．本研究では，サラウンディング・コンピューティ
ング環境において，ネットワーク上のリソースを活用す
ることにより，再現環境に依存しない音響再現システム
を実現した．

【サラウンディング・コンピューティング環境での
信号処理方式】

　サラウンディング・コンピューティング環境では，ネ
ットワーク上の計算資源を有効に活用できるため，この
ような環境では従来では困難とされていたような柔軟な
信号処理を実現することができる．そこで，計算量を状
況に応じて適応的に変えることが可能で並列処理にも適
した適応信号処理方式を開発した 4）．この方式を用いる
ことにより，音響信号処理において実時間処理と性能の
大幅な向上が可能になった．

【情報転送・再現システムの実現】
　再現空間側の機器（クライアント）の処理負荷を軽減す
るため，超高速ネットワークを介して利用可能な計算資
源である処理サーバで処理を施した音響情報を転送する
システムを実現する．本手法において，クライアント側
の処理はサーバから転送される音響情報の再生を行い，
同時に録音結果をサーバに転送するのみである．サーバ

●図 -6　共存環境絵の PATH
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●図 -7　VSG が存在する環境での PATH
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では録音結果から音響空間再現を行う．このとき，サー
バにかかる負荷を分散させて実時間処理を実現するた
め，複数の音響空間再現サーバを用いることで処理能力
の向上をはかることができる 4）．このシステムの有効性
をネットワーク上で評価するために，JGN2シンポジウ
ム 2008デモ展示会場において，図 -8のような構成で実
証実験を行い，クライアント側に処理負荷をかけずに音
響情報を再現できることが確認できた．
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