
コンテキストアウェアな認可機構における
効率的なポリシ構成方式の提案
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あらまし 近年，価値ある電子的な情報を保護するための技術として，アクセス制御の重要性が高まっており，
情報の提供可否の判断を行なう認可はその核となる技術である．著者らは，認可の際に利用者のおかれている
状況 �コンテキスト�を考慮することが重要であると考え，これに基づいて情報資源の利用をダイナミックに制
御可能な認可機構の開発を行なっている．本稿では，コンテキストアウェアな認可機構における効率的な認可
ポリシ構成方式を提案する．本方式は，コンテキストの変化に応じて継続的に行なわれる認可のためのポリシ
（継続認可ポリシ）を自動生成することにより，ポリシ記述コストを軽減すると共に，継続認可ポリシを構成す
る条件数を必要最小限に抑えることにより，システム負荷を軽減することを特徴としている．
キーワード 認可，アクセス制御，コンテキストアウェアネス，認可ポリシ，情報利用制御
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� はじめに

��� コンテキストアウェアネスと認可

価値ある情報を保護するため，当該情報へのアク

セスや利用を制御するためのアクセス制御技術の重

要性が高まっている．特に企業においては機密情報，

顧客情報といった重要な情報を管理しており，これ

らの情報は適切な利用者に対してのみアクセスが許

可されるべきである．このアクセス制御技術の中核

を成しているのが，情報の提供可否を判断する認可

であり，アクセス制御を行なうシステム上では，認

可の結果に基づいて，情報の利用を制御している．

現在は，��������に見られるように，人やリソー

スの特徴を示す属性に基づいて情報の利用可否を判

断する認可が主流となっている．

一方，��������� �����	�� ��	��� 	
��!の分

野においては，コンテキストアウェアアプリケーショ

ンに関する研究開発が進められている．コンテキス

トアウェアアプリケーションとはセンサから取得し

た情報 �利用者の現在位置や天気など!や，現存する

情報 �利用者の予定表や時刻など! を基に，利用者

に応じて，最適なサービスを提供するものであり，

例えば，位置情報を基にした観光案内や，屋内での

電話の転送サービスが実現されている �"�，�#�．

��� コンテキストアウェアな認可

現在，モバイル，ワイヤレス技術の発達により，

情報の利用環境が多様化しており，さまざまな状況

で情報が利用されている．よって認可を行なう際に

は，情報の利用を要求している利用者に対して当該

�
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情報を提供するのに適切な属性 �資格，所属など!を

有するか否かを判断するだけではなく，利用者のお

かれている状況が情報の提供に適切であるか否かを

考慮した認可が必要と考えられる．

我々は特に情報を保護するという観点から，情報

提供時に利用者のおかれている状況を決定する要因

として，「利用者に提供されている情報資源を入手し

たり，これに影響を与えうるような，利用者の周囲

にいる人や機器から形成される状況」が重要である

と捉えている．このようなコンテキストを特に近隣

コンテキストと呼ぶ．近隣コンテキストとして，以

下の例が挙げられる．

�$ ��で作業をしている利用者の周りに，ディス

プレイに表示された機密情報を見ることができ

る人が存在する状況

"$ 顧客情報が格納されているサーバにアクセス可

能なクライアント ��に %�& メモリが有効な

状態で接続されている状況

我々は，近隣コンテキストを判断の材料として，

情報資源の利用をダイナミックに制御可能な認可機

構の研究を行なっている．上記 ��! の例では，��

で作業をしている利用者の周りに，他社の社員がい

る状況では，利用者に対する機密情報の提供を行な

わないといったアクセス制御が想定され，�"!の例

においては，クライアント ��に %�&メモリが有

効な状態で接続されている状況では，外部への持ち

出しを禁止されている顧客情報へのアクセスを禁止

するといった制御が考えられる．

本稿ではまず，コンテキストアウェアな認可を実

現する上で考慮しなければならない #つの要件につ

いて述べ，そのうち認可ポリシに関する課題につい

て特に注目し，この課題を解決するための手法を提

案する．

� コンテキストアウェアな認可の
要件

我々は近隣コンテキストの利用が特に有用である

と考えられるアプリケーションを想定し，これらの

アプリケーションに対して従来の認可を適用した場

合の困難性や，限界について検討した．その結果，

コンテキストアウェアな認可を実現するための主な

要件として，以下の #点を得ることができた．

��! コンテキストの変動性に対応できること

�"! コンテキストを確実に取得できること

�#! 認可ポリシを容易に記述できること

以下，各項目について説明する．

��!従来の認可で対象としていた利用者やリソース

の属性は，例えば社員の役職のように，時間の経過

によって頻繁にその値が変化するものではなく，静

的な情報である．これに対し近隣コンテキストは，

�$"節に例として示した，「周りにいる人」や，「��に

接続されたデバイス」のように，時間の経過によっ

てその値が変化する �変動性をもつ!動的な情報で

ある．よって，コンテキストアウェアな認可の実現

のためには，コンテキストの変動性に対応できる必

要がある．

�"!従来のアクセス制御においては，利用者が提示

する属性証明書などを判断材料として，情報の利用

制御が行なわれてきた．これに対し，コンテキスト

に関する情報は，一般的にセンサ等の機器を通して

実行時に取得される．従来の認可は，「ある属性を

持った人に対して，情報の利用を許可する」という

ものであるのに対し，コンテキストアウェアネスの

概念を認可に導入することにより，「ある状況下にあ

る場合に，情報の利用を停止する，もしくは利用を

不許可とする」といった制御が必要となる．つまり，

「部外者である」，「資格をもっていない」といった

負の意味を持つ属性について，センサを通して確実

に取得できることが必要である．

�#!認可を行なう際には，判断の基準となる認可ポ

リシが必要である．コンテキストアウェアな認可を

行なう場合，認可ポリシの要素としては，従来の認

可においても利用されていた，適切な属性を保持し

ているか否かを判断するための条件に加えて，コン

テキストが適切であるか否かを判断するための条件

が必要となる．ポリシ記述者が記述しなければなら

ない条件の数が増えることにより，ポリシ記述者の

負担はさらに増えることになる．また，コンテキス

トに対する条件として，その取得に関わるセンサの

特定や，センサからの値の取得といった部分も含め

てポリシ評価のパラメータとして記述する方法では，

ポリシは非常に複雑なものとなってしまう．そこで，

ポリシの記述量，複雑さという "つの観点から，ポ

リシ記述者の負担を可能な限り増加させないポリシ

記述方式が必要となる．

"
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� コンテキストアウェアな認可に
おける課題

本稿では，"章において述べた #つの要件のうち，

��!と �#!について注目し，コンテキストの変動性

に対応した認可ポリシの構成方式についての検討結

果について報告する．本章では，これを実現するた

めの課題について述べる．

��� 継続認可ポリシ

"章の ��!において述べたとおり，コンテキスト

には変動性がある．従来は，静的な属性情報を基に

判断を行なっていたため，認可は情報の提供を開始

する時にのみ実行されれば十分であった．しかし，

コンテキストアウェアな認可を行なう場合，情報の

提供開始時には適切な状況であると判断されても，

コンテキストの変動性によって提供中に不適切な状

況になる可能性があり，認可は情報の提供が終了す

るまで継続的に実行されなければならない．本稿で

は，以後，情報を提供開始する際に行なわれる認可

を初回認可，情報の提供中に行なわれる認可を継続

認可と呼ぶこととする．

また，"章 �#!の説明部分で述べたとおり，認可

を行なうためにはポリシを記述する必要がある．つ

まり，継続認可を行なう場合には，初回認可と継続

認可のポリシがそれぞれ必要となる．ここで，継続

認可を行なうためのポリシを継続認可ポリシ，これ

に対して初回認可を行なうためのポリシを初回認可

ポリシと呼ぶこととする．また，認可ポリシにおい

て適切な属性を保持しているか否かを判断するため

の条件を属性条件，コンテキストが適切であるか否

かを判断するための条件をコンテキスト条件と呼ぶ

こととする．

��� 認可ポリシの記述に関する課題

文献 �'�において指摘されているように，ポリシ

として定義する内容が増加すると，その記述コスト，

管理コストが高くなるという問題がある．コンテキ

ストアウェアな認可を行なうためには，従来の認可

ポリシに加えて，コンテキスト条件を記述し，さら

に，継続認可ポリシを定義する必要がある．そこで，

我々は認可ポリシの記述量に関して以下の "点の課

題に注目した．

�$ コンテキスト条件や，継続認可ポリシをポリ

シ記述者が記述する場合，認可ポリシの記述量

が増加し，ポリシ記述者の負担が増えることに

なる．

"$ ポリシ記述者の記述量を減らすために，初回認

可ポリシを継続認可ポリシとして流用する場

合，初回認可と同等の認可処理が継続的に実行

されることになり，システムに対する負荷が高

くなってしまう．

本稿では，上記 "点のポリシ記述に関する課題を

解決するポリシ構成方式を提案し，認可システムの

プロトタイピング，ポリシ構成方式の定性的な評価

を行なうことにより，今後本方式を実現する場合の

効果の見込みについて考察した．

� コンテキストアウェアな認可を
実現するポリシ構成方式

��� 継続認可ポリシの自動生成

#$"節において述べた課題を解決するために，本

研究では継続認可ポリシを初回認可ポリシから自動

生成するというアプローチをとる．初回認可ポリシ

の属性条件は，静的なパラメータに対する条件であ

り，情報の提供中には値が変化しないため，継続認

可においては判断材料とする必要がない点に着目し，

初回認可ポリシの中で情報提供中も動的に値が変わ

りうるコンテキスト条件のみを抽出する．これによ

り継続認可ポリシに含まれる条件の数を減少させる

ことが可能となる．

ここで，認可ポリシは �つ以上の条件から成り，"

つ以上の場合には各条件は ��(，もしくは )*で

連結されて条件節を成す．条件とは，パラメータと

演算子，そして基準となる値から構成される �例：

利用者の所属＝総務課!．条件節は階層的な構造を

持つこともある．

��� 継続認可ポリシの抽出ロジック

図 �に初回認可ポリシから継続認可ポリシを抽出

するための処理手順を示す．本節では，この処理手

順について概説する．

��!まず，初回認可ポリシの属性条件の中で，真と

ならなかった条件を削除する．初回認可において真

#
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とならなかった属性条件は，継続認可においても偽

となるため，判断材料とする必要がない．

��!次に，��!において削除された条件と��(で連

結されている条件を削除する．��!で削除された条

件が必ず偽であるため，��(で連結された条件は

継続認可において判断材料とする必要がない．

� !階層構造を持つ認可ポリシの部分木の中で最も

深さが深いものに処理対象を移動し，以下の処理を

再帰的に繰り返す．

��!，�
!，�+!，�,!処理対象の部分木について "種類

の判定が行なわれる．対象となる部分木に属性条件

が存在し，部分木が)*連結である場合，その部分

木は継続認可においても常に真となるため，部分木

の値として真を抽出する．部分木に属性条件が存在

しない場合，もしくは部分木が��(連結である場

合には，継続認可においてはコンテキスト条件のみ

を判断材料とすれば良いため，属性条件を削除する．

上記の処理を認可ポリシの階層の根に到達するま

で繰り返し，最終的に残ったポリシを継続認可ポリ

シとして抽出する．

以上のロジックによって，初回認可ポリシに含ま

れる条件の中で，継続認可において判断結果が自明

であるもの，不要となるものを削除し，継続認可の

判断材料とすべきコンテキスト条件のみを抽出する

ことが可能となる．上記ロジックにより，継続認可

ポリシは初回認可ポリシに比べて条件の数が少なく

なり，継続認可に伴うシステムへの負荷を軽減する

ことが可能である．また，上記ロジックは機械的に

処理することが可能であり，これを処理する機構を

準備することにより，継続認可ポリシを自動生成す

ることが可能となる．よって，ポリシ記述者への負

担を軽減することが可能となる．

��� 継続認可ポリシ抽出の例

図 "は '$�節で述べた，本稿で対象とする認可ポ

リシの構成例である．ツリーは��(もしくは )*

で連結される部分木（��～�'）から構成されてお

り，四角で囲まれた部分（��～�-）が認可ポリシ

を構成する条件群となる．条件のうち，実線で囲ま

れたものは属性条件であり，点線で囲まれたものは

コンテキスト条件である．

本節では，図 "を初回認可ポリシの例として，認

可ポリシ抽出の手順を示す．本例においては利用者

の所属が総務課であり，役職は一般社員であると想

開始

初回認可において

真とならなかった

属性条件を削除

・・・(a)

(a)で削除された条件と
AND連結される条件を

削除

現在の処理対象と同じ深さに

未処理の部分木あり？

最も深い部分木に処理

の対象を移動

ツリーの根に到達？

終了

Yes

処理対象を

一段浅い部分木へ

No

No

TRUEを抽出

部分木に属性

条件が存在？

Yes

属性条件を

削除

部分木はAND連結？

・・・(b)

・・・(c)

・・・(d)

・・・(e)

・・・(f)

Yes

No

No

Yes

処理対象を

未処理の部分木へ
・・・(g)

・・・(h)

・・・(i)

・・・(j)
・・・(k)

図 �. 継続認可ポリシ抽出処理のフロー

AND

OR

OR

AND

・・・C1

T1

T3

T2

T4

・・・C2

・・・C3

・・・C4

・・・C5

利用者の所属属性＝営業部

利用者の所属属性＝総務課

利用者の周りにいる総務課以外の人＝０人

利用者の役職属性＝課長

利用者の周りにいる人＝０人

図 ". 初回認可ポリシの例

定する．

��!まず，初回認可の結果に応じて属性条件を削除

する．利用者の所属は営業部ではなく，役職は課長

ではないため，��，�'が削除される．

��!��と ��(連結されている �"は，継続認可中

に ��が常に偽となるため削除される．

� !まず最初に �'に処理対象が移る．

��!，�
!，�+!，�,!�'に含まれる条件はすでに�-の

みであるため，�-が抽出される．

上記の処理を �'→ �"→ �#→ ��と繰り返す．

�"の条件はすでに削除されて残っていない．�#は，

�#と�-が��(連結された部分木となっているた

め，��!～�,!の処理によって�-が抽出される．処

理対象が ��に到達したところで，終了条件を満た

し，認可ポリシ抽出の処理は終了する．例では最終

的に �-のみが継続認可ポリシとして抽出されるこ

とになる．
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� 評価

��� プロトタイプシステム

提案しているコンテキストアウェアな認可の実現

可能性を検証するため，プロトタイプシステムを開

発し，実現可能性について検証した．現時点では，

継続認可ポリシの自動生成機構については未実装で

あるが，初回認可，継続認可の実行と近隣コンテキ

ストによる利用制御が可能となっている．

本システムは，企業における機密情報の漏洩を防

止するために，*/�(を利用したコンテキストの検

知を行ない，これに基づいて情報の利用制御を行な

う．図#は本システムの概観を，図 'はシステムのモ

ジュール構成を示したものである．システムはノー

ト��と*/�(リーダ，*/�(タグで構成され，ノー

ト ��は利用者用の端末と認可装置を兼ねている．

利用者の周囲にいる人の存在と，その所属を検知す

るため，企業の建物内に入館する人は全員*/�(タ

グを保持していることを前提としており，タグに格

納されている �(情報をキーとして属性(&を検索

し，属性情報を取得する．

図 'を参照してシステム内の動作について説明す

る．まず，利用者はノート ��に格納されている機

密文書ファイルを開く．文書の利用要求は利用制御

モジュールから認可制御モジュールへと伝えられ，

該当する機密文書ファイルに対応する認可ポリシを

検索し，認可のために必要な属性とコンテキストの

値をそれぞれ属性(&，センサ管理モジュールから

取得する．認可制御モジュールは収集した情報と認

可ポリシを ��������認可エンジンに渡し，利用

可否の判断を行なう．利用を許可すると判断された

場合には，利用制御モジュールは利用要求されてい

るファイルをアプリケーションに渡し，利用者は情

報を利用することが可能となる．不許可と判断され

た場合には，利用制御モジュールがディスプレイ上

に認可結果ダイアログを表示する．以上が初回認可

時の動作である．

継続認可については，*/�(リーダにおいて取得

しているタグの �(情報に変動があった場合に発生

する．変動はセンサ管理モジュールから認可制御モ

ジュールへ通知され，初回認可と同様に認可処理が

行なわれる．利用不許可と判断された場合には，利

用停止モジュールを介して情報の利用を一時停止

する �現在の実装では該当するアプリケーションの

ウィンドウを最小化する!．利用停止状態にある情

図 #. プロトタイプシステムの概観

属性DB

情報資源

情報管理者

（ポリシ記述者）

ポリシ

利用者端末

認可制御

モジュール

センサ管理

モジュール

利用停止

モジュール

利用制御

モジュール

RFID

リーダ XACML認可

エンジン

AP
利用要求

認可結果

リソース
利用要求 認可結果

停止要求

利用停止

認可結果認可要求

情報要求

コンテキスト情報

情報要求

属性情報

リソース

アクセス

利用者

周りの人

図 '. プロトタイプシステムのモジュール構成

報が，利用許可と判断された場合には，利用停止モ

ジュールは情報の利用停止を解除し，情報の利用を

再開する．

本システムの実装により，初回認可，継続認可の

動作を確認することができ，コンテキストアウェア

な認可を行なうアプリケーションの実現可能性が示

された．

��� 認可ポリシ自動生成方式の効果

本節では，認可ポリシ自動生成方式の定性的な評

価の結果について述べる．コンテキストアウェアな

認可を行なうことによる効果があると考えられる

-種類のアプリケーションを想定し，各アプリケー

ションについて初回認可ポリシを試行的に記述した．

想定したアプリケーションとは，例えば -$�節のプ

ロトタイプシステムにおいて題材となっている，企

業における機密情報の漏洩対策アプリケーション等

である．これらの初回認可ポリシについて '$"節で

述べた継続認可ポリシの抽出ロジックを適用し，机

上で継続認可ポリシを生成した．表 �は，初回認可

ポリシに含まれる条件の数と，抽出ロジックを適用

して生成された継続認可ポリシに含まれる条件の数

-
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を示している �数値は -種類のアプリケーションの

平均値である!．

表 �より明らかなように，比較的規模が小さい初

回認可ポリシについては，抽出ロジックによる条件

数の削減率は '割程度となっているが，初回認可ポ

リシの規模が大きくなると，図 �の ��!，��!におい

て削除される条件の数が多くなり，削減率は 0割程

度となる．よって，本方式は複雑な構造を持つポリ

シになるほど高い効果が得られることが分かる．

表 �. ポリシ自動生成方式の評価結果
ポリシ
の規模

初回認可ポリ
シの条件数

継続認可ポリ
シの条件数

削減率

小規模 # $�% &&'
中規模 $( )�& )%'
大規模 *(( *(�% %+�$'

� まとめ

��� 関連研究

本節ではコンテキストを利用した認可と，認可ポ
リシの簡略化に関する検討について，本研究と類似
した研究について述べる．
文献 �-�は，利用者の位置関係をコンテキストと
し，サービスを提供するエリアの種別，利用者の役
職等の情報，過去のアクセス履歴を基に利用者の信
頼度を算出し，サービスの提供可否を決定するアク
セス制御機構を提案している．コンテキストを利用
したアクセス制御を行なうという点で本研究と類似
しているが，本文献ではある時点におけるアクセス
制御により，サービスの提供可否を判断するのみで
あるのに対し，我々は継続的にサービスを提供する
場合の認可について検討しているという点で異なる．
文献 �'�では，ネットワークシステムの管理ポリ
シの記述量が膨大になるという課題を解決するこ
とを目的とし，リソースを管理するためのポリシの
上位概念として情報の管理者にとって設定しやすい
「マスターポリシ」を定義する．このマスターポリ
シと運用ノウハウなどの情報を用いて個別のポリシ
を自動生成することにより，ポリシの記述コスト，
管理コストを削減している．また，文献 �1�におい
ては，���文書をターゲットとし，文書の変換な
どを行なった場合に，変換後の文書のアクセス制御
ポリシーを設定する上で，可能な限り簡略化された
ポリシを求める最適化について述べられている．こ
れらの研究はポリシの簡略化を行なうアプローチを
とっているという点において類似点が見られるが，

本研究では継続的に行なわれる認可に利用するポリ
シについて検討しているという点で異なる．

��� まとめと今後の課題

本研究では，電子的な情報の利用を制御する際に，
属性情報だけでなく，利用者を取り巻くコンテキス
トが情報の提供に適切であるか否かを考慮すること
が重要であると考え，コンテキストアウェアな認可
方式について検討している．本稿では，コンテキス
トアウェアな認可を行なうプロトタイプシステムの
実装により，本方式の実現可能性を示すと共に，コ
ンテキストの変動性から，情報を提供している間の
継続的な認可の必要性を指摘し，この継続的な認可
に必要となる認可ポリシを自動的に生成する手法を
提案した．本手法では，継続的な認可に必須の条件
のみで構成されるポリシを生成することにより，シ
ステムへの負荷を軽減することを特徴としており，
机上の評価において，その有効性を確認した．

-$�節において述べたプロトタイプシステムでは
*/�(を利用して利用者の �(取得，部外者の検出
を行なっている．しかし，タグから発信される電波
が受信できなかった場合や，悪意を持った人がタグ
からの電波の発信を妨害した場合に，正確なコンテ
キストの情報を取得することができない．つまり，
"章の �"!で述べた負の属性を確実に獲得すること
ができていない．今後は，�"!の要件を満たすコン
テキストアウェアな認可について検討を進めていく
予定である．
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