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概要

インターネットの広帯域化に伴い，インターネット放送サービスが開始されている．本論文では同時視聴

者数が数万人規模の有料インターネット放送システムを対象とし，コンテンツ保護のための電子指紋につい

て考察した． 系列としては，結託に対して耐性のある 符号を選択した．コンテンツは配信側

でスクランブルされ，受信側で元に戻す．しかしながら，一部スクランブルされたままとし，その位置情報

を とする．このように配信側と受信側が一体となって を埋め込むことにより，ユー

ザが が埋め込まれていないコンテンツを入手できなくすることができる．また，提案手法を電子

指紋に適用した放送システムを実装し，動作を確認することにより実用性を示した．

はじめに

近年インターネットは広帯域化が進んでおり，音楽や映

像などのコンテンツを提供するビジネスがインターネッ

トを介して実現されるようになってきている．一方現在，

人々の嗜好の多様化によりテレビなどは多チャンネル化が

進んでおり， チャンネルあたりの視聴者数が減少してい

る．よって，今後は広告収入により無料の放送ビジネスを

行うことは困難になると予想され，インターネット放送に

おいては有料放送が中心となると思われる．

このような背景により，本論文ではインターネット有料

放送システムについて考察した．特に，放送ビジネスにお

いて大きな問題となる，コンテンツを保護する仕組みにつ

いて考察した．サーバとクライアントが一体となってコン

テンツに電子指紋を埋め込む手法を提案し，これにより不

正コピーを抑止できることを示す．また，実際に放送シス

テムを構築し，評価することによりその実用性を示す．
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図 システムのモデル

対象とする放送システム

ここでは，本論文が対象とするインターネット放送シス

テムについて述べる．

ユーザ数とコンテンツの種類

現在のインターネット放送は主に 対 のユニキャス

トによる通信のため，例えば数万人のような多数のクライ

アントが同時に同一のコンテンツを見るためには，サーバ

を冗長化，分散化する必要があり，コンテンツ配信者に大

きな負担となる．本論文では既存のインターネットインフ

ラストラクチャを用い，コンテンツ配信者に負担をかける

ことなく，数万人のユーザが同時に同一のコンテンツを視

聴可能なシステムを目指す．また，本システムで配信する

コンテンツは動画像や音声といったストリーム通信向けの

データとし，ライブ放送に対応できるシステムとする．

セキュリティ

有料コンテンツ放送ビジネスを実現するためには，受信

を制限すること，受信後のコンテンツの複製を制限するこ

とが必須である．受信の制限は文献 の考察より文献

のユーザ認証方式により実現するとし，本論文ではコンテ

ンツ複製の制限に焦点を当てる．

デジタルコンテンツはいくらコピーしても品質が劣化し

ないという特徴があり，容易に不正コピーされてしまうリ

スクを負っている．そこで，著作権の保護，主張，不正コ

ピーの防止といったことが必要となる．このような問題を

解決する手段として電子透かし が有効である．

システムのモデル

我々の想定するシステムを図 に示す．課金を行った

正規ユーザには予め鍵を配布しておく．セッションが開始

すると，コンテンツサーバはコンテンツをリアルタイムに

処理しながら，暗号化して マルチキャストにより配信

する．正規ユーザは鍵を用いてコンテンツを復号・再生す

る．その際，コンテンツには電子透かしが埋め込まれる．

不正複製抑止方式

ユーザ認証を用いることで，鍵の不正な受け渡しは抑止

できる．しかしながら，正規ユーザが受信したコンテンツ

を不正コピーし，流用することを防ぐことはできない．そ

こで，本システムではコンテンツ作成者の署名を埋め込む

電子透かし と，受信者のユーザ情報を埋

め込む電子透かし の 種類の電子透かし

をコンテンツに埋め込む．本論文では に関

しては既存方式を適用するとし，以下では

について考える．

本システムにおける電子透かしの要件

一般に電子透かしは，頑健であること，知覚的にほとん

ど変化しないことが要求される．これに加えて，本システ

ムではライブ放送への対応や，再生しながらの埋め込みを

考えているためリアルタイムに電子透かしを埋め込むこ

とができる必要がある．また，動画像においては，今日の

放送番組が最低でも数分以上であることを考慮し，キャプ

チャした静止画像や 分以内の短い動画像といったもの

には価値がないと考え， 分以上の動画像には電子透かし

が埋め込まれていることを必要とするが，それより短い動

画像に対してはなんの保証もなくてもよいと考える．ま

た， では埋め込み後のコンテンツにユーザ

ごとに異なる部分が発生する．そのため，ユーザ間の比較

によって埋め込み箇所が判明する可能性があるが，これに

対処する必要がある．

系列の選択

ここでは，本システムが埋め込むユーザ情報，すなわち

系列について述べる．

結託耐性のある符号

結託に対して耐性のある を埋め込むために，

各ユーザの 系列を符号語として表現する手法

がいくつか提案されている ．

文献 では 以下 符

号 という 元符号が提案された． 符号では， 人

以下の相異なる つの結託者集合は同一の符号語を生成す

ることができない，という性質を持つ． 符号を用い

ることで，結託により無実のユーザが罪を着せられること

を防ぐことができ，また，結託により生成された符号語か

ら不正者をある範囲に限定可能である．文献 では次の

ことが証明されている．

を 以上の整数とする． であ

る ，任意の に対して，符号長 ，

符号語数 である 符号が存在する．

また，文献 では 以下 符

号 という 元符号が提案された．結託により生成可能な

系列は，その 番目の値を結託に関わったユーザの系列

の 番目の値から選択することにより生成可能な系列とす

る．この場合に， 符号では結託により生成された符号

語から結託に関わった符号語を少なくとも つ特定するこ

とができる．文献 では次のことが証明されている．

が与えられ， は素数であり， であ
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るとする．このとき， である符号長 ，

符号語数 ，アルファベット の 人までの結託に

耐える 符号が存在する．

符号を 元系列である 系列とするには，

符号での 元の値 を 個のビット値で表現し，その

番目の値を ，その他を とすればよい．

符号の選択

本論文が前提としている 万人以上のユーザをサポート

することができ， 分以内の動画像に を埋め込

み可能な符号とすることを考える．すなわち，符号語数を

万語以上とする．また，後に提案する は

フレームの ブロックに ビット埋め込むことから，

分間の動画像における フレームのブロック数を考え，符

号長は 以下とする．この条件で最も結託に耐える

ことができる符号とすると，それぞれ 符号，

符号となる．ただし， 符号は 元符号を 元符号とし

て扱っており，結託により生成可能な系列には，先に述べ

たように前提がある．その条件を前提にするならば，結託

に関わったユーザを少なくとも 人追跡可能である．その

条件を前提にしなければ， ではあるが，結託

攻撃により が消える可能性がある．しかしな

がら， 符号は， 人までの結託であれば不正者をあ

る範囲に限定可能であり， 符号よりも優れていると

考えられる．

次に， が埋め込まれた動画像の画質について

考える． 符号の符号語は が多く， 符号は と

がほぼ同じである．後で述べる を埋め込むこ

とを考えると， が多いほど画質が向上するため， 符

号の方が優れていると考えられる．

以上より， 系列として 符号を選択する．

符号

ここでは本論文で適用する， 人までの結託に耐えるこ

とが可能である 符号と呼ばれる符号の定義とその

生成方法について述べる．なお，本項では符号長 ，アル

ファベット ，ただし である符号を とする．

符号を定義するにあたり，任意の部分集合

に対して， と表される以下の符号語の集合を定

義する．

は集合 の符号語から生成することが可能な

符号語の集合である．そして， 符号は次のように定

義される．

定義 を整数とし，符号

を とする．また，任意の に対し

て， を定義する．すべての ，

に対して，任意の において

となる符号語 が少なくとも一

図 埋め込み手法

つ存在するとき，符号 は 符号という．

符号は，次元 の 元リードソロモン

符号として生成することができる．また不正者の追跡は，

不正に生成された符号語を ， を 符号としたとき，

の中で が最大となる を求めればよい．

提案する

埋め込みに関する考え方

手法として，ユーザが鍵を用いてコンテ

ンツを復号し，直ちに を埋め込む手法がある．

この手法では の処理をスキップすること

で， の埋め込まれていないコンテンツを入手さ

れる危険性がある．これを防ぐため，文献 に提案され

ている以下の手法と同様の手法を用いる．

コンテンツは鍵 を用

いてスクランブルすることにより，ぼやけた動画

像として配信する．受信側ではユーザごとに固有の

鍵 を用いてスクラン

ブルを元に戻す．しかしながら， で

あるため，いくつかの部分はスクランブルされたま

ま残る．このスクランブルされたままの位置情報が

となる．これを図 に示す．

この手法を用いることで， の埋め込みをス

キップしたとしても得られるコンテンツはぼやけた動画像

であり，コンテンツとしての価値は低下するため，そのよ

うな攻撃に対して大きな効果がある．また，スクランブル

されたコンテンツを著しく乱れたものとすることができた

ならば，暗号化としての意味を持つことになる．また，コ

ンテンツ復号と 埋め込みの処理を同時に行う

ことが可能となり，それぞれの処理を別個に行う場合に比

べ高速な処理が期待できる．

提案手法

本システムではライブ放送などリアルタイムに処理し

ながらコンテンツを 圧縮して配信することを前提

としている．そこで， 埋め込みの処理速度を

向上させるために，コンテンツサーバでは 圧縮の

過程でスクランブル処理を，クライアントでは 伸

長の過程で逆スクランブル処理を行う． 圧縮では

フレームを 画素のブロックに分割し， を施し

た後，量子化を行う．スクランブル，逆スクランブルはこ

の量子化を行った後の 係数の内， 係数を除いた
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図 提案する の概念図

係数に対して行う．ただし，スクランブルの対象は

フレームのみとする．また，動画像の長さの許す限り繰り

返し を埋め込む．

本システムでは，スクランブルされた動画像は品質が大

きく低下し， が埋め込まれた動画像は一定以上

の品質が保たれていることを目指す．これを，スクランブ

ルを施す周波数領域を変化させることで実現する手法を提

案する．量子化後のブロックを 単位とし，スクランブル

はブロックの 係数全体に施す． 系列とし

て を埋め込むには低・中周波数成分のスクランブルを元

に戻す． 系列として を埋め込むには全周波

数成分のスクランブルを元に戻す．これを図 に示す．

， の生成

， は 系列の長さを として，

個の鍵の集合と考えることができる．以下， ，

それぞれの 番目の鍵を ， と表し，

系列の 番目の値を と表す．

を埋め込むには，次のようにすればよい． なら

ば とし， ならば

とする．ただし， である場合に

おいても，低・中周波数成分に対応する部分は同一とする．

スクランブル・逆スクランブル

コンテンツサーバでは に従って， 係数を

スクランブルする．ただし， のジグザグスキャ

ン順で閾値以降の 係数がすべて同一である場合は

意味を成さないため，そのブロックはスクランブルは施

すが が埋め込まれないブロックとなる．クラ

イアントでのスクランブルを元に戻す処理はサーバでの

スクランブル処理と逆の処理とする．こうして，所望の

を埋め込むことができる．

の検出

クライアントで 伸長された非圧縮動画像と，原

動画像を用いて行う．それぞれ 圧縮時と同様に，

フレームをブロック分割， ，量子化を行う．この

量子化を行った後の 係数について つの動画像の

間で比較する．スクランブルされているならば，そのブ

ロックに対応する の値を ，原動画像と一致

しているならば，そのブロックに対応する の

値を とする．また，一定時間以上の動画像では，同一の

が繰り返し埋め込まれている．そこで，検出さ

れた 系列をビットごとに多数決とることによ

り検出確率を上げる．

の実装と評価

提案手法を評価分析するため， の埋め込み処

理と検出処理を実装した．

の実装

実験には， 放送よりキャプチャしたサイズ ×

画素の 形式の動画像を用いた．再生時間

秒， フレーム， メガバイトである．

系列としては， 項で述べた 符号を

用いる． を満たすという条件で

を探索した結果， とした． 元リー

ドソロモン符号は符号長 となるが， 符号として

は各符号語について最後の一つを除いた長さ の系

列とする． 系列へ変換すると，系列の長さは

となる．

， のサイズを小さくするため， ，

は ビット値とした． は乱数により生成

し， は と の排他的論理和とする．

スクランブル処理は， のジグザグスキャン順で

ある特定の周波数成分までは のビット値 と に

関わらず同一のスクランブルを施し，その後の周波数成分

に対しては， と で異なるスクランブルを施す．逆スク

ランブル処理はサーバでのスクランブル処理と逆の処理と

する．このようにすることで， であればス

クランブルが元に戻るが， であれば後半部

分がスクランブルされることになる．

検出は が埋め込まれた動画像と原動画像そ

れぞれについて，量子化を行った後の 係数をテキス

トファイルとして書き出し，その 者間で比較することに

より行う．

の評価

実装した を評価するために行った実験結

果と考察・評価を述べる．以下では， 圧縮された

動画像を 動画像，スクランブル処理を行った動画

像をスクランブル動画像， が埋め込まれた動画

像を埋め込み動画像と呼ぶ．

実験結果

原動画像に対してサンプルレート と

で 圧縮，スクランブル，逆スクランブル処理

を行った．図 に原動画像を，図 ， に実験により得ら

れた動画像をキャプチャした画像を示す．

基準となるデータとして， 動画像の 信

号対雑音比 を測定したところ， で ，

で となった．次に， 系列が

の場合にどの程度の周波数までスクランブルを元に戻す
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図 原動画像

図 埋め込み動画像 上 とスクランブル動画

像 下

図 埋め込み動画像 上 とスクランブル動画

像 下

図 測定結果

のが望ましいかを判断するため，スクランブルを元に戻す

周波数領域を変化させ，埋め込み動画像とスクランブル動

画像の を測定した．結果を図 ， に示す．なお，

系列が の場合にスクランブルされたままと

なる 係数の範囲を表すのに， と呼ばれる

変数を用いた． は のジグザグスキャン

順で 番目以降の 係数がスクランブルされ

たままとなることを示す．

また，同一の を繰り返し埋め込んでいるが，

何回繰り返し の埋め込みが行われたかを測定

した．結果を図 に示す．

図 測定結果

図 埋め込み回数

が埋め込まれた動画像について，検出処理を

行った．埋め込み動画像に対して何も攻撃をしなければ，

正しく検出することができた．

評価・考察

主観的評価である見た目の点から評価する．埋め込み

動画像は， 系列が である部分は高周波成分

がスクランブルされたままとなっている． では

， では である場

合に，ブロックノイズが目についた．これは，

が埋め込まれている位置を判断することができることを

意味し，望ましくない． では ，

では であれば，見た目には分か

らない．

次に，客観的評価である の点から評価する．ス

クランブル動画像では を大きくするほど

が悪くなり，埋め込み動画像では を大きくす

るほど が良くなっている．一般的に， が

以上であれば視覚的には劣化がほとんど分からなく

なるといわれており，スクランブル動画像では を下

回り，埋め込み動画像では を上回ることが望まれ

る． ではこの条件は満たされているが，

では埋め込み動画像の が を下回っている．

しかしながら，埋め込み動画像の の落ち込みは

動画像に対して 以内であり，問題はないと思

われる．

最後に，同一の動画像に対して 系列が何回埋

め込まれたかという点で評価する．当然ながら

を大きくするほど回数は減少している． では

， では であれば

分の動画像に対して を埋め込むことが可能

であることが分かった．
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図 実装したシステム

以上より，提案手法は では

， では とすることで

要件を満たすことが分かった．その範囲で用途に応じて

の値を設定すればよい．

システムの実装と評価

提案手法を電子指紋として適用したインターネット有料

放送システムを試作した．

システムの実装

実装したシステムを図 に示す．コンテンツを配信す

るコンテンツサーバ，受信再生するクライアント，鍵の管

理を行う鍵管理サーバから構成され， 上でソフトウェ

アのみを用いて放送・再生するシステムとする．運用実験

としては京都大学内の 環境をそのまま利用した．

コンテンツはテレビ放送をそのまま利用し，サンプル

レート ，ネットワーク上で で配信し

た．コンテンツサーバではテレビ放送をキャプチャし，

に基づきスクランブル処理を行い，誤り訂正による

制御データを追加し， マルチキャストにより配信する．

クライアントではコンテンツを復号し， に基づきス

クランブルを取り除き，再生する．

符号のパラメータは ， ， と

した．また，第 章の結果をふまえて の値を

とした．

システムの評価

・ のサイズは共に となる．コンテ

ンツ配信者に比べコンテンツ受信者の方が大幅に多いこ

とから， の配布についてのみ考えると，全ユーザに

を配布する場合で約 となる．現在一般

に存在する通信速度が の サーバで 秒以

内に送信可能なことや， の配布は時間的に分散され

ることからこの程度のデータ量であれば問題ないと考えら

れる．

先に述べたシステムを実際に動作させたところ，サン

プルレート 以内であれば複数台の から同時

に同一のコンテンツを視聴することができ，リアルタイ

ムに動作することが確認された．以後は で配信

した結果について述べる． 使用率はコンテンツサー

バ 主メモリ で ，クライアン

ト 主メモリ で であった．

また，ネットワーク上でのパケットの欠落についても調べ

たが，同一 での運用ということもありほとんどパ

ケット落ちは見られなかった．長時間連続で運用するとク

ライアントプログラムで単独の パケットもしくは連続す

る パケットの欠落が見られたが，これは誤り訂正符号に

より補完されていることが確認できた．

結論

有料インターネット放送を対象とし，コンテンツ保護の

ための電子指紋について考察した．

埋め込む 系列について，結託に対する耐性

や として埋め込む場合の画質の面などから比

較検討し， 符号が最も本システムに適していることを

示した．また， 符号を として埋め込むため

に，配信側と受信側で一体となって実現する電子透かしを

提案した．そして，画質の面や埋め込みに必要なフレーム

数の面から評価した．

提案手法を適用した有料インターネット放送システムの

プロトタイプを実装し，運用実験によりそのシステムの実

用性を示した．
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