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個人識別符号に IPv6アドレスを使用するシステムの提案 
 

菅野信†, 大橋秀樹†, 森英悟† 
 
様々な知的デバイスがネットワークを通じて結合される、いわゆるユビキタスコンピューテ
ィングを実現する基盤技術として IPv6が浸透しつつあり、IPv6対応の家電製品などが各メ
ーカから発表されている。ユビキタスコンピューティングにおいてユーザを識別するユーザ
情報は重要なコンテキスト情報の一つであり、各デバイスはユーザ情報を簡潔かつ的確に知
る必要がある。我々はユビキタスコンピューティングにおけるユーザ識別の手法として
IPv6アドレスを直接使用する方法を提案する。本稿では提案手法の詳細を説明し、実際に提
案手法を用いて構築したシステム上で行った実証実験の結果を報告する。 

 
A proposal of a system where IPv6 address is used as the 

user identification symbol 
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In ubiquitous environment, various kinds of intelligent devices will be connected to network 
and IPv6 is expected to support the communications among them. Based on this background, 
some home electronic appliances, which are capable of IPv6 networking, have started to 
appear. These intelligent devices are supposed to know user information since it is one of 
the most important contexts in ubiquitous computing. We have developed a system where 
IPv6 address is used as the user identification symbol and confirmed that the authentication 
application on the system can easily be developed. 
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1. はじめに 

ユビキタスな世界（[1]）においては、様
様な知的デバイスがネットワークにつな
がる必要があり、IPv6はその通信を支え
る技術として期待されている （[2]） 。
IPv6技術の膨大なアドレス空間を利用し
て個々のデバイスにアドレッシングが可
能となり、peer to peer コミュニケーショ
ンが容易に実現できるためである。事実
この流れに沿った IPv6対応の家電、デバ
イスが各社から発表されはじめている。

2003年の Interopでは IPv6対応のエアコ
ンおよび電子レンジが展示され、おおい
に注目を集めた（[3] ）。 
これらのデバイスは無条件に単調な作業
を繰り返せば良いわけではなく、その
時々における状況を理解した上でコンテ
キストアウェアなサービス（[4]）をユー
ザに提供する必要がある。例えば、上記
のエアコンは在室する人が誰であるかを
特定して、その個人に応じた温度設定を
行うことが好ましい。個人識別情報は重
要なコンテキストの一つであり、ユビキ
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タスなデバイスはこの情報を簡潔かつ的
確に知る必要がある。 
UNIXに代表される多くのオペレーティン
グシステムではユーザ IDを個人の識別符
号として使用している。ユーザは UIDを
キーボードでタイプし、システムはこの
情報をもとに個人識別を行い、各ユーザ
に応じた作業環境を提供する。一方で同
じコンピュータ上で利用するアプリケー
ションサービス、例えばオンラインショ
ッピングでは別のユーザ IDを使うのが一
般的であり、個人識別符号の書式および
手法は統一されていない。現状では、プ
ラットフォームやアプリケーションごと
に個人識別符号を用意する必要性があり、
認証アプリケーション開発の効率化を妨
げている。 
 
2. 個人識別符号に IPV6アドレスを使用
するシステムの提案 

我々は以下の理由から IPv6が個人識別の
メソッドとしてのポテンシャルを持つと
考え、個人識別符号に IPv6アドレスを使
用するシステム（図 1）を提案する。 

• IPv6 は巨大なアドレス空間を擁し、
各個人に対する IDの付与が可能で
ある。 

• 既存の IPv6技術を個人識別に応用
することにより、個人認証作業の
共通化が可能となる。 

今回我々が提案するシステム上のユーザ
認証アプリケーションは、個人識別符号
に IPv6アドレスを使用する。そのため、
認証アプリケーション開発時には独自の
認証メカニズムを用意する必要がなく、
開発の効率化が期待される。システムの
詳細を次章で紹介する。 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 1: 提案システム 

 
3. 個人識別符号に IPV6を利用するシス
テムの実装 

3.1 概要 

本システム（図 2）では、個人の識別手法
として、通常のIPv6の拡張版であるモバ
イルIPv6を利用する。以下に述べるよう
に、モバイルIPv6を利用することによっ
てネットワークを選ばず同じアドレスを
使いつづけることができるからである。
また、セキュリティ確保のためにはIPv6
に付随するIPSecを利用する。 
本システムでは、個人の識別に、端末本
体とは別に個々のユーザが持ちうる外部
アクセスキーを使用する。実験において
は、ユーザの利便性を高めるために、そ
の外部アクセスキーとして、RFID技術を
利用した。この個人識別符号として利用
するIPv6アドレスおよびセキュリティキ
ーをRFIDタグに埋め込み、人間がそのタ
グを持ち運ぶことを想定する。 
システムにおけるクライアント端末は、
個人の所有する RFIDタグから IPv6アド
レスおよび、セキュリティキーを取得す
る。クライアント端末はこの情報をもと
に自身のネットワークの設定を行った後

 IPv6アドレス 

IPv6ネットワーク 

IPv6アドレスを利用した個人識別 

認証アプリケーション

 IPv6アドレス 
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に、他のノードに接続要求を行う。接続
要求を受けたノードは、クライアント端
末の IPv6アドレスより個人識別を行う。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 2: システムの概要 

以下に要素技術として使用されるモバイ
ル IPv6、IPSecおよび RFIDの概要を示す。 
 
3.1.1 モバイル IPv6 

モバイル IPv6は、モバイル機能をサポー
トするための IPv6を拡張するプロトコル
で、あり、the Internet Engineering Task 
Force （IETF） の中のモバイル IP 
Working Groupで、開発が進められている。
通常の IPv6において、あるノードが異な
るネットワークに移動した場合、ネット
ワークアドレスの変更に対応できず、同
じアドレスを使いつづけることができな
い。モバイル IPv6 では、ホームアドレス、
ケアオブアドレスおよびアドレス対応表
を使って、この問題を解決し、ノードは
同じアドレスを複数のネットワーク間で
使いつづけることが可能となる。 
そもそもモバイル IPv6では IP携帯電話の
ように、等しいハードウェアが複数のネ
ットワークをまたいで移動することを念

頭においている。本システムでは、個人
がどのネットワークに移動しても、同じ
アドレスを使い続ける必要があり、この
機能を実現するためにモバイル IPv6 を利
用した。 
モバイル IPv6は、現在、ドラフトの段階
であり、本開発時は、バージョン 15をも
とにその実装を行った。 
 
3.1.2 IPSec 

IPSecとは、インターネット上で、一般に
広く柔軟に、安全な IP通信を可能とする
ように設計された一連のプロトコルであ
り、the Internet Engineering Task Force 
（IETF） の中の IP security Working 
Groupで、開発が進められている。IPSec
を利用することにより、IPを利用する全
てのアプリケーションにおいて、機密性
の確保、完全性の確保、送信元の認証 が
可能となる。 
本システムにおいては以下の観点からあ
る一定のセキュリティの確保を目指した。 

• サーバは接続元アドレスをもとに
個人識別を行っているため、なり
すましを防ぐ認証メカニズムが必
要である。 

• サーバ、クライアント間通信の機
密性を保証する必要がある。 

セキュリティのためのプロトコルにはい
くつかの選択肢があるが、本研究におい
ては、システムに高い移植性を求め、IPv6
に付随する IPSecを使用した。 
モバイル IPv6と IPSecの同時利用に関し
ては、問題（[5]）が報告されており、未
だ解決に至っていない。我々はプロトコ
ルの最終的な実装は標準化を待つことに
し、IPSecの AHおよび、プリシェアード
キー方式を使用してシステムを構築した。 
 
3.1.3 RFID 

RFID（Radio Frequency Identification）と
は、電子データを RFタグの中に保存し、
RFタグに、RFリーダー装置から非接触
で電力を供給すると同時に、RFタグと
RFリーダーとの間でデータの交換を行う
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技術のことである。この非接触の電力供
給とデータ交換は、磁界、電磁界、マイ
クロ波を用いて行われる。RFIDは磁気テ
ープのクレジットカードなどに比べ、汚
れなどに強く、また、多くの情報をいれ
ることができる。メモリや小型のプロセ
ッサを搭載したものもあり、多機能であ
りながら、電池などによる電力供給が必
要ない。 
本システムにおいては、なるべく人間が
意識しないまま IPv6のアドレスを持ち運
ぶ必要があり、上記の特徴をもつ RFIDの
中でも標準化されていて、容易に入手可
能な ISO15693準拠のもの使用する。 
 
3.2 実装 

個人識別符号に IPv6アドレスを使用する
システム（図 2）にはクライアント、サー
バ、ホームエージェントおよびルータが
存在する。以下にそれぞれの実装手法に
ついて述べる。 
 
3.2.1 クライアント 

モバイル性を考慮した結果、クライアン
トのハードウェアとして、当ノキア・リ
サーチセンターで開発された携帯端末を
利用した。端末のハードウェアの仕様を
表 1に示す。本端末は、IEEE802.11b準拠
の無線 LAN機能及び、RFIDリーダーを併
せもつことを特徴とする。RFIDリーダー
機能によって、外部にある RFIDタグに書
き込まれた情報へのアクセスが可能とな
る。 
クライアントの、ソフトウェアの仕様を
表 2に示す。開発の容易さを検討した結果、
クライアントには、オペレーティングシ
ステムにオープンソースである Linuxの
2.4.18版を採用した。モバイル IPv6およ
び IPSecプロトコルを実装しており、無
線 LANを通して、IPv6を基盤とするイン
ターネットへのアクセスが可能である。
なお、クライアントには後述の HTTPア
プリケーションに必要となる、WEBブラ
ウザを搭載している。 

これらの機能を併せ持つことにより、本
端末は RFIDタグから IPv6アドレスおよ
び IPSecの認証キーを取得し、使用され
る RFIDタグ毎に異なったネットワーク設
定で、無線 LANを介したネットワークア
クセスを行う。 
クライアント端末および RFIDのタグの外
観を図 3に示す。 
 
表 1: クライアント端末ハードウェア 

機能 説明 
PCカード Type II x 1スロット 

（無線 LANカードに使用） 
RFID RFIDリーダー（ISO15693標準、周

波数 13.56MHz） 
電源 ＡＣアダプタまたは内部バッテリー 
サイズ 141mm（W）x 80mm（D）x 41mm（H） 
 
 
表 2: クライアント端末ソフトウェア 

機能 説明 
OS Linux 2.4.18 
ネットワークプロトコル モバイル IPv6および 

IPSec 
主なアプリケーション WEBブラウザ 
 
 

 
 
図 3: クライアント端末および RFIDタグの外
観 

端末における RFIDタグの処理手順を以下
のフローチャートを示す。（図 4） 
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図 4: 端末における RFIDタグ処理 

クライアント端末は周期的に、RFIDタグ
が端末の側にあるかを確認する。RFIDタ
グが存在した際、そのタグが前回認識し
たものと同じかどうかを確認する。異な
る場合には、まず、タグからネットワー
ク情報（モバイル IPv6のホームアドレス
および IPSec 用途の共有鍵）を取得する。
次に、得られたアドレスを用いて、新た
に端末におけるネットワークの設定を行
う。引き続き、IPSecの設定を行い、ネッ
トワークへのアクセスを開始する。同じ
タグを利用し続ける際には、ネットワー
クの再設定は行われない。 
 
3.2.2 サーバ 

サーバではモビリティーを要求しない設
定とし、ハードウェアは汎用的な PCを利
用した。ソフトウェアの仕様を表 3に示す。 

クライアント端末と同様の理由でオープ
ンソースである Linuxの 2.4.18版を採用
した。サーバも端末と同様にモバイル
IPv6および IPSecプロトコルを実装して
おり、有線ケーブルを通して、IPv6を基
盤とするインターネットへのアクセスが
可能である。また、サーバには後述の
HTTPアプリケーションに必要となる、
HTTPサーバを搭載している。 
 
表 3: サーバＰＣソフトウェア 

機能 説明 
OS Linux 2.4.18 
ネットワークプロトコル モバイル IPv6および 

IPSec 
主なアプリケーション HTTPサーバ 
 

サーバにおける端末の認証過程を図 5を示
す。 

 

 

 

 

 

 

 

 

 

 

 

 

図 5: サーバにおける個人認識処理 

サーバは事前にクライアント端末の IPv6
アドレスとそれに対応する IPSec共有鍵
を持つ。クライアント端末からのアクセ
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ス要求があると、この情報を利用してク
ライアント端末の認証を行う。 

3.2.3 ホームエージェントおよびルータ 

ホームエージェントおよびルータではサ
ーバ同様モビリティーを要求しない設定
とし、ハードウェアは汎用的な PCを利用
した。 
ソフトウェアの仕様を表 4に示す。クライ
アント端末と同様の理由でオープンソー
スである Linuxの 2.4.18版を採用した。
これら中間ノードでは IPSecを利用しな
いため、モバイル IPv6のみを実装した。 
 
表 4: ホームエージェントおよびルータソフト
ウェア 

機能 説明 
OS Linux 2.4.18 
ネットワークプロトコル モバイル IPv6 
 

3.3 HTTPアプリケーション 

本システムをベースに HTTPを利用した
認証アプリケーションを開発した。以下
にその概要を述べる。 
サーバサイドでは接続要求を行うクライ
アントの IPv6アドレスによってサービス
を決定する。図 6のサーバは、あらかじめ
クライアント端末の IPアドレスとコンテ
ンツの対応表を持つ。サーバに用意され
た CGIはクライアント端末の IPv6アドレ
スを確認した後、しかるべき HTMLをク
ライアント端末に送信する。 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 6: HTTP アプリケーション 

3.4 評価 

IPv6アドレスを個人識別符号として利用
した結果、認証アプリケーション開発に
おいて次に挙げる改善が見られた。 

• 本システム上の認証アプリケーシ
ョンは既存の IPv6プロトコルを認
証作業に利用するため、アプリケ
ーション毎の認証手法を開発する
必要がなくなった。 

 
• 本システム上の認証アプリケーシ
ョンは接続要求を行うノードの
IPv6アドレスをもとに個人識別行
うため、クライアントに対して個
人識別符号の送信を明示的に要求
する必要がなくなった。 

 
3.5 応用 

個人情報をコンテキストとして使用する
ユビキタスシステムとしては BATシステ
ム（[6]）が存在する。このシステムでは
室内における個人やデバイスの位置はリ
アルタイムにトラックされ、アプリケー
ションはこれらの位置情報を利用する。
例えば、自分にかけられた電話は、自分
にとって一番身近な電話端末に転送され
る。しかしながら、正確な位置情報を取

アドレス HTML 

AAA a.html 

サーバ 

BBB b.html 

クライアント端末 
（アドレス: BBB）

b.html 接続要求 

a.html 

クライアント端末 
（アドレス: AAA） 

接続要求 
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得するシステム構築は非常にコスト高で
あるため、本システムを上記のようなア
プリケーションの基盤技術として利用で
きるのではないかと期待している。 
 
4. おわりに 

4.1 まとめ 

本稿では個人識別符号に IPv6を使用する
システムを提案し、実際にそのシステム
を構築して行った実証実験の結果を報告
した。実証実験によってモバイル IPv6お
よび IPSecという既存のプロトコルを利
用して、容易に個人識別が可能であるこ
とを示すことができた。 
 
4.2 今後の課題 

ユビキタス環境が熟成するにつれ、複数
のデバイスが協調してユーザにサービス
を提供するアプリケーションの登場が予
想される。 
一方、現状の提案システムではユーザが
特定のデバイスに自らを同定するための
IPv6アドレスを与え、そのデバイスを
「自分の代理」として使用するため、複
数デバイスの協調アプリケーションを実
現することは困難である。今後、こうし
た協調アプリケーションに対応するため
のメカニズムを考案し、提案システムに
実装することを計画している。 
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