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概要: 様々なバス・インターフェイスに対応した多くの周辺機器が登場してきているが，それらの周辺機器は計算機
に直接接続した利用しかなされていないのが現状である．周辺機器は通常デバイスドライバと呼ばれるカーネルの一機
能にて制御され，カーネルレベルにてネットワークを介した周辺機器 (リモート・デバイス)の透過的利用を実現する
技術は多数存在する．しかしいずれも，特定の周辺機器の利用や，専用の APIを必要とするなど制限が存在する．そ
こで，カーネルレベルにてリモート・デバイスを利用する汎用的なフレームワークを提案する．本稿では，リモート・
デバイス利用を実現するフレームワークの設計と実装について述べる．
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Abstract: There are many peripheral devices attached locally to computers. These devices are controlled by
device drivers in some operating systems and most of these devices do not provide functions for remote usage over
the network. Several technologies allow us to transparently use remote devices in the kernel. However there is
often a limitation on the type of devices we can use or the absence of the required APIs and libraries that prevents
us from accessing remote devices. In this paper, we propose a generic framework for remote device control. This
paper describes its design and implementation details.
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1 はじめに

計算機に接続する周辺機器において，様々なバス・

インタフェース (USB，IEEE1394，SerialATAなど)
が仕様化され，それらのバスに対応した多くの周辺

機器が登場している．しかし，周辺機器の利用は計算

機に直接接続された形態での利用がほとんとである．

今日では xDSLに代表される広帯域のネットワーク
インフラが整備され，インターネットへ接続する計

算機が増加の傾向にある．そこで，ネットワークを

介して周辺機器を手元の計算機で利用する技術が必

要となる．

一方で，インターネットに遍在する計算機に接続

された周辺機器 (以下，リモート・デバイスと呼ぶ)
を透過的に利用する技術は多数存在する．透過的な

利用とは，仮想的に手元の計算機に接続されている

かのように利用でき，ネットワーク的に離れた周辺

機器を操作できることを意味する (図 1)．リモート・
デバイスの透過的な利用を実現する技術は大別して

2つの手法に分類できる．1つはユーザレベルでの
実現手法であり，もう 1つはカーネルレベルでの実
現手法である．

ユーザレベルの手法は，ユーザプログラムまたはラ

イブラリなどを使用しリモート・デバイスの透過的な

利用を実現する手法である．例えば，ESD[1]は計算
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図 1: リモート・デバイスの透過的な利用

機内にデーモンとして常駐するサーバプログラムを

介して，他の計算機からサウンドデバイスの利用を可

能にする．また，SDL[2]やMicrosoft DirectX r©[3]
などのライブラリは直接周辺機器を操作するための

APIを提供している．さらに，Jini[4]やUPnP[5]な
どはミドルウェアとして APIのみならず，周辺機器
の操作のための仕様も提供している．

これらはいずれもユーザ空間から周辺機器を操作

する手法をとる．この手法はリモート・デバイスを専

用のライブラリやミドルウェアで操作するため，様々

なオペレーティングシステム (以下，OSと呼ぶ)へ
移植しやすい特徴を持つ．しかし，専用のライブラ

リやミドルウェアを使うことは，既存のアプリケー

ションの利用が難しいことを意味する．ソースコー

ドの改変やプログラムの再コンパイル/再リンクを
必要とするため，既存環境との親和性が低く，開発

コストも高い．

また，ユーザレベルの手法はデバイス操作に際し

カーネル内のデバイスドライバ・インターフェイス

を経由する．したがって，ユーザ空間で動作するプ

ロセスが直接デバイスを操作するとはいえ，その処

理はカーネル空間内で行われ，処理結果がユーザ空

間にコピーされる．このように，リモート・デバイ

スの実現手法は，既存環境との親和性や開発コスト

の問題，また実際の処理がカーネル空間で行われて

いることから，ユーザレベルの手法よりもカーネル

レベルの手法が有効である．

カーネルレベルでの実現手法はユーザレベルの実

現手法で問題となる既存環境との親和性を解決する．

カーネルレベルの手法はシステムコールから VFS
(Virtual File System)層 [6][7]，そして各デバイス操
作関数へ至るデバイスドライバ・インターフェイス

を考慮した設計である．カーネルレベルの手法によ

り，アプリケーション開発者は従来のシステムコー

ルやそのラッパールーチンを含む APIを利用でき，
既存のアプリケーションもそのまま利用できる．し

かし，カーネルレベルの手法はカーネル内における

実装レイヤが異なり，各々の実装レイヤに起因する

制限がある．

そこで，本稿では既存環境と親和性を保ち，かつ

デバイスタイプに依存しない汎用的なフレームワー

クを提案する．伝送路には IPを用いることでこれま
でのケーブル長や接続形態などの物理的制約がなく

なり，リモート・デバイスの透過的な利用が可能に

なる．以下，本稿の構成を示す．2章で既存技術を整
理しその問題点について述べる．3章で本フレーム
ワークの設計や実装について述べる．4章で様々な
データサイズのブロックを送受信し ,フレームワーク
を介した際のスループットを定量的に評価した．最

後に結論を述べる．

2 既存技術

本章では，カーネルレベルでリモート・デバイス

の利用を実現している各技術について述べる．

2.1 NFS

NFS（Network File System）[8]は複数の計算機
に分散したファイルシステムを共有する技術であり，

ファイルシステム・レイヤでリモート・デバイス利用

を実現する．NFSでは，XDR（eXternal Data Rep-
resentation）を用いてアーキテクチャに依存しない
データ表現を使用しており，RPC (Remote Procud-
ure Call) の上に実装されている．NFSはリモート
ノードのファイルシステム (ストレージデバイス)の
利用が可能である．

2.2 RFS

RFS (Remote File Sharing)[9]もNFS同様ファイ
ルシステム・レイヤでリモート・デバイス利用を実現

する手法である．RFSは NFSと同じ機能を提供す
るが，対象をデバイスファイルや名前付きパイプな

どすべてのファイルタイプに拡張している．ファイ

ルへの操作は UNIXシステムコール・インターフェ
イスに基づいたメッセージプロトコルを用い，その

際UNIXシステムのセマンティクスの保護を考慮し，
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表 1: 既存技術の問題点
手法 実装レイヤ 親和性 移植性 汎用性 開発コスト 具体例

プログラム × ○ ○ 高 ESD

ユーザレベル ライブラリ × ○ ○ 高 SDL，DirectX

ミドルウェア × ○ ○ 高 UPnP，Jini

ファイルシステム ○ ○ × 低 NFS，RFS

カーネルレベル バス ○ ○ × 低 iSCSI

デバイスドライバ ○ ○ ○ 高 スタブドライバ

ファイルシステムをエクスポートする計算機上でセ

マンティクスを構成する．RFSではすべてのデバイ
スファイルに対するシステムコールが可能となって

いる．

2.3 バス・コマンドのカプセル化

バス・コマンドのカプセル化は，周辺機器におけ

る各バス・インターフェイスのトランザクションを

IPデータグラム内にカプセル化する手法である．こ
の手法はこれまで専用のケーブルを使い，バス上で

制御されていたコマンド及びデータをネットワーク

上に延長したモデルである．具体例として iSCSIが
存在する．

iSCSI[10] は SCSIトランザクションをインター
ネット上で送受信するプロトコルである．SCSIデバ
イスは SCSI規格によりクラス化されており，様々
なクラスが存在する．その中で iSCSIはダイレクト
アクセスクラスのデバイス利用が可能である．

2.4 スタブドライバ

スタブドライバ [11]はデバイスドライバ・レイヤ
でのリモート・デバイス利用を行っている．スタブ

ドライバは IPデータグラム内にデバイス操作関数
(デバイスメソッド )自体をカプセル化し，デバイス
デーモンとの間で送受信する．そのため，利用する

デバイス毎にスタブドライバとデバイスデーモンの

組を必要とする．

スタブドライバはリモート・デバイスとユーザア

プリケーションのインターフェイスとして機能し，

デバイスドライバとして実装されている．デバイス

デーモンはスタブドライバからのリクエストを受け

付けるプロセスであり，カーネルスレッドとして実

装されている．カーネルスレッドで実装されている

のはカーネル空間内のすべての関数や変数に対しア

クセスする必要があるためである．

2.5 既存技術の問題点

既存技術を以下の観点からまとめたものが表 1で
ある．

• 親和性：既存のアプリケーションを改変，再コ
ンパイル/再リンクせずに利用可能である

• 移植性：他の OSへの移植が容易である

• 汎用性：デバイスの種類に依存せず使用可能で
ある

• 開発コスト：デバイスドライバやアプリケーショ
ンなど新規に作成する必要がある

カーネルレベルの手法は概して利用できるデバイ

スの種類に制限がある．

NFSはファイルシステムの共有を目的とし，デバ
イスの利用はハードディスクや CDROMなどスト
レージデバイスに限られる．これらのデバイスはブ

ロック型デバイスに分類され，NFSではキャラクタ
型デバイスを使用できない．

RFSは扱うファイルをデバイスファイルまで拡張
しており，デバイスファイルに対するシステムコー

ルをノード間で送受信するプロトコルとなっている．

しかし，ファイルシステム・レイヤでの実装のため，

パス名検索や inodeのリンク，そして参照カウントな
どファイルシステム維持の機能を要し，実装は複雑

になる．さらに，カーネル空間とユーザ空間でデー

タの移動を行う汎用のカーネル関数に対し，ネット

ワーク的な位置を判別するコードを加える．この関

数はデバイスドライバのみならず他のサブシステム
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図 2: 提案手法におけるデバイスドライバ・インター
フェイス

からも呼び出されるため，既存のカーネル構成に対

し大幅な変更を要する．

iSCSIは SCSIトランザクションを IPデータグラ
ムにカプセル化するため，NFSの欠点であるデバイ
スタイプの問題を意識する必要がない．しかし，SCSI
デバイスしか利用できない欠点を持つ．OSによって
は SCSIエミュレーション機能を有し，非 SCSIデバ
イスに対し SCSIプロトコルを用いて操作可能であ
るが，すべてのデバイスが SCSIエミュレーション
で操作できる訳ではない．

スタブドライバは，VFSアーキテクチャとデバイ
スドライバの間に抽象化レイヤを設け，通常のファ

イルアクセスと同様の仕組みを提供する．また，デ

バイスメソッド自体を IPデータグラム内にカプセ
ル化しノード間で送受信するため，デバイスの種類

に依存せずリモート・デバイスの利用が可能である．

しかし，スタブドライバ–デバイスデーモンの組を用
意する必要があり，リモート・デバイスの利用形態

は 1対 1に限られ，拡張性に欠ける．

3 提案手法

本章では提案手法の概要について述べる．

3.1 リモート・デバイス・コントロール
(RDC)

提案フレームワークは既存環境と親和性を保ち，

カーネルレベルの手法で問題となるデバイスタイプ

の依存性問題を解決する．また，スタブドライバの

欠点を解決し，多対多の利用形態が可能な拡張性を

持つ．

提案フレームワークは既存の UNIXシステムにお
けるVFS層とデバイスメソッドの間に位置する (図
2)．VFS層はファイルオブジェクトの種類を隠蔽す
るとともに，ファイルオブジェクトの操作関数を明

確に定義している．通常，ユーザアプリケーションに

よるデバイスファイルへの要求は，システムコール

からVFS層へ渡される．VFS層はデバイスファイル
の vnode (または inode)に格納されているメジャー
番号をもとに適切なデバイスメソッドを呼び出す．

そこで，VFS層からデバイスメソッドへ至る従来
のインターフェイスにネットワーク的な位置を抽象

化するレイヤを設ける．抽象化レイヤはデバイスタ

イプ，メジャー番号，操作関数を示すフラグなどの

デバイス操作情報を IPデータグラム内にカプセル
化し，リモートノードへ送信する．これによりデバ

イスタイプに依存しない操作が可能になる．

また，リモート・デバイスを利用するためにノー

ド間で確立された論理的なチャネルをコネクション

として管理し，コネクション IDでチャネルを識別す
る．コネクションには利用するリモート・デバイスが

関連付けられているので，複数のリモート・デバイス

を利用することができ多対多の利用形態を可能にす

る．本稿では，提案フレームワークを，リモート・デ

バイス・コントロール (Remote Device Control,
以下RDC)と呼ぶ．

3.2 機能概要

RDCはカーネルに登録するソフトウェアモジュー
ルである．モジュールをプロトコル部とメソッドコー

ル部に分離する．

• プロトコル部：RDCにて定義したプロトコル
を処理し，ノード間の通信を処理する部分

• メソッドコール部：OS内部における実際のデ
バイスメソッドを処理する部分
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プロトコル部はデバイス操作情報のカプセル化と，

ソケットコネクションを担当する．メソッドコール

部は，ローカルノードとリモートノードにて異なる

機能を提供する．すなわち，ローカルノードでは仮

想デバイスドライバを提供し，リモートノードでは

デバイスメソッド・ハンドラを提供する．

プロトコル部は主に RDCプロトコルを処理する
ため，OSに依存しない構成である．一方，メソッド
コール部はデバイスメソッドの要求を代替するため，

OSに依存した構成となる．

3.3 セマンティクス

VFS層と連携して動作するには以下の情報を必要
とする．

• ファイルオブジェクト (file構造体，inode/vnode
構造体)

• ドライバ・エントリポイント

デバイスを操作する場合，通常 VFS層にてデバ
イスファイルに関連付けられたファイルオブジェク

トのセットアップが行われる．ファイルオブジェク

トはデバイス操作に関する様々な情報を持っており，

デバイスメソッドを呼び出す時に必要となる．また，

ファイルオブジェクトにはドライバ・エントリポイン

トが含まれている．ドライバ・エントリポイントは

関数のポインタをメンバーに持つ構造体であり，デ

バイスメソッドのアドレスを含んでいる．RDCでは
ファイルオブジェクトとドライバ・エントリポイン

トをセマンティクスと定義し，各ノード上で保持さ

れる情報とする．

3.4 デバイス操作情報

提案フレームワークは VFS層にてデバイス操作
が明確に定義されている構成を利用し，ノード間で

送受信するデバイス操作情報を少なくした．デバイ

ス操作情報とは，以下の情報を意味する．

• デバイスタイプ

• メジャー番号，マイナー番号

• デバイス操作のタイプ

VFS 層はこれらのデバイス操作情報とシステム
コールから渡される引数をもとにデバイスメソッド

を呼び出す．提案フレームワークでは，デバイス操

作情報をプロトコル部にてカプセル化し，ノード間

で送受信する．

3.5 仮想デバイスドライバ

仮想デバイスドライバはローカルノードにおける

リモート・デバイス操作のためのドライバ・エント

リポイントである．仮想デバイスドライバはデバイ

スドライバとしてカーネルに登録される．システム

コールを通じたデバイスへの要求はすべて仮想デバ

イスドライバが一旦受け付ける．

Linuxにおける動作例を図 3に示す．アプリケー
ションからビデオデバイスに対して read()システム
コール要求があると，カーネル内部ではカメラデバ

イスの readメソッドを，変数として登録されている
chr devから検索する．変数 chr dev は配列として
用意されており，メジャー番号を添字として一意に

指定可能である．仮想デバイスドライバは通常のデ

バイスドライバ同様 chr devに登録されるので，仮
想デバイスドライバの read メソッドが呼び出され
る．仮想デバイスドライバは引数とデバイス操作情

報をプロトコル部へ渡し，処理結果を待つ．プロト

コル部ではこれらの情報をカプセル化した RDC パ
ケットを生成しリモートノードへ送信する．

デバイスメソッド・ハンドラは受信した RDCパ
ケットからメジャー番号とメソッドタイプを調べ，実

際のデバイスメソッド video read()を呼び出す．デ
バイスメソッドからの処理結果が返ってきたら，結

果をプロトコル部に渡し，プロトコル部は処理結果

を RDCパケットにカプセル化しローカルノードへ
送信する．

3.6 デバイスメソッド・ハンドラ

デバイスメソッド・ハンドラはリモートノードに

おいて，ローカルノードからのデバイスメソッドを

実デバイスのデバイスメソッドに変換する．

Linuxのマルチメディアデバイスのフレームワー
クである V4L (Video for Linux) では，ビデオデ
バイスに対する read()システムコールはカーネル
内部で video read()を呼ぶ．デバイスメソッド・ハ
ンドラはプロトコル部から受け取った引数をもとに

video read()を呼び出す．

デバイスメソッド・ハンドラは仮想デバイスドライ

バとしてカーネルに登録されない．これはリモート
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図 3: 動作例
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図 4: 各コマンドの動作

ノードではアプリケーションに対してインターフェイ

スを提供する必要がないからである．リモートノー

ドではビデオデバイスに対する read()システムコー
ルは video read()を呼ぶ．

逆に，デバイスメソッド・ハンドラが video read()
を誤ってハンドリングすることはない．なぜなら，リ

モートノードはセマンティクスを別に管理している

からである．

3.7 RDCコマンド

図 4に RDCにおける処理手順を示す．RDCは 5
つのフェーズを持ち，各フェーズにおける操作をコ

マンドとする．RDCプロトコルにて定義するコマ
ンドは以下の通りである．

- Loginコマンド
RDC ノード間のコネクションを開始するコマ
ンド．リモート・デバイスにおけるセマンティ

クスのセットアップと，ローカルノードに対し

仮想デバイスドライバを提供する．

- Logoutコマンド
RDC ノード間で確立されていたコネクション
を終了するコマンド．オープンされていたセマ

ンティクスや，ソケットコネクションを終了す

るとともに，カーネルから仮想デバイスドライ

バを削除する．

- Request/Responseコマンド
RDCコネクションにて主に使用されるコマン
ド．デバイスメソッドの送受信を行う．

- NopOut/NopInコマンド
ノード間のヘルスチェックを行うコマンド．

- Rejectコマンド
リモートノードにおいてエラーが発生した場合

に送信されるコマンド．

Loginコマンドはローカルノードとリモートノー
ドの間で論理的なコネクションを確立する．その際，

両ノードにてセマンティクスのセットアップが行わ

れ，VFS層と連携するための準備を行う．コネクショ
ン確立後は，Request/Responseコマンドを送受信す
ることでリモート・デバイスの利用が可能である．コ

ネクションを終了する場合は，Logoutコマンドによ
り行われる．
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表 2: 計算機環境
CPU PentiumIII 1000MHz

メモリ 512MB

ネットワークインターフェイス 100Mbps イーサネット

グラフィックデバイス nVIDIA RIVA TNT2 32M

OS Vine Linux 2.5 (2.4.18)

フレームバッファドライバ VESA 2.0 FB

コンパイラ gcc (2.95.3)

NopOut/NopInコマンドは具体的な処理を行わず，
単に ackを返すだけである．これにより，ネットワー
クの障害や計算機の故障によるコネクションの切断

を未然に防ぐ．

Rejectコマンドは常にリモートノードから送信さ
れる．通知されるエラーはそのまま仮想デバイスド

ライバへ返される．

4 評価

本章は提案フレームワークのスループットを定量

的に評価した．

4.1 評価方法

評価に用いた計算機環境を表 2に示す．提案フレー
ムワークはカーネルレベルでリモート・デバイスを

利用する構成である．そのため，既存のデバイスド

ライバ・インターフェイスにネットワーク的な位置透

過を実現する抽象化レイヤを追加する．そこで，従

来のVFS層からデバイスメソッドへ至るデバイス操
作の処理時間と，提案フレームワークを経由した際

の処理時間を比較し，提案フレームワークのスルー

プットを計測した．

評価には Linuxカーネルのフレームバッファ機能
を使い，フレームバッファデバイス /dev/fbに対し
ユーザ空間のアプリケーションから read()/write()
システムコールを行う．評価は以下の 4つの方法を
行い，データの転送に要した時間を計測した．

方法 1: RDCを経由しない
フレームバッファデバイスに直接 read()/write()
を行う

方法 2: RDCを経由する
ループバックインターフェイスを利用し，ネッ

トワークを介さずに read()/write()を行う

方法 3: RDCを経由する
リモートノードに接続し，ネットワークを介し

てフレームバッファデバイスに read()/write()
を行う

方法 4: ftpによる転送
ネットワークの帯域を計測する

4.2 実験結果

図 5は各方法における read要求の処理時間の結果
である．方法 1と方法 2を比較した場合，RDCを
経由すると 15.09%のオーバーヘッドを要することが
分かった．また，方法 1 と方法 3を比較した場合，
データ転送の時間 (方法 4)を除いたオーバーヘッド
は 15.78%である．このことから，ループバックイン
ターフェイスではなく，ネットワークインターフェ

イスを利用したとしても処理時間の差は少ない．

図 6 は write 要求の処理時間の結果である．方
法 1と方法 2を比較した場合，RDCを経由すると
196.74%のオーバーヘッドを要する．これは RDCを
経由せず直接フレームバッファデバイスへ write()し
た時の約 3倍以上の時間を要する．同様に，データ
転送の時間 (方法 4)を除いて方法 1と方法 3を比較
した場合も，オーバーヘッドは 199.84%となり約 3
倍以上かかる．

一方，RDCを経由した場合の処理時間の平均を表
したのが図 7である．処理時間は方法 1と方法 2の
差，および方法 1と方法 3の差 (ただし，ネットワー
クの転送時間 -方法 4-を除く)の平均をとっている．
この図から RDCを経由した場合の実効スループッ
トは約 318Mビット/秒となることが分かった．RDC
の処理時間は read()/write()ともに，情報量に対し
て線形に増加する．ネットワークの転送時間を考慮

しても，オーバーヘッドはそれ程変化しない．むし

ろ，転送する情報量に比例して処理時間が増加する．

5 まとめ

本研究では，ネットワーク上に遍在する計算機に

直接接続された周辺機器の透過的な利用の実現を目

指した．その際，既存技術で問題となるデバイスタ

イプの依存性や，利用形態のスケーラビリティを解

決することを目的とした．提案フレームワークは，
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図 5: 実験結果 - read()
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図 7: オーバーヘッドの平均値

カーネルレベルで実現し VFS層とデバイスドライ
バ・インターフェイスの間に位置する．VFS層にお
けるドライバ・エントリポイントの定義を利用する

ことで，デバイス操作を汎用化し必要最低限の操作

情報でリモート・デバイスを操作する．よって，既存

のデバイスドライバ・インターフェイスと親和性を

保つことができ，カーネルへの変更を必要としない．

また，モジュールとしてカーネルに動的に追加す

ることで複数のノードでリモート・デバイスの利用

が可能である．リモート・デバイスの利用に際し論

理的なコネクションを確立する．このコネクション

は IDによって管理されるため，複数のリモート・デ
バイスの利用が可能である．コネクション確立後は，

仮想デバイスデバイスドライバが VFSからの要求を
ハンドリングし，リモートノードのデバイスメソッ

ド・ハンドラへ送り，デバイスメソッド・ハンドラ

が実デバイスメソッドの呼び出しを代替する．

提案フレームワークのスループットを計測するた

め，フレームワークを介した時に既存のデバイスド

ライバ・インターフェイスに対しどの程度オーバー

ヘッドを与えるか定量的に評価した．その結果，実

効スループットは約 318Mビット/秒となり，ネット
ワークの転送時間を考慮しても，オーバーヘッドは

それ程変化しないことが分かった．

今後の課題として，提案フレームワークの汎用性の

向上，異なるオペレーティングシステム間での運用，

セキュリティ機能の追加など実現する必要がある．
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