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オープン処理に着目した情報拡散追跡法 
箱守 聰†‡ 横山 和俊†‡ 乃村 能成‡ 谷口 秀夫‡ 

機密性の高い情報が漏えいすることを防止するため、オペレーテ

ィングシステムが提供するファイルのオープン処理に着目し、機密

情報が計算機内に拡散する経路を追跡する手法を提案する。情報が

拡散する経路を明らかにするとともに、拡散状況を追跡する機構に

ついて述べる。また、Linux に提案手法を実装し、基本的な処理オ

ーバーヘッドの評価結果を報告する。 

Classified Information Diffusion Tracing Triggered by Open 
System Call 

Satoshi HAKOMORI†‡,  Kazutoshi YOKOYAMA†‡,  Yoshinari NOMURA‡  

and Hideo TANIGUCHI‡ 

Abstract 
Recently, leakage of classified information such as personal 

information has become serious problem. To prevent the leakage, it is 
important to know where the information diffuses in the computer 
environment. In this paper, we propose the tracing method of the 
classified information diffusion. The tracing starts when a process 
invokes the open system call for the file, and checks if whole or a part of 
the classified information may be copied to the opening file. We describe 
the algorithm of the method, Implementation of the method on the Linux 
kernel, and the overhead to the system calls. 

 

1. はじめに 
情報システムは、今や社会の重要インフラと

なり、いつでも誰もが安心して利用できるために

高い信頼性を確保することが求められている。近

年、これらの情報システムが広域ネットワークに

接続され様々な情報が流通するようになり、個人

情報や企業情報などの秘密性の高い情報（機密情

報）を取り扱う機会が増加している。これらの情

報には高い機密性が求められており、その一部で

も外部へ漏えいすると情報を管理する企業にと

って大きな損失になる。特に、個人情報の場合は

対象となる個人のプライバシーが侵害されるこ

とになり、社会的にも影響が大きい。このため、

これらの情報の機密性を保持することが情報シ

ステムの信頼性を確保する上で重要である。 

最近の情報漏えいの事例についてその原因を

分類すると、計算機の操作ミスや設定ミスによる

不注意から起こる場合が最も多く、次に計算機の

管理者や利用者が故意に情報を持ち出す場合で

ある。また、外部からネットワークを介し計算機

へ不正にアクセスしたり、ウイルスやワームが計

算機に侵入したりすることで情報が持ち出され

る事例もある。このような情報の漏えいを防止す

るには、情報システム上に情報が容易に漏えいし
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ないための仕組みを実現するとともに、情報シス

テムにおける情報取扱規程を制定し管理者や利

用者に遵守させる運用を徹底することが求めら

れる。 

情報の漏えいは、プログラムが機密情報にア

クセスしさまざまな経路で外部へ伝達すること

によって起こる。つまり、プログラムを実行する

プロセスが情報を伝達する経路には、ソケット、

メッセージ、共有メモリ等のプロセス間通信やフ

ァイル等があり、プロセスがこれらの資源にアク

セスし他のプロセスや資源に機密情報を伝達す

ると、機密情報は次第に拡散していく。したがっ

て、情報漏えいの事実を認識しその経路を特定し

たり、漏えいを防止するには、プロセスが機密情

報や資源にアクセスする状況を常に管理してい

くことが必要である。ここで、情報や資源へのア

クセスや伝達には、計算機を制御するオペレーテ

ィングシステム（OS）が必ず関与している。こ

のため、OS がプロセスの情報や資源へのアクセ

ス状況を監視し、その履歴を取得したりアクセス

を制御することで、機密情報の管理が可能である。

たとえば、Security Enhanced Linux(SE-Linux)[1]

に代表されるセキュア OS は、計算機上の資源に

対するアクセス制御の粒度を細かく設定するこ

とにより、不正アクセス等における資源の不正な

利用を防止する。また、プロセスによる機密情報

へのアクセスをシステムコールライブラリやシ

ステムコール処理の入口で監視し、あらかじめ定

めた制御ポリシーに基づいて制御する方式も検

討されている[2][3]。 

ここでは、OS が提供するファイルのオープン

処理に着目し、プロセスが機密情報のファイルを

オープンすることを契機として計算機内に機密

情報が拡散する経路を追跡する手法を提案する。

具体的には、機密情報が拡散する基本的な経路を

明らかにするとともに、拡散状況を追跡するアル

ゴリズムを提案する。また、提案手法を計算機上

に実装し、基本的な処理オーバーヘッドの評価結

果を報告する。 

 

2. 基本的な情報拡散の経路 
以降では、機密情報はファイルの形式で存在

し、どれが機密情報に相当するかは指定されてい

ると仮定する。ここで、情報漏えいとは、取り扱

いを許可されていない者（部外者）に機密情報が

伝達されることである。機密情報の伝達は、ファ

イル形式で存在する機密情報をプロセスがオー

プンしてその内容を読み込み、さらに他のプロセ

スやファイルなどへその内容を伝えることで行

われる。このとき、機密情報のファイルを複数の

プロセスがオープンしたり、その内容を複数のプ

ロセスやファイルなどへ伝えたりすると、機密情

報は計算機やシステム内に次第に拡散していく。

プロセスが情報を伝達する経路を、図１に示す。

具体的には、以下の経路がある。 

 
（１）ファイル操作 

機密情報にアクセスしたプロセスが、さらに

他のファイルにアクセスすることにより情報が

伝達される。たとえば、あるプロセスＰが機密情

報ファイルＦをオープンすると、そのプロセスＰ

はファイルＦ内の機密情報を読み出して利用す

ることが可能となる。ここで、このプロセスＰが

他のファイルをオープンすると、読み出した機密
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機密情報に
アクセスした
プロセス

ＯＳ

ディスク

計算機

図１． 情報の拡散経路
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情報をそのファイルに書き出される可能性があ

る。したがって、このファイルも機密情報ファイ

ルとみなす必要がある。また、このファイルをさ

らに他のプロセスがオープンした場合は、そのプ

ロセスも機密情報にアクセスする可能性がある

ため、そのプロセスがオープンする他のファイル

も機密情報ファイルとみなさなければならない。 

 
（２）プロセス間通信 

機密情報にアクセスしたプロセスが、プロセ

ス間通信により他のプロセスにその内容を伝達

する場合がある。一般的なプロセス間通信の手段

には、共有メモリ、メッセージ、ソケットがある。

通信により、通信先のプロセスも機密情報を持っ

ていると見なし、情報の拡散状況を把握するため

に管理していく必要がある。さらに、これらのプ

ロセスがオープンするファイルも機密情報が伝

達される先として管理することが求められる。 

 
（３）子プロセスの生成 

子プロセスの生成時に、子プロセスが親プロ

セスの資源を引き継ぐ機能がある場合（UNIX に

おける fork 処理）には、この機能を通してプロ

セス間で情報が伝達される。したがって、親プロ

セスが機密情報ファイルにアクセスしていると

きは、子プロセスにも機密情報が伝達されたと判

断する必要がある。 

 
このように、機密情報ファイルをオープンし

たことを契機として、機密情報を一部でも保有す

る可能性のあるファイルやプロセスを追跡する

ことにより、機密情報が広範囲に拡散する可能性

を把握できる。つまり、情報漏えいを防止するに

は、機密情報が伝達される経路を明らかにし、情

報が拡散する状況を把握し制御することが必要

である。 

 

3. 追跡法への要求 
機密情報の拡散を追跡する方法には、以下の

要求がある。 

（要求１）追跡に漏れがないこと 

（要求２）リアルタイムな追跡が可能であること 

（要求３）追跡処理のオーバーヘッドが小さいこ

と 

（要求４）追跡の結果が的確であること 

（要求５）追跡処理が利用しやすいこと 

確実な追跡（要求１）、および漏えい防止の

ための警告などの制御をリアルタイムに行うた

めの追跡法のリアルタイム性（要求２）は、機密

情報の漏えいを確実に防止するために必須な事

項である。一方、（要求３）（要求４）（要求５）

は必須ではないが要望される事項であり、これら

はトレードオフの関係にある。提供しているサー

ビスへの影響を抑制するには、追跡処理オーバー

ヘッドの最小化（要求３）が必要である。また、

（要求１）を満足するために追跡の結果が膨大な

ものになってしまっては、「疑わしきは漏えい」

のような判断となり、システムの誤動作とも判断

しかねない。したがって、追跡の結果が漏えいを

高い確率で示す（要求４）ことが必要である。さ

らに、（要求１）や（要求４）を満足するために

漏えいか否かを判断する処理を複雑化させると、

追跡処理の設定処理が複雑化してしまう。例えば、

SE-Linux は、詳細なセキュリティ確保が可能で

あるが、そのポリシーやパラメータ設定は非常に

煩雑であり、精通することが要求される。したが

って、追跡処理の設定が容易であり使いやすいこ

と（要求５）も必要である。 

 

4. 情報拡散追跡法 
4.1. 情報拡散のモデル 

機密情報の漏えいを確実に把握するために、

機密情報を持つ可能性のあるプロセスやファイ

ルをリアルタイムに把握する仕組みについて検

討する。ここでは、情報の伝達経路としてファイ
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ル操作および子プロセスの生成を対象とし、機密

情報が計算機内に拡散する様子をモデル化する。

モデル化において、各プロセスの内部処理は自由

なものと仮定する。すなわち、プロセスがファイ

ルや他のプロセスへのアクセス経路を確立した

時点で情報が伝達されたと考える。 

情報の伝達経路をファイルとするとき、情報

の拡散状況を追跡するには、計算機上の各プロセ

スと、それらのプロセスがオープンしているファ

イルの関係がわかればよい。これらの関係を元に

して、機密情報が伝達された、あるいは伝達され

た可能性のあるプロセスやファイルを探索し管

理対象に加えていくことにより、機密情報の拡散

状況を把握することができる。 

たとえば、ある時点における計算機上のプロ

セスの状態を図２に示す。図２において、P1, P2,...

はプロセス、F1, F2, ...はファイルを示しており、

プロセス P1 はファイル F1, F2, F4 をオープンし

ている。ここではどのプロセスもまだ機密情報フ

ァイルをオープンしておらず、したがって図中の

どのプロセスやファイルも情報拡散を把握する

ための管理対象となっていない。 

ここで、プロセス P1 が機密情報ファイル C1

にアクセスしたときの情報拡散の様子を図３に

示す。図３において、斜線で記されたプロセスや

ファイルは機密情報が伝達される可能性がある

ため管理対象となるものであり、①、②、...の数

字はその探索順番を示す。まず P1 が機密情報フ

ァイル C1 にアクセスすると、P1 は機密情報を保

持する可能性があるため、管理対象となる（①）。

次に、P1 がすでにオープンしているファイル F1, 

F2, F4 は P1 から機密情報を書き込まれる可能性

があるため、これらも管理対象となる（②）。さ

らに、F2, F4 をオープンしているプロセス P3, P5

は F2, F4 に書き込まれた機密情報を読み出す可

能性があるため、管理対象とする（③）。以下、

同様に機密情報が伝達される可能性のあるファ

イルとプロセスが次々と管理対象となり、図３に

斜線で示すファイルとプロセスが機密情報の拡

散状況を把握するための管理の対象となる。 

図４は、図３の状態からさらに３つの場合を

示したものである。(A)は、管理対象となってい
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図２． プロセスとファイルの状態例
（機密情報にアクセスしていないとき）
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ないプロセス P2 が、すでに管理対象となってい

るファイル F1 をオープンした場合である。この

とき、P2 は機密情報を F1 から読み出す可能性が

あるため管理対象とするとともに、P2 がすでに

オープンしているファイル F3 も管理対象とする。

(B)は、管理対象となっているプロセス P5 が管理

対象でないファイル F9 をオープンした場合であ

り、このとき F9 は新たに管理対象となる。(C)

はプロセス P4 が fork により子プロセス P6 を生

成した場合である。このとき、P6 は P4 の状態を

引き継いで生成されるため、P4 と同様に管理対

象になる。 

このように、プロセスとそれらがオープンす

るファイルとの関係を把握しておくことにより、

ファイルアクセスを情報伝達の経路としたとき

の機密情報の拡散状況を把握することができる。 

 
4.2. 拡散状況を把握するための情報追跡処理 

4.1節で機密情報の拡散状況について考察した。

これらを具体的な機密情報の追跡処理手順とし

て明らかにする。まず、追跡処理の開始点は、フ

ァイルをオープンしたときと子プロセスを生成

した時点である。それぞれの時点における処理手

順を以下に示す。 

 
（１）ファイルオープン時の追跡処理アルゴリズ

ム 

オープンするファイルとプロセスの状態によ

る処理手順を表１に示し、以下に解説する。 

 
（ケース１）ファイルとプロセスがともに管理対

象である 

プロセスとファイルがすでに機密情報を持つ

可能性がある場合であり、双方ともすでに管理対

象となっていることからあらたに管理対象を加

える処理は行わない。 

 
（ケース２）プロセスがすでに管理対象であり、

ファイルが管理対象でない 

プロセスが持つ機密情報ファイルを書き込ま

れる可能性があるため、ファイルを新たに管理対

象とする。また、このファイルをすでに他のプロ

セスがオープンしているときは、そのプロセス全

てを新たに管理対象とする（ケース３の処理）。 

 
（ケース３）プロセスが管理対象でなく、ファイ

ルがすでに管理対象である 

ファイルが持つ機密情報をプロセスが読み込

む可能性があるため、プロセスを新たに管理対象

とする。また、このプロセスがすでにオープンし

ているファイル全てを新たに管理対象とする（ケ

ース２の処理）。 

 
（ケース４）ファイルとプロセスがともに管理対

象でない 

プロセスとファイルがともに機密情報を持っ

ていないとみなし、新たに管理対象を加えること

はしない。 

 
このように、ファイルオープン時の処理はフ

ァイルとプロセスのいずれかが管理対象となる

ことにより、そのファイルをオープンしている他

のプロセスや、そのプロセスがオープンしている

他のファイルも全て管理対象となる。 

 

（ケース４）
・新たに管理対象と
するものはない

（ケース３）
・プロセスを新たに
管理対象にする
・プロセスがオープ
ンしているファイルを
全て管理対象にする

でな
い

（ケース２）
・ファイルを新たに管
理対象にする
・ファイルをオープン
しているプロセス全
てを管理対象にする

（ケース１）
・新たに管理対象と
するものはない

であ
る

追跡対
象プロ
セスで
あるか

でないである

追跡対象ファイルであるか

（ケース４）
・新たに管理対象と
するものはない

（ケース３）
・プロセスを新たに
管理対象にする
・プロセスがオープ
ンしているファイルを
全て管理対象にする

でな
い

（ケース２）
・ファイルを新たに管
理対象にする
・ファイルをオープン
しているプロセス全
てを管理対象にする

（ケース１）
・新たに管理対象と
するものはない

であ
る

追跡対
象プロ
セスで
あるか

でないである

追跡対象ファイルであるか

表１．ファイルのオープン要求時の追跡処理
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（２）プロセス生成時の追跡処理アルゴリズム 

新たに子プロセスを生成するときは、親プロ

セスが管理対象となっているかどうかにより処

理が分かれる。 

親プロセスがすでに管理対象となっている場

合は、子プロセスにも機密情報が継承されるため

管理対象とする必要がある。このとき、親プロセ

スがオープンしているファイルは全てがすでに

管理対象となっている。 

一方、親プロセスが管理対象となっていない

場合は、子プロセスも管理対象とはならない。 

 

5. 実装と評価 
5.1. 実装 

提案した方式を、Linux2.6.0 上に実装した。実

装したモジュール構成とテーブル構造を図５に

示す。それぞれのモジュールにおける処理概要は

以下の通りである。 

 
（１）システムコール処理から実装機能の呼び出

し 

open, close, fork, exit の各システムコールの入

り口において、追跡機能を呼び出す。 

 
（２）各ファイルをオープンしているプロセスの

管理 

4.2 節の処理手順を実現するには、あるファイ

ルをオープンしているプロセス全てを探索する

必要がある。Linux では、各プロセスがどのファ

イルをオープンしているかの情報はタスク構造

体から得ることができるが、各ファイルがどのプ

ロセスからオープンされているかを知ることは

難しい。このため、ファイル単位にテーブルを新

たに用意し、ファイルをオープンするたびにその

プロセスを登録する処理を実現する。この処理は

機密情報ファイルだけでなく、全てのファイルを

対象として実行される。これにより、あるファイ

ルが新たに管理対象となったときに、そのファイ

ルをオープンしているプロセスを管理対象とす

る処理を高速に行うことができる。 

 
（３）機密情報の追跡処理 

３．２節で述べたアルゴリズムを実行する。

管理対象のファイルとプロセスを識別するため

に、それぞれの情報を格納する管理テーブルを持

図５． モジュール構成と管理テーブル

open close fork exit
システムコール処理

管理対象
プロセスリスト

管理対象
ファイルリスト

/foo/secret.doc
/etc/passwd 122

235
1576

secret.doc
235

1576
122

passwd

ファイルオープン中の
プロセスリスト

ファイルをオープン
しているプロセスの

管理

アプリケーション
プログラム

機密情報の追跡処理

ユーザ

カーネル

表２． システムコール処理時間の測定結果

２,８００９.０００追跡処理なし

２,９００９,６００追跡処理あり

closeopen

２,８００９.０００追跡処理なし

２,９００９,６００追跡処理あり

closeopen

(nsec)

表３． fork処理実行時のオーバーヘッド

４６０５７０
追跡処理の
実行時間

機密情報でない
ファイルをオープ
ンしていた場合

機密情報ファイ
ルをオープンし
ていた場合

４６０５７０
追跡処理の
実行時間

機密情報でない
ファイルをオープ
ンしていた場合

機密情報ファイ
ルをオープンし
ていた場合

(nsec)
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つ。 

 
5.2. 基本機能のオーバーヘッド評価 

実装した OS を Intel Pentium 4 2.40GHz プロセ

ッサを搭載する計算機で動作させ、本機能を実

現したことによる基本的なオーバーヘッドを測

定した。なお、以降の評価でファイルアクセス

は/tmp 下にあるファイルを対象とし、測定前に

open/closeを実行してＯＳのバッファキャッシュ

にヒットする状態とした。また、測定はシング

ルユーザモードで行った。 

 
（１）ファイルオープン処理時のオーバーヘッ

ド 

まず、機密情報でないファイルを open/close

したときにかかる処理時間を測定した。時間の測

定には gettimeofday()システムコールを用いた。

結果を表２に示す。まず、open 処理では追跡処

理を実装したことにより数百 nsec のオーバーヘ

ッドが見られる。これは、ファイルをオープンし

ているプロセスをファイルごとに管理する処理

を行っているためである。ここで、open 処理に

おける処理の増加分をハードウェアクロックに

より詳しく測定すると、570nsec であった。追跡

処理を実装することによって通常のファイルオ

ープン処理にかかるオーバーヘッドは、バッファ

キャッシュにヒットする状態でも全体の数％で

あり、大きな負荷にはならないといえる。一方、

close 処理では追跡処理のあるなしにかかわらず

処理時間はほとんど同じであり、open 処理と同

様に負荷にならないといえる。 

次に、複数のファイルをオープンしているプ

ロセスが新たに機密情報ファイルをオープンし

たときに、追跡処理の実行にかかる処理時間を評

価した。結果を図６に示す。ファイル数が０，す

なわち事前にファイルをオープンしていないと

きに機密情報ファイルをオープンした場合に、追

跡処理にかかる時間は 1600nsec程度であり、open

処理全体の１５％ほどである。そして、オープン

しているファイル数に対してほぼ正比例で増加

している。 

 
（２）fork 処理時のオーバーヘッド 

機密情報ファイルをオープンしているプロセ

スが fork を実行した場合と、機密情報でないフ

ァイルをオープンしているプロセスが fork を実

行した場合とで、追跡処理にかかる処理時間を評

価した。機密情報ファイルでないファイルをオー

プンしていた場合でも、fork によりそのファイル

をオープンしているプロセスが増えることにな

り、ファイルごとにオープンしているプロセスを

管理するための処理が必要である。機密情報ファ

イルをオープンしている場合は、それに加えて新

たに生成されたプロセスを管理対象とする処理

が実行される。いずれの場合でも増加する処理時

間は 400～500nsec であり、fork 処理全体に比べ

ると大きくない。 

 
６．おわりに 

機密性を要する情報の漏えいを防止すること

を目的として、計算機内に機密情報が拡散する経

路を追跡する手法を提案した。機密情報がファイ

ル形式で存在するとき、その内容が拡散する経路

オープンしているファイル数

処
理

時
間

図６． 機密情報ファイルオープン時の
オーバーヘッド

(nsec)
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には、ファイル操作、プロセス間通信、および子

プロセスの生成がある。機密情報が拡散する経路

を追跡する際の要求を示した。ファイル操作と子

プロセス生成とを対象にしたときに機密情報が

計算機内に拡散する様子をモデル化し、具体的な

追跡処理の手順を明らかにした。Linux 上に追跡

処理を実装し、処理にかかる時間を測定し、従来

のシステムコール処理に対して大きな処理時間

の増加にならないことを示した。 

今後の課題は、まず拡散経路としてプロセス

間通信を考慮することが考えられる。プロセス間

通信にはソケット、メッセージ、共有メモリなど

があり、これらを対象としたときの情報拡散のモ

デル化が必要である。また、情報が拡散するとき

の条件を精査することにより、真に情報が伝達さ

れた場合のみを追跡の対象とする検討も必要で

ある。 
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