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概要：公平交換プロトコルとは，2者間で電子データを交換する際に，一方の参加者による持ち逃げができ
ないことを保証する暗号プロトコルである．スマートコントラクトに基づく，ファイルとコインの公平交
換プロトコルとして FairSwapと OptiSwapが知られている．FairSwapは不正な参加者が存在する場合は
OptiSwapよりもラウンド数が小さく効率が良いが，両者が正当な場合は OptiSwapよりも通信量が大き
く効率が悪い．OptiSwap は両者が正当な場合は FairSwap よりも通信量が小さく効率が良いが，不正な
参加者が存在する場合は FairSwap よりもラウンド数が大きく効率が悪い．つまり，2つの方式の間には
通信量とラウンド数のトレードオフがある．本研究では 2つの方式を一般化し，通信量とラウンド数をパ
ラメータで調整できる公平交換プロトコルを提案する．提案方式は FairSwapと OptiSwapの両方を含み，
さらに 2つの方式の中間的な効率性を持つ方式も含む．
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Abstract: Fair exchange is a cryptographic protocol that enables two parties to exchange their electronic
data fairly, i.e., it ensures that no one can steal the other party’s item. FairSwap and OptiSwap are fair
exchange protocols for files and coins based on smart contracts. While FairSwap is more efficient than Op-
tiSwap regarding the round complexity if a party is corrupted, it has a larger communication overhead if both
parties are honest. Also, while OptiSwap is more efficient than FairSwap regarding communication overhead
if both parties are honest, it requires larger round number if a party is corrupted. That is, there is a trade-off
about round complexity and communication overhead between the two protocols. This work generalizes these
two protocols and proposes a fair exchange protocol that allows us to adjust the communication overhead
and the number of rounds by a parameter. Our protocol contains FairSwap, OptiSwap, and protocols that
have intermediate efficiencies between them.
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1. はじめに
1.1 背景
公平交換プロトコルは，2人の参加者がそれぞれ持つ電
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子データを公平に交換することを目的とした暗号プロトコ
ルであり，「両方の参加者が相手のデータを得る」または
「両方の参加者が相手のデータを得られない」のどちらか
一方でプロトコルが終了することを保証する [1], [2]．本稿
では特に，ファイルX を保持する Sellerと，価格 pのコ
イン coins(p)を保持する Buyerとの間で行う公平交換を考
える．つまり，Buyerが coins(p)で Sellerが持つX を購
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入する状況を考える．なお，Buyerは受け取ったファイル
が正しいことを検証するための検証式 ϕを保持しているこ
とを前提とする．
公平交換プロトコルは，信頼できる第三者などの仮定

がなければ実現不可能であることが知られている [3]．こ
の信頼できる第三者として Ethereumなどで実装されるス
マートコントラクトを用いる研究の流れがある．その代
表的な方式の一つが Zero-Knowledge Contingent Payment

(ZKCP) [4] [5]である．ZKCPではオンチェーン上で処理
するデータが少ないため，スマートコントラクトの使用に
要する手数料について効率が良い．一方で，Buyerによる
(暗号化された)ファイルの正当性検証にゼロ知識証明方式
を用いるため，ファイルサイズが大きい場合は多大な計算
コストを要する課題がある．
FairSwap [6]と OptiSwap [7]は，上述の ZKCPの課題

を解決するために提案されたスマートコントラクトに基
づく公平交換プロトコルである．これらの方式はゼロ知
識証明を用いず，マークル木に基づく検証方式 Proof of

Misbehaviour (PoM) に基づいて構成される．2つの方式
の構成のアイデアは概ね同様であるが，PoMの実現方法
が異なる．それにより 2つの効率性の間にはギャップがあ
る．FairSwapは不正な動作をする参加者がいる場合（Pes-

simisticケース）では OptiSwapよりもラウンド数が小さ
く効率が良いが，両者が正しく動作した場合（Optimistic

ケース）ではOptiSwapよりも通信量が大きく効率が悪い．
一方で，OptiSwapは，Optimisticケースでは FairSwapよ
りも通信量が小さく効率が良いが，Pessimisticケースでは
FairSwapよりもラウンド数が大きく効率が悪い．つまり，
2つの間には通信量とラウンド数のトレードオフがある．

1.2 本研究の貢献
本稿では，FairSwapと OptiSwapを一般化した方式を

提案する．提案方式では，公開パラメータによって通信量
とラウンド数を調整可能である．提案方式は FairSwapと
OptiSwapの両方を含み，さらに 2つの方式の中間的な効
率を持つ方式も含む．そのため，通信量，ラウンド数およ
び手数料について，参加者の要求に応じた公平交換プロト
コルを選択して使用できるという利点がある．

2. 準備
正整数 n に対し，[n] := {1, · · · , n} とする．セキュリ

ティパラメータを λで表し，すべての参加者は λに関する
確率的多項式時間アルゴリズムであるとする．

2.1 回路
述語関数を表す回路 ϕ = (ϕ1, . . . , ϕm) を有向非巡回グ

ラフとしてモデル化する．ϕの成分 ϕi は回路のゲートを
表し，ϕi = (i, opi ∈ Γ, Ii ∈ [i− 1]ℓi)で定義する. iはその

ゲートの識別子を表し，opi はそのゲートの演算 (の識別
子)を表し，Ii はそのゲートの入力ワイヤでつながるゲー
トの識別子を表す．ここで，Γは演算の全体集合を表し，
ℓi は ϕi の入力ワイヤの数を表す．Ii = ∅を満たす ϕを入
力ゲートと呼び，任意の j ∈ [m]についてm /∈ Ij を満たす
ものとし ϕmを出力ゲートと呼ぶ．回路 ϕの入力ワイヤの
集合を Win = {1, · · · , n}とし，それ以外のワイヤの集合を
Wmid = {n+ 1, · · · ,m}とする．

2.2 マークル木方式
マークル木方式MTは 3組の確率的多項式時間アルゴリ

ズム (MTgen,MTproof,MTverify)からなる．
(MX , rX)← MTgen(X, QX) : マークル木を生成する

アルゴリズム．タプル X = (xi1 , xi2 , · · · , xit) と
集合 QX = {i1, i2, · · · , it} を入力に取り，タプル
Xtree = (i1 ∥ xi1 , · · · , it ∥ xit) を作成し，各成分を
葉ノードとしたマークル木MX とその根ノードの値
rX を出力する．ここで，任意の k ∈ [t− 1]について，
ik < ik+1 を満たすものとする．

ρ← MTproof(i ∥ x,M) : i ∥ xがマークル木M に葉ノー
ドに含まれることの証明を作成するアルゴリズム．要
素 i ∥ xとマークル木M を入力に取り，証明 (Merkle

Proof) ρを出力する．M が n個の葉ノードを有する
場合，ρは長さ ⌈log2(n)⌉のタプルであり，i ∥ xを値
に持つ葉ノードから根ノードまでの経路上に含まれる
ノードの各兄弟ノードの値とそのパスで構成される．

1 or 0← MTverify(ρ, i ∥ x, rX) : i ∥ x が rX を根ノード
に持つマークル木の葉ノードであるか検証するアルゴ
リズム．Merkle Proof ρと識別子 iとマークル木の根
rX を入力に取り，検証が成功すれば 1を出力し，検
証が失敗すると 0を出力する．

マークル木方式は，以下の性質を満たすものとする．
• 根ノードの値から葉ノードの値に関する情報を得るこ
とは計算量的に困難である．(hiding性)

• 葉ノードの集合X で構成されるマークル木M に対し
て，x′ /∈ X かつ 1 ← MTverify(ρ, x′, rX)を満たす x

を計算することは計算量的に困難である．なお，rX は
M の根ノードを表す．(binding性)

ハッシュ関数を用いたマークル木の構成において，各ノー
ドの値を決定するハッシュ関数の出力長は衝突困難性を満
たすために十分な長さであるとする．なお，ハッシュ関数は
Programmabilityと Observabilityを持つ Global Random

Oracle Hとしてモデル化する．(詳細は，[6], [7]参照)

2.3 公平交換プロトコルの定義
ファイルX を保持する Sellerと，検証式 ϕと価格 pの

コイン coins(p)を保持する Buyerを考える．本稿で扱う公
平交換プロトコルでは，Sellerは coins(p)を受け取ること
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FairSwap Optiswap

Optimistic

Case

Seller Buyer Seller Buyer

Enck(file) + auxPoM Enck(file)

Smart Contract Smart Contract

coins(p) coins(p)

key k k key k k

if φ(file) = 1 if φ(file) = 1

coins(p) “OK” coins(p) “OK”

Pessimistic

Case

Seller Buyer Seller Buyer

Enck(file) + auxPoM Enck(file)

Smart Contract Smart Contract

coins(p) coins(p)

key k k key k k

if φ(file) 6= 1 if φ(file) 6= 1

πNG challenge challenge

coins(p) response response

...
...

πNG

coins(p)

図 1 FairSwap [6] と OptiSwap [7] の概要図

を，Buyerは ϕ(X) = 1を満たすX を受け取ることを目
的とする．
公平交換プロトコルが安全であるとは，Seller または

Buyerを corruptする任意の確率的多項式時間アルゴリズ
ムの攻撃者に対して，プロトコルが次のどちらか一方を満
たした状態でプロトコルが終了することをいう．
• Sellerは coins(p)を得て，かつ，Buyerも ϕ(X) = 1

を満たすX を得る．
• Sellerは coins(p)を得られず，かつ，Buyerもϕ(X) = 1

を満たすX を得られない．
公平交換プロトコルが秘匿性があるとは，参加者以外の

第三者に対してX に関する情報が漏洩しないことをいう．

3. 既存方式: FairSwapとOptiSwapの概要
FairSwap と OptiSwap は，Seller と Buyer とは別に

Ethereum などで実装されることを想定したスマートコ
ントラクトを信頼できる第三者として用いる．これらの方
式は，スマートコントラクトの使用に必要な手数料を抑え
るため，ファイルX(または，その暗号文)をスマートコ
ントラクトに保持させることをせず，X そのものはロー
カルのネットワークでやり取りする．さらに，X のサイ
ズが大きい場合でも効率的な処理を達成するため，(ZKCP

とは異なり)BuyerによるX の正当性検証にゼロ知識証明
を用いず，代わりに PoM (Proof of Misbehavior)と呼ばれ
るマークル木に基づく検証アルゴリズムを採用している．
FairSwapと OptiSwapはこの 2つの設計方針に基づいて
いるという点において共通している．しかし，PoMの実
現方法は異なり，それにより 2つの方式の間には効率性の
ギャップがある．以下では，そのギャップに焦点を当てて，
FairSwapと OptiSwapの概要を示す（図 1参照）．

Optimisticケース: まずOptimisticケースに着目する (図
1の上段を参照)．FairSwapでは，まず Sellerからファイ
ルの暗号文に加え，PoMの補助情報として用いるデータ
(auxPoM)を Buyerに送信する (図中では省略しているが，
ここで同時にPoMで用いる補助情報をスマートコントラク
トに送信する)．なお，具体的には auxPoM は検証式 ϕ(X)

を計算する過程の各ワイヤの値を暗号化した値からなる．
続いて，Buyerがスマートコントラクトに coins(p)を入力
し，コインの入力を確認した Sellerはファイルを復号する
ための秘密鍵をスマートコントラクトを介して Buyerへ送
信する．Buyerは復号結果X ′が ϕ(X′) = 1を満たすこと
を確認したら，スマートコントラクトへ “OK”のシグナル
を送信し，それをもって Sellerは coins(p)を受け取りプロ
トコルを終了する．重要な観点として，Optimisticケース
では PoMは実行されないため，auxPoM はこの場合におい
ては一度も使用されない．
OptiSwapも FairSwapとほぼ同様の手順である．唯一

の相違点としては OptiSwap では auxPoM を生成しない．
それにより，Optimisticケースでは OptiSwapは通信量に
ついて FairSwapよりも優れている．

Pessimisticケース: 次に，Pessimisticケースに着目する
(図 1の下段を参照)．Sellerが不正な参加者であり，Buyer
が行うファイルの正当性検証で ϕ(X′) = 0となったとす
る．このとき，Buyerは確かに Sellerが送信したファイル
が不正なものであるということを，スマートコントラクト
に証明することで，自身が送信した coins(p)を取り戻すこ
とができる．(この証明の手続きが PoMに相当する．）
FairSwapでは，ファイルが不正であることの証明 πNG

を auxPoM を用いて生成する．Buyerは πNG をスマートコ
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ントラクトに送信することでコインを取り戻すことができ
る．つまり，FairSwapの PoMは，スマートコントラクト
と Buyerの間の 1ラウンドのみの通信で実現される．
一方で，OptiSwapではチャレンジレスポンス方式でファ

イルが不正であることの証明を行う．チャレンジは ϕ中の
ゲート単位で Buyerが生成し，スマートコントラクトを介
して Sellerに送信する．また，それに対応する Sellerが生
成するレスポンスもスマートコントラクトを介して Buyer

に送信する．このチャレンジレスポンスは，Sellerがレス
ポンスに失敗するまで繰り返されるため，最悪ケースで ϕ

のゲート数と同じ数のラウンド数を要する．*1 したがって，
Pessimistic ケースでは，FairSwap はラウンド数 (とそれ
に伴って生じるスマートコントラクトの手数料)について
OptiSwapよりも優れている．

4. 提案方式
Sellerを S, Buyerを Bと表記する．Sが保持するファイ

ルX は n個の同じビット長からなるビット列に分割され
ているとし，X = (x1, · · · , xn)で表す．ϕ = (ϕ1, · · · , ϕm)

は X の検証アルゴリズムを表す回路とする (n < m)．
(Gen,Enc,Dec)を IND-CPA安全な共通鍵暗号方式とする．
(com, open)を hiding性と binding性を満たすコミットメ
ント方式とする．*2S と B の間における直接の通信は，安
全な通信路（セキュアチャネル）で行う．
提案方式で用いるスマートコントラクトを Gjc と表記す

る．なお，FairSwapと Optiswapでは，Gjc は理想機能と
して定式化されるが，本稿では簡単のため，S と Bの間で
メッセージを仲介する信頼できる第三者として扱う．Gjc
と参加者との通信はすべて公開され，仲介したメッセージ
はすべて Gjc のストレージ領域に保存されるものとする．
さらに，各手順の時間制限およびチャレンジレスポンスの
回数制限を Gjc が管理する．

4.1 提案方式の概要
3節で述べたように，図 1における auxPoM はすべての

ϕ(X)の計算過程における全ワイヤ上の値の暗号文で構成
される．提案方式では，PoMの補助情報として送信する
この値の対象ワイヤを，公開パラメータQpreとして任意に
指定可能にする．このとき，Qpre = Wmid ならば提案方式
は FairSwapと一致し，Qpre = ∅ならば OptiSwapと一致
する．つまり，提案方式は FairSwapと OptiSwapの一般
化である．さらに，Qpre をWmid の真部分集合とすれば 2

*1 一度のチャレンジで複数のゲートを指定できるため，正確にはよ
り少ないラウンド数での実現も可能である．しかし，その場合ス
マートコントラクトが処理するデータ量が大きくなるため，手数
料がより大きくなるというトレードオフが生じる．

*2 厳密には，FairSwap および OptiSwap では安全性証明のため，
共通鍵暗号とコミットメント方式は，Global Random Oracleモ
デル下で具体的な構成が与えられている．本稿では簡単のため，
両方式はブラックボックス的に扱うものとする．

Algorithm 1 Encode(ϕ,X,W , Qpre, Qpost, k)

Input: ϕ = (ϕ1, . . . , ϕm), X = (x1, · · · , xn), W =

(opn+1(X), · · · , opm(X)),Qpre = {i1, · · · , it} ⊆ Wmid,

Qpost = Wmid \Qpre, k

Output: 暗号化されたファイル Z, ワイヤの値の暗号文
ZQpost 鍵のコミットメント (c, d) マークル木の根ノー
ド rZ , rpost, rϕ

1: ZX := (z1 = Enck(x1), · · · , zn = Enck(xn))

2: ZQpre := (zmin(Qpre), . . . , zmax(Qpre))

3: ZQpost := (zmin(Qpost), . . . , zmax(Qpost))

4: Z = ZX ∥ ZQpre

5: (MZ , rZ)← MTgen(Z, [n] ∪Qpre)

6: (Mpost, rpost)← MTgen(ZQpost , Qpost)

7: (Mϕ, rϕ)← MTgen(ϕ, [m])

8: (c, d)← com(k)

9: return (Z,ZQpost , c, d, rZ , rpost, rϕ)

つの方式の中間的な効率性を持つ方式を構成できる．
提案方式は，Seller-Initフェーズ，Buyer-Initフェーズ，

Key-Revealフェーズ, File-Extractionフェーズ, Challenge-

Response フェーズ, Judge フェーズの 6 つのフェーズか
らなる．なお，Challenge-Responseフェーズおよび Judge

フェーズは Pessimisticケースのみで実行される．

4.2 提案方式
公開パラメータを (λ,ϕ,H, Qpre, Qpost) とする．なお，

Qpre ⊆ {n + 1, · · · ,m}, Qpost = {n + 1, · · · ,m} \ Qpre と
する．S は (X, p) を初期入力とし，B は coins(p) を初期
入力としてプロトコルを開始する．
以下に提案方式の手順を示す．なお，手順中の Encode,

Extract, ValidateResponse, GenerateProof, Judgeは それぞ
れ Algorithms 1–5 で定義される．
Seller-Initフェーズ
S: 1. k ← Gen(1λ)

2. ϕ(X) を計算し，ワイヤ i ∈ Wmid の値を W =

(opn+1(X), · · · , opm(X))とする．
3. (Z,ZQpost , c, d, rZ , rpost, rϕ)

← Encode(ϕ,X,W , Qpre, Qpost, k)

4. Gjc に (rZ , rpost, rϕ, c, p)を送信する．
5. Bに Z を送信する．*3

Gjc: 1. S から (rZ , rpost, rϕ, c, p)を受信する．
2. Bに (rZ , rpost, rϕ, p)を送信する．

Buyer-Initフェーズ
B: 1. SからZを，Gjcから (rZ , rpost, rϕ, p)を受信する．
*3 Z に含まれる ZQpre が図 1 の auxPoM に対応する．
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Algorithm 2 Extract(ϕ,Z, Qpre, k)

Input: ϕ = (ϕ1, . . . , ϕm), Z = (z1, · · · , zn, zi1 , · · · , zit),
Qpre = {i1, · · · , it} ⊆Wmid, k

Output: 復号したファイルX′, ϕ(X′)を実行した際のワ
イヤの値W ′, 証明 π, ステート情報 state

1: parse X′ = (x′
1 = Deck(z1), · · · , x′

n = Deck(zn))

2: parse Wpre = (w′
i1

= Deck(zi1), · · · , w′
it
= Deck(zit))

3: ϕ(X′)を実行する．このとき，ワイヤ i ∈Wmidの値を
W ′ = (opn+1(X

′), · · · , opm(X′))とする．
4: if ϕ(X′) = 1 then

5: π = ⊥
6: state = Finalize

7: return (X′,W ′, π, state)

8: （ϕ(X′) = 0の場合，以下の手順を実行する．）
9: if m ∈ Qpre かつ w′

m = 0 then

10: πout ← MTproof(m ∥ zm,MZ)

11: π = πout

12: state = Judge

13: return (X′,W ′, π, state)

14: else if w′
i ̸= opi(X

′) かつ Ii ⊆ [n] ∪ Qpre となる
i ∈ Qpre が存在する then

15: πϕ ← MTproof(i ∥ ϕi,Mϕ)

16: πout ← MTproof(i ∥ zi,MZ)

17: for j = 1 to ℓi do

18: πj
in ← MTproof(Ii[j] ∥ zIi[j],MZ)

19: π = (πϕ, πout, π
1
in, · · · , π

ℓi
in)

20: state = Judge

21: return (X′,W ′, π, state)

22: else

23: π = ⊥
24: state = Challenge-Response

25: return (X′,W ′, π, state)

2. 以下を計算する．
• (M ′

Z , r
′
Z)← MTgen(Z, [n] ∩Qpre)

• (M ′
ϕ, r

′
ϕ)← MTgen(ϕ, [n])

3. r′Z ̸= rZ ∨ r′ϕ ̸= rϕ の場合，アボートしてプロト
コルを終了する．
それ以外の場合，Gjc に coins(p)を送信する．

Gjc: 1. Bから coins(p′)を受信する．
2. p > p′ の場合，プロトコルを終了する．

それ以外の場合，S に p(= p′)を送信する．
Key-Revealフェーズ
S: 1. Gjc から pを受信する． Gjc に (k′, d)を送信する．
Gjc: 1. S から (k′, d)を受信する．（制限時刻までにメッ

Algorithm 3 ValidateResponse(Q,R, rpost)

Input: Q, R, rpost

Output: y ∈ {true, false}
1: parse R = {(i, zi, πi)}i∈Q

2: for all i ∈ Q do

3: if (i, ·, ·) /∈ R then

4: return false

5: else if MTverify(πi, i ∥ zi, rpost) = 0 then

6: return false

7: return true

セージを受信しなかった場合，coins(p)を Buyer

に送信し，プロトコルを終了する．）
2. Open(c, k′, d) = Falseの場合，B に coins(p)を送
信し，プロトコルを終了する．
Open(c, k′, d) = Trueの場合，B に k (= k′)を送
信する．

File-Extractフェーズ
B: 1. Gjc から kを受信する．

2. (X′,W ′, π, state)← Extract(ϕ,Z, Qpre, k)

3. state = Finalize の場合，Key-Revealフェーズを
終了し，Gjcに “OK”を送信する．その後，Gjcは
S に coins(p)を送信し，プロトコルを終了する．
両参加者が正当な参加者の場合はここまでの手順
でプロトコルが終了する．
state = Judge の場合， Gjcに πを送信し， Judge

フェーズに進む．
state = Challenge-Response の場合，以下を計算
し，Challenge-Responseフェーズに進む
• QRes := Qpre

• RRes := {(i, zi, πi

← MTproof(i ∥ zi,MZ)}i∈[n]∪QRes

• WRes := {w′
i = Deck(zi)}i∈QRes

なお，制限時刻までに Gjc へメッセージを送信し
なかった場合，Gjc は coins(p)を Sellerに送信し，
プロトコルを終了する．

Challenge-Responseフェーズ (Pessimisticケース)

以下では，Bと S の間の通信は Gjc を仲介するものとし
て，Gjc は直近のチャレンジクエリ Qとレスポンスクエリ
Rを保存する．なお，制限時刻までにチャレンジまたはレ
スポンスを Gjcへメッセージを送信しなかった場合，Gjcは
coins(p)をもう一方の参加者に送信し，プロトコルを終了
する．
B: 1. チャレンジクエリ Q ⊆ Qpost を任意に選択する．

2. Gjc に Qを送信する．
S: 1. Gjc から Qを受信する．
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Algorithm 4 GenerateProof(ϕ,W ′,WRes, RRes, QRes)

Input: ϕ = (ϕ1, . . . , ϕm), W ′, WRes, RRes, QRes

Output: 証明 π

1: parse W ′ = (opn+1(X
′), · · · , opm(X′))

2: parse WRes = {w′
i}i∈QRes

3: parse RRes = {(i, zi, πi)}i∈[n]∪QRes

4: if w′
m = 0 then

5: πout ← MTproof(m ∥ zm,MZ)

6: π = πout

7: return π

8: else if w′
i ̸= opi(X

′) かつ Ii ⊆ [n] ∪ QRes となる
i ∈ QRes が存在する then

9: πϕ ← MTproof(i ∥ ϕi,Mϕ)

10: πout = πi

11: for j = 1 to ℓi do

12: πj
in = πIi[j]

13: π = (πϕ, πout, π
1
in, · · · , π

ℓi
in)

14: return π

15: else

16: π = ⊥
17: return π

2. レスポンスクエリ
R = {(i, zi, πi ← MTproof(i ∥ zi,Mpost))}i∈Q を
計算する．

3. Gjc に R を送信する．
B: 3. Gjc から R = {(i, zi, πi)}i∈Q を受信する．

4. y ← ValidateResponse(Q,R, rpost)

5. y = false の場合，Gjcに “complain”を送信した後
に Judgeフェーズに進む．（y = true の場合，次
の手順に進む．）

6. 以下を計算する．
WRes = WRes ∪ {w′

i = Deck(zi)}i∈Q,

RRes = RRes ∪ {(i, zi, πi)}i∈Q,

QRes = QRes ∪Q, Qpost = Qpost \Q
7. π ← GenerateProof(ϕ,W ′,WRes, RRes, QRes)

8. π ≠ ∅ の場合， π を Gjc に送信した後に Judge

フェーズに進む．それ以外の場合は，以下を実行
する．
• Qpost ̸= ∅の場合，Challenge-Responseフェー
ズの先頭の手順に戻る．

• Qpost = ∅またはチャレンジレスポンスの回
数制限を超過した場合，Gjc が S に coins(p)

を送信し，プロトコルを終了する．
Judgeフェーズ（Pessimisticケース）
Gjc: Bから πを受信した場合，

Algorithm 5 Judge(k, π, rZ , rpost, rϕ)

Input: k, π, rZ , rpost, rϕ

Output: y ∈ {true, false}
1: parse π = πout or π = (πϕ, πout, π

1
in, · · · , π

ℓi
in)

2: if π = πout then

3: if MTverify(πout,m ∥ zm, rZ) = 1 かつ
Deck(zm) ̸= 1 then

4: return true

5: else if MTverify(πout,m ∥ zm, rpost) = 1 かつ
Deck(zm) ̸= 1 then

6: return true

7: else

8: return false

9: else if π = (πϕ, πout, π
1
in, · · · , π

ℓi
in) then

10: if MTverify(πϕ, i ∥ ϕi, rϕ) = 0 then

11: return false

12: if MTverify(πout, i ∥ zi, rZ) = 0 かつ
MTverify(πout, i ∥ zi, rpost) = 0 then

13: return false

14: for j = 1 to ℓi do

15: if MTverify(πj
in, Ii[j] ∥ zIi[j], rZ) = 0 かつ

MTverify(πj
in, Ii[j] ∥ zIi[j], rpost) = 0 then

16: return false

17: if Deck(zi) ̸= opi(Deck(zIi[1]), · · · ,Deck(zIi[ℓi]))
then

18: return true

19: else

20: return false

1. y ← Judge(k, π, rZ , rpost, rϕ)

2. y = true の場合，Bに coins(p)を送信し，プロト
コルを終了する．
y = true の場合，S に coins(p)を送信し，プロト
コルを終了する．

Bから “complain”を受信した場合，
1. y ← ValidateResponse(Q,R, rpost)

2. y = false の場合，Bに coins(p)を送信し，プロト
コルを終了する．
y = true の場合，S に coins(p)を送信し，プロト
コルを終了する．

4.3 提案方式と FairSwap/OptiSwapとの関係
以下では，Sellerが不正に動作し ϕ(X′) = 0となるよう

な偽造したファイルX′ を使用して動作した場合に着目し
て議論する．このとき，Sellerが生成した Z について，以
下のどちらかの条件を満たす i ∈ Wmid が存在することに
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注意する．
• i = mであり，Deck(zm) = 0．（つまり，検証式 ϕの
演算結果を表す 1-bitが Falseを示すことを意味する．）

• Deck(zi) ̸= opi(Deck(zIi[1]), · · · ,Deck(zIi[ℓi]))．（つま
り，ワイヤ iに対応する演算結果が改ざんされている
ことを意味する．）

Qpre = Wmidとした場合の Pessimisticケースでは，Key-

Revealフェーズで実行する Algorithm 2で state = Judge

となる．このとき，File-Extraction フェーズの手順 3 よ
り，必ず Challenge-Responseフェーズを介することなく
Judgeフェーズに進み，Buyerは coins(p)を取り戻すこと
ができる．したがって，この場合の動作は FairSwapと一
致する．
Qpre = ∅ とした場合の Pessimistic ケースでは，Key-

Reveal フェーズで実行する Algorithm 2 で state =

Challenge-Response となる．このとき，File-Extraction

フェーズの手順 3より，必ず Challenge-Responseフェー
ズを仲介して Buyerは coins(p)を取り戻すこととなる．し
たがって，この場合の動作は OptiSwapと一致する．
Qpre を Wmid の真部分集合のとした場合の Pessimistic

ケースでは，Key-Revealフェーズで実行するAlgorithm 2で
state = Judgeとなる場合と，state = Challenge-Responseと
なる場合の 2通りがある．具体的には，上述の 2条件どちら
かを満たすワイヤ iについて，i ∈ Qpreならば state = Judge，
それ以外の場合は state = Challenge-Response となる．
Challenge-Responseフェーズに進む場合であっても，Qpre

に含まれるワイヤについてはチャレンジする必要がない
ため，Qpre のサイズの分 OptiSwapよりチャレンジレスポ
ンスに要するラウンド数が小さくなる．また，Sellerから
Buyerに送る PoMの補助情報 Z についても Qpost のサイ
ズの分小さくなるため，提案方式は 2つの方式の中間的な
効率を持つといえる．

5. 提案方式の安全性
本節では，両参加者が正当な参加者である場合における

安全性および不正な参加者が存在する場合に置いても，安
全性を満たすことを (1) S が不正を行う場合 (2) Bが不正
を行う場合 (3) 両参加者が正しく動作する場合 のそれぞ
れで示す．なお，Qpre = Wmid および Qpre = ∅の場合は
それぞれ FairSwapと OptiSwapの安全性に帰着できるた
め，以下では Qpre がWmid の真部分集合であることを前提
にする．

5.1 S が不正を行う場合
不正なSはBに正しいファイルXを送信せずに，coins(p)

を得ることを目的とする．この目的を達成するための S の
ふるまいとしては，次の 2つのケースが考えられる．
S-1. 検証式 ϕ′( ̸= ϕ),Z ′( ̸= Z)を偽造する．

S-2. X ̸= X ′ となる X ′ を偽造する．(ϕ(X ′) = 0 と
する．)

ケース S-1. Seller-Init フェーズで S が (Mϕ′ , rϕ′) ←
MTgen(ϕ′, [n]) を計算し，Gjc に rϕ′ を送信する．Buyer-

Init フェーズで B は Gjc から rϕ′ を受信し，ϕ を用いて
(Mϕ, rϕ) ← MTgen(ϕ, [n]) を計算する．このとき，ϕ の
マークル木方式の binding性より，rϕ′ = rϕ となる確率は
無視可能である．同様に，S が B に送信した Z とは異な
る Z ′ でマークル木を計算した場合も，rZ の binding性よ
り検知可能である．よって，Buyer-Init の 3行目の結果よ
り，Bはアボートしてプロトコルを終了する．加えて，Bは
Gjc に coins(p)を送信しないため，S は coins(p)を得られ
ない．したがって，両者は何も得られず，安全性を満たす．

ケース S-2. B は偽造されたファイルX ′ の暗号文と Qpre

で指定されたワイヤの値の暗号文を含む Z ′ を Buyer-Init

フェーズで受信し，Key-Reveal フェーズで Algorithm 2

を実行する．このとき，ϕ(X ′) = 0であるため，Z ′ を用
いて次に示す Judge(k, π, rZ , rpost, rϕ) = true となる条件
を満たすこと証明する π を計算する．計算できない場合
Challenge-Responseフェーズへ進む．
• Deck(z

′
m) = 0 かつ，z′m が rZ または rpost を根ノード

に持つマークル木の葉ノードである．
• Deck(z

′
i) ̸= opi(Deck(z

′
Ii[1]

), · · · ,Deck(z′Ii[ℓi]))かつ，ϕi

が rϕ を根ノードに持つマークル木の葉ノードである
かつ，z′i, z

′
Ii[1]

, · · · , z′Ii[ℓi] が rZ または rpost を根ノー
ドに持つマークル木の葉ノードである．

Challenge-Responseフェーズでは，S は要求されたワイヤ
Qに対して，ValidateResponse(Q,R, rpost) = trueとなる以
下の条件を満たしたレスポンスを行う必要がある．
• すべての i ∈ Qに対して，z′i が rpost の根ノードに持
つマークル木の葉ノードである．

Challenge-Responseフェーズを繰り返すと，最終的に Bは
Algorithm 4の 8行目または 13行目の結果から πを計算で
きる．このことから，Sが coins(p)を得るためには，rpostま
たは rZのマークル木の葉ノードでない ziがMTverify(ρ, i ∥
zi, rZ) = 1またはMTverify(ρ, i ∥ zi, rpost) = 1を満たす必
要がある．しかし，rZ , rpost のマークル木方式の binding

性より，条件を満たす ziを計算することは計算量的に困難
である．したがって，Gjc から B へ coins(p)が返送される
ことから，両者は何も得られず，安全性を満たす．

5.2 Bが不正を行う場合
B は S に coins(p)を送信せずに， ϕ(X) = 1となるX

を得ることを目的とする．この目的を達成するためのふる
まいとして次の 3つのケースが考えられる．
B-1. Buyer-Initフェーズで Gjc に coins(p)を送信せずに

アボートする．
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B-2. File-Extractionフェーズで，Gjc に何も送信せずに
アボートする．

B-3. （ϕ(X′) = 1 を満たすにもかかわらず，）File-

Extractionフェーズで Gjcに Judgeまたは Challenge-

Responseを送信する．
ケース B-1. Z は共通暗号方式 Encの暗号文であるため，
Encの IND-CPA安全性より，暗号文 Z から平文X に関
する情報は漏洩しない．加えて，B は Gjc に coins(p)を送
信していないため，S は coins(p)を得られない．したがっ
て，両者は何も得られず，安全性を満たす．
ケース B-2. Key-Revealフェーズ 3行目より，Bはプロト
コルをアボートすると，制限時間を過ぎた後に Gjc は S に
coins(p)を送信する．したがって，両者の交換は完了し，
安全性を満たす．
ケース B-3. Judgeフェーズへ進み，coins(p)を取り戻す
には，Judge(k, π, rZ , rpost, rϕ) = trueとなる π を Gjc に送
信する必要がある．Algorithm 5より，trueとなる条件は
次のどちらかを満たすことである．
• Deck(zm) = 0 かつ，zm が rZ または rpost を根ノード
に持つマークル木の葉ノードである．

• Deck(zi) ̸= opi(Deck(zIi[1]), · · · ,Deck(zIi[ℓi]))かつ，ϕi

が rϕ を根ノードに持つマークル木の葉ノードである
かつ，zi, zIi[1], · · · , zIi[ℓi] が rZ または rpost を根ノー
ドに持つマークル木の葉ノードである．

Sは正当な参加者であることから，BはKey-Revealフェー
ズで上記の条件である，Algorithm 2 の 8 行目または 13

行目を満たす事ができない．同様に Challenge-Response

フェーズでチャレンジレスポンスを行った結果，上記の
条件である，Algorithm 4 の 4 行目または 8 行目を満た
す事ができない．よって，B は S から受信した zi を用
いて Judge(k, π, rZ , rpost, rϕ) = true となる π を計算する
ことができない．加えて，rZ , rpost のマークル木方式の
binding 性より，zi を改ざんすることは計算量的に困難
である．rϕ のマークル木方式の binding性より，ϕi を改
ざんすることは計算量的に困難である．このことから，
Judge(k, π, rZ , rpost, rϕ) = trueとなる πを計算することは
計算量的に困難である．したがって，両者の交換は完了し，
安全性を満たす．

5.3 秘匿性
最後に，プロトコルの通信列から Sellerと Buyer以外の

第三者 (仮に Eveとする)にX の情報が漏洩しないことを
示す．
Sellerと Buyer間の通信はセキュアチャネルを仮定して

いるため，Eveが得られる情報は公開パラメータと Gjcが内
部に保持する情報 (rZ , rpost, rϕ, c, k, d, p)である．この内，
X の情報を含む値は rZ , rpost, rϕ であるが，rZ , rpost, rϕ の

マークル木方式の hinding性より EveはX に関する情報
を得られない．したがって，EveはX に関する情報を得
られないため，秘匿性を満たす．

以上より，提案方式が安全性を満たすことを確認できた．

注意. 上述の議論には登場しないが，コミットメント方式
は UC 安全性の定義の上で安全性証明をする際に寄与す
る．直観的には，Sellerを corruptした adversaryが生成
したコミットメント cと暗号文 Z から，simulatorがファ
イルX を抽出できるようにするために用いられる．

6. おわりに
本稿では，スマートコントラクトに基づくファイルとコ

インの公平交換プロトコル FairSwapと OptiSwapを一般
化した方式を提案した．今後の研究課題として，FairSwap

と OptiSwapと同様に UC安全性の定義の下で提案方式に
対する形式的な安全性証明を与えることがある．さらに，
提案方式の実装評価を行いパラメータによる効率性の変化
を解析することも今後の課題である．
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