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概要：近年，脅威アクターはマルウェアの作成に，Go Lang，Rust，Nim等といった言語を使うことがあ
る．特に Rustは実行速度，並行処理の容易さ，メモリに関するバグが少なさから，マルウェアの作成に使
われることがある．一般的に静的解析で使用されるリバースエンジニアリングツールはほとんどがデコン
パイル機能を持っている．しかし，現状デコンパイラは C言語へのデコンパイルのみで，Rustへのデコ
ンパイルができないので，Rustで生成されたバイナリをデコンパイルすると，あまり参考にならない結果
が返ってくることがあり，現状解析が困難である．今回，National Security Agency (NSA)が開発したリ
バースエンジニアリングツールである Ghidraの拡張機能を作成し，Rustの静的解析を容易にする手法を
提案する．
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Abstract: In recent years, threat actors have been using languages such as Go Lang, Rust, and Nim to
create malware. In general, most reverse engineering tools used for static analysis have decompilation ca-
pabilities. However, currently only decompilers to C exist, and decompiling binaries generated by Rust to
C sometimes returns unhelpful results, making analysis difficult. In this study, we propose an extension to
Ghidra, a reverse engineering tool developed by National Security Agency (NSA), to facilitate static analysis
of other languages.
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1. はじめに
近年，脅威アクターはマルウェアの作成に，Go Lang,

Rust, Nim等，比較的新しい言語を使用することがある [1]．
これは解析を困難にさせることとシグネチャベースの検出
を回避することが主な要因である．Rustは実行速度，並行
処理の容易さ，メモリに関するバグが少ないことが特徴の
言語である．最近では Linuxのカーネルに用いられるなど
人気のある言語であると同時に，脅威アクターからも注目
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されている．Loaderでは BuerLoader, SSLoad, ランサム
ウェアでは BlackCat (ALPHV), AgendaなどにRustが用
いられている [2]．
マルウェアの解析は対策の役に立つ．解析の手法は大き

いく分けて表層解析，静的解析，動的解析の 3種類ある．
静的解析は検体を実行せずにアセンブリなどの情報から
挙動を推測する解析手法である．静的解析には Hex-rays

社が開発した IDA pro [3], Vector 35社が開発した Binary

ninja [4], NSAが開発した Ghidra [5]など専用のリバース
エンジニアリングツールを用いる．これらのツールには，
バイナリをアセンブリに変換するディスアセンブラ，実行
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ファイルから元のソースコードを推測し C言語へと変換す
るデコンパイラ，関数呼び出しやアセンブリのグラフによ
る可視化など，解析の役に立つ機能がある．静的解析はこ
れらの機能を使い挙動を推測するため，静的解析にかかる
時間もこれらの機能の性能に大きく影響する．特にバイナ
リから高級言語を推測するデコンパイラは解析への影響度
が高い．一般的に静的解析で使用されるリバースエンジニ
アリングツールはほとんどが逆コンパイル機能を持ってい
る．しかし，デコンパイラは基本的に C相当の言語にしか
変換できないため，他言語で生成されたマルウェアの解析
は困難である．
Ghidraは，無償ながらも非常に多くの機能が利用でき

るリバースエンジニアリングツールである．本論文では，
Ghidraで Rustのバイナリを解析した際の特徴や問題点，
またそれらを解決するための拡張機能を提案する．

2. 関連研究
本論文ではデコンパイラの改善するための様々な手法を

提案する．本章では，デコンパイラの開発に関する関連研
究を紹介する．

2.1 機械学習を用いた変数名の推測
リバースエンジニアリングに機械学習を活用したものを

紹介する．
Chen らは，デコンパイラが出力するコードは変数名

を “uVar1”のように意味のない名前であることを指摘し，
Transformerを用いた変数名と型を推測するためのモデル
DIRTY (DecompIled variable ReTYper)を提案した [6]．
また Caoらは DIRTYが Hex-raysのデコンパイラを使用
していたため，オープンソースの Ghidraで DIRTYアー
キテクチャの検証を行った [7]．
他には，Binary ninja の Plugin である Sidekick [8] は

LLMを用いて，構造体の推測，関数や変数のリネームが
できる．

2.2 既存のデコンパイラ
本論文では Rustのデコンパイラの改善に関して述べて

いるため，ここでは既存のデコンパイラの仕組みを一部紹
介する．
Avast社が開発したデコンパイラである RetDec [9]は，

バイナリをC言語に変換する機能のみを提供するCLIツー
ルである．RetDecはバイナリをアセンブリ，LLVM-IR，
C言語の順に変換する．RetDecの特徴は，デコンパイラ
にコンパイラの基盤である LLVMを使用していることで
ある．
Binary ninjaが提供するデコンパイラはBNILという独自

の中間言語を使用している [10]．バイナリをアセンブリに変
換し，Low Level Intermediate Language, Middle Level In-

termediate Language, High Level Intermediate Language,

C言語の順に変換する．Ghidraも同様に PCodeという独
自の中間言語をデコンパイル時に使用している．
このようにデコンパイルをする際に中間言語を使用する

ことがある．

2.3 Project OxA11C

AI を活用したセキュリティサービスを提供する Sen-

tinelOne社の研究機関である SentinelLabsは，過去に Go

言語で作られたバイナリを解析するための IDAの拡張機
能である AlphaGolangを開発した [11]．Black Hat USA

2024では SentinelLabsと Intezer社が Rustのバイナリが
解析しづらい問題を解決するために，プロジェクトOxA11C

を発表した [12]．OxA11C は Yara ルールを用いて Rust

のバイナリを検知する．またコンパイラのバージョンの特
定や，Sliceと文字列のリキャストなどができる．このプロ
ジェクトは IDA Pythonを用いた Scriptである．

3. Rustの特徴とGhidraの改善点
本章では Ghidraで Rustのバイナリを解析した際の特

徴と Ghidraの改善点を述べる．

3.1 Rustの解析困難性
以下は 0から 99までの総和を求め出力するプログラム

を Rustで作成したものである．

fn main() {

let mut sum = 0;

for i in 0..100 {

sum += i;

}

println!("sum: {}", sum);

}

図 1 0 から 99 までの総和を求めるプログラム
Fig. 1 Program to Calculate the Sum from 0 to 99

Rustでは変数が可変かどうかを明示するためにmutキー
ワードを使用する．for文でループ処理を行い，sumに iを
加算し，最後に println! マクロを用いて sumを出力してい
る．このプログラムから関数や変数に関する symbolを消
さずに生成したバイナリを Ghidraでデコンパイルした結
果は以下である．
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図 2 Ghidra でのデコンパイル結果
Fig. 2 Decompiled Result in Ghidra

まず local 60が元のソースコードの iに対応している．
Rust では for文にイテレーターを指定するのでイテレー
ターを作る関数 into iter(0)が呼び出されている．while内
にある next関数ではイテレーターを次の値にするための
関数が呼び出されている．この関数の戻り値は次の値と，
末尾かどうかを確認するためのフラグが返される．if文の
中で sum += iに該当する演算が行われている．
図 3は図 1と同じ内容を C 言語で作成し，Ghidra で解

析した結果である．図からわかるように，C言語であれば
デコンパイラが出力する結果は非常に単純である．一方で
Rustは複雑なバイナリを出力するため，デコンパイラが
出力する結果の意味を理解すること自体が難しい．

3.2 Symbolの復元
外部から関数を呼び出す方法は主に動的リンクと静的リ

ンクである．静的リンクは実行ファイルに直接関数のバイ
ナリを埋め込む方法である．この手法はバイナリサイズ
が大きくなるが，余計な情報が増えるため解析が困難に

図 3 C 言語を Ghidra で解析した結果
Fig. 3 Result of Analyzing C Code in Ghidra

なる．動的リンクは必要な関数を実行時に呼び出す方法
である．この手法は関数のバイナリが実行ファイルに埋
め込まれないため，バイナリサイズが小さくなる．Rust

は標準ライブラリ関数を静的リンクで呼び出している．
図 2は関数名を表す symbolが残っているので into iterや
std::io::stdio:: printなどの情報が一目でわかる．しかし，
symbolが削除された Rustのバイナリは解析がより困難に
なることがわかる．この問題を解決するための機能として
Ghidraには Function IDという機能がある．この機能は
関数名とハッシュ値のデータベースを作ることができ，そ
のデータベースを用いて stripされたバイナリの関数名を
復元できる．言語に標準で用意されている関数は基本的に
中身がほとんど同じなのでこの機能で関数名を復元できる．

図 4 symbol が削除された Rust のバイナリ
Fig. 4 Rust Binary with Symbols Stripped

図 4は symbolが削除された Rustのバイナリである．こ
のバイナリを Function IDを用いて解析した結果が図 5で
ある．
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図 5 Function ID を用いて関数名を復元した Rust のバイナリ
Fig. 5 Rust Binary with Function Names Restored Using

Function ID

Function IDにはいくつかの問題がある．まず，自身で
データベースを用意する必要があることだ．Ghidraにはデ
フォルトでVisual C++関連のデータベースは存在するが，
Rustのデータベースは存在しない．Hex-raysのリバース
エンジニアリングツールである IDAには Lumina serverと
いう既知の関数のメタ情報を登録し，それを用いて関数名
を復元する機能がある．Ghidraの Function IDとの大き
な違いは，サーバがあるのでデータベースを自身で用意す
る必要がないことである．現状 Rustのバージョンは strip

されたバイナリにも残るので，バージョンを特定し必要な
データベースを動的に用意できないか検討中である．
第 2に，Function IDは関数名とハッシュ値でデータベー

スを作るため，少しでも中身が異なると，関数名を復元で
きない．現状 soファイルからデータベースの作成を行っ
ているが，ハッシュ値が異なり復元ができないことがある．
ただ，この問題は BSimという既存の拡張機能で解決でき
る．BSimは関数名とデコンパイル結果，Ghidraに存在す
る Pcodeという中間言語でデータベースを作り，作成した
データベースを用いて，コサイン類似度が一定以上の関数
を出力する．BSimは類似した関数を探すことを目的とし
た機能のため，実行の速さやデータベースの大きさなどの
問題点がある．
Function IDのもう 1つの問題点は，namespaceの補完

ができないことである．namespaceは名前の衝突を防ぐた
めの機能であると同時に，core::inter::range:: <>::nextが
namespaceからイテレータに関する関数であることがわか
るように，関数の挙動を推測するための手掛かりになるた
め重要な情報である．

4. デコンパイラの開発
本章では現状存在する Rustのデコンパイラについて説

明し，デコンパイラを開発する際に懸念

4.1 存在するRustのデコンパイラ
現状，Ghidra には GhidRust [13] という拡張機能があ

る．この拡張機能は Rustのバイナリかどうかを判定する
機能と，Rustのデコンパイラを提供している．しかし，デ
コンパイラが動作しないことが多く，またこのプロジェク
トの開発は停止状態のため，今後にも期待できない．
GhidRustのデコンパイラの仕組みは，Ghidraが生成し

た，デコンパイル結果を用いて Rustのコードへトランス
パイルするというものである．従って，Ghidraのデコン
パイラの性能に大きく依存する．

4.2 Rustのコンパイラの仕組み

図 6 Rust のコンパイラの仕組み
Fig. 6 Rust compiler system

Rustのコンパイラの仕組みは図 6のようになっている．
HIR は High-level Intermediate Representation，MIR は
Middle-level Intermediate Representation，LLVM IR は
Low Level Virtual Machine Intermediate Representation

であり，どれも中間言語である．下に行くほど抽象度が低
く，人間には理解しにくくなる．
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#[prelude_import]

use ::std::prelude::rust_2015::*;

#[macro_use]

extern crate std;

fn main() {

let mut sum = 0;

{

let _t =

match #[lang = "into_iter"](#[lang = "Range"]{

start: 0,

end: 100,}) {

mut iter => loop {

match #[lang = "next"](&mut iter) {

#[lang = "None"] {} => break,

#[lang = "Some"] { 0: i } => { sum += i; }

}

},

};

_t

};

{

::std::io::_print(format_arguments::new_v1(

&["sum: ", "\n"],

&[format_argument::new_display(&sum)]));

};

}

図 7 HIR に変換された Rust のコード
Fig. 7 Rust Code Converted to HIR

図 7は図 1から生成した HIRである．図から Rustコー
ドが HIRに変換される段階でマクロが展開され，for文が
loop文などコードの変換が行われていることがわかる．

fn main() -> () {

let mut _0: ();

let mut _1: i32;

let mut _2: std::ops::Range<i32>;

let mut _3: std::ops::Range<i32>;

let mut _5: std::option::Option<i32>;

let mut _6: &mut std::ops::Range<i32>;

let mut _7: isize;

let mut _9: (i32, bool);

let _10: ();

let mut _11: std::fmt::Arguments<’_>;

let mut _12: &[&str];

let mut _13: &[core::fmt::rt::Argument<’_>];

let _14: &[core::fmt::rt::Argument<’_>; 1];

let _15: [core::fmt::rt::Argument<’_>; 1];

let mut _16: core::fmt::rt::Argument<’_>;

let _17: &i32;

scope 1 {

debug sum => _1;

let mut _4: std::ops::Range<i32>;

let mut _18: &[&str; 2];

scope 2 {

debug iter => _4;

let _8: i32;

scope 3 {

debug i => _8;

}

}

}

bb0: {

_1 = const 0_i32;

_3 = std::ops::Range::<i32> {

start: const 0_i32,

end: const 100_i32 };

_2 = <std::ops::Range<i32> as IntoIterator>...

}

(省略)

図 8 MIR に変換された Rust のコード
Fig. 8 Rust Code Converted to MIR

図 8が生成された MIR である．HIR が MIR に変換さ
れる段階で型の確認の他に，ローカル変数の暗黙的追加，
処理のブロック化などが行われている．このブロックは
LLVM-IR に変換する際の前処理である．アンダースコア
から始まる変数がコンパイラが自動的に追加した変数であ
る．MIR は LLVM-IR に変換する段階で借用チェックの
最適化が行われ，LLVM-IR からマシンコードする際に最
適化処理が行われる．

4.3 マクロによる影響
Rustにはマクロという機能がある．マクロはコードを書

くためのメタプログラミング機能である．コンパイルの直
前にマクロは展開され，別のコードへと変換される．Rust

の関数は可変長の引数をとることができないため，マクロ
を用いて実装する必要がある．println! マクロや vec! マク
ロのように標準で使用できるマクロも存在するため，他の
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言語に比べマクロを使用する頻度が高い．vec! マクロは動
的にサイズを変えることのできる配列である．vec! マクロ
は vec![0,1,2]のように使用し，このマクロの図 9のように
定義されている．

#![allow(unused)]

fn main() {

#[macro_export]

macro_rules! vec {

( $( $x:expr ),* ) => {

{

let mut temp_vec = Vec::new();

$(

temp_vec.push($x);

)*

temp_vec

}

};

}

図 9 vec!マクロの定義
Fig. 9 Definition of vec! Macro

これは Vec型の変数 temp vecを用意し，引数がなくな
るまで temp vec.pushを行い，最後に temp vecを返すも
のだ．これは関数ではなくマクロなので，コンパイル時に
マクロの定義に従ったコードが注入される．これにより，
デコンパイラ開発をする際はマクロを復元するプロセスが
必要になる可能性がある．

4.4 デコンパイラの開発
デコンパイラの開発にはルールベースの変換とディー

プラーニングを用いる方法が考えられる．ルールベース
による変換は確実であるが，開発に時間がかかる．ルー
ルベースで開発する際は，1つの手法としてアセンブリを
LLVM-IR に変換し，MIR，HIR，Rust コードの順に出力
する方法が考えられる．ディープラーニングを用いる場
合，多くのデータベースを用意する必要がある．特に最適
化オプションやコンパイラのバージョンなどで出力される
バイナリが変化するので膨大なデータが必要になる可能
性がある．Rustは開発が活発で nightly版は毎日更新され
る．ディープラーニングを用いる利点は，ルールベースの
デコンパイラよりも変化に対応しやすい点だ．

5. 結論と今後の方針
本論文では，Rustのバイナリを解析する際の問題点と，

それを解決するための手法を提案した．Rustはコンパイ
ル時に複数の中間言語に変換するため，バイナリが複雑に
なり，現状解析を支援する機能がないため，解析が困難に
なる．Ghidraで Rustのバイナリ解析をするための前段階
として Stripされた関数名の復元，マクロによって展開さ
れたコードの追跡が必要である．また，Rustのコンパイラ

システムの仕組みを調査し，デコンパイラの開発について
述べた．
今後の方針は，まず Function IDで Stripされた標準ラ

イブラリ関数の関数名を復元できるようにする．そして，
使用された Rustのコンパイラから動的にデータベースを
用意する機能を実装することである．
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