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概要：近年のサイバー攻撃の増加に伴って, 組織内ネットワークに対するサイバー攻撃を検出する侵入検知
システム (IDS:Intrusion Detection System)の研究が盛んに行われている. サイバー攻撃のパケットは通常
のパケットとは異なり, 特にフラグなどで表される特徴量の分布に変化が生じると考えられる. そこで本稿
では, パケットから抽出した特徴量の出現割合を基にエントロピーを算出し, エントロピーの変化点に注目
してサイバー攻撃を検知する手法を提案する. エントロピーは計算式が単純であるため計算コストが低く,

特定の単位時間内で計算できるためリアルタイム処理が容易である. まず, パケットのヘッダからフラグや
ポート番号など複数の特徴量を抽出する. 次に, 抽出した特徴量の出現割合を基にエントロピーを算出し,

特徴量ごとのエントロピーの時系列データを作成する. その後, 時系列データの変化点を ChangeFinderで
検出し, 異常を検知する. 実験では, CICIDS2017データセットを用いて本手法の有効性を確認した.
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Anomaly detection in network packets based on entropy change points
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Abstract: With the rise in cyber attacks in recent years, research on intrusion detection systems (IDS) for
detecting cyber attacks on internal networks has become increasingly active. When a cyber attack occurs, the
packets received differ from regular packets, particularly in the distribution of features represented by flags
and other indicators. This paper proposes a method to detect cyber attacks by calculating entropy based
on the occurrence rates of features extracted from packets and focusing on changes in entropy. Entropy
is computationally inexpensive due to its simple formula and can be calculated within specific time units,
making real-time processing feasible. First, multiple features such as flags and port numbers are extracted
from packet headers. Then, entropy is calculated based on the occurrence rates of the extracted features,
and time-series data of the entropy for each feature is created. Subsequently, change points in the time-series
data are detected using ChangeFinder to detect anomalies. The effectiveness of this method was confirmed
through experiments using the CICIDS2017 dataset.
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1. はじめに
近年, インターネットの普及に伴って, サイバー攻撃が増

加している. サイバー攻撃を検知するために, ネットワー
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ク上の不正なトラフィックを監視する侵入検知システム
(IDS: Intrusion Detection System)の研究が盛んに行われ
ている.

IDS には Snort [1] や Suricata [2] に代表されるシグネ
チャ型 IDSとアノマリ型 IDSの二種類が存在する. アノ
マリ型 IDSは予め正常な通信を記録しておき, 一致しない
通信を異常な通信として検知する手法である. そのためア
ノマリ型 IDSは, データベースに記録されていない未知の
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異常を検知することができる. しかし, 未知の通信であれ
ば正常な通信も異常と検知してしまうため, シグネチャ型
IDSよりも誤検知が多いという欠点がある. 代表的なアノ
マリ型 IDSとして, 文献 [3, 4]の手法が挙げられる.

ネットワークの異常検知にエントロピーを用いる研
究 [5–7]が盛んに行われている. エントロピーは, 複雑な構
造を持つデータの急激な変化や不規則性を捉えることがで
きる. 一方, 単位時間内で計算できるため, 大規模なデータ
でもリアルアイムに処理できる. これらの研究では, この
特徴に着目してエントロピーの変化を検出することで異常
を検知している.

時系列データの変化点を検出するChangeFinder [9]を利
用した異常検知手法が注目されている. ChangeFinderは
変化点検出手法の一種であり, 時系列データの変化点をリ
アルタイムに検出できる. この手法では, 二段階学習を行う
ため, 他の変化点検出手法に比べ精度が高い. 文献 [8]では,

ハニーポットで取得したパケットの時系列データの変化点
を, ChangeFinderにより検出して異常を検知している.

本研究では, ネットワークのパケットから抽出した特徴
量の出現割合を基にエントロピーを算出し, エントロピー
の変化点に注目して組織に対するサイバー攻撃を検知する
手法を提案する. まず, パケットのヘッダからフラグやポー
ト番号など複数の特徴量を抽出する. 次に, 抽出した特徴量
の出現割合を基にエントロピーを算出し, 特徴量ごとのエ
ントロピーの時系列データを作成する. その後, 時系列デー
タの変化点を ChangeFinderで検出し, 異常を検知する.

以下, 2節で関連研究について述べ, 3節では提案手法に
ついて説明する. 4節で実験と結果に対する考察を述べ, 5

節でまとめと今後の課題について述べる.

2. 関連研究
本研究に関連する従来手法として, パケットのヘッダ情

報を利用した異常検知手法である文献 [4]と, エントロピー
を用いた異常検知手法である [5–7], ChangeFinderを用い
た異常検出手法である文献 [8]について述べる.

文献 [4]では, トラフィックデータから複数の特徴量を抽
出し, 教師無し学習と教師あり学習両方を用いて異常を検
知し, 機械学習手法ごとの性能を評価している. フロー単
位で抽出した特徴を基に, 教師無し学習では PCA(主成分
分析)とオートエンコーダを使用し, 教師あり学習ではラ
ンダムフォレスト, ロジスティクス回帰, 線形 SVMを使用
し, 異常を検知し評価している. 実験の結果, 教師無し学習
では PCA, 教師あり学習ではランダムフォレストで高精度
に異常検知できることを確認している.

文献 [5]では, パケットのエントロピーに基づく異常検知
手法が提案されている. この手法では, パケットデータを一
定のパケット数で分割し,分割した各パケットデータに含ま
れる IPアドレスやポート番号などの特徴量を抽出する. 次

に, 各パケットデータにおける特徴量の発生確率を求め, 求
めた発生確率からエントロピーを算出する. その後, エント
ロピーの時系列変化に着目した EMMM法 (EntropyMulti

dimensional Maharanobis distance Method)により, エン
トロピーが大きく変化する時間を異常として検出している.

この手法では, 学習及び異常検出にかかる時間の短縮が課
題となっている.

文献 [6]では, パケットヘッダから抽出した特徴からエン
トロピーを算出し, 自己組織化マップ (SOM)で逐次学習し
ながら異常検知する手法を提案している. この研究ではま
ず, 正常データのパケットヘッダから特徴量を抽出し, エン
トロピーを算出する. 次に算出したエントロピー値から特
徴ベクトルを生成し, SOMで学習する. テストデータから
も同様に特徴ベクトルを抽出し, 学習済みの SOMに入力
することで異常を検知している. 文献 [7]では, 文献 [6]と
同様にパケットヘッダとペイロードから抽出した特徴量か
らエントロピーを算出し, クラスタリングすることで異常
を検知する手法が提案されている.

これらの研究では, エントロピーの変化を検出すること
で高精度に異常を検出できている. しかし, 攻撃の早期検
知には主眼が置かれておらず, 早期検知性能は評価されて
いない.

文献 [8]では, ChangeFinderによりリアルタイムに変化
点を検出することで早期に異常を検知する手法が提案され
ている. この手法ではまず, 複数のハニーポットからログ
情報を定期的に集計してデータベースに登録する. 次に,

ハニーポットごとに通信プロトコル, 送信元ポート番号の
アクセス数, 単位時間当たりの受信パケット数の最大値を
集計し, 時系列データを作成する. そして, ChangeFinder

により変化点検出することでポートスキャン等を検出して
いる.

3. 提案手法
提案手法の概要を図 1に示す. まず, パケットデータか

ら文献 [4]を参考に選択した 12種類の特徴量を抽出する.

次に, 各特徴量の出現割合を基にエントロピーを算出し, 特
徴量毎に時系列データを作成する. そして, 作成した時系
列データの変化点を Changefinderで検出することにより,

低い処理コストで早期に異常を検知する.

3.1 特徴抽出
パケットデータを単位時間で分割し,各区間でパケットの

ヘッダから表 1に示す特徴量を抽出する. ここで, 区間内に
TCPパケットが存在しない場合, tcp_sportや tcp_flagsの
ような TCPパケット特有の特徴量が存在しないため, 特徴
量の値を 0とする. また, tcp_opt_MSSはTCPパケットに
含まれるMSS(Maximum Segment Size)の設定の有無に着
目し, オプションが設定されているパケットは 1, 設定され
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図 1 提案手法の概要
Fig. 1 Outline of Proposed Methods.

表 1 ヘッダ特徴量の一覧
Table 1 List of Packet Header Features.

ip_tos(IPサービス・タイプ)

ip_flags(IPフラグ)

　 ip_totallen(IPデータグラム長)

　 ip_ttl(TTL値)

　 tcp_sport(送信元ポート番号)

　 tcp_dport(宛先ポート番号)

　 tcp_do(TCPデータオフセット)

　 tcp_flags(TCPフラグ)

　 tcp_winsize(TCPウィンドウサイズ)

　 tcp_opt_MSS(TCPオプションMSS)

　 tcp_opt_wscale(TCPオプションウィンドウスケール)

　 tcp_opt_sackok(TCPオプション SACK許可)

ていない場合は 0とする. tcp_opt_wscale, tcp_opt_sackok

も同様に処理する.

3.2 エントロピー
前節で抽出したそれぞれの特徴量 iの出現割合 piを基に

エントロピーの総和を次式で算出する.

H = −
n∑

i=1

pi log2 pi (1)

ここで, nは単位時間内での特徴量の種類数であり, 特徴
量の出現割合 pi は次式で計算される.

pi =
単位時間内での特徴量 iのパケット数
単位時間内での全パケット数 (2)

式 (1)で算出するエントロピーの総和は, 単位時間内に
出現した特徴量がそれぞれ均等なパケット数だった場合,

つまり piが均等だった場合は大きくなり, piに偏りがある
場合は小さい値となる. エントロピーの総和の算出例を図
2に示す. 例では送信元ポート番号として A, B, Cの 3種
類のポート番号のパケットが 6つある. それぞれのポート

図 2 エントロピーの総和の算出例
Fig. 2 Example of Entropy Calculation Sum.

図 3 エントロピーの総和の例
Fig. 3 Example of Time Series of Entropy Sum.

番号の出現回数は Aが 3回, Bが 2回, Cが 1回であるた
め, 出現確率は Aが 6分の 3, Bが 6分の 2, Cが 6分の 1

となる. その後, 算出した確率を基に送信元ポート番号ご
とのエントロピーを求めて, 送信元ポート番号のエントロ
ピーの総和を算出する.

図 3に, あるパケットデータの送信元ポート番号に注目
した時のエントロピーの総和の例を示す. 横軸が時間, 縦
軸がエントロピーの総和を表している. 図中, 15:00付近と
16:00付近でエントロピーの総和の急激な変化を確認でき,

この時間帯に攻撃されていることが分かる.

3.3 変化点検出
抽出した特徴量の時系列データの変化点をChangeFinder

で検出する. ChangeFinder は, SDAR モデルを使用して
時系列データを二段階学習し, 忘却パラメータ, モデル
の次数, 平滑化の範囲の 3 つのパラメータを設定するこ
とでリアルタイムに変化点スコアを算出する手法である.

ChangeFinderの全体の流れを図 4に示す.

SDARモデルは, AR(自己学習)モデルにオンライン学
習と忘却機能を追加したモデルである. ARモデルは, 過去
のデータを使って時系列データを予測するために使われる
分析手法である. オンライン学習することで時系列データ
の逐次学習が可能となり, リアルタイムに変化点を検出で
きる. 忘却機能は, 過去のデータの影響を少なくすること
ができ, 非定常データへの対応が可能となる. また, SDAR

モデルを用いているため, 計算量を削減できる.
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図 4 ChangeFinder の概要
Fig. 4 Outline of ChangeFinder.

図 5 ChangeFinder による変化点スコアの算出例
Fig. 5 Example of ChangeFinder

Calculating Change Point Score.

SDARモデルの学習には忘却パラメータ, モデルの次数,

平滑化の範囲の 3 つのパラメータを使用する. 忘却パラ
メータは, 過去の時系列の影響を調整し, 小さくした場合に
は変化点のばらつきが大きくなる. また, 平滑化の範囲を
大きくすると, 外れ値ではなく変化そのものを検出するこ
とが可能になる.

図 3に示すエントロピーの総和の時系列変化に対して変
化点スコアを算出した例を図 5に示す. 横軸が時間, 縦軸
左側がエントロピーの値, 右側が変化点スコアを表してお
り, 青色のグラフがエントロピーの変化, 赤色のグラフが変
化点スコアの変化を示している. 図中，9:00付近, 11:00付
近，12:00付近，15:00付近，16:00付近，17:00付近で変化
点スコアが大きくなっていることを確認できる. この中で,

最初の 09:00付近については，学習が十分でないために変
化点が大きくなったと考えられる. それ以外の時刻では攻
撃されている可能性が高いと考えられる. そこで, 変化点
スコアに対して閾値を設定し, 変化点スコアが閾値を超え
た区間に異常ラベルを, それ以外の区間に正常ラベルを付
与する．以上の処理を全ての特徴量に対して行い, 異常ラ
ベルが θ種類以上付与されている区間を攻撃されている異
常区間として検知する．

表 2 データセットに含まれる攻撃と攻撃時間
Table 2 Attacks Included in Dataset and Attack Times.

攻撃 攻撃時間

FTP-Patator
2017/07/04(火)

9:20-10:20

SSH-Patator
2017/07/04(火)

14:00-15:00

slow loris
2017/07/05(水)

9:47-10:10

SlowHTTPTest
2017/07/05(水)

10:14-10:35

Hulk
2017/07/05(水)

10:43-11:00

GoldenEye
2017/07/05(水)

11:10-11:23

Brute Force
2017/07/06(木)

9:20-10:00

XSS
2017/07/06(木)

10:15-10:35

Port Scan
2017/07/07(金)

14:51-15:29

DDoS
2017/07/07(金)

15:56-16:16

4. 実験
本手法の有効性を確認するために実験を行った. 実験に

は CICIDS2017データセット [10]のトラフィックデータ
を使用した. 評価指標として. 攻撃が開始されてから異常
を検知するまでの時間の差を算出し, 本手法で攻撃を早期
に検知できることを確認した.

4.1 実験条件
本研究では, エントロピーを算出するための単位時間を

1分に設定した. また, 異常区間を抽出するときの閾値 θを
1とした時の実験 1と, θ = 2とした時の実験 2を行った．
4.1.1 実験データセット
CICIDS2017データセットは,攻撃者端末から組織内ネッ

トワークへのサイバー攻撃を想定した研究用データセット
である. データセットは 2017/7/3(月)から 2017/7/7(金)

までのトラフィックをキャプチャしており, 月曜日は正常
通信のみ,それ以外の日は正常通信と異常通信の両方を含む
トラフィックである, 含まれている攻撃は, 火曜日に Brute

Force攻撃 (FTP-Patator, SSH-Patator), 水曜日に DoS攻
撃 (slow loris/SlowHTTPTest/Hulk/GoldenEye), 木曜日
に Brute Force攻撃と XSS攻撃, 金曜日には Port Scan攻
撃, DDoS攻撃のトラフィックが含まれている. 表 2に攻
撃毎の攻撃時間を示す.
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4.1.2 ラベル付与
正解データには各攻撃時間に該当し, かつ攻撃者の送信

元 IPアドレスと一致しているパケットを異常ラベル, それ
以外のパケットを正常ラベルとして付与した.

4.2 実験結果と考察
表 3に, 実験 1と実験 2のそれぞれにおける異常検知時

間と実際の攻撃開始時刻との差を示す. また, 図 6, 図 7, 図
8, 図 9に各曜日で攻撃検出に特に有効であった特徴量の変
化点スコアのグラフを示す. 図中, 黄色の背景部分は攻撃時
間を表している. 火曜日は tcp_dport, 水曜日は ip_ttl, 木
曜日は ip_tos, 金曜日は tcp_opt_wscaleが特に有効であっ
た. 表 3 と図 6, 図 7, 図 8, 図 9 に示す結果から, 火曜日
14:00 の SSH-Patator 攻撃, 水曜日 10:43 の DoS Hulk 攻
撃, 木曜日 9:20の Brute Force攻撃, 金曜日 14:51の Port

Scan攻撃, 15：56の DDoS攻撃ともに攻撃発生時間から
短い時間で異常を発見できることを確認した. 一方, 火曜
日 9：20の FTP-Patator攻撃が検出されなかった理由と
しては, パケットデータの開始時間から攻撃時間までの間
隔が短く, 適切に学習できなかったためであると考えられ
る. 水曜日 9:47の slow loris, 11:10 の GoldenEye の異常
を検出できなかった要因, 10:14の SlowHTTPTestの検出
に 11分かかった要因としては, これらが非常に遅い速度で
パケットを送り続け, Webサーバとの接続を維持し続ける
攻撃であるために, 今回利用した特徴量では攻撃開始時に
緩やかにしか変化せずエントロピーの総和が大きく変化し
なかったこと，攻撃と攻撃の間隔が短かったために, 正常
状態を十分に学習できなかったことが挙げられる. 木曜日
10:15の XSS攻撃が検出されなかった理由としては, 有効
な特徴量を選択できなかったためであると考えられる. そ
のため, 各攻撃に有効な特徴量の追加が今後の課題として
挙げられる.

また, 図 8に示す木曜日 12:40付近と 15:00付近で攻撃
されていないにも関わらず, 変化点スコアが大きくなって
いる. これは, ip_tosの出現割合が一定でない正常通信を
検出したものである. 同時間帯には他の特徴量では変化点
スコアが大きくなっていないため, 閾値 θ = 1とした実験
1では正常を異常と誤検出しているが, 閾値 θ = 2とした
実験 2では正しく正常と識別する結果になっていることを
確認した．また, 表 3に示す実験 1と実験 2の結果を比較
すると, Hulkで 1分, DDoSで 2分実験 1の方が早く検出
できているが, 実験 1の方が誤検出が多くなる傾向にある
ため, 今後閾値の決定方法を検討したいと考えている.

次に, 検出した各攻撃において異常と識別した特徴量を
表 4に示す. 実験の結果, SSH-Patatorでは主に TCPプロ
トコル関連の特徴量が有効であることを確認した. これは
SSH-Patatorが SSH認証を対象にした Brute Force攻撃で
あるため, 基盤となる通信プロトコルに TCP通信を使用

表 3 攻撃開始時刻と異常検知時刻の差
Table 3 Difference Between Attack Start Time and Anomaly

Detection Time.

攻撃 実験 1 実験 2

FTP-Patator - -

SSH-Patator 1分 1分
slow loris - -

SlowHTTPTest 11分 11分
Hulk 2分 3分

GoldenEye - -

Brute Force 5分 5分
XSS - -

Port Scan 1分 1分
DDoS 2分 4分

図 6 変化点スコア算出結果 (火曜日)

Fig. 6 Results of Change Point Score (Tuesday).

図 7 変化点スコア算出結果 (水曜日)

Fig. 7 Results of Change Point Score (Wednesday).

するためだと考えられる. SlowHTTPTest攻撃では, TCP

のオプションフィールドにかかわる特徴量が有効であるこ
とを確認した. これは攻撃者が TCPオプションフィール
ドを利用したためであると考える. また, Port Scan攻撃で
は TCPプロトコルの宛先, 送信元ポート番号が特に有効
な特徴量であることを確認した. これは, Port Scan攻撃
が攻撃先の開いているポートを探索する攻撃であるため,

これらの特徴量のエントロピーが急激に変化したと考えら
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図 8 変化点スコア算出結果 (木曜日)

Fig. 8 Results of Change Point Score (Thursday).

図 9 変化点スコア算出結果 (金曜日)

Fig. 9 Results of Change Point Score (Friday).

表 4 攻撃検知に有効な特徴量
Table 4 Effective Features for Attack Detection.

攻撃 有効な特徴量

SSH-Patator

ip_ttl, tcp_sport, tcp_dport,

tcp_flags, tcp_opt_MSS,

tcp_opt_wscale, tcp_opt_sackok

SlowHTTPTest
tcp_opt_MSS, tcp_opt_wscale,

tcp_opt_sackok

Hulk
ip_flags, ip_ttl, tcp_sport,

tcp_dport, tcp_do, tcp_winsize

Brute Force
ip_totallen, ip_ttl, tcp_sport,

tcp_dport, tcp_do, tcp_flags

Port Scan

ip_flags, ip_totallen, tcp_sport,

tcp_dport, tcp_winsize,

tcp_opt_MSS, tcp_opt_wscale,

tcp_opt_sackok

DDoS
ip_flags, ip_totallen, ip_ttl,

tcp_do, tcp_winsize, tcp_opt_wscale

れる. 今後, 今回の実験では検出できなかった slow loris,

GoldenEye, XSS攻撃で有効な特徴量を検討し, 追加した
いと考えている.

5. おわりに
本稿では, パケットから抽出した特徴量の出現割合を基

にエントロピーを算出し, エントロピーの変化点に注目
してサイバー攻撃を検知する手法を提案した. 実験では,

CICIDS2017データセットを用いて本手法の有効性を確認
した. 実験の結果, 複数の攻撃において異常の始まりをリ
アルタイムで捉えることができた. 一方, 抽出した特徴量
の種類によって異常の発見時間が異なり, 攻撃の種類ごと
に有効な特徴量が存在することを確認した. 今後の課題と
して, 新たな特徴量の追加, 特徴量ごとの適切な閾値の設定
方法の検討などが挙げられる.
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