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概要：情報セキュリティ分野における Capture The Flag (CTF)は，専門的な技術や知識を用いて隠され
た情報を調査することで，獲得点数を競うハッキング競技である．初心者向けから上級者向けのものまで
多くの大会が存在しているが，初心者向けといってもセキュリティ教育を主としていない大学教育で得ら
れる知識では，問題を解く実践の技術に直結しないことが多いため，解くことができないものも多く存在
している．そこで本研究室では，情報セキュリティ教育へ CTFを活用し，CTF経験のない学生や浅い学
生を対象とした問題を中心として構成した kogaCTFを構築し，本学の学部生を対象として実用した．ま
た，教育的観点から，本研究室で一定の技術を習得した学生を教授役とした Peer Tutoringを採用し，技
術習得の変化をアンケートの実施により確認する．本プログラムにより，教授側と生徒側の両方で知識や
技術の向上を確認したが，実施前後のアンケート結果から定量的な評価ができなかったため，実施前後に
おける能力の変化に対する評価については今後の課題点である．
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Abstract: Capture The Flag (CTF)in the field of information security is a hacking competition where par-
ticipants compete for points by investigating hidden information using specialized techniques and knowledge.
While there are many competitions ranging from beginner to advanced levels, even beginner-level challenges
often cannot be solved with the knowledge obtained through university education alone, as practical skills
are required. Therefore, our laboratory has utilized CTF in information security education and implemented
kogaCTF, which is structured with problems primarily targeting students with little to no CTF experience,
for our undergraduate students. From an educational perspective, we also adopted Peer Tutoring, with stu-
dents who had acquired a certain level of skill in our laboratory acting as tutors, and monitored the change in
skill acquisition through surveys. Although this program confirmed improvements in knowledge and skills for
both tutors and students, quantitative evaluation of the changes in abilities before and after implementation
remains a future challenge due to the lack of quantitative data from the surveys.
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1. はじめに
情報セキュリティ分野における Capture The Flag(以下
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CTFとする)は，専門的な技術や知識を用いて隠された情
報を調査することで，獲得点数を競うハッキング競技であ
る．Webサイト上には常設のCTFサイトが存在しており，
日本では，CpawCTF[1]，ksnCTF[2]が有名であり，他に
も多くのサイトが存在している．海外では，picoGym[3]が
有名であり，毎年開催される picoCTFという大会で過去
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に出題された問題が多く公開されており，学生向けの CTF

大会である．他にも，CTFの大会は世界中で 1年を通じ
て様々な形で開催されており，日本で代表的な大会を挙げ
ると SECCONである [4]．SECCONとは，情報セキュリ
ティをテーマとした競技を開催する情報セキュリティコン
テストイベントで，実践的情報セキュリティ人材の発掘や
育成，技術の実践の場の提供を目的として開催されている．
毎回多くの人が参加しており，情報セキュリティ教育に
大きな影響を与える大会であるといえる．また，技術の実
践の場という観点から考えると，MWSが主催するMWS

Cupは，マルウェアなどのサイバー攻撃の解析技術を競う
コンテストで，SECCONと同様に，情報セキュリティ教育
に大きな影響を与える大会であるといえる．これらの大会
の他にも多くの大会が存在しており，初心者向けから上級
者向けのものまで様々であるが，初心者向けといってもセ
キュリティ教育を主としていない大学教育で得られる知識
では，問題を解く実践の技術に直結しないことが多いため，
解くことができないものも多く存在している．そこで本研
究室では，CTF経験のない学生や浅い学生を対象とした，
UNIXの基本コマンドから CTFで必要とされる一般的な
技術を習得可能な問題を中心として構成した kogaCTFを
構築し，本学の学部生を対象として実用した．また，教育
的観点から，本研究室で一定の技術を習得した学生を教師
役とした Peer Tutoringを採用し，技術習得の変化を確認
する．Peer Tutoringとは，同じ年代や社会的立場の人同
士で教えあう学習形態であり，本研究室では学部 4年生が
学部 3年生に教える形態で実施する．本論文では，実践的
な技術の習得を目的とする kogaCTFと Peer Tutoringを
取り入れた情報セキュリティ教育プログラムについて述
べる．
本論文の構成は以下の通りである．まず第 2章で関連研

究について述べる．第 3 章で本プログラムの概要につい
て，第 4章で検証の前提や条件について述べ，第 5章で検
証結果と考察について述べる．それをもとに第 6章で結論
及び今後の課題について述べる．

2. 関連研究
本プログラムでは，実践的な情報セキュリティ教育を目

的として CTFに取り組み，教育の観点から Peer Tutoring

を取り入れる．本章では，情報セキュリティ教育を目的と
した CTFの活用報告論文について述べ，教育の観点から
Peer Tutoringに関する論文について述べる．最後に本プ
ログラムの位置づけについて述べる．

2.1 CTFの導入による情報セキュリティ教育
西村らは，情報セキュリティの導入教育を目的とした

CTFサーバ BeeConを構築した [5]．高校生を対象に試行
実践を行い，問題特性ごとの解答状況から問題の難易度設

定の妥当性を検討している．また，アンケート結果から，
競技者の ITやセキュリティに対する興味関心が向上する
ことを確認していることから，情報セキュリティ教育にお
ける CTFの導入は有用であるといえる．Carlisleらは，サ
イバーセキュリティ教育における CTFの効果について述
べている [6]．学生に対するアンケート結果をもとに知識
や能力の向上を分析しており，flagベースの問題とクイズ
形式の問題の両方で問題を構成している．アンケート結果
からの分析では，サイバーセキュリティ教育における CTF

の活用は有効であるとしていた．Karagiannisらは，CTF

を学部生のサイバーセキュリティ教育における技術と知識
の習得を目的として使用した [7]．また，協力した学習につ
いても実施しており，問題に慣れてくると参加者同士で教
え合うことで学習していた．実施前と実施後のアンケート
結果から，ARCSモデルに基づいた定量的結果を抽出し評
価しており，結果から技術スキルと知識の習得に関して向
上を確認している．Thomasらは，3人の経験者，8人の未
経験者の計 11人を対象として National Cyber League (以
下NCLとする) 競技を 4ヶ月間開催し，アンケートと対面
インタビューを通じてデータを収集していた [8]．これら
の結果に対して質的および量的分析を行うことで評価し，
体系的なトレーニングと上級者の指導が初心者にとって非
常に有益であることが明らかにされている．NCLとは，大
学生がサイバーセキュリティのスキルを開発，実践，検証
するための継続的な仮想トレーニングの場を提供すること
を目的として設立された，サイバーセキュリティコンテス
トである．

2.2 Peer Tutoringに関する研究
小林は，教えることや教える準備をすることが学習効果

を生み出す背後にどのような心的過程が仮定されているか
という観点から，先行研究について整理し検討している [9]．
教えることには自分自身の学習を促進する一定の効果があ
ることが示されていることを前提とし，その効果がどのよ
うな心的メカニズムで生み出されるのかについての検討で
ある．従来の教授による学習の効果を説明するために提案
されてきた考えは 5つに分類され，知識構成仮説 (教授や
教授準備は知識構成的な過程を促すことで学習効果を生み
出す)，動機づけ仮説 (教師役を務めることやそれに伴う意
識が動機づけを介して知識構成に作用)，説明生成仮説 (教
授的説明の産出やその準備が直接，知識構成を促す)，メ
タ認知仮説 (教授的説明の産出や生徒役との相互作用がメ
タ認知を介して知識構成)，検索練習仮説 (説明行為に伴う
検索練習が学習効果を生み出す)である．検討の結果，知
識構成仮説とメタ認知仮説についてはおおよそ仮説を肯定
する証拠が得られていることが明らかとなったが，決定的
かつ十分な証拠が揃っているわけではないとしていた．ま
た，イギリスの教育基金財団であるEducation Endowment
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Foundation (以下 EEFとする)は，Peer Tutoringの導入
による宿題の効果に関する 127個の先行研究を平均的な影
響に着目し，総合的に評価している [10]．ここでは，Peer

Tutoringを導入することで教師側の生徒と生徒側の生徒の
両方に，成績にポジティブな効果があるとしており，どの
分野においても有効であるとしていた．

2.3 本プログラムの位置づけ
本論文では，情報セキュリティ教育を目的とした CTF

の活用に Peer Tutoringを導入した教育プログラムについ
て述べる．本章で述べてきた先行研究について，情報セ
キュリティ教育における CTFの導入の有効性，教育にお
ける Peer Tutoringの有効性をそれぞれ示している．そこ
で，本プログラムでは CTFによる情報セキュリティ教育
に Peer Tutoringを取り入れることで，情報セキュリティ
教育プログラムとしての新規性を確立する．

3. 本プログラムの概要
本プログラムは，情報セキュリティ教育を目的とした

CTFの活用に Peer Tutoringを導入した教育プログラムで
あり，独自の CTFサーバとして kogaCTFを構築し，Peer
Tutoringとして教授側を学部 4年生，生徒側を学部 3年生
として実施する．本プログラムの実施により，大学教育で
得られる知識や技術と社会での実践的な技術との差の減少
を目指す．

3.1 kogaCTFの問題構成
kogaCTFは一般的な CTFの問題構成に基づいて構成さ

れており，問題構成と具体的な問題例は以下の内容である．
Cmdに関しては，一般的な CTFの問題構成には含まれて
おらず，kogaCTF独自のカテゴリである．
• Cmd

– 基礎的な UNIXコマンドに関する問題
∗ lsコマンドとは
∗ chmodコマンドとは
∗ nmapコマンドとは

• Crypto

– 暗号に関する問題
∗ RSA暗号とは
∗ base64のデコード

• Forensics

– ファイルやログを解析する問題
∗ 画像からファイル抽出
∗ 可読文字列の調査

• Pwn

– プログラムの脆弱性を突く問題
∗ バッファオーバーフロー
∗ 範囲外アクセス

• Reversing

– 実行ファイルを解析する問題
∗ 実行ファイル解析

• Web

– Webに関する問題
∗ DVWA入門
∗ SQLインジェクション
∗ POSTメソッドについて

3.2 kogaCTFのサーバ構成
kogaCTFのサーバには，一般的なオープン CTFプラッ

トフォームとして公開されている CTFdを使用する [11]．
CTFdは Dockerを用いてサーバを構築しており，問題サ
イト，スコアボード，登録といった基本的な機能が統合さ
れている．本プログラムでは，CTFの導入による情報セ
キュリティ教育であるため，サーバやサイトの内容は一般
的な CTFと同等のものである．図 1に kogaCTFにおけ
るサーバ構成を示す．各サーバは同一ネットワーク内での
みアクセスが可能である．また，write-up用サーバについ
ては，運営が各問題の解法を把握することを目的としてい
るため，特定のユーザのみが閲覧可能である．

図 1 kogaCTF のサーバ構成図
Fig. 1 kogaCTF server configuration chart

4. 検証
本プログラムでは，CTFdを用いて構築した kogaCTF

を活用することで情報セキュリティ教育を行う．この情報
セキュリティ教育の学習効果を向上させることを目的とし
て，教授側を学部 4年生，生徒側を学部 3年生とした Peer

Tutoringを導入する．検証の前提として，kogaCTFの問
題構成は前章の通りであり，各カテゴリで十分な問題数が
存在する．実施期間は，週 90分を計 6週に渡って行う．学
部生の前提条件として，学部 4年生は CTFの経験はある
が初心者であり，卒業論文作成に向けた研究活動を行って
いる状態である．学部 3年生は CTFの経験がなく，大学
教育における情報系科目を受講した状態である．
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4.1 評価方法
情報セキュリティ教育における CTFの活用の有効性は

先行研究で示されており，教育における Peer Tutoringの
有効性も先行研究で示されているため，情報セキュリティ
教育における CTFの活用に対する Peer Tutoringの導入
の有効性を評価する．評価には，学部生に対する実施前と
実施後のアンケート結果を用いる．

4.2 アンケートについて
実施前後のアンケート項目は，パソコンの使用歴やプロ

グラミング経験，セキュリティ分野に関する意識調査であ
る．以下にアンケート項目の一部を記載する．操作経験や
セキュリティの興味に関しては，各 5段階により評価する．
• パソコンの使用歴
• 普段使用するプログラミング言語
• Linux操作経験
• CTFへの参加経験
• CLI操作経験
• セキュリティへの興味

5. 結果と考察
本章では，4章で述べた条件に基づいて実施した本プロ

グラムの結果を示す．今回は学部 3年生が 9名，学部 4年
生が 9名の計 18名参加しており，Peer Tutoringの導入と
して学部 3年生と学部 4年生を 1名ずつで 1つの組とし
た．本プログラムにおける，情報セキュリティ教育の対象
は学部 3年生であるため，アンケート対象は学部 3年生の
9名である．

5.1 アンケート結果
本プログラムにおける参加者の PC使用歴は表 1の通り

で，全員が CTF参加経験はないと回答し，セキュリティ
への興味に関しては全員が 4, 5のどちらかを回答した．ま

表 1 参加者の PC 使用歴
Table 1 Participant’s history of PC use

使用歴 3 年未満 3 年以上 6 年未満 6 年以上 9 年未満
人数 3 4 2

た，実施後アンケートで得られた回答の一部は以下の通り
である．
• 知らない知識を得て活用することで成長を実感できた
• 自身の能力確認の良い機会であり学習意欲が高まった
• 授業にはない実践的な内容が新鮮で視野も広がった
• パケットなどの仕組みについても理解を深められた
• 今まで学んだ内容を実践することができ学ぶことが多
かった

5.2 学部 4年生に対する実施後アンケート結果
本論文における本プログラムの対象は学部 3年生として

いるが，教授側としての学習効果の検討として学部 4年生
に対して，実施後アンケートを実施した．得られた回答の
一部は以下の通りである．
• 教えることにより自身の不明点がより明確なった
• 言語化することで理解が深まった
• 教授側の方が理解が深まり知識が定着した
• プログラムの実施前後でそこまで変わった印象はない

5.3 考察
本章でのアンケート結果をもとに考察を述べる．表 1で

示した参加者の PC使用歴と実践的な技術には明確な関係
は確認できなかった．学部 3年生を対象とした実施後アン
ケートから，学部教育で得られる知識を本プログラムで実
践することにより，情報セキュリティ教育に対する効果を
確認した．このことから，学部教育では得られない知識や
技術を本プログラムで習得することが可能であるといえ
る．また，学部 4年生を対象とした実施後アンケート結果
から，本プログラムを実施する学部 3年生に対して教授す
ることにより知識の定着および理解度の向上を確認した．
特に，教えるという行為が知識の定着にかかわっていると
いえる．このことから，CTFにおいて Peer Tutoringの導
入は有効であると考える．

6. 結論・今後の課題
本論文では，情報セキュリティ教育を目的とした CTF

の活用に対して，Peer Tutoringを導入することによる学
習効果の検討を行った．本プログラムでは学部 4年生を教
授側，学部 3年生を生徒側とした Peer Tutoringを導入し，
独自の CTFサーバとして kogaCTFを構築した．本サー
バにおける問題は，UNIXの基本コマンドから CTFで必
要とされる一般的な技術を習得可能な問題を中心として
構成した．実施前後でのアンケート結果から，情報セキュ
リティ教育における CTFの活用の有効性を確認し，Peer

Tutoringの導入よる教授側への有効性を確認した．今後の
課題点として，アンケート結果から実施前後における能力
の変化について定量的な評価ができず，CTFの活用によ
る能力の変化や Peer Tutoringの導入による生徒側への有
効性については評価できなかった．そのため，定量的な評
価を可能にする機構の構築することで，情報セキュリティ
教育における本プログラムの有用性の確認が可能であると
考える．
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