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概要：Learning with Errors (LWE) 仮定の派生として Middle-Product LWE (MPLWE) 仮定がある．
Gentryらの LWEベースの IDベース暗号 (identity-based encryption, IBE)方式を変形し，Lombardiら
はマスタ公開鍵長を削減したMPLWEベースの IBE方式を構成した．IBEに効率的な鍵失効機能を付与し
た暗号技術に鍵失効機能付き IBE (revocable IBE, RIBE)があり，Takayasuの方式は LWEベースで最も
効率的な RIBE方式である．これまでMPLWEベース RIBE方式の具体的な構成は提案されていないが，
Lombardiらの IBE方式に Maと Linの一般的変換を適用すると MPLWEベースの RIBE方式を得られ
る．変換後の RIBE方式は，Takayasuの方式と比べてマスタ公開鍵長が小さいが，暗号文長が大きくなっ
てしまう．本稿で我々は，MPLWEベースの RIBE方式を提案する．提案方式は，Lambardiが Gentryら
の LWEベース方式を変形してMPLWEベース IBE方式を構成したように，Takayasuの LWEベース方
式を変形することで得られる．提案方式は，Lombardiらの方式と同等のマスタ公開鍵長と Takayasuらの
方式と同等の暗号文長を持ち，格子ベースの最も効率的な RIBE方式である．また，Takayasuの方式と同
様，量子ランダムオラクルモデルにおいて緊密な帰着の下で匿名性を満たす．
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from Middle-Product LWE
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Abstract: The Middle-Product Learning with Errors (MPLWE) assumption is a variant of the Learning
with Errors (LWE) assumption. Recent studies have investigated MPLWE assumption-based cryptographic
schemes based on LWE assumption. Lombardi et al. proposed an identity-based encryption (IBE) scheme
based on MPLWE assumption. This scheme follows Gentry et al.’s IBE scheme based on LWE. Revocable
Identity-based Encryption (RIBE) scheme based on MPLWE assumption can be constructed by combining
Lombardi et al.’s IBE scheme with Ma and Lin’s generic construction. However, this scheme is not efficient
due to a large ciphertext. In this paper, we propose an RIBE scheme based on MPLWE assumption using
Takayasu’s RIBE scheme based on LWE assumption and the Lombardi et at.’s IBE scheme. The proposed
method has a shorter master public key compared to the Takayasu’s scheme because it is based not on
LWE assumption but on MPLWE assumption. In addition, it has a shorter ciphertext compared to the
RIBE schemes using Ma and Lin’s generic construction. Furthermore, it is the first RIBE scheme based on
MPLWE assumption which has a tight reduction in the quantum random oracle model and anonymity.
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1. 序論
背景．Learning with Errors (LWE) 仮定 [18]に基づく格
子暗号は，耐量子性を持ち高機能暗号を構成可能なため，
活発に研究されている．Rosca ら [19] は LWE の派生と
して Middle-Product LWE (MPLWE) 仮定を提案した．
MPLWE問題は polynomial LWE問題 [21]と同等に困難
であり，LWEベースの暗号方式を効率化できるため，公開
鍵暗号 [15], [19]のみならず，電子署名 [3], [9], [14]，リン
グ署名 [6], [14]，IDベース暗号 (identity-based encryption,

IBE) [7], [15]，階層型 IBE [13]，内積暗号 [27], [28]が構成
されるなど近年注目を集めている．本稿では特に IBEに
注目する．
Lombardiら [15]はLWEベースのGentryらの IBE方式

(GPV-IBE) [8]と Agrawalらの選択的安全な IBE方式 [1]

を変形し，初めてのMPLWEベース IBE方式を提案した．
Lombardiらは安全性証明を与えていないが，Gentryら [8]

や Agrawalら [1]の証明技法によって証明可能であるとし
た．つまり，Lombardiらの第一方式はランダムオラクル
モデル (random oracle model, ROM)で緊密ではない帰着
の下で適応的匿名性を，第二方式は標準モデルで選択的匿
名性を満たす．本稿は第一方式に注目し，LVV-IBEと呼
ぶ．GPV-IBEはマスタ公開鍵長が O(n2 log2 n)で暗号文
長は (n log2 n)であるのに対し，LVV-IBEはマスタ公開鍵
長がO(n log2 n)で暗号文長は (n log2 n)なので，より効率
的である．同様に，Fanら [7] は LWEベースの Agrawal

らの適応的安全な IBE方式 [1]を変形することで標準モデ
ルで適応的安全なMPLWEベース IBE方式を提案したが，
Agrawalらと同様，安全性ゲームにおいて攻撃者の秘密鍵ク
エリの回数が制限されている．そのため，LVV-IBEは現状
唯一の真に適応的安全なMPLWEベース IBE方式である．
ただし，LVV-IBEは量子 ROM (quantum ROM, QROM)

での証明がないため厳密には耐量子性を持つとは限らな
いことに注意が必要である [26]．GPV-IBEは Katsumata

ら [12]によって QROMで緊密な帰着を持つことが証明さ
れているため耐量子性を持つが，Lambardiらは LVV-IBE

が同様の証明を持つかを議論していない．
IBE は一般に不正ユーザの鍵を効率的に失効する手段

がないという問題があり，Boldyrevaら [4]はこの機能を
実現する暗号技術として鍵失効機能付き IBE (revocable

IBE, RIBE) を定義した．Chenらによる初めての方式の
構成 [5]以降，様々な LWEベース RIBE方式が提案され
てきた [10], [23], [24], [25] が，いずれも選択的安全性し
か満たさなかった．初の適応的安全な LWEベース RIBE

方式は，Ma と Lin の一般的変換 [16] に基づく構成であ
る．Ma と Lin の変換は適応的安全性とマスタ公開鍵長
を保存するという利点があるが，暗号文長が大きく，帰
着損失が IDの記述長 LID に比例し，匿名性を満たさない

という欠点があった．最も効率的な LWE ベース IBE で
ある GPV-IBE に Ma と Lin の変換を適用すると，マス
タ公開鍵長が O(n2 log2 n) で n ビット平文の暗号文長が
O(LIDn log2 n)である．Takayasu [22]は，GPV-IBEを変
形することで，QROMで緊密な帰着の下で適応的匿名性
を満たす LWEベースRIBE方式を構成した．Takayasuの
RIBE方式がQROMで緊密な帰着を持つのは，Katsumata

らによるGPV-IBEの証明技法 [12]を用いていることに起
因する．Takayasuの方式はマスタ公開鍵長がO(n2 log2 n)

で nビット平文の暗号文長が O(LIDn log n)であり，LWE

ベースで最も効率的な RIBE方式である．
MaとLinの変換 [16]が一般的であるため，LVV-IBE [15]

に適用することでMPLWEベース RIBE方式を得られる．
Maと Linの変換はマスタ公開鍵長を保存するため，LVV-

IBEから得られるRIBE方式のマスタ公開鍵長O(n log2 n)

は LWEベース既存方式より効率的である．ただし，Ma

と Lin の変換は暗号文長が大きくなるため，LVV-IBE

から得られる RIBE 方式の n ビット平文の暗号文長は
O(LIDn log2 n)であり，TakayasuのRIBE方式より非効率
である．さらに，Maと Linの変換を用いているために，
帰着損失が IDの記述長 LID に比例し，匿名性を満たさな
い．また，LVV-IBEを用いているので，ROMでの安全性
の議論しかなく真に耐量子性を持つ保証がない．

貢献．本稿で，我々はMPLWEベース RIBE方式を提案
する．提案方式の設計思想は，簡潔に言えば Takayasuの
RIBE 方式 [22] が GPV-IBE [8] に適用した変更を LVV-

IBE [15]に適用することである．この設計思想自体は自然
な発想だが，提案方式の安全性証明は自明ではない．より
正確には，LVV-IBE と同様，ROM で帰着損失を許すな
らば容易に証明可能かもしれないが，Takayasu の RIBE

方式と同様，QROMで緊密な帰着を証明するのは技術的
に難しい．つまり，Takayasuは提案 RIBE方式の証明に
Katsumataらによる GPV-IBEの証明技法 [12]を用いた
が，LVV-IBEではこれまで同様の証明が与えられていな
い．そのため，我々はまず，KatsumataらによるGPV-IBE

の証明技法が LVV-IBEにも適用可能であることを確認し，
QROMで緊密な帰着を証明する．さらに，同様にして提
案 RIBE方式の QROMで緊密な帰着を証明する．そのた
め，本研究はMPLWEベースの新たな RIBE方式を提案
するのみならず，最も効率的なMPLWEベース IBEであ
る LVV-IBEの改良した証明をも与えていることに注意さ
れたい．
表 1で，LWE仮定やMPLWE仮定に基づく適応的安全
な RIBE方式を比較する．ただし，平文は nビットとす
る．効率に関してはマスタ公開鍵長と暗号文長を比較し
ており，マスタ公開鍵長は LVV-IBEにMa-Lin変換を適
用した RIBE 方式と提案方式が最も小さく，暗号文長は
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表 1 LWE 仮定と MPLWE 仮定に基づく適応的安全な RIBE 方式の比較．
方式 マスタ公開鍵長 暗号文長 仮定 匿名性 帰着損失 モデル

GPV-IBE [8] + Ma-Lin [16] O(n2 log2 n) O(LIDn log2 n) LWE O(LID) QROM

Takayasu RIBE [22] O(n2 log2 n) O(LIDn logn) LWE ✓ O(1) QROM

LVV-IBE [15] + Ma-Lin [16] O(n log2 n) O(LIDn log2 n) MPLWE O(QLID) ROM

提案方式 O(n log2 n) O(LIDn logn) MPLWE ✓ O(1) QROM

Takayasuの RIBE方式と提案方式が最も小さい．つまり，
提案方式が最も効率的な格子ベース RIBE方式である．表
1では議論していないが，秘密鍵長・更新鍵長は全ての方
式で同じで，復号鍵長は暗号文長に比例する．LVV-IBE

にMa-Lin変換を適用した RIBE方式の帰着損失とモデル
は，Lombardiら [15]の証明に基づいていることに注意さ
れたい．Qは攻撃者のランダムオラクルクエリの回数を表
しているが，我々の改良証明に基けば QROMで帰着損失
は O(LID)に改善される．
最後に，本稿で我々は Boldyreva ら [4] が定義した最

も単純な安全性モデルを用いるが，RIBE にはより強い
安全性モデルがあるのでその点について触れる．Seo と
Emura [20]は，復号鍵漏洩耐性 (decryption key exposure

resistance, DKER) と呼ばれる安全性を定義した．LWE

ベースで DKERを満たす適応的安全な RIBE方式は構成
可能だと考えられているが，これまで具体的な構成が与
えられていない．*1 さらに，DKER を満たす全ての既存
の RIBE方式は匿名性を満たさないので，本稿では扱って
いない．ただし，選択的安全な方式ならば，提案方式と既
存の MPLWE ベース階層型 IBE 方式 [13] に Katsumata

らの変換 [10] を適用することで得られる．Takayasu と
Watanabe [23], [24]は，匿名性と DKERを両立させるた
めに回数制限付き DKERを考えた．本稿では紙面の都合
で省略するが，Takayasuの RIBE方式 [22]は匿名性と回
数制限付き DKERを両立する RIBE方式に変形可能であ
り，提案方式も同様の変形が可能である．

本稿の構成. 前述の通り LVV-IBEの改良した安全性証明
を得ているが，紙面の都合で本稿では省略する．第 2章で
数学的準備を行い，第 3章で RIBEの定義を与える．第 4

章で提案 RIBE方式の構成を与え，第 5章で安全性証明を
行う．

2. 準備
安全性パラメータを λ とする．Zq = Z/qZ とする．

n,m > 0について [n] = {1, . . . , n}, [n,m] = {n, . . . ,m}と
する．ベクトル a ∈ Rnについて ∥a∥, ∥a∥∞をそれぞれ aの
L2ノルム，L∞ノルムとする．実数体上のn次多項式 aにつ

*1 Wangら [25]はROMで適応的安全な LWEベース階層型RIBE
方式を提案したと主張しているが，参考にしている Agrawal ら
の LWEベース階層型 IBE方式 [2]が選択的安全であるため，安
全証明が疑わしい．

いて∥a∥, ∥a∥∞をそれぞれ，多項式aの係数ベクトルのL2ノ
ルム，L∞ノルムと定義する．Func(X ,Y)を，集合 X から集
合 Y への全ての関数の集合とする．xを確率分布Dに従っ
てサンプルするとき x← Dと書く．集合Sから一様にサン
プルするときx

U←− Sと書く．集合Ω上の確率分布χに対し
て，Xをχに従う確率分布，Ω+ = {x ∈ Ω | Pr[X = x] > 0}
とし，H∞(χ) = − log2 minx∈Ω+

Pr[X = x]と定義する．

多項式と行列．行列 A ∈ Rd×d と k < d に対して
A(k) ∈ Rk×d を A の上 k 行からなる行列とする．行列
Mの最大特異値を s1(M)と表す．実対称行列 P ∈ Rn×n

が任意の x ∈ Rn について x⊤Px ≥ 0を満たすとき Pを
半正定値行列と呼ぶ．
実数体上の n− 1次多項式 aについて，a ∈ Rnを aの係

数ベクトルをとする．また，ベクトル a ∈ Rn について，a

を係数ベクトルが aである実数体上の n− 1次多項式とす
る．環 Rに対して R<d[X]を次数が高々 d − 1の R上の
多項式の集合とする．
定義 1 ([19]). d, k > 0 とする．a ∈ R<k[X] に対して，
T d,k(a) ∈ Rd×(k+d−1) を，i = 1, . . . , d について，第 i行
が xi−1 · a の係数ベクトルである行列とする．定義から
T 1,k(a)は aの係数ベクトルである．
定義 2 ([19]). 次数mの多項式 f ∈ Z[X]に対して，EF(f)
を EF(f) = maxg∈Z<2m−1[X]

∥f mod g∥∞
∥g∥∞

と定義する．

格子と離散ガウス分布．線形独立な m 本のベクトル
bi ∈ Rn により生成される n 次元の格子 Λ を Λ =

{
∑m

i=1 xibi | xi ∈ Z}と定義する．また，任意のA ∈ Zn×m
q

と u ∈ Zn
q に対して，Λ⊥

u (A)を Λ⊥
u (A) = {z ∈ Zm

q | Az =

u} と定義する．半正定値行列 Σ ∈ Rn×n に対して格子
Λ ⊂ Rn上の離散ガウス分布DΛ,Σを，サンプルした値が x

となる確率が ρΣ(x)∑
x∈Λ ρΣ(x) である確率分布とする．ただし

ρΣ(x) = exp(−πx⊤Σ−1x)とする．特に単位行列 In と実
数 σを用いて Σ = σIn と書けるならば DΛ,σ と書く．
補題 1 ([15]). ε ∈ (0, 1

2 )，σ ≥
√

ln(1 + ε−1)/π，t >

ω(
√
log n) とする．x ← DZ,σ とすると，n について圧

倒的な確率で |x| ≤ √tσが成立する．
補題 2 ([15]). χを Zq 上の確率分布とし，δ ∈ (0, 1)に対し
てH∞(χ) ≥ − log δが成立するとする．ai

U←− Z<n
q [X]およ

び ri ← χd[X]として，S = (Z<n
q [X])t×Z<n+d−1

q [X]上の
確率分布 V = ((ai)i∈[t],

∑t
i=1 airi)を定義する．このとき

d ≤ n，δtq = o(1)，q = poly(n)，δ−1 = ω(1)，dt
n = Ω(log n)
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ならば V は U(S)と統計的に識別不能である．
補題 3 ([15]). χ = DZ,σ とし，χq = χ mod q とする．
q = poly(n)，q = ω(σ

√
log n)，σ = ω(1)ならば，ある定

数 cについて H∞(χq) ≥ log σ
c が成立する．

補題 4 ([8], [15]). n, q, d, t, γ, τ を正の整数とし，σを離散
ガウス分布のパラメータとする．以下の確率的多項式時間
アルゴリズムが存在する．
• TrapGen(1n) → ((ai)i∈[t+γτ ], (wij)(i,j)∈[t]×[γτ ])：n を
入力とし (ai)i∈[t+γτ ] ∈ (Z<n

q [X])t × (Z<n+d−1
q [X])γτ

と (wi,j)(i,j)∈[t]×[γτ ] ∈ (Z<d
q [X])tγτ を出力する．

(ai)i∈[t+γτ ]は一様サンプルと統計的に識別不能である．
また各 j ∈ [γτ ]について at+j = 2j−1−⌊ j−1

τ ⌋τxd⌊ j−1
τ ⌋−∑t

i=1 aiwi,j を満たす．
• SamplePre((ai)i∈[t+γτ ], (wi,j)(i,j)∈[t]×[γτ ], u, σ)→

(ri)i∈[t+γτ ]：(ai)i∈[t+γτ ], (wi,j)(i,j)∈[t]×[γτ ],

u ∈ Z<n+2d−2
q [X], σ を入力として (ri)i∈[t+γτ ] ∈

(Z<2d−1
q [X])t × (Z<d

q [X])γτ を出力する．A =

(T 2d−1,n(a1)
⊤| . . . |T d,n+d−1(at+γτ )

⊤) とすると r =

(r1| . . . |rt+γτ ) の分布は離散ガウス分布 DΛ⊥
u (A),σ と

統計的に識別不能である．各 i ∈ [t + γτ ] について
T 2d−1,n(ai)

⊤T 1,2d−1(ri)
⊤ = T 1,n+2d−2(airi)

⊤ が成
立するため，Λ⊥

u (A) = {r |
∑t+γτ

i=1 airi = u}である．
• SampleZ(σ)→ e：入力として σ > 16

√
log 2m/πを受

け取り，e ∈ Zm を出力する．eの分布は DZm,σ と統
計的に識別不能である．

Middle-Product Learning with Errors．
定義 3 ([19]). da, db, d, kを da+db−1 = d+2kを満たす正
の整数とする．Middle Product ⊙d : R<da [X]×R<db [X]→
R<d[X]を a ⊙d b =

⌊
(a·b) mod xk+d

xk

⌋
と定義する．この演

算は入力多項式の乗算結果の係数の中間 d 個を抜き出
す演算である．例えば (da, db, d, k) = (3, 5, 3, 2), (a, b) =

(x2 + 2x + 3, x4 + 2x3 + 3x2 + 4x + 5) とすると a · b =

x6 +4x5 +10x4 +16x3 +22x2 +22x+15なので中間の項
3つを抜き出して a⊙3 b = 10x2 + 16x+ 22となる．
補題 5 ([19]). d, k, n > 0 とする．任意の r ∈
R<k+1[X], a ∈ R<n[X], s ∈ Z<n+d+k−1

q [X] に対して
r ⊙d (a⊙d+k s) = (ar)⊙d sが成立する．
定義 4 (MPLWE 分布 [3]). n, d > 0, q ≥ 2 とする．ま
た，χ を Zq 上の分布とする．s ∈ Z<n+d−1

q [X] に対し
て，a

U←− Z<n
q [X], e ← χd として，(a, b = a ⊙d s + e) ∈

Z<n
q [X]× Z<d

q [X]の分布をMPq,n,d,χ(s)とする．
定義 5 (Degree-Parametrized MPLWE仮定 [15]). n > 0

を偶数，q ≥ 2,m > 0,d = (di)i∈[t] ∈ [n2 ]
t とする．

また χe, χs を Zq 上の分布とする．s ← χn−1 とする．
i ∈ [t] について，ai

U←− Z<n−di
q [X], ei ← χdi

e として，
(ai, bi = ai ⊙di

s + ei)i∈[t] の分布を dpMPq,n,d,χe
(s)とす

る．i ∈ [t] について，wi
U←− Z<di

q [X], ei ← χdi
e を行い，

(ai, bi = wi + ei)i∈[t] として得られる分布からの任意の個
数のサンプルと，同じ個数の dpMPq,n,d,χe

(s)からのサン
プルを識別する問題が困難である事を dpMPLWEq,n,d,χe,χs

仮定と呼ぶ．
以下は Katsumata と Yamada [11] の補題を Middle-

Productに応用した補題である．
補題 6 ([11]). q, t, L を正の整数とし，各 i ∈ [t]，
各 ℓ ∈ [L] について di, dℓ は di − dℓ + 1 > 0 を
満たす正の整数とする．r > max{ω(

√
log

∑t
i=1 di),

ω(
√

log
∑L

ℓ=1 dℓ)} を正の実数とする．また各 i ∈ [t] に
ついて wi ∈ Z<di

q [X]を任意の多項式とし，ei ← DZdi
q ,r
と

する．((vℓ,i)i∈[t])ℓ∈[L] ∈ ((Z<di−dℓ+1
q [X])t)L と正の実数

σ >
∑L

ℓ=1 s1([T
dℓ,d1−dℓ+1(vℓ,1)| . . . |T dℓ,dt−dℓ+1(vℓ,t)]) +

1 に 対 し て ，確 率 的 多 項 式 時 間 ア ル ゴ リ ズ ム
Rerand(((vℓ,i)i∈[t])ℓ∈[L], (wi+ei)i∈[t], r, σ)が存在し，((b̄i =
wi + ēi)i∈[t], (b̄

′
ℓ =

∑t
i=1 vℓ,i⊙dℓ

wi + ē′ℓ)ℓ∈[L])を出力する．
ただし，各 i ∈ [t]について ēiの分布はDZdi ,2rσと統計的に
識別不能であり，各 ℓ ∈ [L]について ē′ℓ の分布はDZdℓ ,2rσ

と統計的に識別不能である．

3. 鍵失効機能付き IDベース暗号
本章では，Katsumataら [10]と Takayasu [22]による定
式化をもとに RIBEの定義を与える．既存研究と同様に，
RIBEの鍵失効アルゴリズムは新しく失効されたユーザを
鍵失効者リストに加える操作とし，リストに加えられた
ユーザの削除は行わないとする．

シンタックス．RIBE方式 Πは以下の六つのアルゴリズム
から構成される．各 IDは ID空間 IDに含まれ，時刻 Tの
鍵失効者リストを RLT ⊂ IDとする．また平文空間をM，
時刻空間を T = {1, . . . , Tmax}，暗号文空間を CT とする．
Setup(1n)→ (mpk,msk)： 安全性パラメータ 1λ を入力

としマスタ公開鍵mpk，マスタ秘密鍵mpkを出力する．
SKGen(mpk,msk, ID)→ skID： mpk，msk，ID ∈ IDを入

力として，秘密鍵 skID を出力する．
KeyUp(mpk,msk,T,RLT)→ kuT： mpk，msk，時刻 T ∈
T，時刻 Tでの鍵失効者リスト RLT ⊂ IDを入力とし
て，時刻 Tの更新鍵 kuT を出力する．

DKGen(mpk, skID, kuT)→ dkID,T / ⊥： mpk，skID，kuTを
入力として (ID,T)の復号鍵 dkID,T を出力する．ただ
し IDの鍵が既に失効しているならば ⊥を出力する．

Encrypt(mpk, ID,T,m)→ ctID,T： mpk，ID，T，平文m ∈
Mを入力として，暗号文 ctID,T を出力する．

Decrypt(mpk, dkID,T, ctID,T)→ m′： mpk，dkID,T，ctID,Tを
入力として，復号結果 m′ を出力する．

正当性．暗号文 ctID,T は，鍵が失効していなければ復号
鍵 dkID,T によって正当に復号される必要がある．この制
約を満たすため，全ての復号鍵 dkID,T 生成の状況を想定
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する．すなわち任意の λ ∈ N，(mpk,msk) ← Setup(1n)，
ID ∈ ID，T ∈ T，m ∈ M，RLT ⊂ ID \ {ID} につい
て，以下の操作により得られた m′ が m′ = mを満たす事
を要請する：(1) skID ← SKGen(mpk,msk, ID)．(2) kuT ←
KeyUp(mpk,msk,T,RLT)．(3) dkID,T ← DKGen(mpk, skID,

kuT)．(4) ctID,T ← Encrypt(mpk, ID,T,m)．(5) m′ ←
Decrypt(mpk, dkID,T, ctID,T)．

安全性．RIBEの安全性は攻撃者Aとチャレンジャー C間
の安全性ゲームにより定義される．このゲームには現在時
刻を表すカウンタ Tcu が存在し，Tcu = 1により初期化す
る．本稿で述べる安全性は適応的匿名性である．
安全性ゲームの始めに，Cは (mpk,msk)← Setup(1λ)を実
行する．さらに，リスト SKListを SKList = (ID = kgc,msk)

によって初期化する．加えて，最初の時刻 Tcu = 1におけ
る更新鍵 ku1 を ku1 ← KeyUp(mpk,msk,T = 1,RL1 = ϕ)

によって初期化する．その後，C は mpkと ku1 を Aに送
る．Aは以下の四つのクエリを適応的に行う．
秘密鍵生成クエリ． A によるクエリ ID ∈ ID に対し

て，C は (ID, ∗) ∈ SKList であるか確認し，そう
ならば ⊥ を A に返す．そうでないならば skID ←
SKGen(mpk,msk, ID)を実行し，(ID, skID)を SKListに
加える．ただし，Aには何も返さない．

秘密鍵漏洩クエリ． チャレンジクエリの前は A による
クエリ ID ∈ ID に対して，C はある skID が存在し
(ID, skID) ∈ SKListであるか確認し，そうならば skID

を Aに送る．チャレンジクエリの後は ID = ID⋆ かつ
Tcu ≥ T⋆ ならば Aに ⊥を返す．そうでなければチャ
レンジクエリの前と同じ操作により skID を Aに返す．

鍵失効および更新鍵生成クエリ． チャレンジクエリの前
は，AによるクエリRL ⊆ IDに対して，CはRLTcu ⊆ RL

と全ての ID ∈ RLに対して (ID, ∗) ∈ SKListを確認す
る．成立しないならば ⊥ を A に送信する．成立す
るならば Tcu ← Tcu + 1 および RLTcu ← RL とし
て，kuTcu ← KeyUp(mpk,msk,T,RLTcu) を実行する．
その後 kuTcu を Aに送る．チャレンジクエリの後は，
Tcu = T⋆ − 1かつ，Aが既にクエリ ID⋆の秘密鍵漏洩
クエリを行っており，ID⋆ ∈ RLT であるか確認する．
そうでないならば ⊥を Aに返す．この条件が成立す
るならばチャレンジクエリの前と同じ操作により kuTcu

または ⊥を Aに返す．
チャレンジクエリ． Aは安全性ゲーム内で一度だけこの

クエリを行う．Aのクエリ (m⋆, ID⋆,T⋆)に対して Cは
一様ランダムに coin

U←− {0, 1}を選ぶ．coin = 0なら
ばチャレンジ暗号文 ct⋆ ← Encrypt(mpk, ID⋆,T⋆,m⋆)

を計算し Aに送る．coin = 1ならば暗号文空間を CT
としてチャレンジ暗号文 ct⋆

U←− CT を Aに送る．
ある時点で，Aは coinの推定値 ĉoin ∈ {0, 1}を出力し，

安全性ゲームを終了する．
この安全性ゲームにおけるAの優位性を AdvRIBE

Π,A (λ) =

|Pr[ĉoin = coin]− 1
2 |と定義する．

定義 6. 任意の確率的多項式時間攻撃者 A に対して，
AdvRIBE

Π,A (λ) = negl(λ)であるとき，RIBE方式 Πは適応
的匿名性を満たすという．

4. 提案方式
本章ではMPLWE仮定に基づく RIBE方式を提案する．

4.1 準備
提案方式で用いるパラメータを説明する．具体的なパ

ラメータ設定については後述する．n, q, d, t, k, γ, τ, LID,T

を正の整数とする．q を素数とする．α, α′, σ は正の実
数で，離散ガウス分布のパラメータである．平文空
間，暗号文空間，ID 空間をそれぞれM = {0, 1}k+2，
CT = (Z<2d+k

q [X])t×(Z<d+k+1
q [X])γτ×(Z<k+2

q [X])LID+1，
ID = 0∥{0, 1}LID と定義する．また，ID ∈ ID につい
て ID[ℓ] を ID の上位 ℓ + 1 ビットの値と定める．時刻
空間を T = {1, . . . ,Tmax} と定義する．ハッシュ関数
H : {0, 1}≤LID+1 × [0,Tmax] → Z<n+2d−2

q [X] を証明中
ではランダムオラクルとして扱う．
KGCは 2LID 個の葉ノードを持つ二分木 BTによりユー
ザー IDを管理する．BTの深さ iのノードは 1ビット目
が 0である i+ 1ビットバイナリ列が割り当てられている．
特に，根ノードは 0が割り当てられる．バイナリビット列
θが割り当てられているノードの子ノードは左右それぞれ
θ∥0と θ∥1が割り与えられる．鍵失効を行う際のアルゴリ
ズムは KUNodeアルゴリズム [17]を用いる．KUNodeア
ルゴリズムは，葉ノードの集合 RLT = {ID1, . . . , IDR}を入
力として，ノードの集合 KUT = {θ1, . . . θr}を出力する．
KUNodeアルゴリズムの性質から，ID /∈ RLTならば，ある
ℓ ∈ [0, LID]について ID[ℓ] ∈ KUT を満たすノード ID[ℓ]が
一意に存在し，ID ∈ RLT ならば，全ての ℓ ∈ [0, LID]につ
いて ID[ℓ] ∈ KUT を満たすノード ID[ℓ]が存在しない．ま
た |KUT| = O(|RLT|(LID − log |RLT|))である．

4.2 構成
提案 RIBE方式は以下のアルゴリズムから構成される．

Setup(1n)→ (mpk,msk)：
((ai)i∈[t+γτ ], (wi,j)(i,j)∈[t]×[γτ ]) ← TrapGen(1n)

を実行する．その後マスタ公開鍵 mpk = (ai)i∈[t+γτ ]

とマスタ秘密鍵 msk = (wi,j)(i,j)∈[t]×[γτ ] を出力する．
SKGen(mpk,msk, ID)→ skID： (rID,i)i∈[t+γτ ] ←

SamplePre(mpk,msk, uID, σ) を実行する．ただし，
uID = H(ID, 0) とする．SamplePre の性質から，∑t+γτ

i=1 airID,i = uID を満たす．秘密鍵 skID =

(rID,i)i∈[t+γτ ] を出力する．
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KeyUp(mpk,msk,T,RLT)→ kuT： RLT ⊂ ID を入力と
して，KUNode アルゴリズムによりノードの集合
KUT = {θ1, . . . θr} を得る．各ノード θj に対して，
(rT,θj ,i)i∈[t+γτ ] ← SamplePre(mpk,msk, uT,θj , σ) を実
行する．ただし，uT,θj = H(θj ,T)とする．その後，時
刻 Tの更新鍵 kuT = (KUT, (rT,θj ,i)i∈[t+γτ ])θj∈KUT

を
出力する．更新鍵は∑t+γτ

i=1 airT,θj ,i = uT,θj を満たす．
DKGen(mpk, skID, kuT)→ dkID,T / ⊥： KUT = {θ1, . . . ,

θr}を入力としてある ℓ ∈ [LID+1]について ID[ℓ] = θj

を満たす θj を見つける．そのような θj が存在しな
いなら ⊥を，存在するなら (ID,T)の復号鍵 dkID,T =

(dID,T,i)i∈[t+γτ ] = (rID,i + rT,θj ,i)i∈[t+γτ ] を出力する．
復号鍵は∑t+γτ

i=1 aidID,T,i =
∑t+γτ

i=1 ai(rID,i+ rT,θj ,i) =

uID + uT,θj を満たす．
Encrypt(mpk, ID,T,m)→ ctID,T： s

U←− Z<n+2d+k−1
q [X]

をサンプルする．各 i ∈ [t]について ei ← DZ2d+k
q ,α′q

をサンプルし，各 i ∈ [t + 1, t + γτ ] について ei ←
DZd+k+1

q ,α′q をサンプルする．さらに，各 ℓ ∈ [LID +1]

について e′ℓ ← DZk+2
q ,α′q をサンプルする．その後，

bi = ai ⊙2d+k s+ 2ei (i ∈ [t])

bi = ai ⊙d+k+1 s+ 2ei (i ∈ [t+ 1, t+ γτ ])

b′ℓ = m+ (uID + uT,ID[ℓ])⊙k+2 s+ 2e′ℓ (ℓ ∈ [LID + 1])

を計算し暗号文 ctID,T = ((bi)i∈[t+γτ ], (b
′
ℓ)ℓ∈[LID+1])を

出力する．
Decrypt(mpk, dkID,T, ctID,T)→ m′： ∑t+γτ

i=1 aidID,T,i =

uID + uT,ID[ℓ] を満たす ℓ ∈ [LID + 1]を見つける．見つ
けた ℓを用いて暗号文 ctID,T の復号を

m′ = (b′ℓ −
t+γτ∑
i=1

bi ⊙k+2 dID,T,i mod q) mod 2

の通りに計算し，復号結果 m′ を出力する．

4.3 正当性とパラメータ設定
本節では提案 RIBE方式の正当性と安全性証明を行うた

めのパラメータ設定を行う．
定理 1. α′ < (4

√
2ω(log n)σK + 1)−1 とする．ただし，

K = t(2d − 1) + γτdである．このとき，提案 RIBE方式
は圧倒的な確率で正当である．

証明. SKGen，KeyUp アルゴリズムの性質から各 ℓ ∈
[LID + 1]について

(uID + uT,ID[ℓ])⊙k+2 s =

t+γτ∑
i=1

(ai(rID,i + rT,ID[ℓ],i))⊙k+2 s

=

t∑
i=1

(rID,i + rT,ID[ℓ],i)⊙k+2 (ai ⊙2d+k s)

+

t+γτ∑
i=t+1

(rID,i + rT,ID[ℓ],i)⊙k+2 (ai ⊙d+k+1 s) (1)

が成立する．最後の等式変形は補題 5 を用いた．特に

Decrypt アルゴリズムで見つけた ℓ ∈ [LID + 1] について
rID,i + rT,ID[ℓ],i = dID+T,i が成り立つので，

b′ℓ = m+ (uID + uT,ID[ℓ])⊙k+2 s+ 2e′ℓ

= m+

t∑
i=1

dID,T,i ⊙k+2 (ai ⊙2d+k s)

+

t+γτ∑
i=t+1

dID,T,i ⊙k+2 (ai ⊙d+k+1 s) + 2e′ℓ

が成立する．よって

b′ℓ −
t+γτ∑
i=1

bi ⊙k+2 dID,T,i

= m+

t∑
i=1

dID,T,i ⊙k+2 (ai ⊙2d+k s) +

t+γτ∑
i=t+1

dID,T,i⊙k+2

(ai ⊙d+k+1 s) + 2e′ℓ −
t+γτ∑
i=1

bi ⊙k+2 dID,T,i

= m+

t∑
i=1

dID,T,i ⊙k+2 (ai ⊙2d+k s− bi)

+

t+γτ∑
i=t+1

dID,T,i ⊙k+2 (ai ⊙d+k+1 s− bi) + 2e′ℓ

= m+ 2(e′ℓ −
t+γτ∑
i=1

ei ⊙k+2 dID,T,i)︸ ︷︷ ︸
エラー項

が成立する．最終行の式変形は各 i ∈ [t] について
−ei = ai ⊙2d+k s − bi が，各 i ∈ [t + 1, t + γτ ] につ
いて −ei = ai ⊙d+k+1 s − bi が成り立つ事を用いた．
∥e′ℓ −

∑t+γτ
i=1 ei ⊙k+2 dID,T,i∥∞ < q

8 が成立するならば提
案方式の復号は正当である．
補題 4 より ((rID,i)i∈[t+γτ ], uID) は，各 i ∈ [t] について

rID,i ← DZ2d−1,σ[X]をサンプルし，各 i ∈ [t+1, t+γτ ]につ
いて rID,i ← DZd,σ[X]をサンプルし，uID =

∑t+γτ
i=1 airID,i

と計算した ((rID,i)i∈[t+γτ ], uID)と統計的に識別不能である．
同様に ((rT,ID[ℓ],i)i∈[t+γτ ], uT,ID[ℓ])は，各 i ∈ [t]について
rT,ID[ℓ],i ← DZ2d−1,σ[X]をサンプルし，各 i ∈ [t+1, t+γτ ]

について rT,ID[ℓ],i ← DZd,σ[X] をサンプルし，uT,ID[ℓ] =∑t+γτ
i=1 airT,ID[ℓ],iと計算した ((rT,ID[ℓ],i)i∈[t+γτ ], uT,ID[ℓ])と

統計的に識別不能である．よって補題 1より
∥rID,i∥∞ ≤ ω(

√
log n)σ, ∥rT,ID[ℓ],i∥∞ ≤ ω(

√
log n)σ

∥ei∥∞ ≤ ω(
√

log n)α′q, ∥e′ℓ∥∞ ≤ ω(
√

log n)α′q

が圧倒的な確率で成立する．以上より，

∥e′ℓ +
t+γτ∑
i=1

ei ⊙k+2 dID,T,i∥∞

≤ ∥e′ℓ∥∞ + ∥
t+γτ∑
i=1

ei ⊙k+2 dID,T,i∥∞

≤ ω(
√

log n)α′q +K(
√
2ω(

√
log n)σ)(ω(

√
log n)α′q)

が成立する．よって α′ < (8
√
2ω(log n)σK +1)−1ならば，
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∥e′ℓ −
∑t+γτ

i=1 ei ⊙k+2 dID,T,i∥∞ < q
8 が成立する．

提案 RIBE方式が正当かつ安全であるために，パラメー
タが満たすべき条件と必要な仮定は以下の通りである．
• 正当性のため，α′ < (4

√
2ω(log n)σK + 1)−1．

• 補題 4 より TrapGen アルゴリズムと SamplePre ア
ルゴリズムを用いるため，q = poly(n)，d ≤ n，
dt
n = Ω(log n)，σ = ω(log2 n)

√
ndt，γ = n+2d−2

d ．
• 補題 2，補題 3より公開鍵が一様分布と統計的に識別
不能であるため，qを素数として，q = ω(

√
log n)σ．

• 補題 4 より，SampleZ アルゴリズムを用いるため，
σ > 16

√
log 2(2d− 1)/π．

• 補題 6 より，ReRand アルゴリズムを用いるため，
α′

2α >
√
2σ2((2d− 1)t+ dγτ)(LID + 1) + 1かつ αq >

t(2d+ k) + γτd+ (K + 2)(LID + 1)．
• dpMPLWEq,n+2d+k,d,Dαq,U(Z<n+2d+k−1

q [X]) 仮定．
上記の条件を満たすため，δ > 0を任意の小さな値として

d = Θ(n), k = Θ(n), t = log n, γ =
n+ 2d− 2

d

LID = Ω(n), q = n3.5+δ, τ = ⌈log q⌉, σ = n1+δ

α′ = n−1+2δ, α = n−3

とパラメータを設定する．

5. QROMにおける安全性
本章では提案方式のQROMにおける安全性を証明する．

5.1 QROM

αx ∈ Cは∑
x∈{0,1}n |αx|2 = 1を満たし，{|x⟩}x∈{0,1}n

は C2n の正規直交基底とする．∑
x∈{0,1}n αx |x⟩ ∈ C2n

を n量子ビットが表す量子状態とする．この量子状態を
観測した際にバイナリビット列 x が観測される確率は
|αx|2 である．QROMでは，ROMと同様に理想的なハッ
シュ関数 H をオラクルとみなす．ただし，オラクルへ
のクエリとして，量子状態∑

x,y αx,y |x⟩ |y⟩ を受け取り，∑
x,y αx,y |x⟩ |H(x)⊕ y⟩を出力する．

5.2 安全性
定理 2. 提案 RIBE方式は前章のパラメータと dpMPLWE

仮定のもとで QROMにおいて適応的匿名性を満たす．
本稿では，証明の概略を述べる．通常の安全性ゲー

ムではゲームの最初にチャレンジャー C はハッシュ関
数 H : {0, 1}≤LID+1 × [0,Tmax] → Z<n+2d−2

q [X] を選ぶ．
提案 RIBE 方式を破る攻撃者 A による量子ランダムオ
ラクルクエリ ∑

ID∥T,y αID∥T,y |ID∥T⟩ |y⟩ に対して，C は∑
ID∥T,y αID∥T,y |ID∥T⟩ |H(ID,T)⊕ y⟩を回答する．他のク

エリに対しては，前章で述べた方式の通りに回答する．
通常の安全性ゲームから，量子ランダムオラクルク
エリの H(ID,T) の計算方法，秘密鍵生成クエリ，更

新鍵生成クエリへの回答を変更する．まず，帰着アル
ゴリズムは Ĥ

U←− Func(ID × T , {0, 1}κ) をサンプル
する．H(ID, 0) に関しては，各 i ∈ [t + γτ ] について
rID,i ← SampleZ(σ; Ĥ(ID, 0))をサンプルして，H(ID, 0) =∑t+γτ

i=1 airID,i を計算するよう変更する．H(θj ,T) に関し
ては，rT,θj ,i ← SampleZ(σ; Ĥ(θj ,T)) をサンプルして，
H(θj ,T) =

∑t+γτ
i=1 airT,θj ,i を計算するよう変更する．

ここで，SampleZ(σ; Ĥ(ID, 0))と SampleZ(σ; Ĥ(θj ,T))は
それぞれ Ĥ(ID, 0) と Ĥ(θj ,T) をランダムシードとして
SampleZ(σ)アルゴリズムを実行する事を表す．補題 2と
補題 3より，H(ID, 0)やH(θj ,T)が一様サンプルと識別不能
なので，この変更は統計的に識別不能である．また補題 4よ
り，変更した際の (rID,i)i∈[t+γτ ]の分布は，SamplePreアルゴ
リズムで得た (rID,i)i∈[t+γτ ]の分布と統計的に識別不能であ
る．同様に，変更後の (rT,θj ,i)i∈[t+γτ ]の分布は，SamplePre

アルゴリズムで得た (rID,i)i∈[t+γτ ] の分布と統計的に識別
不能である．よって (rID,i)i∈[t+γτ ] と (rT,θj ,i)i∈[t+γτ ] を秘
密鍵生成クエリと更新鍵生成クエリへの回答として返す
よう変更できる．いま msk は使用されないので mpk を
(ai)i∈[t+γτ ]

U←− (Z2d−1
q [X])t× (Zd

q [X])γτ に変更しても補題
4より統計的に識別不能である．
さらに coin = 0のときのチャレンジ暗号文を変更する．
まず s

U←− Z<n+2d+k−1
q [X]をサンプルする．各 i ∈ [t]につ

いて ei ← DZ2d+k
q ,αq をサンプルし，各 i ∈ [t+1, t+ γτ ]に

ついて ei ← DZd+k+1
q ,αq をサンプルする．その後，

bi = ai ⊙2d+k s+ ei (i ∈ [t])

bi = ai ⊙d+k+1 s+ ei (i ∈ [t+ 1, t+ γτ ])

を計算し，チャレンジ暗号文を
((b̄i)i∈[t+γτ ], (b̄

′
ℓ)ℓ∈[LID+1])

← 2 · ReRand(((2−1(rID⋆,i + rT,ID⋆[ℓ],i))i∈[t+γτ ])ℓ∈[LID+1],

(bi)i∈[t+γτ ], αq,
α′

2α
)

とする．式 (1)と補題 6より，変更したチャレンジ暗号文
は通常の Encryptアルゴリズムを用いたチャレンジ暗号文
と統計的に識別不能である．
加えて，dpMPLWEq,n+2d+k,d,Dαq,U(Z<n+2d+k−1

q [X]) 仮定
を用いて coin = 0 のときのチャレンジ暗号文をさらに
変更する．具体的には，(wi)i∈[t+γτ ]

U←− (Z<2d+k
q [X])t ×

(Z<d+k+1
q [X])γτ をサンプルし

bi = wi + ei (i ∈ [t])

bi = wi + ei (i ∈ [t+ 1, t+ γτ ])

を計算する．変更した (bi)i∈[t+γτ ] は変更前の (bi)i∈[t+γτ ]

と計算量的に識別不能である．その後
((b̄i)i∈[t+γτ ], (b̄

′
ℓ)ℓ∈[LID+1])

← 2 · ReRand(((2−1(rID⋆,i + rT,ID⋆[ℓ],i))i∈[t+γτ ])ℓ∈[LID+1],

(bi)i∈[t+γτ ], αq,
α′

2α
)
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を実行してチャレンジ暗号文を計算する．
ID⋆ ∈ RLT⋆ ならば，RIBE の安全性定義と KUN-

ode アルゴリズムの性質から A は更新鍵として
((rT,ID⋆[ℓ],i)i∈[t+γτ ])ℓ∈[LID+1]を得ることができない．また，
ID⋆ /∈ RLT⋆ ならばRIBEの安全性ゲームの定義から，Aは
秘密鍵漏洩クエリにより (rID⋆,i)i∈[t+γτ ]を得ていない．よっ
て，補題 2，補題 3より，ID⋆ ∈ RLT⋆の場合は各 ℓ ∈ [LID+1]

について∑t
i=1 rT,ID⋆[ℓ],iw̄i の分布が．ID⋆ /∈ RLT⋆ の場合

は∑t
i=1 rID,iw̄iの分布が一様分布と統計的に識別不能であ

る．以上より∑t+γτ
i=1 (rID⋆,i + rT,ID⋆[ℓ],i) ⊙k+2 wi の分布も

一様分布と統計的に識別不能で，coin = 1のときのチャレ
ンジ暗号文と統計的に識別不能である．
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