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概要：本論文は，公開されることを前提としたAIモデルに対する新たな攻撃手法として，「Weights Injection

攻撃」と「Tensor Trigger攻撃」を提案し，その有効性を実証することを狙いとする．Weights Injection

攻撃は，深層学習モデルの重みに悪意あるコードを埋め込み，推論時にそのコードが実行されるようにす
る手法であり，具体的には，精度に影響しない範囲でモデルを構成する約 120万個のパラメータのうち，わ
ずか 36個を書き換えることで攻撃が成功することを明らかにした．一方，Tensor Trigger攻撃は，特定の
トリガー画像を入力することで悪意あるコードが実行される攻撃手法であり，生成されたトリガー画像に
よって攻撃が実行される確率が高かったが，特に 24ビット幅のコードを用いた攻撃では成功率が向上する
ことが確認された．体系的な実験評価の結果，これらの攻撃手法が高い確率で成功し，たとえば C2エー
ジェント攻撃では 640,000ビットのコード埋め込みにもかかわらず，推論精度に影響を与えずに攻撃が成
功することが示された．また，これらの攻撃がアンチウィルスソフトウェアの検知を回避するステルス性
も有していることを確認した．最後に，これらの攻撃に対する防御手法や検知手法についても議論する．
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Abstract: This paper aims to propose and demonstrate the effectiveness of two novel attack techniques
targeting AI models intended for public release: the “Weights Injection Attack” and the “Tensor Trigger
Attack.” The Weights Injection Attack involves embedding malicious code into the weights of a deep neural
network model, with the key finding that altering as few as 36 out of approximately 1.2 million parameters
can successfully execute the attack without affecting model accuracy. On the other hand, the Tensor Trigger
Attack involves executing malicious code through the input of a specific trigger image. It was observed
that the attack had a high success rate, particularly when using 24-bit wide code, which further improved
the success rate. Systematic experimental evaluation demonstrated that these attack methods are highly
effective, as evidenced by the success of the C2 agent attack, which embedded 640,000 bits of code without
compromising inference accuracy. Additionally, it was confirmed that these attacks possess stealth capabili-
ties that allow them to evade detection by antivirus software. Finally, the paper discusses potential defense
mechanisms and detection methods to counter these attacks.

1. はじめに
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以下 DNN）は，現代社会において多様なシステムに統合
され，不可欠な技術として広く認識されている．しかしな
がら，この普及に伴い，DNNの脆弱性が甚大な被害をも
たらす可能性も増大している．そのため，DNNのセキュ
リティ強化は喫緊の課題となっている．
そのような背景の下，DNNに対する多様な攻撃手法と

その防御策が研究されてきた．代表的な攻撃手法としては
敵対的攻撃 [1]やデータ汚染攻撃 [2]などが挙げられる．こ
れらの攻撃の主たる脅威は，モデルに誤った推論を引き起

Computer Security Symposium 2024
22-25 October 2024

© 2024 Information Processing Society of Japan This paper is work in progress and not peer-reviewed.- 1250 -



こすことであり，従来から広く研究が進められてきた．し
かしながら，これらの攻撃は本質的に間接的な性質を有し
ている．DNNの利用そのものでは直接的な被害は発生せ
ず，誤った推論結果が他のシステムに利用されることで初
めて被害が顕在化するためである．
一方で，近年の高精度な DNNへの需要増加に伴い，学

習データの収集や学習コストは増大の一途を辿っている．
これらのコスト削減を目的として，外部で訓練されたモデ
ルの利用が一般化しつつある．例えば GitHubや Hugging

Faceなどのプラットフォームを通じて，学習済みモデル
がインターネット上で公開され，広く利用可能となってい
る．また，Machine Learning as a Service (MLaaS) などの
サービスを通じて外部に学習を委託することも可能となっ
ている．これらの外部モデルの利用は新たなセキュリティ
リスクを生み出している．第三者によって作成されたモデ
ルの安全性確認が不十分な場合，悪意のあるモデルによる
攻撃のリスクが生じる．現状では，悪意ある DNNモデル
の危険性が十分に認識されておらず，多くの利用者がその
安全性の確認を怠っている状況にある．
本研究では，前述した状況（AIモデルに対する直接的

な攻撃に関する評価の不在，学習済みの公開 AIモデルの
普及とリスク）の下，公開された DNNモデルの利用自体
が攻撃の起点となる新たな攻撃ベクトルとして，「Weights

Injection攻撃」と「Tensor Trigger攻撃」を提案する．こ
れらの攻撃は，DNNの推論を行うだけで攻撃者の意図し
た悪性コードが自動的に実行されるという，従来にない直
接的な脅威をもたらす．
Weights Injection攻撃では，DNNモデルの重みに悪性

コードを埋め込み，推論時にユーザのシステム上でコード
が再構築され実行される．一方，Tensor Trigger攻撃では，
攻撃者が準備したトリガー画像を入力することで，推論
計算中に悪性コードが実行される．これらの攻撃手法は，
PyTorchのモデル保存形式や Tensorの特性を巧みに利用
し，高いステルス性と実行の容易さを両立している．本研
究の主な貢献は以下の通りである：
• DNN モデルに対する新たな攻撃ベクトルとして，

Weights Injection 攻撃と Tensor Trigger 攻撃を提案
し，その実現可能性を実証した．具体的には，Weights

Injection 攻撃では約 120万個のパラメータのうちわ
ずか 36個の書き換えで攻撃が成功し，Tensor Trigger

攻撃では Tensorの特性を利用して効率的にコードを
埋め込むことに成功した．

• 提案された攻撃手法が高い成功率を持つことを示し
た．例えば，C2エージェント攻撃では 640,000ビット
のコード埋め込みにもかかわらず，推論精度に影響を
与えずに攻撃が成功することを実証した．

• 提案された攻撃が Windows Defender などのアンチ
ウィルスソフトウェアの検知を回避する高いステルス

性を有することを示した．
• これらの攻撃に対する防御手法として，ファインチュー
ニングなどの具体的な対策を提示し，DNNセキュリ
ティにおける新たなリスクを提起しつつ，潜在的な被
害の最小化に貢献した．

本論文では，提案された攻撃手法の詳細な構築方法と仮
想環境での実験結果を提示する．さらに，攻撃の実行の容
易さとステルス性の評価，両攻撃手法の比較，および潜
在的な対策についての議論を展開する．これらの成果は，
DNNのセキュリティに関する新たな知見を提供し，今後
の AIシステムの安全性向上に寄与するものと期待される．

2. 背景
本章では，本研究で提案する攻撃手法の基盤となる Py-

Torch によるモデルの取り扱い，及び機械学習モデルが
公開されているプラットフォームについて示す．PyTorch

は，提案する攻撃手法の実装に用いられており，その特性
を理解することが攻撃メカニズムの理解に不可欠である．
また，公開プラットフォームの存在は，攻撃の影響範囲を
拡大させる要因となる．

2.1 PyTorch

2.1.1 PyTorchの概要
PyTorchは，機械学習と深層学習のためのオープンソー

スのライブラリであり，主に Python言語で使用される．
強力なテンソル計算機能と自動微分システムを備えてお
り，ニューラルネットワークの設計とトレーニングを容易
にする．本研究では，PyTorchの柔軟性と広範な普及を考
慮し，攻撃手法の実装基盤として選択した．
2.1.2 PyTorchのモデル定義
PyTorch では，ニューラルネットワークモデルは

torch.nn.Module のサブクラスとして定義される．最も
重要なメソッドは以下の 2つである：
• init メソッド： モデルのレイヤーとパラメータの
初期化を行う．

• forwardメソッド： 入力データを受け取り，ネット
ワークを通して前方伝播させて出力を生成する．

基本的にはこの 2つのメソッドのみでモデルが定義される
が，その中身は自由にコードを書くことが可能である．例
えば，forwardメソッド内に if文などを追加することによ
り，柔軟なモデルを作成可能である．この自由度の高さが，
推論に関係ないコードの挿入を可能にし，本研究で提案す
る攻撃手法の基礎となる．
2.1.3 PyTorchのモデル保存
DNNの学習は多くの時間とリソースを必要とするため，

一度学習したらその結果を保存することが一般的である．
PyTorchでは，モデルの保存方法として主に次の 3つが提
供されている．
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( 1 ) モデルの state dictを保存： state dictとは，モ
デルのパラメータ（重みとバイアス）を含む辞書であ
る．最も安定的で公式に推奨されている方法だが，モ
デルのロード時に毎回モデルクラスを定義し直す必要
がある．

( 2 ) モデル全体を保存： このアプローチでは，state dict

とモデルの全体構造を保存する．これにより，モデル
をロードする際にモデル構造を再定義する必要が無い．
ただし，実際にはモデルクラスそのものが直接保存さ
れている訳ではなく，モデルクラスを内包するファイ
ルへの参照パスのみが記録される．そのため，モデル
のロード時にはモデルクラスが記載されたファイルが
特定の場所に必要であり，環境の変化に非常に弱い．

( 3 ) TorchScript形式でモデル保存： TorchScriptは，
PyTorchモデルを静的なグラフに変換するための Py-

Torchモデルの中間表現である．これにより，モデル
を Pythonの実行環境に依存しない形式で保存し，さ
まざまなプラットフォームでの展開が容易になる．唯
一この方法ではロード時にモデルクラスを必要とし
ない．

これらの保存方法の特性は，本研究で提案する攻撃手法
の設計と実装に重要な影響を与える．特に，TorchScript

形式での保存は，攻撃コードの埋め込みと実行において中
心的な役割を果たす．

3. 攻撃手法
本章では，提案する 2つの攻撃の手法と，攻撃シナリオ

を示す．

3.1 Weights Injection 攻撃
3.1.1 概要
本攻撃のアイデアは，ニューラルネットワーク内の重み

パラメータのうち，精度に影響しない数ビット程度の領域
に攻撃コードを埋め込むことである．それを図解したもの
が図 1である．埋め込まれたコードは，推論の際に再構築
されて実行される．コードはバラバラにして埋め込まれる
ため，アンチウィルスによる検知は非常に困難である．し
かし,モデルクラス内に再構築と実行のコードを記述する
必要があるため，攻撃を隠蔽するためにはモデルクラスの
中身をユーザから隠す工夫が必要である．
3.1.2 攻撃手順
以下に本攻撃の手順を示す．

( 1 ) 再構築・実行のコードを含んだモデルを定義する
( 2 ) モデルの学習を行う
( 3 ) 攻撃コードを分散させて重みパラメータに埋め込む
( 4 ) 重みを含んだモデル全体を保存する
( 5 ) モデルを公開，またはユーザに配布する
通常のモデルの学習と異なるのは，手順 1と 3のみである．

図 1 Weights Injection 攻撃の概要

本攻撃の核となる埋め込みと再構築・実行について以下の
項で詳細に説明する．
3.1.3 攻撃コードの埋め込み
本項では，モデルの重みパラメータに攻撃コードを埋め

込む方法を説明する．埋め込みは正常に学習されたパラ
メータに対して攻撃者の手元で行われる．埋め込みについ
て特筆すべき点は，攻撃コードを分割した点と，それらを
パラメータの Least Significant Bit (LSB) に埋め込んだ点
である．まず前者は，アンチウィルスの検知を回避する目
的である．後者は，モデルの推論精度への影響を最小限に
抑え，攻撃のステルス性を上げるためである．モデルのパ
ラメータの書き換えは，その推論精度が低下する可能性が
高い．しかし書き換え箇所を LSBにすることで，精度劣
化を回避することができる．
具体的には，攻撃コードの長さと攻撃コード自体を結合

したものを，区切り幅 w1 ビットずつに区切る．それを学
習済みモデルの重みパラメータの各数値の LSBw1 ビット
に次々と埋め込む．また,攻撃コードの長さを同時に埋め
込むことで，全パラメータのうちどの部分が攻撃コードに
該当するか特定する．
3.1.4 攻撃コードの再構築・実行
本項では，モデルの重みパラメータから攻撃コードを

再構築・実行する手順の詳細を説明する．ユーザが推論を
行った際に攻撃コードが実行される必要があるため，モデ
ルクラス内にその動作を記述する．
再構築フェーズでは，埋め込みと逆のことを行い，攻撃

コードを復元する．最初に攻撃コードの長さを取得し，そ
の長さ分だけ重みパラメータからコード断片を取り出す．
実行フェーズでは，取り出したバイト列を一旦実行ファイ
ルとして書き出し，実行してから削除するという手順を
取る．
3.1.5 モデルの保存方法
2.1.3項にて，PyTorchには 3種類のモデル保存方法が
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あることを述べた．方法 3は,モデルクラスのファイルを
ユーザの手元に配置する必要がなく，本攻撃の根幹となる
再構築・実行のコードをユーザから隠蔽できるため,最も
ステルス性が高いと言える．しかし，再構築フェーズにお
いて,モデルの重みパラメータを取得する攻撃コードが原
因で TorchScript形式へのコンパイルが失敗するため,方
法 3は使用できない．したがって, Weight Injectionk攻撃
では次点でステルス性の高い方法 2を採用する．

3.2 Tensor Trigger 攻撃
3.2.1 概要
本攻撃のアイディアは，モデルによる推論計算過程にお

いて攻撃コードが生成されるような入力データ（トリガー）
を予め計算しておくことにある．攻撃者は，ユーザにその
ようなトリガーデータを入力させることにより，生成され
た攻撃コードを実行させることが可能である．それを図解
したものが図 2である．トリガー入力（ここでは画像），お
よびモデルのパラメタを詳細に調査しても，攻撃の存在を
明らかにすることは困難であり，画像をモデルに入力する
ことで初めて成立する攻撃である．

図 2 Tensor Trigger 攻撃の概要

3.2.2 攻撃手順
以下に本攻撃の手順を示す．

( 1 ) 再構築・実行のコードを含んだモデルを定義する
( 2 ) モデルの学習を行う
( 3 ) 攻撃コードのバイナリを特定のビット幅に分割し，各

要素が単精度浮動小数点数型の Tensor X に変換する
( 4 ) 中間層の結果が Tensor X と一致するようにモデルを

逆算し，入力画像を生成する
( 5 ) モデルを公開，またはユーザに配布し，その生成画像

を入力させる
本攻撃ではモデル自体に施す細工は，再構築・実行のコード
を入れるだけで，パラメータなどは正常に学習されたまま
である．そのため通常の入力においては完全に正常な振る
舞いをする．なお実際の攻撃では，ユーザにトリガー画像
の入力を促すために，テスト用画像やトラブルシューティ
ング用の画像などと偽ってモデルの仕様書に記載する．本
攻撃の核となる画像生成と再構築・実行について以下の項
で詳細に説明する．

3.2.3 画像生成方法
本項では，推論の計算過程に攻撃コードが現れるような

入力画像を生成する方法を説明する．画像生成は正常に学
習されたモデルに対して攻撃者の手元で行われる．ここ
で，攻撃者は第 n層と第 n + 1層の間の計算結果 Tensor

Xn に攻撃コードが現れるように設定するものとする．
( 1 ) 攻撃コードの長さと攻撃コード自体を結合したものを

32ビットずつに区切り，それぞれを単精度浮動小数点
数型とみなす

( 2 ) それらの数値を並べて Tensorをつくる
( 3 ) Tensor Xn がその値と一致するようにモデルを逆算
( 4 ) 逆算結果をピクセル値とみなして画像に変換
ここでは簡単のため，32ビットずつに区切っているが，逆
算過程の誤差の影響を受けやすいので，例えば 20ビット
ずつに区切って残りを 0埋めして誤差を吸収することも考
えられる．
3.2.4 攻撃コードの再構築・実行
以下に攻撃コードを再構築する具体的な手順を示す．

( 1 ) 入力がトリガー画像である場合は以下を実行
( 2 ) 計算過程で出てくる Tensor Xn の各要素を 32ビット

のバイナリ表現とみなす
( 3 ) 先頭から攻撃コードの長さを取り出し，その分だけバ

イナリ表現を結合
なお，実行手順は 3.2.4項と同様である．
3.2.5 モデルの保存方法
本攻撃で作成するモデルは TorchScript形式に変換可能

であるため，2.1.3項にて説明した 3つの保存方法のうち
最もステルス性が高い方法 3を採用する．

3.3 攻撃シナリオ
本研究では 2種類の攻撃を提案しているが，図 3，図 4

に示した通りどちらの攻撃も大まかな流れは共通であり，
以下の 3ステップからなる．
( 1 ) 攻撃者が細工したモデルや入力画像を準備する
( 2 ) ユーザに配布する
( 3 ) ユーザの手元で攻撃コードが実行される
ステップ 1，3は各攻撃の詳細にて説明した通りである．こ
こで，ステップ 2のユーザに配布とは，以下のいずれかの
方法により配布されることを想定している [3]．
• 正規DNNモデルを装ってインターネット上に公開：
この脅威モデルは，攻撃者は偽の学習済みモデルをイ
ンターネット上に公開し，ユーザがこれをダウンロー
ドして使用することによって被害を受けるというもの
である．前節で挙げたプラットフォーム上に公開され
ることが多い．

• 学習の委託先が攻撃者の場合：
学習の委託先が悪意を持った人間である場合は，攻撃
用に細工された DNNモデルを作成される可能性があ
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る．直接の委託先が善良でも，サプライチェーン上に
悪意のある人間が存在すれば脅威となる．

図 3，図 4には前者の方法で書かれている．

図 3 Weights Injection 攻撃の流れ

図 4 Tensor Trigger 攻撃の流れ

4. 実験
本章では，攻撃の検証のために実施した実験について

示す．

4.1 実験環境
本実験では，攻撃用とユーザ用として 2つの仮想マシン

（VM）を用意した．表 1にそれぞれのマシンの情報を示
す．マルウェア検体の入手の都合上，今回はWindowsマ
シンへの攻撃を実行する．

4.2 DNNモデル
実験に使用した DNNモデルは，MNISTの分類を学習

させたCNNモデルである．図 5にそのモデル構造を示す．
なお，テストデータによる分類精度は 99.12%であった．

4.3 マルウェア
2種類のマルウェア検体を使用する．なお，これらは研

究用途に限定したサンプル検体である．1 つ目は fork 爆
弾 [4]と呼ばれる非常に軽量な DoS攻撃の一種である．プ
ロセスの自己複製を高速で繰り返すことでシステムのプロ
セスリストを埋め尽くし，新たなプロセスを生成不能にす

図 5 実験で使用した CNN モデル

る．なお，サイズは 6バイトである．2つ目は，Havoc [5]

と呼ばれる Command & Control (C2)用の OSSで使用さ
れている C2エージェントの実行バイナリである．なお，
サイズは 80kバイトほどである．
2つの攻撃それぞれについて，これらの 2つのマルウェ

アで攻撃の成功可否を検証する．マルウェアを 2種類用い
るのは，その長さによる攻撃可能性の変化を観察するため
である．

4.4 実験方法
4.4.1 実験全体の手順
実験方法としては，両攻撃とも以下の手順に従う．

( 1 ) 攻撃者側のマシンで細工された DNNモデルを作成
( 2 ) scpでモデル（と入力画像）をユーザ側に送信
( 3 ) ユーザ側で推論を実行
1の詳細な手順は 3章で説明した通りである．ただし，攻
撃者が任意に決めるパラメータの値は以下の節で示す．
4.4.2 パラメータ設定
Weights Injection 攻撃における攻撃コード分割幅は 2

ビットとし，攻撃コードの長さは 24ビットで表す．一方
Tensor Trigger 攻撃における攻撃コードの分割幅は 32で
はなく 24ビットとし，攻撃コードの長さは同様に 24ビッ
トで表す．そして攻撃コードが現れるのは 1 層目の計算
が終了した直後ということになる．これは nの値が小さ
いほど逆算が容易で，攻撃の成功率が上がると考えられる
からである．図 5から分かる通り，1層目は畳み込み層で
もともと 28x28のピクセルサイズであったMNISTの画像
を 3x3のフィルタで畳み込みを行い，結果として 26x26の
Tensorを得ている．この 26x26の部分に意図したコード
が出現するように入力画像を生成することになる．

4.5 評価方法
攻撃に対する評価は以下の 3点に着目する．
• 攻撃の成功可否
• Windows Defenderによる検知を回避可能か
• 埋め込みによって推論精度が変化するか
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表 1 実験で使用したマシン情報
使用者 OS スペック メモリ
攻撃者 Ubuntu 20.04.6 LTS Intel(R) Xeon(R) CPU E3-1230 v3, 3.30GHz 3 GB RAM

ユーザ Windows10 Home Intel(R) Xeon(R) CPU E3-1230 v3, 3.30GHz 8 GB RAM

5. 結果
本章では，実験の結果とその評価を示す．

5.1 全体の結果
まずは全体の結果を表 2に示す．この表における各行

は，4.5節で定義された本実験の評価基準である．各基準
が達成された項目は「〇」で表され，達成されていない項
目は「×」で示されている．

表 2 各攻撃のシミュレーション結果
Weights Injection 攻撃 Tensor Trigger 攻撃
fork 爆弾 C2 fork 爆弾 C2

成功可否 〇 〇 〇 ×
検知回避 〇 〇 〇 ×
推論精度 〇 〇 〇 〇

5.2 Weights Injection 攻撃
5.2.1 fork爆弾
fork爆弾のバイナリは 6バイト (=48ビット)であるた

め，2ビットずつに分割すると 24個に分かれる．攻撃コー
ドの長さを表す 24ビットは 12個に分かれるため，合計で
36個のパラメータを書き換えることになる．図 5で示した
通り，このモデルは合計で約 120万個のパラメータを持っ
ているため，書き換えを行うパラメータはごくわずかであ
ることがうかがえる．
攻撃は成功し，推論と同時にユーザの下で fork爆弾が起

動した．攻撃コードを埋め込んだモデルパラメータや，実
行時に生成されたバイナリはともにWindows Defenderの
検知を回避することに成功している．そして，推論精度に
も一切影響を与えず，99.12%を保ったままであった．
5.2.2 C2エージェント
C2エージェントは 80kバイト (=640,000ビット)であ

るため，2ビットずつに分割し，その長さの情報も付加す
ると合計で約 32万個のパラメータを書き換えることにな
る．fork爆弾と比較すると非常に多いが，モデル全体のパ
ラメータ数と比較すると 1/4ほどで済んでいる．
攻撃は成功し，推論と同時にユーザと攻撃者の間に C2

通信が確立した．こちらも同様にWindows Defenderの検
知を回避することに成功している．そして，大量のパラ
メータを書き換えたため推論精度の低下を危惧していた
が，推論精度には一切影響を与えず，99.12%を保ったまま
であった．これは恐らくこのモデルがMNISTの分類とい

う比較的簡単なタスクをさせるには十分複雑な構造であっ
たからであると考えられる．そしてこれは，さらに大きな
攻撃コードも問題なく埋め込める可能性も示唆している．

5.3 Tensor Trigger 攻撃
5.3.1 fork爆弾
今回の分割幅は 24ビットであるため，48ビットの攻撃

コードは 2つに分割されることになり，その長さの情報 24

ビットも付加すると合計で 3個の数値が指定されることに
なる．Tensor Xnの 26x26個の数値の内 3個のみを指定す
るため非常にアンバランスなように思えるが，分割幅を小
さくして攻撃コードを分散させると逆算過程での誤差の影
響を受けやすくなることが実験から判明し，上記設定が最
も成功率が高いことが分かっている．攻撃のために生成さ
れた画像は図 6の左に示す．なお，図中の目盛はピクセル
の座標を表している．
攻撃は成功し，推論と同時にユーザの下で fork爆弾が起

動した．攻撃コードを埋め込んだモデルパラメータや，実
行時に生成されたバイナリはともにWindows Defenderの
検知を回避することに成功している．なお，この攻撃はモ
デルパラメータの書き換えを行わないため，推論精度の低
下は一切発生しない．
5.3.2 C2エージェント
C2エージェントは 80kバイト (=640,000ビット)であ

るため，24ビットずつに分割し，その長さの情報も付加す
ると合計で約 2.7万個の途中計算の値が必要である．しか
し，Tensor Xn は 26x26 (=676)個の数値しか保持してい
ないため，1枚の画像で指定できる値も最大で 676個であ
る．そのため複数の画像を生成し，マルウェアのコード列
を少しずつ出現させるようにする必要がある．最終的には
それらをすべて結合して実行させることになる．なお，攻
撃のために生成された画像 (1枚目)は図 6の右に示す．

図 6 生成された入力画像（左: fork 爆弾，右: C2）

結果としては，この攻撃は成功しなかった．それは逆算
の誤差によるもので，意図した途中計算の再現が困難だ
からである．その確認のため，攻撃コードから算出した
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Tensor Xn と，逆算によって生成された画像を入力したと
きの Tensor Xn の各要素の排他的論理和を取った結果を
図 7に示す．理想的には，これらの 2つの Tensorは一致
しているため，その排他的論理和はすべて 0になっている
はずである．しかし，実際は 1も多く存在しており，これ
は意図したコードからビットが反転していることを意味す
る．本攻撃はビット単位の精度が要求されるため，1ビッ
トでも反転すると正しい結果が得られない．このような
ビット反転が多数発生しているため，攻撃の有効性が大き
く損なわれる結果となった．

図 7 指定したバイナリ列と攻撃時に現れるバイナリ列との排他的
論理和（一部抜粋）

6. 議論
本章では本攻撃への対策・検知手法及び今後の課題につ

いて論じる．

6.1 対策
本攻撃への対策として，防御手法と検知手法についてそ

れぞれ考察する．

6.1.1 防御手法
本攻撃に対する防御手法としては，ファインチューニン

グ (FT)が有効である．FTとは，学習済みのモデルを別の
データセットで追加学習させることである．これによって
モデル内部のパラメータの値を更新することができる．ま
ずWeights Injection 攻撃は，重みパラメータに攻撃コー
ドが埋め込まれているが，それらが 1ビット上書きされれ
ばそのコードは動作しなくなる．次に Tensor Trigger攻撃
は，パラメータが書き換えられれば当然計算過程の値も変
わるため，攻撃者が意図したコード列が現れなくなる．こ
のように，FTによりどちらの攻撃も防御可能である．
これはモデルをホストしているプラットフォームではな

くユーザ自身が実施するべきである．それは，本防御手法
がモデルのパラメータが書き換えを伴うため，プラット
フォーム側で一律に行うべきではないからである．また，

FTの細かな設定や使用するデータなどもユーザが個人の
用途に合わせて選択するべきであるため，ユーザ自身で実
施するのが適切である．
6.1.2 検知手法
次に検知については，攻撃によって異なる．Weights

Injection 攻撃を検知するためには，モデルクラスにアク
セスし，再構築・実行のコードがあるか確認すればよい．
一方で Tensor Trigger攻撃の完全な検知は困難である．そ
れは，モデルクラスの内部を確認することができないから
である．しかし怪しい入力がモデルと共に配布されていた
ら，それをモデルに入力しない，そもそもそのモデルを使
わない，といった注意が必要である．どちらも人手による
ものとなるが，逆に言えば別のソフトウェアに頼らずとも
自分自身の注意のみで攻撃を発見することができるという
ことである．
本検知手法はユーザが注意するのは前提として，モデル

をホストするプラットフォーム上でも検知可能である．モ
デルの定義に一般的なモデルには含まれないコードが書か
れていた場合，異常検知アルゴリズムによって検知可能で
ある．モデルのアップロードの際にファイルを精査し，異
常が発見されればアップロードを禁止する，または危険で
あることを示すタグを付与し，ユーザがダウンロードする
際に注意喚起を行うことで攻撃を未然に防ぐことができる．

6.2 制約事項
本攻撃では,攻撃コードの再構築・実行フェーズにおい

て, 攻撃コードをファイルシステムに書き出している.この
書き込み行為がアンチウイルスソフトウェアのスキャンの
トリガーとなり,攻撃コードが検知される可能性がある. ま
た,本研究は実証を目的としているため,攻撃コードとして
Windows用のバイナリを採用し,攻撃の対象とする OSは
Windowsに限定している

6.3 今後の課題
今後の課題としては以下の 2点を挙げる．
1点目はTensor Trigger攻撃の攻撃成功率の向上である．

fork爆弾を使用した攻撃は成功しており，攻撃手法として
の実現可能性は既に示されている．しかし逆算の難易度が
高く，攻撃コードが長大になると失敗する傾向が見受けら
れる．従って，逆算方法の改善や使用するモデルを再考し，
より多様なコードでの攻撃を可能とする必要がある．
2点目はファイルレスに攻撃を実行する方法の開発であ

る．攻撃時に実行バイナリを生成する必要がある点がステ
ルス性の低下を招いていた．ファイルレスでの実行が可能
になれば，より検知が困難な攻撃となる可能性が高い．

7. 関連研究
Liuら [6]は，悪意のある攻撃コードをニューラルネッ
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トワークモデルの重みに埋め込み，特定のトリガー画像の
入力により埋め込んだ攻撃コードが実行されるという攻
撃手法を提案した．なお，本論文で提案しているWeights

Injection 攻撃は Liu らの手法を踏襲したものである．た
だ，Liuらの論文にはトリガー画像のみに反応する機構や，
最も重要な再構築・実行に関する記述がなく，実証には不
十分であった．
Guら [7]は，学習データに攻撃者によって細工された

データを混ぜてモデルを学習させることによって，モデル
にバックドアを仕掛ける手法を提案した．バックドアが仕
掛けられたモデルは，正常な入力では正常な推論精度で動
作するが，特定のトリガーを埋め込んだ入力に対しては攻
撃者の意図したクラスに誤分類を引き起こすことになる．
Yujieら [8]は，悪意のある原始的なモデルが機械学習シ

ステムのセキュリティに甚大な脅威をもたらすことを実証
した．事前学習された機械学習システムの多くは信頼でき
ないソースによって寄稿され，維持されているという背景
があり，悪意のあるモデルを組み込んでしまった場合の被
害の大きさを実証している．
Liuら [9]は，DNNに仕掛けられたバックドアを除去す

る手法である Fine-Pruningを提案した．本手法では，NN

に対する枝刈りと FTを使用してバックドアを除去するこ
とに成功している．正常な入力とトリガーを含んだ入力で
は活性化するニューロンに違いがあることに注目し，ト
リガーに反応するニューロンのみを枝刈りによって除去
している．また，どちらの入力でも活性化するニューロン
は，FTによってバックドアを無効化可能であることを示
した．

8. まとめ
本研究では，DNNの推論過程を悪用し，マルウェア感染

を引き起こす新たな攻撃手法として，Weights Injection攻
撃と Tensor Trigger攻撃を提案した．実証実験を通じて，
両攻撃手法の実現可能性が明確に示された．特筆すべきは，
これらの攻撃が OSに搭載されているアンチウィルスソフ
トウェアの検知を回避し得ることが実証され，高度なステ
ルス性を有することが明らかになった点である．この成果
は，従来看過されてきた攻撃ベクトルの潜在的脅威を浮き
彫りにした．ただし，Tensor Trigger攻撃に関しては，使
用可能な攻撃コードに制約があり，攻撃の再現性に課題が
残された．今後の研究方針としては，Tensor Trigger攻撃
の再現率向上とさらなるステルス性の追求に加え，本研究
で得られた知見を基に，関連する新たな攻撃手法の探索を
進める予定である．これらの取り組みを通じて，DNNセ
キュリティの包括的な理解と，より強固な防御策の開発に
貢献することを目指す．
謝辞 本研究の実施にあたり，議論頂いた KDDI総合研究
所の披田野清良氏，統計数理研究所の村上隆夫氏，東海大

学の大木哲史氏に感謝いたします．
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