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概要：悪意ある OSS開発者に起因するセキュリティリスクが表面化している．本研究は，OSS開発にお
けるセキュリティリスクをインサイダー攻撃とプロテストウェアの 2つに分類し，これらのリスクを事前
に検出する手法を提案する．インサイダー攻撃では，攻撃者が OSS開発者に圧力をかけ，管理権限を奪取
し悪意あるコードを埋め込む事象を特徴として捉え，プロテストウェアは開発者の金銭的問題あるいは政
治的主張の発言を特徴として捉え，LLMを活用して開発者の発言からセキュリティリスクを事前に検出す
る手法を検討する．実験結果からインサイダー攻撃に関しては検知率 50.0%，誤検知率 0.07%，プロテス
トウェアに関しては検知率 50.0%，誤検知率 1.66%の精度で検知可能であること，またインサイダー攻撃
に関しては事件が発覚する前に，プロテストウェアに関しては悪性コードが混入する前に検知可能である
ことを確認した．
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Abstract: Security risks stemming from malicious OSS developers are becoming increasingly apparent. This
study categorizes security risks in OSS development into two types: insider attacks and protestware, and
proposes methods to detect these risks in advance. In the case of insider attacks, we focus on scenarios
where attackers exert pressure on OSS developers to seize administrative privileges and embed malicious
code. Protestware, on the other hand, is characterized by developers expressing financial issues or political
statements. We propose a method utilizing LLMs to detect security risks from developers’ statements in
advance. Experimental results demonstrate that our method achieves a detection rate of 50.0% with a false
positive rate of 0.07% for insider attacks, and a detection rate of 50.0% with a false positive rate of 1.66%
for protestware. Furthermore, it was confirmed that insider attacks can be detected before the incidents are
exposed, and protestware can be detected before malicious code is injected.
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1. はじめに
ソフトウェアは現代社会のあらゆる分野において不可欠

な要素となっており，ITシステムだけでなく，自動車や航
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空機など人命を扱う機械や日常生活に欠かせない電気や水
道などの重要インフラの制御に利用されている．幅広い用
途や要件に対応するため，ソフトウェアに求められる機能
は増加し，その複雑性はより増している [1]．
ソフトウェア開発では，開発効率化のためにサードパー

ティのライブラリや Open Source Software (OSS) のソー
スコードを再利用することが主流になってきており，その
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動向は加速している．約 90%のソフトウェアがサードパー
ティのライブラリや OSSのソースコードを再利用してい
たという調査結果も存在する [2]．
近年では，悪意ある OSS開発者に起因するさまざまな

セキュリティリスクが表面化している [3]．OSS開発では
複数の開発者がプロジェクトメンバとして集まって開発す
ることが一般であり，オンラインでのコミュニケーション
が多いため，メンバ全員が顔見知りという訳ではない．そ
のため，素性を知らない相手と共同で作業を行うこととな
る．本研究ではこれらのセキュリティリスクの中でも喫緊
の課題である二つのリスクについて注目する．一つ目は攻
撃者によるソフトウェア開発者へのインサイダー攻撃に対
するリスクであり，二つ目はソフトウェア開発者の心情の
変化によるプロテストウェア化に対するリスクである．
インサイダー攻撃では，悪意あるOSS開発者，つまり攻

撃者が善意のOSS開発者に対して精神的な圧力をかけ，ソ
フトウェアに対する改変権限を奪取することにより，悪意
あるコードを自由に埋め込むことができることである．例
えば，2024年 3月 29日に Linux向け圧縮ユーティリティ
として広く利用されている XZ Utilsにバックドアが存在
していたことが発覚した [4]．この事例では複数の開発者
が OSS管理者に対して，パッチが遅いことや進捗がない
ことを非難し，その後管理者権限の譲渡を執拗に要求して
いる．管理者はその要求に屈し，管理者権限を攻撃者の一
人に付与し，その後ソフトウェアにバックドアが埋め込ま
れた．
プロテストウェアとは開発者の思想を主張をするために

利用されたソフトウェアのことであり，OSS開発者の心情
によって抗議を表明するために作成される．典型的な理由
としては金銭的問題に対する抗議や，戦争や犯罪に対する
抗議である．プロテストウェア全てが有害という訳ではな
く，ドキュメントや表示が少し変化するといった言論の自
由の範囲内に収まるものもあれば，破壊的で有害な性質を
持つものも存在する．例えば，2022年 1月に人気OSSであ
る colors.jsおよび faker.jsに無限ループが発生するDoS攻
撃のコードが追加されたことが発覚した [5]．原因は OSS

開発者への金銭的サポートが少ないことに対する抗議で
あった．この OSS開発者は，事件が発生する数年前から
「私は，コミュニティからの貢献に追いつき，年間にいく
つかの安定したリリースを行うために最善を尽くしていま
す．しかし，しばらくの間収入がなく，金銭的に非常に厳
しい状況にあります．」や「これ以上，無料の仕事をしま
せん．私に報酬を支払うか，プロジェクトをフォークして
ください．これ以上フォーチュン 500企業やその他の小規
模な企業に無料で仕事を提供することはありません．」と
いった金銭的な問題に対する発言を行った後，抗議を示す
ために悪性コードが追加された．
埋め込まれた悪意あるコードを検知する手法に対する既

存研究は多数存在する [6]．しかし，このアプローチは悪意
あるコードが混入された後の特徴に基づいて検知を行うた
め，事後の発見となる．事件の発覚によりソフトウェアの
開発が止まったり，急に利用できなくなる可能性もあり，
OSSを利用するシステム・サービスの事業者にとって，問
題の OSSに対する依存関係を解消したり，新たなソフト
ウェアを選定したり，することが必要となり，対処にかか
る修正コストが大きいことが課題となる．
このような背景を踏まえて，本研究では悪意あるコード

が埋め込まれる前に，つまり，事前にソフトウェアに潜む
セキュリティリスクを検知・予測可能か検討した．ソフト
ウェアを開発するのは人であることから，人に着目し，開発
者の言動からインサイダー攻撃のリスクやプロテストウェ
アにつながるリスクを事前に察知できるかに挑戦する．具
体的には大規模言語モデル (LLM) を活用して，開発者の
発言から特記すべき状況が起きたことを識別し，これらの
状況が継続して発生している際にセキュリティリスクあり
として検知する手法を提案する．
実験の結果，提案手法はインサイダー攻撃に関しては検

知率 50.0%，誤検知率 0.07%，プロテストウェアに関して
は検知率 50.0%，誤検知率 1.66%の精度で検知することが
わかった．またインサイダー攻撃に関しては事件が発覚す
る前に，プロテストウェアに関しては悪性コードが混入す
る前に検知ことが可能であることがわかった．

2. 背景
2.1 OSS開発における開発者の役割とコミュニケーション
OSS プロジェクトは通常，地理的に分散した開発者コ

ミュニティによって推進されており，それぞれの開発者が
異なる専門知識，背景，文化を持っている．したがって，
OSS開発における開発者の役割は単にコードの作成にとど
まらず，プロジェクト全体の方向性を導くリーダーシップ
や，他の貢献者との協調，さらにはユーザとの対話を含む
多岐にわたる．OSS開発におけるコミュニケーションは，
開発者間の協力を円滑に進めるために欠かせない要素であ
る．分散型チームが共通の目標に向かって効率的に作業す
るためには，透明性の高い情報共有と，明確で一貫したコ
ミュニケーションが必要とされる．具体的には，コードレ
ビュー，問題追跡，ドキュメント作成，さらにはチャット
ツールやメーリングリストを通じた非公式な議論など，さ
まざまな形態のコミュニケーションが日常的に行われて
いる．

2.2 OSS開発者に対するインサイダー攻撃
攻撃者は OSSプロジェクトの管理者や貢献者になりす

まして，他の開発者に悪意のあるコードの混入を促すこと
ができる．このような攻撃が成功すると，攻撃者はOSSプ
ロジェクト全体を危険にさらし，多くのユーザーに影響を

© 2024 Information Processing Society of Japan - 1235 -



①精神的圧力
追求・非難など

②権限譲渡

ソフトウェア

③悪意ある改変 メンテナンス

悪意ある
開発者

開発者

図 1: OSS開発者に対するインサイダー攻撃
Fig. 1 Insider attacks against OSS developers

与える悪意のあるソフトウェアを拡散することができる．
本研究では，このような OSSコミュニティの内部に侵入
し，管理者権限で悪事を行う行為をインサイダー攻撃と呼
び，このインサイダー攻撃に着目する．
2024年 3月 29日には発覚した Linux向け圧縮ユーティ

リティとして広く利用されている XZ Utilsにバックドア
が混入されたインサイダー攻撃に関する事例が存在する．
図 1にそのインサイダー攻撃の概要を示す．この事例では
複数の開発者が OSS管理者に対して，パッチが遅いこと
や進捗がないことを非難し，その後，管理者権限を譲渡す
ることを執拗に要求している．管理者はその要求に屈し，
管理者権限を攻撃者の一人に付与し，その後攻撃者によっ
てバックドアがソフトウェアに埋め込まれた [4]．

2.3 プロテストウェア
プロテストウェアはソフトウェア開発者が特定の社会的

あるいは政治的なメッセージを広めるために意図的に組み
込むコードやソフトウェアの一種である．プロテストウェ
アはソフトウェア自体に抗議メッセージを表示する機能を
組み込んだものや，特定の機能を制限・停止させるものが
含まれる．プロテストウェアは，利用者や企業が OSSに
対して不信感を抱かせる原因となる可能性がある．ソフト
ウェアが意図しない形で動作し，ユーザに損害を与える場
合，OSSに対する信頼性や安全性が損なわれ，OSS全体の
評判に悪影響を及ぼすことが懸念される．
プロテストウェアの具体的な例として，例えば，2022年

1月に人気 OSSである colors.jsおよび faker.jsに無限ルー
プが発生するDoS攻撃のコードが追加されたことが発覚し
た [5]．原因は OSS開発者に対する金銭的サポートが少な
いことに対する抗議でした．2022年 3月 16日においても
人気 OSSである node-ipcに特定の地域において起動した
際に PC内のファイルを破壊するコードが追加されている
ことが発覚した [7]．原因はロシアによるウクライナ侵攻
に対する抗議でした．この OSS開発者は 3月 10日に「戦
争が何かしら進展し，第三次世界大戦のような大規模な事
態に発展し，もっと多くの人が『何か対策を取っておけば
よかった』と感じるようになるか，戦争が終わってこの変

ソフトウェア

抗議に関する悪意ある改変

開発者
• 金銭的問題
• 政治的問題
• など

図 2: プロテストウェアの発生原因
Fig. 2 Causes of protestware

更が削除されるまでの間は，影響がないバージョンを利用
する自由があります．」といった皮肉的でかつ戦争に抗議
する発言を行った後，3月 16日に抗議を示すために悪性
コードが追加された．これらの事件は，OSSコミュニティ
内で大きな議論を巻き起こし，プロテストウェアの倫理性
や正当性に関する問題が浮き彫りとなった．
本研究では，このような特定の環境によって開発者の考

え方が変化し，その開発者が提供するソフトウェアにも影
響を及ぼすと考え，通常のソフトウェアをプロテストウェ
アに変化させてしまう開発者に焦点を当てる．図 2に本研
究で考えるプロテストウェアの発生原因の概要を示す．過
去事例から，金銭的問題あるいは政治的問題に対する抗議
に関するプロテストウェアが多いため，この二つの特徴に
注目する．

3. 悪意ある開発者に起因するリスク検知手法
背景で述べた通り，悪意を持つ開発者に起因するセキュ

リティリスクは大きく二つに分類される．一つ目は攻撃者
が管理者権限を持つ開発者に精神的圧力を加え，ソフト
ウェアレポジトリの管理者権限を奪取し，悪意あるコード
を埋め込むインサイダー攻撃リスクである．二つ目は抗議
などの思想によって，悪意あるコードがソフトウェアに埋
め込まれるプロテストウェアリスクである．一つ目のイン
サイダー攻撃に対応するために複数の開発者の発言に基
づき特定の状況が発生しているかを判断する．特定の状況
が発生しておりかつ，段階が進行していると判断できる場
合に検知を行う．二つ目のプロテストウェアに対応するた
め，単一の開発者の金銭的問題や政治に関する抗議的発言
が継続している場合に検知を行う．
図 3に提案手法の概要を示す．提案手法は二つの検知部

に分かれており，各検知部には二つのステップが存在する．
提案手法では特定の状況の発生あるいは発言の意図の判断
に，LLMを活用する．LLMに対して判断に関する指示お
よび発言の内容を入力し，特定の状況が発生しているを判
断させ，状況識別結果を出力する．状況識別結果を元に，
各検知部でそれぞれのリスクがあるかを分析し，検知を行
う．本研究で言及する発言とは具体的にはソフトウェア開
発する際に発生する commit, issue, merge requestに対す
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図 3: 提案手法の概要
Fig. 3 Overview of the proposed method

るコメントや，メーリングリストに投稿されるメールの文
面などを指す．

3.1 インサイダー攻撃リスク検知部
ステップ 1：プロンプト生成 まず，検査対象のソフトウェ
アプロジェクトに関わる複数の開発者の発言を収集する．
ソフトウェアに対する issueや merge requestに関わる発
言にはエラーログやファイル一覧といった発言の意図を汲
み取るのに必要のない部分も多く含まれるため，この部分
は除去する．一定期間ごとに，複数の開発者の発言から特
定の状況として識別すべき観点があるかを判断させること
を目的とし，発言内容，期待する回答の形式を指示した内
容をプロンプトとして生成する．
以下に，本研究で使用したプロンプトの具体例を示す．
使用したプロンプトの例� �
あなたは優秀なコードの分析者です
## タスク
- 以下の発言から管理者に圧力を与える発言があるか判断しなさい
- 以下の発言から執拗な管理者への昇格要求があるか判断しなさい
- 以下の発言からセキュリティの問題があるか判断しなさい
## 制約
- 期待する回答の形式に沿って JSON 形式で出力しなさい
- 期待する回答の判断結果は選択肢から選択しなさい
- 期待する回答の判断理由は評価した理由を日本語で出力しなさい
- 期待する回答の具体例は判断の際に参考にした発言を出力しなさい
## 発言内容
{ 発言の時系列データ }

## 期待する回答
{ 期待する回答例 }� �

LLMに上記のプロンプトを入力し，分析結果を得る．
ステップ 2：検知 図 1で紹介したように，インサイダー攻
撃の攻撃には三つの進行ステージがあると考え，ステージ
A, B, Cと定義する．ステージ Aは管理者に精神的圧力を
与える段階，ステージ Bは執拗に管理者への昇格要求を行

う段階，ステージ Cはセキュリティの問題が発生している
段階，を指している．インサイダー攻撃の検知ではこのス
テージの進行があるかを検知する．発言から状況がステー
ジ A → B → Cの順に進んでいる場合に検知する．

3.2 プロテストウェアリスク検知部
ステップ 1：プロンプト生成 プロテストウェアの発生は
ソフトウェア単位ではなく，人によって引き起こされると
考え，開発者単位で検知を行う．検査対象の開発者個人の
発言から，インサイダー攻撃検知リスク部と同様に必要の
ないエラーログ等の部分を除去し，一定期間ごとに，対象
開発者個人の発言から特定の状況として識別すべき観点が
あるかを判断させることを目的とし，発言内容，期待する
回答の形式を指示した内容をプロンプトとして生成する．
プロンプトのタスクとして指定する状況識別観点は以下の
通りである．
• 以下の発言から金銭的な問題があるか判断しなさい
• 以下の発言から政治的な要求を行う内容があるか判断
しなさい

ステップ 2：検知 図 2で紹介したように，プロテストウェ
アはインサイダー攻撃と違い，すでに権限を持っている開
発者自身が悪意あるコードを埋め込むことによって生まれ
るため，ステージ進行がないと考える．そのため，各観点
において発言が複数発生している場合にプロテストウェア
リスクありの開発者として検知する．実験では一定期間の
発言が 2回以上ある場合に検知するよう設定した．

4. 評価
提案手法を評価するため，インサイダー攻撃およびプロ

テストウェアに関する事例を元にデータセットを作成し
た．データセットを用いて，提案手法の検知精度および処
理性能を調査した．実験では LLMとして，OpenAI社の
gpt-4oおよび gpt-4o-miniを駆使して，発言に基づく状況
識別を行った．

4.1 データセット
データセットに使用したデータ数を表 1に示す．イン

サイダー攻撃に関してはプロジェクト単位で検知を行うた
め，プロジェクト数が単位となる．プロテストウェアに関
してはプロジェクト単位ではなく開発者単位で検知を行う
ため，人数が単位となる．
悪性データについては過去事例に関するWeb記事から

ソフトウェア名を特定し，そのソフトウェアに関わる開発
者の発言を収集した．発言の収集にはソフトウェア開発レ
ポジトリサービスである GitHubにおける開発イベントを
継続的に収集・保管するサービスGH Archive [8]を活用し
た．インサイダー攻撃における事例については GitHub上
に特徴となる痕跡がないため，別途，開発者らが連絡を行
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表 1: データセットの概要
Table 1 Overview of the dataset

ステージ 項目 件数

インサイダー攻撃 悪性 2

良性 7,299

プロテストウェア 悪性 14

良性 2,957

表 2: 検知精度
Table 2 Detection accuracy

リスク 項目 精度 件数

インサイダー攻撃 検知率 50.0% 1/2

誤検知率 0.07% 5/7,299

プロテストウェア 検知率 50.0% 7/14

誤検知率 1.66% 49/2,957

うメーリングリストおよび GitHubとは別の開発レポジト
リサービスから収集した．
良性データについては有名なソフトウェアを対象とし

て，それに関わる開発者の発言を収集した．OSSプロジェ
クトの人気を表すスター数の上位 10,000プロジェクトを
収集対象とした．これらのOSSプロジェクトにおいて，す
でにインサイダー攻撃の発生やプロテストウェアとなって
いる可能性もあるが，有名なソフトウェアであるため，そ
の可能性は極めて低いと考える．OSSプロジェクトの中に
は，学習用のコンテンツやサンプルコードといったソフト
ウェアでないプロジェクトも存在するため，ソフトウェア
の説明からソフトウェアでないプロジェクトを排除した．
また，実験にかかるコスト，および精度を勘案して，発言
数が多すぎる場合 (10,000件以上) と少なすぎる場合 (100

件以下) は除外した．以上の条件から，インサイダー攻撃
リスクの評価に関しては 7,299件のプロジェクトに関わる
2,137,900名の開発者の発言 17,714,044件を良性データと
して使用した．プロテストウェアリスクの評価に関しては
2,957名の開発者の発言 3,352,778件を良性データとして
使用した．また実験的にかかるコストや処理時間の面から
一つの発言の文字数の上限を 1024文字とした．

4.2 検知精度
表 2に提案手法の検知精度を示す．インサイダー攻撃に

関しては検知率 50.0%，誤検知率 0.07%，プロテストウェ
アに関しては検知率 50.0%，誤検知率 1.66%の精度であっ
た．誤検知率は比較的低いが，検知率は高くなく，今後の
改良が必要である．検知漏れ，誤検知の理由については 5

章で議論する．

4.3 処理性能
図 4，図 5にインサイダー攻撃リスク検知における処理
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図 4: インサイダー攻撃リスク検知における処理時間
Fig. 4 Processing time of insider attack risk detection
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図 5: プロテストウェアリスク検知における処理時間
Fig. 5 Processing time of protestware risk detection

時間を示す．図 4の横軸がプロジェクトに関わる複数の開
発者全体の発言数であり，図 5の横軸がある開発者の発言
数である．縦軸はプロンプトを LLMに入力する処理から
検知結果が出力されるまでの処理時間である．どちらの検
知部においても発言数と処理時間が比例する関係であり，
10,000発言を処理するのに概ね 1から 5分程度を要する．
処理にかかる時間のほとんどは LLMによる状況判断にか
かる時間であった．

5. 考察
5.1 検知漏れに関する分析
インサイダー攻撃 インサイダー攻撃に対しては検知漏れ
が 1件発生した．表 3に事例における提案手法で識別し
た状況を示す．検知できなかった理由は攻撃者が権限昇格
を狙わずに脆弱性あるコードを混入しようとしたからであ
る．そのため，ステージ Bに相当する状況が発生せず，提
案手法では検知できなかった．
プロテストウェア プロテストウェアに対しては検知漏れ
が 8件発生した．著者らよる発言の確認の結果，4件につ
いてはソフトウェア開発に関する不満に関する発言は見受
けられるが，金銭的や政治的な抗議に関する発言は確認で
きなかった．3件については，一般的な不満を含め，抗議
を示す発言を確認できなかった．プロテストウェアに関わ
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表 3: 検知漏れ事例における状況識別結果
Table 3 Situation identification results in cases of missed detection

日付 ステージ 観点 識別理由 (発言の抜粋)

2020-07-06 A 緊急性の認識 会話の中で，ある開発者が何度も早急にマージすることを求めている発言が見
られる． (I realized that was a big essay of No!! Not trying to put down

ideas, more just want to get this fix out so we go from not usable at all

to at least somewhat usable lol. can we get this merged? Looks like we’ve

discussed/fixed everything we can, at least in the scope of this change.)

2020-07-21 A 精神的圧力を与える発言 ある開発者が何度も早急にマージすることを求めており，貢献が歓迎されないと感
じていることを示している． (I’m not coming back to this project until I see

that contributions made in good faith are welcomed instead of fought every

step of the way. )

2020-10-26 A 相手への強い非難 ある開発者が強い不満を表明している． (Nah man, I’m tired of this. You’ve

been moving the goalposts for months - first it was keep the alphabetical

sort, then it was keep the sort-by-time, now it’s the UI is a regression.)

2021-02-10 C セキュリティ問題 会話の後半で SQL インジェクションのリスクについて言及されている．(And

actually the SQL Injection here was a security risk since it is possible for

apps to send searches via an Intent, e.g. ...)

る開発者が著名な場合，発言も多く，得られる情報も多い
が，そうでない開発者は自身を表す発言が少ないため，ど
ういった問題に直面しているかや，考え方を把握できない
傾向にある．1件については，政治的抗議に関する発言を
識別していたものの，継続的ではない，つまり分析期間中
に一回しか発生していないことから検知することができな
かった．誤検知とのトレードオフになるため，今後は閾値
調整が必要になると考える．

5.2 誤検知に関する分析
インサイダー攻撃 5件の誤検知についてその理由を調査し
た．多くの検知は状況識別については妥当であるものの，
ステージの進行が関連するものなのか不明なものが多かっ
た．表 4に誤検知したある事例の状況識別結果を示す．管
理者の追加を要求するが，本当に攻撃者が意図した開発者
が管理者として追加されているか，あるいは，追加された
管理者によってセキュリティに関わる問題が引き起こされ
ているかは発言からだけでは不明確で，全く関連していな
い事象がインサイダー攻撃に関わる事象として関連づけら
れているため，誤って検知してしまったと考える．
プロテストウェア 49件の誤検知についてその理由を調査
した．図 6にその内訳を示す．政治的批判を行っている，
あるいは金銭的な問題を抱えている，として検知されてい
る割合はおよそ同等であった．政治的批判の理由として，
国家や政権，企業に対する批判が多かった．金銭的な問題
の理由として，開発に資金援助を求めることや，より具体
的にサーバや API等を維持することができないことに言
及することが多かった．また，わずかではあるが，本研究
で意図する発言者が直面している金銭的な問題ではなく，
サービスの有料版と無料版の違い，有料サービスが受けら

政治的な批判

20

⾦銭的な問題

26
3

図 6: プロテストウェアリスクに対する誤検知理由の内訳
Fig. 6 Breakdown of false positive reasons for protestware risk

れていない，有償ライセンスに関する問題など，クリティ
カルではない金銭に関わる問題が発生し，これを特徴とし
て検知してしまっていた．

5.3 事前検知の可能性
インサイダー攻撃 検知した 1件の事例について検知した
日付と悪性コードが混入した日付を比較した結果，悪性
コード混入前に検知には至らなかったが，事件が発覚する
日付よりも前に検知できていることを確認した．図 5に検
知した際の状況識別結果を示す．提案手法ではステージ C

の状況を経て検知となるため，検知した日付はステージ C

イベントの発生日である 2024年 2月 26日となる．このイ
ンサイダー攻撃の事例では悪性コードが混入された日付は
2024年 2月 24日頃であり，混入する日付より以前には検
知できていなかった．しかし，本攻撃が発覚したのは 2024

年 3月 29日であり，提案手法はそれよりも一ヶ月ほど以
前に検知できていたため，より被害の最小化に貢献できる
のではないかと考える．
プロテストウェア 検知した 7名の開発者について検知し
た日付と抗議に関わるコードが混入した日付を比較し，3

名の開発者については事前に検知できていた．1名につい
ては事件発生の約 1年前のタイミングで検知しており，2
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表 4: 誤検知事例における状況識別結果
Table 4 Situation identification results in false positive cases

日付 ステージ 観点 識別理由 (発言の抜粋)

2021-02-23 A 精神的圧力を与える発言 多くのユーザーが問題の解決を求めており，特定のエラーに対する不満が多く，開
発者に対する圧力がかかっている (CRON reached the end of time, judgement

day. how is this possible?)

2021-11-17 B 管理者の交代要求 プロジェクトのメンテナンスが不十分であることに対する不満があり，管理者
の交代を求める声がある (You should add a hint to the main page that this

project is currently unmainted. ... I’m happy to add other maintainers to

the project. Clearly I haven’t had enough time to maintain this project with

everything else going on.)

2023-01-06 C セキュリティの問題 脆弱性に関する具体的な指摘があり，これがプロジェクトにとって重要な問題
であることが示されている (It would appear that a vulnerability has been

identified in the version of luxon used in this project)

表 5: インサイダー攻撃事例における状況識別結果
Table 5 Situation identification results in insider attack case

日付 ステージ 観点 識別理由 (発言の抜粋)

2022-06-14 A 精神的圧力を与える発言 いくつかの発言から，特定のリリースや修正に対する圧力が感じられる．(With

your current rate, I very doubt to see 5.4.0 release this year.)

2022-06-22 B 管理者の交代要求 いくつかの発言から，管理者の交代を求める声がある．(Why not pass on main-

tainership for XZ for C so you can give XZ for Java more attention?)

2024-02-26 C セキュリティの問題 サンドボックス機能を無効化する方法が提案されている．(Hello! Thanks for the

bug report and build logs. Luckily, the workaround for this is very simple.

With Autotools build, you can pass the flag ‘–disable-sandbox‘ to ‘config-

ure‘.)

名については事件発生の約数日前のタイミングで検知し
ていた．検知から事件発生の期間にばらつきがあることか
ら，提案手法が検知しても，対処にどのぐらいの猶予があ
るか不明のため，対処までの見立てをつけることが難しい
ことが今後の課題となる．
事前に検知できなかった 4名の開発者については，事件

発生後に政治的要求に関する発言が初めて発生しており，
抗議に関わるコードを混入後，その意図を示す開発者が一
定数いることが示唆される．そのため，発言からこういっ
た開発者の意図を事前に把握することは困難である．

6. 関連研究
ソフトウェアに混入する悪性コードの検知 Duanら [6]は
ソフトウェアのソースコードに対してメタデータ，静的解
析，動的解析を用いて，パッケージレジストリの悪用を調
査する手法を提案した．PyPI，Npm，RubyGemsから 100

万以上のパッケージを分析し，339個の新しい悪意のある
パッケージを発見した．
鐘本ら [9]は LLMを用いて悪性コードの検知にかかる

細かい設定や検知ルールの維持にかかる負担を低減可能か
を調査した．誤検知が多いことがまだ課題ではあるが，人
間では発見できなかった事例や，悪性コードが難読化され

ていても解読して分析可能な点が示唆されている．
これらの研究は悪性コードの特徴に基づく検知であるこ

とから，検知のタイミングが必ず混入後となる．本研究は
悪性コードの混入前に今後悪性コードを混入する可能性が
高いタイミングを検知することを目的としている点で異な
る研究と考える．
ソフトウェア開発プロセスに基づくリスク評価 OpenSSF

scorecardではセキュリティ観点のスコアに基づき OSSを
評価し，OSSプロジェクトに対して改善提案を行ってい
る [10]．OSS をセキュリティ観点のメトリクスを計測し
てスコアを算出し，スコアの高さがセキュリティの信頼性
を示している．OpenSSFで扱う OSSの開発状況だけでな
く，過去発生した脆弱性の状況も加味してセキュリティリ
スクを提示する手法も提案されている [11]．CHAOSSで
は OSSプロジェクトの健全度を定量的に測定することを
目的としている．コード量やコミット回数のような典型的
なメトリクスだけでなく，エレファントファクタのような
開発コミュニティにどれだけ多様性があるかを評価する実
験的な指標も存在する [12]．
これらの研究はソフトウェアの何か特徴あるリスクを指

摘するのではなく，全体的に見てリスクの高さを判断して
いる．本研究ではインサイダー攻撃やプロテストウェアと
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いった具体的なリスクであることがわかるため，リスクを
知りたい利用者にとってより対策がしやすい情報になると
考えている．
ソフトウェア開発レポジトリのコミットに着目して，異

常と思われるコミットを検知することでソースコードに悪
意ある機能の混入等を検知する手法が存在する [13]．Ganz

ら [14]はプログラムコードで隠された機能を探す代わり
に，ソフトウェアの開発過程を分析し，そのバージョン履
歴において悪意のある活動の手がかりを見つけることを提
案している．
これらの研究ではソフトウェア開発の活動における異常

性を捉えて，悪性コードの検知を目指している．しかし，
異常として特徴が現れるのは悪性コードの混入時になると
考えるため，事後の検知となってしまうことが予想される．
本研究では開発者の発言を用いて事前に検知することを目
的としているため，研究の意図が異なると考える．
ソフトウェア開発の継続性に関する評価 セキュリティリ
スクではない OSSコミュニティの継続性に関する研究も
存在する．OSS開発者が開発に興味を持っていることを
感情分析から判断し，開発の継続性を予測する手法が提案
されている [15]．Jackらは価値観に関連する議論が，OSS

開発者の離脱に与える影響を明らかにするための調査を行
なった [16]．52の OSSプロジェクトにおける価値観に関
連する議論の出現頻度と，開発者の離脱率との関連を調査
した．結果，敬意に関する議論が貢献者の離脱を引き起こ
す可能性があるため，OSSの管理者は，このような議論に
対して注意を払い，適切に対処する必要があること，また，
自由や社会的権力に関連する価値観の議論は，プロジェク
トの主要な目標と技術作業に結びつけることで，持続的な
貢献を促進する可能性があることがわかりました．
これらの研究では，本研究と同様に開発者に着目したア

プローチであるが，OSSの継続性や開発者の継続性を予測
するという点は本研究と異なる目的である．

7. おわりに
悪意ある OSS開発者に起因するセキュリティリスクに

対して，本研究は，これらのリスクを事前に検出する手法
を検討した．インサイダー攻撃では，攻撃者がOSS開発者
に圧力をかけ，管理権限を奪取し悪意あるコードを埋め込
む事象を特徴として捉え，プロテストウェアは開発者の金
銭的問題あるいは政治的主張の発言を特徴とし，LLMを
活用して開発者の発言からセキュリティリスクを事前に検
出する手法を提案した．実験結果からインサイダー攻撃に
関しては検知率 50.0%，誤検知率 0.07%，プロテストウェ
アに関しては検知率 50.0%，誤検知率 1.66%の精度で検知
可能であること，またインサイダー攻撃に関しては事件が
発覚する前に，プロテストウェアに関しては悪性コードが
混入する前に検知可能であることを確認した．

ソフトウェア利用者は本研究の成果を活用することで，
ソフトウェアを利用する前に，そのソフトウェアに潜むリ
スクをより把握できることにあり，セキュリティリスクが
高いと疑われるソフトウェアの利用を事前に避けることが
できるメリットがある．
今後の課題は，検知精度の向上であり，事象間の関連性

を加味した検知アルゴリズムや，SNS等を含めた発言やソ
フトウェア開発における行動も含めた情報源の拡大を予定
している．
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