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概要：インターネットにおける国家や企業による監視が一般的になるのに伴い，ユーザのプライバシーを
保護する重要性が増している．これに対して，ネットワーク層で匿名性を提供する軽量匿名プロトコル
PHIは，高性能でインターネット全体に展開可能な有望なプロトコルである．一方，パケットが指定した
経路を通過したことを保証できない，すなわち，経路完全性を提供できないため，経路上の悪意あるルー
タがパケットの経路を変更する攻撃に脆弱である．本稿では，PHIに経路検証を追加することで，経路完
全性を提供する経路匿名プロトコルを設計する．設計では，経路検証の際に，経路上のルータに経路長な
どの匿名性の消失に繋がる情報を漏洩させないことが鍵である．
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A study on path integrity and verification for a light weight anonymity protocol
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Abstract: Protecting anonymity of Internet users is becoming increasingly important as pervasive monitoring is be-
coming popular on the Internet. A lightweight anonymity protocol like Path-Hidden Lightweight Anonymity Protocol
(PHI) is promising to universally provide relationship anonymity. PHI provides well-balanced anonymity and perfor-
mance; however, it does not provide path integrity, where packets were actually forwarded on an intended path. Due to
its weak integrity mechanism, PHI is not resilient against path modifying attacks, which leads to anonymity violation.
This paper integrates path validation to PHI so as to be resilient against path modifying attacks. An important research
challenge is how anonymity is protected against nodes on the path during the path validation.
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1. はじめに
今日のインターネットでは，国家や企業などが様々な目

的で監視を行っており [5]，ユーザのプライバシーを守る
ためには，匿名通信が有用である．軽量匿名通信プロトコ
ル PHI/dPHI [1, 4]は，単一の自律システム (AS)あるいは
ルータのみが攻撃者となる，弱いが現実的な攻撃者を仮定
し，パケットのヘッダのみを暗号化することで，軽量さと
高速性を実現している．具体的には，送信者が，経路上の
各ルータの前ホップと次ホップのアドレス対（以降，転送
状態と呼ぶ）のリストをパケットヘッダに持たせ，各ルー
タが転送状態を復号して次ホップを決定することで，宛先
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を知られることなくパケットを転送する．
PHI/dPHIでは，転送状態リストに従って正しく転送され

るように，転送状態に対してメッセージ認証コード (Mes-
sage Authetication Codeタグ：MACタグ）を付加して，上
流ルータが転送状態を不正に書き換えたことを検出でき
る．全ルータが PHI/dPHIを実装することにより，リンク
には必ず前ホップあるいは次ホップのルータが接続されて
いることを仮定する．この結果，各転送状態が書き換えら
れていないことを検証することで，転送状態リストに従っ
て転送されたことを保証している．以下では，指定した経
路に従って転送されることを経路完全性と呼ぶ．
一方，全ルータが PHI/dPHIを実装する仮定は現実的で

なく，その普及には，IPネットワークにオーバレイさせる
ことが現実的である．しかしながら，IPにオーバレイさせ
ると，転送状態の前ホップと次ホップは IPアドレスで指定
することになる．PHI/dPHIの仮定が成立せず，受信したパ
ケットは転送状態に記載された前ホップから転送されたこ
とが保証されないため，経路完全性が保証されなくなる．
本研究では，軽量匿名通信プロトコルとして dPHIを採

用し，経路完全性を提供できるように拡張する．具体的に
は，既存の経路検証プロトコル [2, 3, 6–8]の内，E-OPT [6]
を組み込むことで，関係匿名性と経路完全性を両立する．
本研究における挑戦は，経路上のルータに対して，経路

長などの送信者の匿名性に繋がる経路情報を漏洩させない
経路検証プロトコルを設計することであり，本研究の貢献
は以下の通りである．
• 経路検証において，ルータの身元，具体的には証明書
を用いないMAC鍵交換を実現した．

• 経路検証の基礎となる，MAC連鎖の計算，検証にお
いて，検証数，すなわち経路長が漏洩しない検証を実
現した．

• dPHIに対応して 2つのサブ経路に分割した経路を検
証できるように E-OPTを拡張した．

本論文の構成は，以下の通りである．2章で dPHI及び
E-OPTを概観し，3章でシステムモデルとゴールを説明す
る．4章で設計根拠を示し，5章でプロトコルを設計する．
6章で性能を解析し，7章で関連研究を概観する．8章で本
論文を纏める．

2. dPHIと E-OPT

本章では dPHIと E-OPTについて説明する．表 1，表 2，
表 3はそれぞれ，システム，dPHI，E-OPTで使用する記
号を定義している．本稿では，セッション鍵やMAC鍵の
交換に ECDH鍵交換を使用するため，ECDH鍵交換及び
ECDH公開鍵を，単に鍵交換，公開鍵と呼ぶこととする．

2.1 軽量匿名通信プロトコル dPHI
dPHI [6]は，ソースルーティングベースで，盗聴者にソー

表 1 本稿で使用する記号
記号 説明
𝑆 送信者 (ソース)
𝐷 受信者 (デスティネーション)
𝑅𝑖 経路上の 𝑖 番目のルータ
𝐼𝑃𝑋 𝑋 の IP アドレス

表 2 dPHI で使用する記号
𝑀 ヘルパー
𝑊 ミッドウェイルータ
𝑉1 𝑆 から 𝑊 までの経路の転送状態のリスト（配列)
𝑉2 𝑊 から 𝐷 までの経路の転送状態のリスト（配列)

𝐻.𝑚𝑖𝑑𝑤𝑎𝑦 𝑉1 を検証するためのハッシュ値
𝑘𝑅𝑖 𝑅𝑖 が持つ秘密鍵で転送状態を暗号化
𝐾+𝐷 𝐷 の公開鍵
𝑠𝑖𝑑 セッション識別子
𝑘1𝑆−𝐷 𝑆 と 𝐷 のセッション鍵でペイロードを暗号化

𝑝𝑘𝑆 と 𝑠𝑘𝑆 𝑆 がセッションを通して使用する鍵ペア

ス 𝑆とデスティネーション 𝐷を紐づけさせない関係匿名性
を提供する．経路設定フェーズとデータ転送フェーズから
なり，経路設定フェーズでは，𝑆から 𝐷に経路を設定する．
経路は，ルータ 𝑅𝑖 の秘密鍵 𝑘𝑅𝑖 で暗号化された転送状態
のリストで表現され，𝑉1 と 𝑉2 の 2つのサブ経路から構成
される．𝑉1 は 𝑆とミッドウェイルータ𝑊 間の経路で，𝑉2

は 𝑊 と 𝐷 間の経路であり，𝑊 は中継地点である．𝑉1 と
𝑉2は，ヘッダ上では長さ 𝑙 の配列のフィールドとして保存
するため，以降，𝑉1 と 𝑉2 は，𝑉1 [𝑙] と 𝑉2 [𝑙] を意味する．
2.1.1 経路設定フェーズ
経路設定フェーズは，2つのラウンドから構成される．

2.1.1.1 第 1ラウンド
𝑉1 作成のために，𝑆 はヘルパーと呼ばれるサーバ 𝑀 宛
にミッドウェイ要求パケットを送信する．以降は，経路設
定に用いるパケットを，経路設定パケットあるいは単にパ
ケットと呼ぶ．パケットには，𝑆 によって乱数で初期化し
た 𝑉1 と，𝑆と 𝑀 が共有するセッション鍵で暗号化した受
信者の IPアドレス 𝐼𝑃𝐷 を持つ．𝑉1 上のルータに 𝐷 を知
られないように，𝐼𝑃𝐷 を暗号化してしている．𝑀 に向け
て経路設定パケットは IPルーティングに従って転送され，
途中の各ルータは，自身がデータ転送フェーズで使用する
ための転送状態を作成し，𝑉1 に追加する．その後，𝑀 に
向けてパケットを転送する．パケットが到達すると，𝑀 は
復号した 𝐼𝑃𝐷 をパケットに書き込み，𝑆にパケットを返送
する．この時，作成した 𝑉1 に従ってパケットを転送する．
パケットが𝑊 に到達すると，𝑊 は自身の秘密鍵 𝑘𝑊 で

𝐼𝑃𝐷 を暗号化し，𝐼𝑃𝐷 と 𝑉1 を使用して生成したハッシュ
値 𝐻.𝑚𝑖𝑑𝑤𝑎𝑦をパケットに書き込む．これは，𝑆から𝑊 の
間で 𝑉1 が改竄されていないことを，𝑆 が検証するためで
ある．ここで,𝐻.𝑥は，ヘッダのフィールド 𝑥を表す．最後
に，パケットを受け取った 𝑆 は 𝐻.𝑚𝑖𝑑𝑤𝑎𝑦 の値を検証し，
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𝑉1 を保存する．
𝑆 と 𝐷 はペイロード暗号化用のセッション鍵 𝑘1𝑆−𝐷 を

ECDHにより交換する．𝐷 の公開鍵 𝐾+𝐷 には，公開鍵証明
書を持つ 𝐷 の秘密鍵で証明書を持たせ，𝐷 の真正性を保
証する．一方，Sの公開鍵 𝑝𝑘𝑆 はセッション識別子 𝑠𝑖𝑑 の
ハッシュ値とすることで，偽造を困難としている．𝑠𝑖𝑑 は，
認証付き暗号を用いて暗号化した認証データとしている．
𝑉2 作成のため，𝑆は 𝑉1 と 𝑘𝑊 で暗号化した 𝐼𝑃𝐷 をヘッ
ダに書き込んで，𝑊 にパケットを送信する．𝑉1 に従って
転送され，受信した𝑊 は 𝑉2 を乱数で初期化し，𝑘𝑊 で復
号した 𝐼𝑃𝐷 宛にパケットを送信する．このパケットは IP
ルーティングに従って転送され，𝑊 から 𝐷 までの各ルー
タは，𝑉1 の場合と同様に 𝑉2 を作成する．パケットを受信
した 𝐷 は，ヘッダに 𝑉1 と 𝑉2 を書き込み，これらを 𝑆 と
𝐷 のセッション鍵 𝑘1𝑆−𝐷 で暗号化してペイロードに書き
込んでから，𝑆に返送する．受信した 𝑆は，ペイロードに
書き込まれた 𝑉1 と 𝑉2 を復号し，これが保存した 𝑉1 とパ
ケットヘッダ上の 𝑉1 と 𝑉2 と一致しているかを検証する．

2.2 データ転送フェーズ
𝑆と 𝐷 は，𝑉1, 𝑉2をヘッダに書き込んで，パケットを 𝐷

と 𝑆 に送信する．各ルータは 𝑉1, 𝑉2 から自身に対応する
転送状態を読み出し，自身の鍵 𝑘𝑅𝑖 で復号することで，次
ホップのアドレスを得る．転送状態は，前ホップと次ホッ
プのアドレスの対と 𝑘𝑅𝑖 で生成したMACタグから構成さ
れており，各ルータは自身の転送状態が改竄されていない
ことを検証する．

2.3 経路検証 Extended-OPT

表 3 経路検証で使用する記号
記号 説明
𝑃𝑉𝐹𝑆 経路検証で使用する MAC 連鎖
𝑂𝑃𝑉𝑋 𝑆 が計算する経路検証用の値
𝑂𝑃𝑉 ′𝑋 𝑋 が計算する経路検証用の値
𝑃𝑉𝐹𝐷 経路検証で使用する MAC 連鎖

Extended-OPT（E-OPT） [6]は，送信者が設定した経路
に対して，パケットが実際に指定されたルータの順に転
送された経路完全性を検証する (経路検証と呼ぶ)．送信者
と各ルータ，受信者と各ルータがそれぞれ交換した MAC
鍵を用いたメッセージ認証コード（Message Authentication
Code: MAC）の連鎖よる検証をベースとしている．パケッ
トには，送信者と受信者の MAC連鎖のフィールド 𝑃𝑉𝐹𝑆

と 𝑃𝑉𝐹𝐷 を持たせ，図 1に示すように更新する．
2つのフェーズから構成され，鍵交換フェーズで，𝑆 と

𝐷 は，鍵交換プロトコルにより，経路上のルータとMAC
鍵を交換するともに，𝑆と 𝐷もMAC鍵を交換する．以降，
𝑋 と 𝑌 が交換したMAC鍵を 𝑘𝑋−𝑌 と表記する．

𝑅1 𝑅2 𝐷𝑒𝑠𝑡𝑖𝑛𝑎𝑡𝑖𝑜𝑛S𝑜𝑢𝑟𝑐𝑒
𝑘𝑆−𝑅1，

𝑘𝑆−𝑅2

𝑘𝑅1−𝐷，

𝑘𝑅2−𝐷
𝑘𝑆−𝑅1
𝑘𝑅1−𝐷

𝑘𝑆−𝑅2
𝑘𝑅2−𝐷

𝑃𝑉𝐹𝐷

𝑘𝑆−𝐷𝑘𝑆−𝐷

𝐻(𝑃𝑎𝑦𝑙𝑜𝑎𝑑) 𝑃𝑉𝐹𝐷𝑆 𝑃𝑉𝐹𝐷𝑅1
𝑃𝑉𝐹𝐷𝑅2

𝑘𝑆−𝐷 𝑘𝑅1−𝐷 𝑘𝑅2−𝐷

𝑃𝑉𝐹𝑆
𝐻(𝑃𝑎𝑦𝑙𝑜𝑎𝑑) 𝑃𝑉𝐹𝑆𝑆 𝑃𝑉𝐹𝑆𝑅1

𝑃𝑉𝐹𝑆𝑅2

𝑘𝑆−𝐷 𝑘𝑆−𝑅1 𝑘𝑆−𝑅2

𝑂𝑃𝑉𝑅1
′ 𝑂𝑃𝑉𝑅2

′ 𝑂𝑃𝑉𝐷
′

𝑘𝑆−𝑅1 𝑘𝑆−𝑅2 𝑘𝑆−𝐷

𝑘𝑋−𝑌 ：MAC作成に使用する，𝑋と𝑌のDH共有鍵   ： 𝑘𝑋−𝑌を使用して𝐴のMACである𝐵を作成
𝑘𝑋−𝑌𝐴 𝐵

𝐻(𝑃𝑎𝑦𝑙𝑜𝑎𝑑)

𝑇𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝

𝐻(𝑃𝑎𝑦𝑙𝑜𝑎𝑑)

𝑇𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝

𝐻(𝑃𝑎𝑦𝑙𝑜𝑎𝑑)

𝑇𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝

図 1 E-OPT

データ転送フェーズにおいて，𝑆は 𝑃𝑉𝐹𝑆 と 𝑃𝑉𝐹𝐷 の初
期値 𝑃𝑉𝐹𝑆0，𝑃𝑉𝐹𝐷0 として，𝑀𝐴𝐶𝑘𝑆−𝐷 (𝐻 (𝑃) | |𝑇𝑆) をヘッ
ダに書き込む．ここで，𝐻 (𝑃) はペイロードのハッシュ値，
𝑇𝑆はパケットのタイムスタンプである．さらに，𝑆は経路
上の各ルータ 𝑅𝑖 (𝑖 = 1, , , 𝑛)が，パケットが 𝑆により作成さ
れたことと，𝑅𝑖 まで経路上のルータ列を転送されてきたこ
とを検証するための値 𝑂𝑃𝑉𝑖 (𝑖 = 1, , , 𝑛) を全ルータ分，お
よび 𝐷 用の 𝑂𝑃𝑉𝐷 を，下記の式に従って，𝑖 = 1, , , 𝑛まで
繰り返し計算して，へッダに書き込む．ここで，𝑛はルー
タ数である．

𝑃𝑉𝐹𝑆 ← 𝑃𝑉𝐹𝑆𝑖 = 𝑀𝐴𝐶𝑘𝑆𝑖 (𝐻 (𝑃) | |𝑃𝑉𝐹𝑆𝑖−1 )

𝑃𝑉𝐹𝐷 ← 𝑃𝑉𝐹𝐷𝑖 = 𝑀𝐴𝐶𝑘𝐸𝑖
(𝐻 (𝑃) | |𝑃𝑉𝐹𝐷𝑖−1 )

𝑂𝑃𝑉𝑖 ← 𝑀𝐴𝐶𝑘𝑆−𝑅𝑖
(𝑃𝑉𝐹𝑆𝑖−1 | |𝐻 (𝑃) | |𝑅𝑖−1 | |𝑇𝑆).

パケットを受信したルータ 𝑅𝑖 は，MAC 連鎖 𝑃𝑉𝐹𝑆

と 𝑃𝑉𝐹𝐷 を MAC 鍵 𝑘𝑆−𝑅𝑖 と 𝑘𝐷−𝑅𝑖 で更新するとと
もに，𝑆 が書き込んだ 𝑂𝑃𝑉𝑖 に相当する 𝑂𝑃𝑉 ′𝑖 ←
𝑀𝐴𝐶𝑘𝑆−𝑖 (𝑃𝑉𝐹𝑆 | |𝐻 (𝑃) | |𝑅𝑖−1 | |𝑇𝑆)を計算する．パケットが，
ルータ 𝑅𝑖−1 までの全ルータに到着し，正しく 𝑃𝑉𝐹𝑆 を
更新した場合，𝑂𝑃𝑉𝑖 = 𝑂𝑃𝑉 ′𝑖 が成立する．すなわち，
𝑂𝑃𝑉𝑖 = 𝑂𝑃𝑉 ′𝑖 を検証することで，ここまでの経路検証を行
い，𝑂𝑃𝑉𝑖 ≠ 𝑂𝑃𝑉 ′𝑖 の場合，経路検証が失敗し，パケットを
破棄する．
𝐷はパケットを受信すると，𝑃𝑉𝐹𝑆 をセッション鍵 𝑘𝑆−𝐷

で暗号化して 𝑆に返送する．𝑆は受信した 𝑃𝑉𝐹𝑆と、自身で
計算した 𝑃𝑉𝐹𝑆𝑛 を比較し，一致しない場合，経路検証に失
敗する．一方，𝐷は受信した 𝑃𝑉𝐹𝐷と自身で計算したMAC
連鎖 𝑃𝑉𝐹𝐷𝑛 を比較する．さらに，受信した 𝑃𝑉𝐹𝑆 を用い
て計算した𝑂𝑃𝑉𝐷 ← 𝑀𝐴𝐶𝑘𝑆−𝐷 (𝑃𝑉𝐹𝑆 | |𝐻 (𝑃) | |𝑅𝑛−1 | |𝑇𝑆)と
自身の持つMAC鍵で作成した 𝑂𝑃𝑉 ′𝐷 を比較する．どちら
か一方が一致しない場合，経路検証が失敗する．以上のよ
うに，𝑆と 𝐷 は独立に経路検証を実施する．

3. 問題設定
本章では，システムならびに脅威モデルを述べてから，

dPHIの脆弱性に対する pPHIの目標を述べる．
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3.1 システムモデル
システムは，送信者 𝑆，受信者𝐷，pPHIを実装するAnony-

mous Protocol（AP）ルータ，ミッドウェイルータ 𝑊，IP
ルータ，ヘルパー 𝑀，PKIサービスから構成される．pPHI
は複数の ASの協力で実行され，各 ASは少なくとも 1つ
の APルータを持ち，APルータ同士は IPルータで接続さ
れる．ヘルパーと PKIサービスは第三者機関によって運営
される．表 4及び表 5に pPHIの定義にも用いる，記号及
び暗号プリミティブを示す．

表 4 本プロトコルで使用する記号
記号 説明
𝑉𝑘𝑒𝑦1 𝑆 から 𝑊 までの経路の鍵交換用のフィールド
𝑉𝑘𝑒𝑦2 𝑊 から 𝐷 までの経路の鍵交換用のフィールド
𝑝𝑘𝑋 𝑋 がセッション単位で使用する ECDH 公開鍵
𝑠𝑘𝑋 𝑋 がセッション単位で使用する ECDH 秘密鍵
𝐺 ECDH のベースポイント
𝑥𝑆𝑖 𝑆が 𝑆から見て 𝑖番目の APルータと共有する ECDH

秘密鍵
𝑥𝐷𝑖 𝐷 が 𝐷 から見て 𝑖 番目の AP ルータと共有する

ECDH 秘密鍵
𝑥𝑅𝑖𝑆 𝑅𝑖 が 𝑆 と共有する ECDH 秘密鍵
𝑥𝑅𝑖𝐷 𝑅𝑖 が 𝐷 と共有する ECDH 秘密鍵
𝑘𝑋−𝑌 𝑋 と 𝑌 が共有する MAC 作成用の ECDH 鍵
𝑥2𝑆𝑖 𝑆が 𝑆から見て 𝑖番目の APルータと共有する ECDH

秘密鍵
𝑥2𝑅𝑖𝑆 𝑅𝑖 が 𝑆 と共有する ECDH 秘密鍵
𝑘2𝑆−𝑋 𝑆 と 𝑋 が共有する暗号化用の ECDH 鍵
𝑃𝑉𝐹𝐷1 パス検証で使用する MAC チェーン
𝑃𝑉𝐹𝐷2 パス検証で使用する MAC チェーン

表 5 本プロトコルで使用する暗号プリミティブ
記号 説明

𝐸𝑛𝑐𝐴𝐸𝑘𝑒𝑦 (𝑡𝑒𝑥𝑡 ) 認証付き共有鍵暗号の暗号化アルゴリズム
𝐷𝑒𝑐𝐴𝐸𝑘𝑒𝑦 (𝑡𝑒𝑥𝑡 ) 認証付き共有鍵暗号の復号アルゴリズム
𝑀𝐴𝐶𝑘𝑒𝑦 (𝑡𝑒𝑥𝑡 ) text に対する key を使用した MAC 作成ア

ルゴリズム
𝐸𝑛𝑐𝑘𝑒𝑦 (𝑡𝑒𝑥𝑡 ) 認証無し共有鍵暗号の暗号化アルゴリズム
𝐷𝑒𝑐𝑘𝑒𝑦 (𝑡𝑒𝑥𝑡 ) 認証無し共有鍵暗号の復号アルゴリズム

3.2 脅威モデル
攻撃者として，アクティヴでローカルな攻撃者を想定す

る [1,4,11]. 攻撃者は、高々 1つの ASのみ乗っ取ることが
（ローカル)可能であり，乗っ取った ASの APルータは，
盗聴に加えて，パケットの変更，リプレイ，破棄など任意
の攻撃が可能である．一方，送信者 𝑆 はオネストである．
また，経路上のパーティ，すなわち APルータ，ヘルパー，
受信者は結託しない．

3.3 dPHIの脆弱性：ルータスキップ攻撃
dPHIが APルータ同士が隣接するのに対して，pPHIは

IPにオーバレイするため，APルータは送信元 MACアド
レスや IPアドレスを偽造可能である．攻撃者は，この脆
弱性を用いて，経路上の APルータに気づかれることなく，
下流の APルータをスキップできる (ルータスキップ攻撃)．
攻撃者が乗っとった APルータは，𝑆から 𝐷 宛のパケッ

トを受信すると，次ホップのAPルータをスキップし，その
次ホップと推測する APルータにパケットを転送する．転
送先の APルータは，インターネットのトポロジー情報な
どの補助情報を利用して，候補を推測する．推測が誤った
場合は転送先の APルータで破棄されるが，偶然，正しい
APルータに転送出来た場合，受信した APルータ以降は
正しくパケットが転送される．すなわち，次ホップのルー
タのスキップに成功する．
転送したパケットが TCPのような双方向通信で使用さ

れている場合，攻撃者の APルータは次ホップのスキップ
に成功したことを知る．以降，推測に成功した APルータ
の次ホップ以降のルータに対して，同様にルータスキップ
攻撃を繰り返すことで，最終的に 𝐷 に接続される APルー
タを知る．このように，𝐷 が存在可能な IPアドレス空間
を狭めることが可能で，受信者匿名性が損なわれる．同様
に，𝐷 から 𝑆へのルータスキップ攻撃が可能である．

3.4 達成目標
pPHIでは，関係匿名性を維持しながら，ルータスキップ

攻撃などの経路変更への耐性を持たせるため，以下を達成
する．
• 関係匿名性：送信者を除く全てのパーティで送信者匿
名性又は受信者匿名性の少なくとも一方を達成する．

• 経路完全性：パケットは，転送状態のリストに含まれ
る全てのオネストな APルータによって，正しい順で
転送される．

• 経路長の秘匿性：関係匿名性に関わるような，パス長
に関するいかなる情報も漏洩しない．

4. 設計根拠
匿名性を保ちながら E-OPTを dPHIに組み込むには，3

つの課題が存在する．第一に，受信者の経路検証において，
受信者は経路上の APルータとMAC鍵を交換することで，
受信者に経路長が漏洩する．第二に，dPHIでは，経路は 2
つのサブ経路 𝑉1、𝑉2 に分かれており，単純に E-OPTを適
用できない．第三に，MAC鍵交換において，中間者攻撃
を防ぐための，APルータの公開鍵証明書を使用できない．
これらの問題に対して，以下に示す通り，解決する．

4.1 モックルータによる経路長隠ぺい
受信者 𝐷 は，𝑃𝑉𝐹𝐷 の計算に全 APルータとMAC鍵を
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交換することで，𝐷 に APルータ数が漏洩する．これに対
して，MAC鍵数を常に一定にするため，𝑆 はダミーとし
て機能するモックルータを挿入する．一方，𝑃𝑉𝐹𝑆 は送信
者 𝑆が使用するため，MAC鍵数を 𝑆が知っても問題ない．
図 2に，経路長 4の場合の 𝑃𝑉𝐹𝐷 の更新を示す．

𝑅1 𝑅2 𝐷𝑒𝑠𝑡𝑖𝑛𝑎𝑡𝑖𝑜𝑛S𝑜𝑢𝑟𝑐𝑒

𝑘𝑆−𝐷
𝑘𝑅2−𝐷，𝑘𝑅1−𝐷

𝑘𝑀𝑅2−𝐷， 𝑘𝑀𝑅1−𝐷，𝑘𝑆−𝐷

𝑘𝑅1−𝐷 𝑘𝑅2−𝐷

𝑃𝑉𝐹𝐷

𝑀𝑜𝑐𝑘 𝑅𝑜𝑢𝑡𝑒𝑟𝑠

𝑘𝑀𝑅1−𝐷 𝑘𝑀𝑅2−𝐷

𝐻(𝑃𝑎𝑦𝑙𝑜𝑎𝑑) 𝑃𝑉𝐹𝐷𝑆
𝑃𝑉𝐹𝐷𝑀𝑅1

𝑃𝑉𝐹𝐷𝑀𝑅2
𝑃𝑉𝐹𝐷𝑅1

𝑃𝑉𝐹𝐷𝑅2

𝑘𝑆−𝐷 𝑘𝑀𝑅1−𝐷 𝑘𝑀𝑅2−𝐷 𝑘𝑅1−𝐷 𝑘𝑅2−𝐷

𝑘𝑋−𝑌 ：MAC作成に使用する，𝑋と𝑌のDH共有鍵   ： 𝑘𝑋−𝑌を使用して𝐴のMACである𝐵を作成
𝑘𝑋−𝑌𝐴 𝐵

図 2 Mock Router

𝑆 は，4 − 2 = 2 個のモックルータ分の 𝐷 と共有する
MAC鍵による連鎖の計算を行ってから，最初のルータ 𝑅1

に 𝑃𝑉𝐹𝐷 を渡す．また，𝐷 とのMAC鍵交換においても，
𝑆が 𝐷 とモックルータ数分のMAC鍵を交換しておく．

4.2 転送状態のリスト毎の経路検証
経路は 2つの転送状態リスト𝑉1と𝑉2であるため，MAC

連鎖 𝑃𝐹𝑉𝐷 は，𝑉1と𝑉2用に 𝑃𝐹𝑉𝐷1及び 𝑃𝐹𝑉𝐷2を準備す
る．𝑉1 と 𝑉2 の経路長を固定にするため，𝑉1 に対しては，
図 2に示すように，𝑆 から 1ホップ目の APルータの前に
モックルータを置く．一方，𝑉2 に対しても，𝑉2 の先頭で
あるミッドウェイルータ𝑊 の前にモックルータを置く．
分割した 𝑃𝑉𝐹𝐷で検証可能なのは，パケットが実際に通っ

た経路に含まれるオネストなAPルータ列の整列集合𝑇から
任意の要素を抜き出して 2つに分割したときに，それぞれが
𝐿1 = {𝑅1, . . . , 𝑅𝑝−1}(1 ≤ 𝑝 ≤ 𝑛)，𝐿2 = {𝑅𝑞+1, . . . , 𝑅𝑛}(1 ≤
𝑞 ≤ 𝑛)と一致することのみである．集合 {𝑅𝑝 , . . . , 𝑅𝑞}は攻
撃者に乗っ取られた APルータを表す．よってミッドウェ
イルータ𝑊 が含まれる ASが乗っ取られているとき，例え
ば 𝑇 = {𝑅1, 𝑅𝑞+1, 𝑅2 . . . , 𝑅𝑝−1, 𝑅𝑞+2, . . . , 𝑅𝑛} の場合でも検
証に成功する．これは，𝑅𝑝−1 が 𝑉1 に，𝑅𝑞+1 が 𝑉2 に属し
ているために 𝑅𝑝−1と 𝑅𝑞+1の順序関係が示せず，整列集合
𝑇 において 𝑅𝑝−1 ≤ 𝑅𝑞+1 であることが検証できないためで
ある．
これに対して，𝑅𝑝−1 ≤ 𝑅𝑞+1であることを示すため，ミッ

ドウェイルータ 𝑅𝑤 = 𝑊 にパケットが到達した時点で，𝑉1

に含まれる 𝑅𝑤 を除くオネストな APルータを全て通過し
たことを検証する方法を追加する．このため，𝑆 と 𝑉1 上
のルータは，MAC鍵とは別に 𝑃𝑉𝐹𝐷2の初期値を暗号化す
るための鍵 𝑘2𝑆−𝑅𝑖 を共有する．𝑃𝑉𝐹𝐷2の初期値は，𝑉1を
通過後，𝑅𝑤 に最初のMAC演算が行われる．𝑆は，𝑘2𝑆−𝑅𝑖

を用いて複数回 𝑃𝑉𝐹𝐷2 の初期値を暗号化し，𝑉1 上のルー
タはオニオンルーティングのように共有した鍵 𝑘2𝑆−𝑅𝑖 で
復号する．正しく 𝑉1 の APルータを通過した場合にのみ，
𝑅𝑤 は正しい 𝑃𝑉𝐹𝐷2 の初期値を受信する．この結果，𝑉1

に含まれるオネストな APルータを全て通過したことを検

証できる．
この暗号化で満たすべき条件は 2つである．第一は，送

信者 𝑆 とルータ 𝑅𝑖 のみが行える可逆反応であることであ
る．他のルータが 𝑃𝑉𝐹𝐷2 を復号できてしまうと通過して
いない経路を通過したと偽証できる．このため，送信者と
𝑅1, . . . , 𝑅𝑤−1 の共通鍵を使用する．第二は，攻撃者による
有限回の試行によって情報が漏洩してはいけないことであ
る．経路検証では，暗号化された 𝑃𝑉𝐹𝐷2 の復号結果がパ
ケットに格納されて転送されるため，攻撃者が指定した暗
号文に対する平文が得られないように，選択暗号文攻撃へ
の耐性が必要である．これに対して，𝑃𝑉𝐹𝐷2の暗号文が改
竄されていないこと検証するため，𝑉1に含まれる APルー
タについて，𝑂𝑃𝑉𝑋 を利用したメッセージ認証を行う．す
なわち，𝑂𝑃𝑉𝑋, 𝑂𝑃𝑉 ′𝑋 の計算に 𝑃𝑉𝐹𝐷2 の値を使用するよ
う変更することにより，𝑃𝑉𝐹𝐷2が改竄された場合は𝑂𝑃𝑉𝑋

と 𝑂𝑃𝑉 ′𝑋 の値が一致せずにパケットを破棄する．この結
果，𝑃𝑉𝐹𝐷2 の改竄を検出し，選択暗号文攻撃を防ぐ．

4.3 鍵交換
4.3.1 𝑽𝒌𝒆𝒚1, 𝑽𝒌𝒆𝒚2 を用いた鍵交換

pPHI では，パス設定フェーズでの 𝑉1，𝑉2 の作成と同
時に，鍵交換のため，𝑉1 と 𝑉2 の鍵交換用の配列 𝑉 𝑘𝑒𝑦1 と
𝑉 𝑘𝑒𝑦2をヘッダに持たせる．図 3では，１つの転送状態リス
ト用いた場合の，鍵交換を説明している．まず，送信者は
APルータに送信する公開鍵 𝑥𝑆𝑖𝐺 を，配列 𝑉 𝑘𝑒𝑦 に書き込
む．パケットを受信すると APルータ 𝑅𝑖 は，𝑆 とのMAC
鍵 𝑘𝑆−𝑅𝑖 を生成してから，𝐷 との ECDH公開鍵 𝑥𝑖𝐷𝐺 を同
じフィールドに書き込む．受信者 𝐷 に到達すると，ヘッ
ダには全ての APルータの 𝑥𝑖𝐷𝐺 が書き込まれているので，
𝐷 は MAC鍵 𝑘𝐷−𝑅𝑖 を生成する．次に，𝐷 用の EDCH公
開鍵 𝑥𝐷𝑖𝐺 を書き込んで，𝑆 宛にパケットを返送する．経
路上の APルータは，同様に配列を 𝑆 への EDCH公開鍵
に書き換えながら転送するので，最終的に，𝑆 と 𝐷 と AP
ルータは，MAC鍵を生成する．
4.3.2 課題

dPHIでは鍵交換において，APルータの 𝑆 と 𝐷 へのな
りすまし，すなわち中間者攻撃を防ぐため，APルータの
公開鍵証明書を用いる．一方，pPHIでは，関係匿名性を満
たすため，自身のアイデンティを漏洩させる公開鍵証明書
を使用できない．以下では，APルータの公開鍵証明書を
用いずに，中間者攻撃を防ぐ解法を提案する．
4.3.3 解法
4.3.3.1 真正性を保証したMAC鍵 𝑘𝑆−𝐷 の生成
𝑆と 𝐷 のMAC鍵 𝑘𝑆−𝐷 の鍵交換において，𝐷 の公開鍵

の真正性を保証する．dPHIで生成したセッション鍵 𝑘1𝑆−𝐷
を使用することも考えられるが，前方秘匿性が無いため，
別途 MAC 鍵 𝑘𝑆−𝐷 を以下の通り，生成する．（1）𝐷 は，
𝑘𝑆−𝐷 用の公開鍵/秘密鍵の対 𝑝𝑘𝐷/𝑠𝑘𝐷 と 𝑝𝑘𝐷 への署名 𝜎
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𝑅1 𝑅2 𝐷𝑒𝑠𝑡𝑖𝑛𝑎𝑡𝑖𝑜𝑛S𝑜𝑢𝑟𝑐𝑒

𝑽 𝑽𝒌𝒆𝒚

𝑥𝑆4 × 𝐺

𝑥𝑆1 × 𝐺

𝑥𝑆2 × 𝐺

𝑥𝑆3 × 𝐺

𝑽 𝑽𝒌𝒆𝒚

𝑥𝑆4 × 𝐺

𝑥𝑅1𝐷 × 𝐺

𝑥𝑆2 × 𝐺

𝑥𝑆3 × 𝐺

𝑽 𝑽𝒌𝒆𝒚

𝑥𝑆4 × 𝐺

𝑥𝑅1𝐷 × 𝐺

𝑥𝑅2𝐷 × 𝐺

𝑥𝑆3 × 𝐺

𝑽 𝑽𝒌𝒆𝒚

𝑥𝐷3 × 𝐺

𝑥𝐷2 × 𝐺

𝑥𝐷1 × 𝐺

𝑥𝐷4 × 𝐺

𝑽 𝑽𝒌𝒆𝒚

𝑥𝐷3 × 𝐺

𝑥𝐷2 × 𝐺

𝑥𝑅2𝑆 × 𝐺

𝑥𝐷4 × 𝐺

𝑽 𝑽𝒌𝒆𝒚

𝑥𝐷3 × 𝐺

𝑥𝑅1𝑆 × 𝐺

𝑥𝑅2𝑆 × 𝐺

𝑥𝐷4 × 𝐺

図 3 鍵交換の例

を生成する．（2）𝐷は 𝑠𝑘𝐷 , 𝑝𝑘𝑆 から共有鍵 𝑘𝑆−𝐷 を導出す
る．（3）𝐷 は 𝑉1 | |𝑉2 | |𝜎をセッション鍵 𝑘1𝑆−𝐷 で暗号化し
て，𝑝𝑘𝐷 とともにペイロードに書き込んで 𝑆 に送信する．
（4）𝑆は 𝑘1𝑆−𝐷 で復号して署名 𝜎の検証を行い，𝑠𝑘𝑆 , 𝑝𝑘𝐷
から共有鍵 𝑘𝑆−𝐷 を導出する．
ここで，𝑆 の鍵ペア 𝑝𝑘𝑆/𝑠𝑘𝑆 は dPHIで使用している鍵

ペアを再利用する．そのため，セッション ID が 𝑝𝑘𝑆 の
ハッシュ値と一致することを以って 𝑝𝑘𝑆 の真正性を保証で
きる．
4.3.3.2 経路検証を用いた中間者攻撃の防御
攻撃者が乗っ取った APルータは，𝑆と 𝐷 になりすまし

て鍵交換を行える．図 3から分かるように，攻撃者の AP
ルータは，𝑆の経路検証に対して，自身と 𝐷の間のAPルー
タに送信される，𝑆 の公開鍵を書き換えられる．一方，𝐷
の経路検証に対しては，自身と 𝐷 の間の APルータに送信
される，𝐷 の公開鍵を書き換えられる．すなわち，攻撃者
の APルータは，𝐷 の経路検証に対して，𝑆 になりすます
可能性があり，一方，𝑆 の経路検証に対して，𝑆 になりす
ます可能性がある．図 4に攻撃者のルータ 𝑅2 が 𝑆と 𝐷 に
なりすました，ECDH公開鍵の偽造の例を示す．

𝑃𝑉𝐹𝐷

𝑃𝑉𝐹𝑆
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𝑘𝑆−𝑅3′
𝑘𝑀𝑅−𝐷′
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𝑘𝑅3−𝐷
𝑘𝑅2−𝐷
𝑘𝑅1′−𝐷
𝑘𝑀𝑅′−𝐷

𝑘𝑆′−𝑅3
𝑘𝑅2−𝐷
𝑘𝑅1′−𝐷
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𝑃𝑉𝐹𝐷 𝑃𝑉𝐹𝐷

𝑘𝑅1−𝐷′
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図 4 中間者攻撃による鍵の偽造

これに対して，鍵交換の後に転送されるパケットに対
して，𝑆 と 𝐷 が経路検証を行うことで，𝑆 と 𝐷 になりす
ます中間者攻撃を防ぐ．まず，𝐷 へのなりすましについ
て，攻撃者の APルータ 𝑅𝑖 は，自身より下流の APルータ
𝑅 𝑗 (1 ≤ 𝑖 − 1) の 𝐷 の経路検証用の 𝑃𝐷𝐹𝐷 のMAC鍵は偽

造できるが，𝑆 と 𝐷 の MAC鍵 𝑘𝑆−𝐷 を知らないため，𝑆
が計算ｓる 𝑃𝐷𝐹𝐷 の初期値を知らない．このため，𝐷 に
成りすませない。一方，𝑆 へのなりすましについて，攻撃
者の APルータ 𝑅𝑖 は，𝑆の経路検証のための，自身より上
流の APルータ 𝑅 𝑗 (𝑖 + 1 ≤ 𝑛) の 𝑂𝑃𝑉 𝑗 は計算できるが，𝑆
と 𝐷 のMAC鍵 𝑘𝑆−𝐷 を知らない．この結果，ヘッダ上の
𝑂𝑃𝑉𝐷 を計算（偽造)できないため，𝑆になりすませない．

5. プロトコル
pPHIは，dPHIをベースに，パス設定フェーズで鍵交換

を行い，データ転送フェーズでMAC連鎖を計算する．本
節では，E-OPTの dPHIへの組み込にあたって，dPHIなら
びに E-OPTに修正を加えた点を中心に説明する．

5.1 経路設定フェーズ
経路設定フェーズは，dPHIと同様に 2ラウンドから構成

され，転送状態リストの作成に加えて，経路検証用の鍵交
換を平行して行う．第 1ラウンドでは送信者-ミッドウェ
イルータ間で 𝑘2の交換を，第 2ラウンドでは，𝑆と 𝐷 と
APルータのMAC鍵の交換を行う。このため，𝑉1と 𝑉2の
APルータとの鍵交換において，公開鍵を交換するための
配列 𝑉 𝑘𝑒𝑦1 と 𝑉 𝑘𝑒𝑦2 を追加する．ここで，𝑘2𝑆−𝑖 の交換に
は，𝑉 𝑘𝑒𝑦1 を使用する．
𝑉1，𝑉2 を含めて全ての配列は，APルータに経路長など
の情報が漏洩しないように，循環リストとして使用する．
このため，𝑉1 に対しては，𝑆が第一ホップの APルータの
配列上の位置 𝑠𝑜𝑢𝑟𝑐𝑒𝑃𝑜𝑠 を決定し，ヘッダのフィールド
𝐻.𝑝𝑜𝑠に記録する．以降は，転送するごとに，剰余 𝑙 で加
算することで，次ホップの APルータに配列上の位置を知
らせる．ミッドウェイルータ𝑊 は，自身の 𝑉1 上の位置を
𝑚𝑖𝑑𝑤𝑎𝑦𝑃𝑜𝑠1として記録し，𝑉2 に対して，𝑊 第一ホップ
の APルータの配列上の位置 𝑚𝑖𝑑𝑤𝑎𝑦𝑃𝑜𝑠2を決定する．
5.1.1 第 1ラウンド
𝑆は，鍵交換の公開パラメータ 𝐺 を公開し，配列 𝑉 𝑘𝑒𝑦1

に 𝑘2𝑆−𝑅𝑖 のための公開鍵を書き込む．一方，𝑉1 上の AP
ルータは自身の公開鍵に書き換えることで，公開鍵を交換
する．配列上の位置は，𝐻.𝑝𝑜𝑠で決まる．この時，データ
転送フェーズで送信者がモックルータの数を計算できるよ
うに，ミッドウェイルータは，𝑆 に返送するパケットに，
𝑚𝑖𝑑𝑤𝑎𝑦𝑃𝑜𝑠1 及び自身が決めた 𝑚𝑖𝑑𝑤𝑎𝑦𝑃𝑜𝑠2 を，𝑊 と 𝑆

のセッション鍵 𝑘2𝑆−𝑊 で暗号化して返送する．
5.1.2 第 2ラウンド
往路では，転送状態の作成と，𝑥𝑆 𝑗𝐺, 𝑥𝑅𝑖𝐷𝐺の共有を行う．

初めに，Sourceが 𝑘 の交換のため 2𝑙 個の鍵ペアを生成し，
𝑥𝑆 𝑗𝐺を𝑉 𝑘𝑒𝑦1に，𝑘𝑆 ( 𝑗+𝑙)𝐺を𝑉 𝑘𝑒𝑦2に書き込む．パケット
を受け取った 𝑆 と𝑊 間の APルータは，𝑉 𝑘𝑒𝑦1 [𝐻.𝑝𝑜𝑠] 上
の 𝑥𝑆 𝑗𝐺 を保存し，代わりに 𝑥𝑅𝑖𝐷𝐺 を書き込む．𝑊 は同様
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の手順で鍵交換の操作を行ったのちに，𝑉 𝑘𝑒𝑦1 [𝐻.𝑝𝑜𝑠] が，
𝑉 𝑘𝑒𝑦1の末尾の要素になるように 𝑉 𝑘𝑒𝑦1全体を回転させる．
その後，𝑊 と 𝐷 間の APルータは，転送状態を作成した
後に，𝑉 𝑘𝑒𝑦2 [𝐻.𝑝𝑜𝑠] 上の 𝑥𝑆 𝑗𝐺 を保存し，代わりに 𝑥𝑅𝑖𝐷𝐺

を書き込む．最後に，𝐷は 𝑉 𝑘𝑒𝑦1, 𝑉 𝑘𝑒𝑦2上の 𝑥𝑅 𝑗𝐷𝐺 を保存
する．
復路では，𝑥𝑅 𝑗𝑆𝐺, 𝑥𝑆 𝑗𝐺の共有を行う．初めに，𝐷が 𝑙 ∗2

個の ECDH鍵ペアを生成し，𝑥𝐷 ( 𝑗+𝑙)𝐺 を 𝑉 𝑘𝑒𝑦1 に，𝑥𝐷 𝑗𝐺
を 𝑉 𝑘𝑒𝑦2 に書き込み，パケットを送信する．パケットを受
け取った𝑊-𝐷間のAPルータは，𝑉 𝑘𝑒𝑦2 [𝐻.𝑝𝑜𝑠]上の 𝑥𝐷 𝑗𝐺

を保存し，代わりに 𝑥𝑅𝑖𝑆𝐺 を書き込む．次に，𝑊 はリス
ト 𝑉 𝑘𝑒𝑦1 の末尾が 𝑉 𝑘𝑒𝑦1 [𝐻.𝑝𝑜𝑠] になるように 𝑉 𝑘𝑒𝑦1 全体
を回転させ，その後 𝑊-𝐷 間の AP ルータと同様の手順
で鍵交換の操作を行う．その後，𝑆-𝑊 間の AP ルータは
𝑉 𝑘𝑒𝑦1 [𝐻.𝑝𝑜𝑠]上の 𝑥𝐷 𝑗𝐺を保存し，代わりに 𝑥𝑅𝑖𝑆𝐺を書き
込む．最後に，𝑆は 𝑉 𝑘𝑒𝑦1, 𝑉 𝑘𝑒𝑦2 上の 𝑥𝑅 𝑗𝑆𝐺 を保存する．

5.2 データ転送フェーズ
データ転送フェーズは，𝑆から 𝐷 と，𝐷 から 𝑆に転送さ

れるパケットの経路検証を行う．図 5には，𝑆から 𝐷 への
経路検証を例示している．
図に示すように，𝑂𝑃𝑉 ′𝑋 の計算には，𝑊 までの APルー

タは 𝑃𝑉𝐹𝑆，ペイロードのハッシュ値，タイムスタンプ，
𝑃𝑉𝐹𝐷2 を，それ以外の APルータは 𝑃𝑉𝐹𝑆，ペイロードの
ハッシュ値，タイムスタンプを用いる．これは，4.2節で述
べたように，𝑃𝑉𝐹𝐷2 の改竄を 𝑂𝑃𝑉𝑋 と 𝑂𝑃𝑉 ′𝑋 の不一致に
よって検出可能にするためである．また，受信者は 𝑂𝑃𝑉𝐷

を用いた検証以外に 𝑃𝑉𝐹𝐷1, 𝑃𝑉𝐹𝐷2を用いた検証を任意で
行うことができる．
一方，𝐷 から 𝑆方向では，受信者が 𝑃𝑉𝐹𝐷，ペイロード

のハッシュ値，タイムスタンプを用いて 𝑂𝑃𝑉𝑋 を計算し，
経路上の APルータと送信者が 𝑂𝑃𝑉 ′𝑋 を再計算して経路検
証を行う．この場合も，同様に，送信者は 𝑃𝑉𝐹𝑆 を用いた
検証を行うことが可能である．

6. 性能評価
本章では，ヘッダ長ならびに暗号処理とMAC演算の回

数を評価する．

6.1 ヘッダサイズ
パケットヘッダ上のリスト長に拠らないフィールドは

131バイトで，内訳は，セッション ID，ペイロードのハッ
シュ値 𝐻 (𝑃)，𝑂𝑃𝑉𝐷 , 𝑃𝑉𝐹𝑆 , 𝑃𝑉𝐹𝐷1, 𝑃𝑉𝐹𝐷2，タイムスタン
プ 𝑇𝑆が各 16バイトと，dPHIの状態を表す変数，H.posが
各 1バイト，𝐻.𝑚𝑖𝑑𝑤𝑎𝑦が 17バイトである．また，転送状
態 1つが 39バイト，𝑂𝑃𝑉𝑅𝑖 が 16バイト，𝑃𝑉𝐹𝐷2 の暗号
化に使用する Initizlized Vectot (IV)は暗号化 1回につき 16
バイトである．転送状態のリスト 𝑉1, 𝑉2 の要素数を 𝑙 とし

たとき，転送状態と 𝑂𝑃𝑉𝑅𝑖 は 2𝑙 個，IVは 𝑙 個存在する．
よってヘッダ長は，131 + ((39 + 16) × 2 + 16)𝑙 バイトとな
り，例えば 𝑙 = 8のとき 1013 バイト，𝑙 = 12のとき 1643
バイトとなる．

dPHIのヘッダ長は 50 + (39 × 2)𝑙 バイトであり，𝑙 = 8の
とき 674バイト，𝑙 = 12のとき 986バイトである．即ち，
pPHIのヘッダ長は，dPHIと比べて，𝑙 = 8のとき 1.69倍，
𝑙 = 12のとき 1.67倍となっていることが分かる．
ここで，E-OPTは中間ルータが 𝑛個の場合の追加のヘッ

ダサイズが 84 + 16𝑛 バイトとなり，dPHIに重畳した場合
の単純な和は 134 + (55× 2)バイトで pPHIの場合より小さ
い．この差異は，𝑃𝑉𝐹𝐷 を二つに分けたことと 𝑃𝑉𝐹𝐷2 暗
号化に用いる初期化ベクトル IVをパケットヘッダに記載
していることによる．しかしながら，𝑃𝑉𝐹𝐷2 の認証を認
証付き暗号で行うのではなく 𝑂𝑃𝑉 に重畳することで，パ
ケットヘッダ上に認証タグを保存する必要がなくなるた
め，16𝑙 バイトの圧縮している．

6.2 演算回数
𝑉1, 𝑉2 それぞれの長さを 𝑙，経路上の APルータの数を

𝑛，𝑉1 に含まれるモックルータ数を 𝑚 個とする（ただし，
𝑛 + 𝑚 ≤ 2𝑙）．このとき，パス設定フェーズ第 1ラウンド・
第 2ラウンドの演算回数はと，データ転送フェーズ第 1ラ
ウンドの演算回数は表 6のようになる．評価から分かるよ
うに，APルータでの演算回数は常に 𝑂 (1) であり，また
Source，Destinationの演算回数も 𝑂 (𝑙) である．

7. 関連研究
匿名性と経路完全性の両立を目指した研究は開始された

ばかりである．匿名性を考慮した経路検証プロトコルとし
て，PrivNPV，VALNET [9,10]が提案されたが，双方とも
に，経路検証に主体を置いて，匿名性と経路検証を組み合
わせたプロトコルである．ソースルーティングを行い，送
信者が中間ルータに対してその前後のノードのみを共有す
ることで関係匿名性を達成している．プロトコルは 2つの
フェーズに分かれ，パス設定フェーズでパスの共有と鍵交
換を，データ転送フェーズで経路検証を行う．しかし，受
信者に対する送信者匿名性は達成しておらず，ユーザのプ
ライバシーが十分に守られていない．

8. おわりに
本研究では，dPHIにおける経路完全性の脆弱性を示し，

それを改善させる形で軽量匿名通信プロトコルに経路検証
を導入したプロトコル pPHIを設計した．
謝辞 本研究は、JSPS 科研費 23K28073 によるもので

ある．
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′ )

𝑘𝑅2−𝐷
𝑘𝑅2−𝐷
′

𝑀𝑜𝑐𝑘 𝑅𝑜𝑢𝑡𝑒𝑟2 1

𝑘𝑀𝑅11−𝐷 𝑘𝑀𝑅2−𝐷
，

𝑘𝑀𝑅1−𝐷
，

𝑘𝑆−𝐷，

𝑘𝑀𝑅22−𝐷
𝑘𝑆−𝑅3，

𝑘2𝑆−𝑅1，

𝑘𝑆−𝐷

𝐻(𝑃𝑎𝑦𝑙𝑜𝑎𝑑)

𝑃𝑉𝐹𝑆
𝐻(𝑃𝑎𝑦𝑙𝑜𝑎𝑑)

𝑘𝑆−𝐷
𝑃𝑉𝐹𝑆𝑆 𝑃𝑉𝐹𝑆𝑅2 𝑃𝑉𝐹𝑆𝑅3

𝑃𝑉𝐹𝐷1𝑆

𝐻(𝑃𝑎𝑦𝑙𝑜𝑎𝑑)

𝑃𝑉𝐹𝐷1𝑀𝑅11

𝑂𝑃𝑉𝑅1
′ 𝑂𝑃𝑉𝑅2

′ 𝑂𝑃𝑉𝑅3
′

𝑃𝑉𝐹𝑆𝑅1

𝑂𝑃𝑉𝐷
′

𝑃𝑉𝐹𝐷2𝑆

𝑃𝑉𝐹𝐷1𝑅1 𝑃𝑉𝐹𝐷1𝑅1

𝑃𝑉𝐹𝐷2𝑅2

𝑘𝑆−𝑅1 𝑘𝑆−𝑅2 𝑘𝑆−𝑅3

𝑘𝑆−𝐷

𝑘𝑆−𝐷
𝑃𝑉𝐹𝐷2𝑀𝑅21 𝑃𝑉𝐹𝐷2𝑀𝑅21

𝑃𝑉𝐹𝐷2𝑅1

𝑘2𝑆−𝑅1 𝑘2𝑆−𝑅1 𝑃𝑉𝐹𝐷2𝑅3

𝑘𝑅2−𝐷
′ 𝑘𝑅3−𝐷

𝐻(𝑃𝑎𝑦𝑙𝑜𝑎𝑑)

𝑇𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝

𝑘𝑆−𝑅1

𝐻(𝑃𝑎𝑦𝑙𝑜𝑎𝑑)

𝑇𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝

𝑘𝑆−𝑅2

𝐻(𝑃𝑎𝑦𝑙𝑜𝑎𝑑)

𝑇𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝

𝑘𝑆−𝑅3

𝐻(𝑃𝑎𝑦𝑙𝑜𝑎𝑑)

𝑇𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝

𝑘𝑀𝑅11−𝐷 𝑘𝑅1−𝐷 𝑘𝑅2−𝐷

𝑘𝑀𝑅22−𝐷

𝐸𝑛𝑐 𝐷𝑒𝑐

𝑘𝑋−𝑌 ：MAC作成に使用する，𝑋と𝑌のDH共有鍵

𝑘2𝑆−𝑋 ：𝑃𝑉𝐹𝐷2の暗号化に使用する，𝑆と𝑋のDH共有鍵

： 𝑘𝑋−𝑌を使用して𝐴のMACである𝐵を作成

： 𝑘2𝑆−𝑋を使用して𝐴を暗号化/復号した結果が𝐵

𝑘𝑋−𝑌𝐴

𝐴

𝐵

𝐵
𝑘2𝑆−𝑋
Enc/Dec

図 5 データ転送フェーズ

𝑆 𝑅 ∈ 𝑉1 W M 𝑅 ∈ 𝑉2 𝐷

path setup
make tmp key pair 3𝑙 + 1 3 3 1 2 2𝑙 + 1

exchange ECDH key 3𝑙 + 4 3 3 2 2 2𝑙 + 2
Encrypt routing infomation 0 1 1 0 1 0

data transmission

Decrypt routing infomation 0 1 1 - 1 0
Enc/Dec 𝑃𝑉𝐹𝐷2 𝑙 − 𝑚 − 1 1 0 - 0 0
MAC for 𝑃𝑉𝐹𝑆 1 1 1 - 1 0

MAC to make𝑂𝑃𝑉/𝑂𝑃𝑉 ′ 𝑛 + 1 1 1 - 1 1
MAC for 𝑃𝑉𝐹𝐷1/𝑃𝑉𝐹𝐷2 2 + 𝑙 − 𝑛 − 1 1 2 - 1 2𝑙

表 6 各フェーズの演算回数
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