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概要：多変数多項式系を解くための主要な方法にグレブナー基底計算があり，多変数多項式暗号をはじめ
とした公開鍵暗号に対する攻撃としても利用される．しかし，グレブナー基底の計算量評価は理論的に非
常に難しい問題であるため，暗号分野の先行研究においては数学的な正確さを欠く（あるいは誤った）議
論がなされていることも少なくない．本稿では，そのような議論がなされてきた事例として半正則性と求
解次数に着目し，数学的に正確かつ厳密な定式化を行う．その上で，半正則な非斉次多項式列に対する求
解次数の上界を評価し，グレブナー基底の計算量評価式を正しい形で与える．さらに，従来の半正則性の
定義を拡張することで，よりタイトな計算量評価式が得られたので，これについても紹介し，暗号の安全
性解析への応用可能性を議論する．

Formulation of the complexity theory on Gröbner basis computation
with the view toward to cryptanalysis
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Abstract: Gröbner basis computation is a typical tool for solving multivariate polynomial systems, and it is
applied to constructing effective attacks against public key cryptosystems. However, it is theoretically quite
difficult to estimate the complexity of Gröbner basis computation, which has caused mathematically inac-
curate (or incorrect) discussions in the cryptographic literature. In this paper, we focus on semi-regularity
and solving degree, and formulate them in a mathematically accurate and precise way. Then we estimate an
upper bound on solving degree for semi-regular inhomogeneous polynomial sequences, and present formulae
to measure the complexity of the Gröbner basis computation for such a sequence. Furthermore, we obtain a
tighter bound on the complexity by extending the notion of semi-regular, and finally discuss applications of
our theoretical results to analyzing cryptanalysis.

1. はじめに
多変数多項式系を解くための主要な方法にGröbner基底

計算があり，多変数多項式暗号をはじめとした公開鍵暗号
に対する攻撃としても利用される．しかし，Gröbner基底
の計算量評価は理論的に非常に難しい問題であるため，先
行研究においては数学的な正確さを欠く（あるいは誤った）
議論がなされていることも少なくない．実際，その計算量
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評価において重要な役割を果たす「正則性次数」，「半正則
性」，「求解次数」などの概念には複数の定義が存在し，混
同されてきた．他にも，入力多項式系が斉次の場合にしか
適用できない主張を，非斉次の場合に（適切な仮定を課す
ことなく）流用してしまっている先行研究も存在する．
本稿では，上記に挙げた半正則性と求解次数に関して，

複数ある定義を数学的に正確かつ厳密な形で与える（3 –

4節）．特に，乱立する求解次数については，それらの大
小関係や一致する条件などの基本的性質を示す（4.3小節
後半および 4.4小節）とともに，講演者による正則性次数
に関して線形な上界評価を紹介する（定理 5.1.1）．また，
その上界評価に基づいて，半正則な非斉次多項式列に対す
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る Gröbner 基底の計算量評価式を正しい形で与える（系
5.1.2，5.3小節）．さらに，暗号分野で仮定されうる「入力
多項式列が半正則ではないが半正則である場合と同様の計
算挙動になる」という条件について，従来の半正則性の定
義を拡張することで理論的な定式化が得られたので，これ
についても紹介し，暗号の安全性解析への応用可能性を議
論する（5.2 – 5.3小節）．紙数の都合上，原著論文の参照を
省くこともあるが，その場合 [21]や [29]を参照されたい．

2. 準備
以下，Kを体，R = K[x1, . . . , xn]をK上の n変数多項式

環とし，≺をR上の項順序とする．元 f ∈ Rに対し，その総
次数をdeg(f)（または単にdeg f）と表す．yを新たな変数と
し，f ∈ R∖{0}に対し，fh := ydeg(f)f(x1/y, . . . , xn/y) ∈
R[y]を f の斉次化という．また，f1, . . . , fm ∈ Rと取ると
きは，それらの総次数をそれぞれ d1, . . . , dmとする．各 fi

が斉次のとき集合 {f1, . . . , fm}は斉次であるといい，そう
でないとき非斉次であるという．可換環Aとその部分集合
S に対し，〈S〉A は S で生成される Aのイデアルを表し，
Aが明らかである場合は単に 〈S〉と書く．Rのイデアルは
零イデアルでないもののみ考える．

2.1 Gröbner基底
R において，xα1

1 · · ·xαn
n （αi は非負整数）の形の元を

単項式といい，単項式に K ∖ {0}の元を乗じたものを項
という．元 f ∈ R ∖ {0}に現れる単項式のうち，≺に関
して最大となる単項式を f の先頭単項式といい LM≺(f)

で表す．f における LM≺(f)の係数を f の先頭係数とい
い LC≺(f) と表す．また，LT≺(f) = LC≺(f) · LM≺(f)

を f の先頭項という．部分集合 S ⊂ R ∖ {0} に対し
LT≺(S) := {LT≺(f) : f ∈ S} と定義し，LM≺(S) につ
いても同様に定義する．元 f, g ∈ R ∖ {0} に対し，f の
項 tが LT≺(g)で割り切れるとき，r := f − (t/LT≺(g))g

を f の g による単項簡約といい，r を求めることを f

を g で単項簡約するという．有限集合 F ⊂ R ∖ {0} に
対し，f を F のいずれかの元で単項簡約することを繰
り返せば，有限回の操作の後, r は F のどの元でも単項
簡約できなくなる．このときの r を，f の F による正
規形（normal form）と呼び，NF≺,F (f)と書く．また，
NF≺,F (f) = 0のとき，fはF に関して 0-簡約であるという．
元 f, g ∈ R ∖ {0}に対して，t = LCM(LM≺(f),LM≺(g))

とおくとき，S≺(f, g) := (t/LT≺(f)) · f − (t/LT≺(g)) · g
を S-多項式という．以上の準備のもと，次が成り立つ：
定理 2.1.1 ([5]) Rのイデアル I に対し次が成り立つ：

(1) 有限集合G ⊂ Iが存在して，〈LT≺(G)〉R = 〈LT≺(I)〉R
を満たす（よって Gは I を生成する）．このときの G

を ≺に関するイデアル I のGröbner基底と呼ぶ．
(2) 有限集合 G ⊂ I について，次は全て同値である：

(2a)Gは ≺に関する I の Gröbner基底である．
(2b)f ∈ I ならば NF≺,G(f) = 0である．
(2c) I = 〈G〉が成り立ち，かつ，任意の f, g ∈ Gに対

し NF≺,G(S≺(f, g)) = 0となる．
定理 2.1.1 (2c)より，Rのイデアル I の生成元からなる

有限集合 F を入力として，≺に関する I の Gröbner基底
を計算するアルゴリズム（Buchbergerアルゴリズム）が直
ちに導かれる．具体的には，集合 G，P の初期値をそれぞ
れ F，{{f, g} : f, g ∈ F}とし，次の手続きを繰り返す：
• {f, g} ∈ P を選び P ← P ∖ {{f, g}}と更新した後，

r := NF≺,G(S≺(f, g)) 6= 0なら G ← G ∪ {r}と更新．
アルゴリズムの実行中におけるP の各元 {f, g}（i.e.,簡約す
べき S-多項式に対応する多項式ペア）は Sペアと呼ばれる．
また，Gは常に I を生成し，これは中間基底と呼ばれる．
NF≺,G(S≺(f, g))を計算することなくNF≺,G(S≺(f, g)) = 0

であることを事前に検知する判定法も知られている．
定理 2.1.1 (1)の条件 〈LT≺(G)〉R = 〈LT≺(I)〉Rを満たす

最小のGであって，各元の先頭係数が 1であるものを，≺に
関する I の簡約Gröbner基底と呼ぶ．簡約Gröbner基底
は≺と I により一意的に存在し，≺に関する I のGröbner

基底の中から不要な元を取り除いて得られる．

2.2 Gröbner基底の計算方法
Buchbergerによる定理 2.1.1に基づいて，これまでに多
くのGröbner基底計算アルゴリズムが提案されており，例
えば F4 [13]，F5 [14]，Hilbert drivenなどがある．もし F

が非斉次であって，イデアル 〈F 〉が零次元（すなわち K

の代数閉包 K 上での零点が高々有限個）の場合，ある項
順序 ≺1に関する 〈F 〉の Gröbner基底が求まれば，別の項
順序 ≺2 に関する 〈F 〉 の Gröbner 基底を，線形代数計算
（FGLM基底変換 [15]）により効率的に計算できると期待
される．よって，特定の項順序（上記でいうところの ≺1）
について 〈F 〉のGröbner基底を高速に計算できるかが問題
である．よく知られているように，総次数を優先して比較
する次数付き項順序（特に次数付き逆辞書式順序）の場合
は，他の項順序の場合よりも比較的高速に 〈F 〉の Gröbner

基底を計算できて，かつ計算量評価に適する，と考えられ
ている（このことは F が斉次の場合も同様である）．そこ
で本稿では ≺が次数付き項順序の場合を考える．
F4 や F5 等の，Buchbergerアルゴリズムを基にしたア

ルゴリズムでは，Sペアを選択・収集する方法や S-多項式
の正規系計算が，アルゴリズム全体の効率性に大きく影響
する．我々がいま対象としている次数付き項順序において
は，そのような方法として，正規戦略（normal strategy）
を採用し，Sペアの収集と S-多項式の簡約を繰り返すのが
最も効率的だと考えられている．具体的には，その時点で
保持している（未処理の）Sペア {f, g}たちのうち，総次
数 deg LCM(LM≺(f),LM≺(g))の値 dが最小となるものを
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Algorithm 1 正規戦略 F4 アルゴリズム [13]（簡易版）
1: G ← {f1, . . . , fm} ▷ 入力多項式集合
2: P ← {{fi, fj} : 1 ≤ i < j ≤ m}
3: while P ̸= ∅ do
4: d ← min{deg LCM(LM≺(f),LM≺(g)) : {f, g} ∈ P}
5: Pd ← {{f, g} ∈ P : deg LCM(LM≺(f),LM≺(g)) = d}
6: P ← P ∖ Pd

7: L ← Reduction(Left(Pd) ∪ Right(Pd), G)

8: for r ∈ L with LM≺(r) /∈ ⟨LM≺(G)⟩ do
9: P ← P ∪ {{g, r} : g ∈ G}, G ← G ∪ {r}
10: end for

11: end while

12: return G ▷ 出力多項式集合（Gröbner 基底）

収集し，それらに対応する S-多項式を中間基底 Gで簡約
する，というステップを繰り返す. 本稿では，正規戦略に
より Gröbner基底を計算するアルゴリズムを正規戦略ア
ルゴリズムと呼ぶ．正規戦略アルゴリズムの各ステップ
における deg LCM(LM≺(f),LM≺(g))の最小値 dは step

degreeと呼ばれる．
正規戦略アルゴリズムの具体例として，正規戦略を適用

した F4アルゴリズム（簡易版）をAlgorithm 1に示す．内
部関数 Left，Right，および Reductionの詳細は [13]を参照
とするが，このうち特に ReductionはMacaulay行列（4.2

小節で定義）を高速に行簡約することで複数の S-多項式の
正規形を同時に求める. Algorithm 1の場合，4行目の dが
step degreeである（[13]では記号 dを while-loopのカウ
ンタに用いているが，本稿では step degreeに用いている）．

2.3 Hilbert級数, 正則性次数
以下では, M を有限生成次数付き R-加群とする．各

d ∈ Zに対し，M の次数 dの斉次部分をMd と書く．各
Md は有限次元K-線形空間であることに注意する．
定義 2.3.1 関数 HFM : Z → Z≥0 ; d 7→ dimK Md

を M 上の Hilbert 関数という．また，級数 HSM (z) :=∑
d∈Z HFM (d)zd をM 上のHilbert級数という．
定義 2.3.2 M がArtin的であるとは，ある整数 d0 が

存在して，d ≥ d0 を満たす任意の整数 dに対してMd = 0

となるときをいう．任意の d < 0に対してMd = 0の場合，
M が Artin的であることは HSM (z)が多項式となること
に同値である．
定義 2.3.3 (Def. 4 of [2], Def. 4 of [3]) f1, . . . , fm

が全て斉次のとき，斉次多項式集合 F = {f1, . . . , fm} ⊂ R

の正則性次数を，R/〈F 〉が Artin的の場合は

dreg(F ) := min{d ∈ Z≥0 : Rd = 〈F 〉d} = deg(HSR/⟨F ⟩)+1

と定義し，そうでない場合は dreg(F ) :=∞で定義する．
正則性次数と可換代数的な不変量（Castelnuovo-Mumford

正則量など）との関係については [7]を参照とする．
注意 2.3.4 K = Fq（元数 qの有限体）の場合，正則性

次数には異なる定義がある（cf. [12]）：B := R/〈xq
1, . . . , x

q
n〉

とし，斉次多項式列 F = (f1, . . . , fm) ∈ Rmの Bmへの像
を F と表すとき，F 上の Koszul複体の 1次ホモロジー群
を用いて定義される（詳細は [7]の Sect. 4を参照）．この
定義による正則性次数は first fall degreeとも呼ばれる．
次の定理 2.3.5は代数幾何学ではよく知られた事実であ

る（証明は例えば [9]の Prop. 3.3.7を参照）：
定理 2.3.5 R = K[x1, . . . , xn] の斉次イデアル I に対

し，R/I が Artin的であることは，K の代数閉包 K 上の
射影的零点集合 VK(I) が空であることに同値である．

3. 多項式列の半正則性
本節では多項式列が半正則であることの定義を復習する．

斉次多項式列の半正則性には，以下に述べる Bardetらに
よる定義（3.1節），Pardueによる定義（3.2節），の 2種
類があり，後者の方がより強い条件で定義される．記号は
2節冒頭で述べたものと同様とする．

3.1 Bardetらによる定義：暗号学的半正則性
本小節を通して，f1, . . . , fm ∈ R ∖ K をそれぞれ総次

数 d1, . . . , dm の斉次多項式とする．まず，斉次多項式列
F = (f1, . . . , fm) ∈ Rm の d-正則性を定義する．
定義 3.1.1 (Def. 3 of [2], Def. 1 & Thm. 1 of [11])

dは自然数で d ≥ max{di : 1 ≤ i ≤ m}を満たすとする．
斉次多項式列 F = (f1, . . . , fm) ∈ Rm が d-正則であると
は，次の同値条件を満たすときをいう：
( 1 ) 任意の i ∈ {1, . . . ,m}，および di ≤ t < dを満たす任

意の自然数 tに対して，fi倍により定義されるK-線形
写像 (R/〈f1, . . . , fi−1〉)t−di

→ (R/〈f1, . . . , fi−1〉)t が
単射である．

( 2 ) HSR/⟨f1,...,fm⟩(z) ≡
∏m

j=1(1−zdj )

(1−z)n (mod zd)．
( 3 ) F 上の Koszul複体（cf. Def. 7.6.6 of [17]）を K• と

するとき，その 1 次ホモロジー群 H1(K•) に関して
H1(K•)≤d−1 = 0 が成り立つ．ここで H1(K•)≤d−1

は，H1(K•)を自然に次数付き R-加群とみたときの，
次数 d− 1以下の斉次部分全ての直和である．

次に，Bardetらによる半正則性の定義を述べる．この定
義による半正則列は，後に Bigdeliら [4]によって暗号学的
半正則列と名付けられた．本稿ではこれを踏襲する．
定義 3.1.2 (Def. 5 of [2], Def. 5 & Prop. 6 of [3])

1次以上の斉次多項式のなす列 F = (f1, . . . , fm) ∈ Rm が
暗号学的半正則（cryptographic semi-regular）である
とは，次の同値条件を満たすときをいう：
( 1 ) F = {f1, . . . , fm}の正則性次数 D := dreg(F )に対し

て，F は D-正則である（すなわち d = Dに対し定義
3.1.1に述べた同値条件が満たされる）．

( 2 ) 等式 HSR/⟨f1,...,fm⟩(z) =

[∏m
j=1(1−zdj )

(1−z)n

]
が成り立つ．

ここで [·]は非正係数をもつ最小次数項での打ち切り
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（そのような項の次数以上の項は 0とみなす）を表す．
定義 3.1.1，定義 3.1.2の各項の同値性の証明については，

[11]の Thm. 1，Prop. 1をそれぞれ参照せよ．定義 3.1.1，
定義 3.1.2の条件 (2)から，斉次多項式列の d-正則性，暗号
学的半正則性は実際には多項式の順序によらない．また，
斉次多項式列 F = (f1, . . . , fm)について，F が d-正則であ
ればその任意の部分列も d-正則となるが（cf. Prop. 2 (a)

of [11]），F が暗号学的半正則であってもその部分列が暗
号学的半正則になるとは限らない．
注意 3.1.3 m ≤ nならば，斉次多項式列 F が暗号学的

半正則であることは，F が正則であることに同値である．こ
こでF が正則であるとは，HSR/⟨f1,...,fm⟩(z) =

∏m
j=1(1−zdj )

(1−z)n

を満たすときをいい（同値な，そして定義 3.1.1の条件 (1)

に類似の定義として [17]の Def. 7.6.1を参照），このとき
F の任意の部分列も正則である．また，R の斉次元から
なる正則列の長さは n以下である（cf. Sect. 7.6 of [17]）．
以上を踏まえると，暗号学的半正則列は正則列の過剰決定
（m > n）な場合への拡張とみなせる．
注意 3.1.4 Fröberg [16]により，無限体上において斉次

多項式列 F は genericに暗号学的半正則であることが予想
されている（“generic”の定義は [24]を参照）．よく知られ
ているように，予想は少なくともm ≤ nであれば正しい．

3.2 Pardueによる定義：半正則性
ここでは，Pardue [24]による斉次多項式列の半正則性

の定義を述べる．
定義 3.2.1 (p. 581 of [24]) f1, . . . , fm ∈ R∖K を斉

次元とする．斉次多項式列 F = (f1, . . . , fm) ∈ Rm が半正
則であるとは，次の同値条件を満たすときをいう：
( 1 ) 任意の i ∈ {1, . . . ,m}，および di ≤ t を満たす任意

の自然数 tに対して，fi 倍により定義される K-線形
写像 (R/〈f1, . . . , fi−1〉)t−di → (R/〈f1, . . . , fi−1〉)t が
maximal rank（すなわち単射または全射）である．

( 2 ) 1 ≤ i ≤ m を満たす任意の自然数 i に対して等式
HSR/⟨f1,...,fi⟩(z) =

[∏i
j=1(1−zdj )

(1−z)n

]
が成り立つ．

注意 3.2.2 定義から明らかに，暗号学的半正則列は半
正則列である．また，m ≤ nであれば正則，暗号学的半正
則，半正則は全て同値となる．m > nの場合に暗号学的半
正則列が半正則列となるか否かは不明だが，Pardueは無限
体上における「斉次多項式列が genericに暗号学的半正則
であること」と「斉次多項式列が genericに半正則である
こと」の同値性，およびMoreno-Soćıas予想 [23]の主張は
これらよりも強いことを示している（cf. Thm. 2 of [24]）.

3.3 非斉次多項式列の半正則性
少なくとも 1つ非斉次元を含む多項式列（非斉次多項式

列またはアフィン多項式列と呼ばれる）については，最大

斉次部分のなす斉次多項式列により半正則性が定義される．
定義 3.3.1 非斉次多項式列 F := (f1, . . . , fm) ∈ (R ∖

K)m が暗号学的半正則（resp. 半正則）であるとは，斉次
多項式列 F top := (f top

1 , . . . , f top
m )が暗号学的半正則（resp.

半正則）であるときをいう．ここで f ∈ R ∖ {0}に対し
f top := (fh)|y=0であり，これを f の最大斉次部分という．
注意 3.3.2 十分大きい体上で，m > nの条件下で n変

数 m本の非斉次多項式 f1, . . . , fm をランダム生成する場
合，Fröberg予想 [16]を仮定しても，「F = (f1, . . . , fm)が
半正則であり，同時に F = {f1, . . . , fm}が K 上で零点を
もつこと」は起こりにくいと考えられる（詳細は [29] の
注意 5 を参照）．このような状況が起こるのは，例えば，
f top
1 , . . . , f top

m がランダムに生成され，一方で低次の項には
‘従属性’がもたされるような場合である．
例えば，係数を独立一様ランダムに選ぶことで g1, . . . , gm ∈
R を生成し，点 (a1, . . . , an) ∈ Kn を任意に選んだ後，
各 i ∈ {1, . . . ,m} に対して ci := gi(a1, . . . , an)，fi :=

gi(x1, . . . , xn)−ciと定めれば，F はK上で零点 (a1, . . . , an)

をもち，かつ高確率で F top は半正則になると期待できる．
このような F に近しいものは，多変数多項式暗号の構成に
おいて現れ得る（cf. Sect. 2 of [19]）：(g1, . . . , gm)が公開鍵
多項式列に対応し，暗号化方式（resp. 署名方式）の場合は
(a1, . . . , am)，(c1, . . . , cm)がそれぞれ平文，暗号文（resp.

署名，平文）に対応する．公開鍵多項式列は係数を独立一
様ランダムに選んで生成されるわけではないが，そのよう
に生成されたと仮定して暗号の安全性解析がなされ，F が
半正則性といった所望の性質を満たすと期待される．

4. 求解次数
本節では，求解次数の定義を分類した後，その評価に関

する既存結果の一部を紹介する．記号は 2節冒頭で述べた
ものと同様とし，F = {f1, . . . , fm}とする．また，≺を R

上の次数付き項順序とし，変数 x1, . . . , xn, yの中で yが最
下位となるように ≺を拡張して得られる R[y]上の次数付
き項順序を ≺h と表す（詳細は [21]の Sect. A.2を参照）．
次数付き項順序 ≺に関する 〈F 〉R の簡約 Gröbner基底に
含まれる元の総次数の最大値を max.GB.deg≺(F )と書く
（max.GB.deg≺h(Fh)も同様に定義）．
求解次数はGröbner基底の計算量を評価する上で重要な

役割を果たす特徴量であって，Ding-Schmidtの論文 [12]

で初めて登場し，近年特に Gorlaら（cf. [4], [7], [8]）や著
者（cf. [20], [21]）によって研究されてきた．ただし，求解
次数には，以下に述べる 3種類の定義が存在する．これら
の定義は，先行研究において屡々混同されてきた．

4.1 Step degreeを用いた定義（cf. p. 36 of [12]）
第一の定義として，2.2小節で定義した正規戦略アルゴ

リズムを実行した際の step degree の最大値を求解次数
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（solving degree）と呼ぶ．この定義による求解次数は，
実行する正規戦略アルゴリズムを Aとしたとき，入力 F

と項順序 ≺にも依存するので，本稿では sdA≺(F )と表す．
注意 4.1.1 [12]では，アルゴリズムの実行中に最も計

算時間のかかる step degreeを求解次数と呼んでいる箇所
もあるが，そのように定義すると求解次数はアルゴリズム
の実装方法にも依存し得るため，本稿では考えない．また，
step degree を各ステップにおいて収集する Sペア {f, g}
の次数ではなく，対応する S-多項式の次数 degS≺(f, g)と
定義する場合，求解次数はアルゴリズムの実行全体におい
て実際に生成された S-多項式の次数の最大値に他ならない
（この定義は [26]や [27]などで採用されている）．

4.2 Macaulay行列を用いた定義（cf. [7]）
第二の定義として，アルゴリズムに依存しないMacaulay

行列を用いるものを紹介する. ここで Macaulay 行列と
は，係数体 K 上の行列であって，非空な有限集合 S ⊂ R

と次数付き項順序 ≺ に対して次のように定義される：
d = max{deg(f) : f ∈ S} とおき，R における d 次以
下の単項式全体のなす集合を T≤d とおいて，その元を ≺
に関して降順に並べて T≤d = {t1, . . . , tℓ−1, tℓ = 1} とす
る．S の元を任意に並べて S = {h1, . . . , hk} とし，各元
を ai,j ∈ K を用いて hi =

∑ℓ
j=1 ai,jtj と表す．このとき，

k × ℓ行列 (ai,j)i,j を ≺に関する S のMacaulay行列と
いい，Mac(S)と表す．Lazard [22]は，十分大きい dに対
して S≤d(F ) := {tf : f ∈ F, t ∈ T≤d−deg(f)} と定める
と，Mac(S≤d(F ))の行簡約階段形に対応する多項式集合
B≤d(F )の中に≺に関する 〈F 〉RのGröbner基底が存在す
ることを示した（この結果を基にしたアルゴリズムとして
XL [10]が後に提案され，現在ではその様々な改良が存在す
る）．Caminata-Gorla [7]は，B≤d(F )が≺に関する 〈F 〉R
のGröbner基底となる最小の非負整数 dを，F の求解次数
と定義した．本稿ではこの求解次数を sdmac

≺ (F )と表す．

4.3 Mutantを用いた定義（cf. [8]，[25]）
第二の定義では F のみで定まる Macaulay 行列

Mac(S≤d(F ))を用いたが, d = 1, 2, . . .と小さい順にF を逐
次的に拡大して得られるMacauley行列を用いた定義を紹介
する. ただし，各 dにおける簡約では，M := Mac(S≤d(F ))，
B := B≤d(F ) とおいて，deg(f) < d を満たす多項式
f ∈ B であって，LM≺(f) が M の行に対応する多項式
の先頭単項式として現れないようなものが得られた場合，
B′ := B ∪ {tf : t ∈ T≤d−deg(f), tf /∈ SpanK(B)}に対応
する Macaulay 行列 Mac(B′) を改めて M とおき，M を
行簡約して得られる多項式集合を改めて B とおく．この
操作を，上記のような f が得られなくなるまで繰り返し
て 〈F 〉R の生成集合を拡張した後，拡張された生成集合が
Gröbner基底でなければ dを d+ 1に置き換えて同様の操

作を行う（詳細は [8]の Sect. 1または [21]の Sect. 3を参
照）．以上の戦略はMutant-XL [6]において既に用いられ
ていたため，[25]ではmutant戦略と名付けられている．
mutant戦略によって ≺に関する 〈F 〉R の Gröbner基底が
得られる最小の dを求解次数と定義し，sdmut

≺ (F )と表す．
定義から直ちに次の不等式

max.GB.deg≺(F ) ≤ sdmut
≺ (F ) ≤ sdmac

≺ (F ) (4.1)

が得られる．[8] において sdmut
≺ (F ) に関する諸性質が調

べられているので参照されたい．ただし [8]では sdmut
≺ (F )

を表す記号として sd≺(F )が用いられている（我々の記号
sdA≺(F )，sdmac

≺ (F )，sdmut
≺ (F )は [8]の記号 sd≺(F )を基に

して区別のために新たに導入したものである）．

4.4 求解次数の評価とGröbner基底の計算量
入力 F が斉次なら，正規戦略アルゴリズムAに適切な設
定を施すことで sdmac

≺ (F ) = sdA≺(F )となり，(4.1)において
等号が成り立つ．従って，求解次数は，max.GB.deg≺(F )を
評価すればよい：Dmax := max.GB.deg≺(F )とおくとき，
Dmax = O(n)であれば，〈F 〉の Gröbner基底の計算量は
Mac(S≤Dmax

(F ))の行簡約の計算量 O(m
(
n+Dmax−1

Dmax

)ω
)と

なる（Sect. A.3 of [21]）．ここで 2 ≤ ω < 3は行列積の指数
である．≺が次数付き逆辞書式順序の場合，F に零次元性な
どを仮定することで，Lazard [22]によるmax.GB.deg≺(F )

の上界（Macaulay 上界）を適用できる．詳細は [29] の
Sect. 3を参照とする．
一方で F が非斉次の場合，(4.1)において等号が成立す
るとは限らない．また，sdmac

≺ (F )と sdA≺(F )の大小関係も
不明であり，これらを評価するのは一般には難しい．しか
し，F を変数 yで斉次化して考えることで，≺に関する F

の Gröbner基底の計算量を評価できる場合がある（特に
sdmac

≺ (F )を上から評価できる）．実際，次が成り立つ：
• G̃が ≺h に関する 〈Fh〉R[y] の Gröbner基底であれば，

G̃の非斉次化 G̃|y=1 = {g(x1, . . . , xn, 1) : g ∈ G̃}は≺
に関する 〈F 〉R の Gröbner基底である．ここで ≺h は
本節冒頭で定義した R[y]上の次数付き項順序である．

従って，G̃の計算量を評価すれば十分であり，幾つかの仮
定の下で Fh に Macaulay 上界を適用すればよい．実際，
≺を次数付き逆辞書式順序として，d1 ≥ · · · ≥ dm の条件
下で，dimK R/〈F 〉 <∞かつ R/〈F top〉が Artin的であれ
ば，ℓ := min{m,n+ 1}に対して次のMacaulay上界：

max.GB.deg≺h(Fh) ≤ d1 + · · ·+ dℓ − ℓ+ 1 (4.2)

が得られる．さらに，sdmac
≺ (F )も (4.2)右辺以下であるこ

とがわかる（詳細は [29]の Sect. 3を参照）．
最後に，F が非斉次であり，かつ R/〈F top〉が Artin的

である場合に知られている既存結果を幾つか述べる．この
場合，任意の次数付き項順序 ≺に対して次が成り立つ：
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max.GB.deg≺(F ) ≤ dreg(F
top) (4.3)

（cf. Rem. 15 of [7]）．また，dreg(F top)と sdmac
≺ (F )はいず

れもmax.GB.deg≺(F )以上であるが，前者 2つの値は（仮
に F top = (f top

1 , . . . , f top
m )が半正則であっても）一致する

とは限らない．実際，[4], [7], [8]に具体例が示されている．
その他に，次のような求解次数の評価が知られている：
• [26], [27]：K = Fq（位数 q の有限体）で，{xq

i − xi :

1 ≤ i ≤ n} ⊂ F かつ dreg(F
top) ≥ max{d1, . . . , dm}

であれば，ある正規戦略アルゴリズム A に対して
sdA≺(F ) ≤ 2dreg(F

top)− 1，かつ Aの実行中に計算さ
れる S-多項式の総次数は 2dreg(F

top)− 2を超えない．
• [25]：dreg(F

top) ≥ max{deg(f) : f ∈ F} であれば
sdmut

≺ (F ) ≤ dreg(F
top) + 1が成り立つ．

5. 主結果
前節に引き続き，記号は 2節冒頭で述べたものと同様と

し，断らない限り F = {f1, . . . , fm}は非斉次とする．ま
た，F = (f1, . . . , fm)は暗号学的半正則であると仮定する．
本節では，次数付き項順序 ≺に関する 〈F 〉の Gröbner基
底の計算量を正確に評価する．また，2.3小節で定義した
正則性次数の概念を拡張し，幾つかの重要な性質を述べた
後，それらの暗号の安全性解析への応用可能性を議論する．
本節で述べる定理や命題の証明は紙数の都合上省略するの
で，[20], [21]を適宜参照されたい．

5.1 求解次数の上界およびGröbner基底の計算量評価
まず，step degreeを用いて定義される求解次数 sdA≺(F )

（4.1 小節参照）に対する正確な上界評価を与える（定理
5.1.1）．この定理は，斉次多項式列 F top = (f top

1 , . . . , f top
m )

上およびF h = (fh
1 , . . . , f

h
m)上のKoszul複体のホモロジー

を構成するなどして証明される．
定理 5.1.1 (Thm. 3 of [21]) 非斉次多項式列 F は暗

号学的半正則であるものとし，D := dreg(F
top)とおく．こ

のとき，ある正規戦略アルゴリズムAが構成的に存在して
sdA≺(F ) ≤ 2D − 1，かつ Aの実行中に計算される S-多項
式の総次数は 2D − 2を超えない．
定理 5.1.1は 4.4小節の最後に述べた Semaev-Tentiの結

果（cf. [26]，[27]）の暗号学的半正則列への拡張であり，仮
定 {xq

i −xi : 1 ≤ i ≤ n} ⊂ F およびD ≥ max{d1, . . . , dm}
が外れている．次の系 5.1.2は定理 5.1.1に基づくものであ
り，[26]の Thm. 3.65と同様に証明できる：
系 5.1.2 定理 5.1.1において，正規戦略アルゴリズムA

の計算量オーダーは次式で上から評価される：

m

(
n+D

D

)ω

+
1

2

(
n+D

D

)2(
n+D − 1

D − 1

)2(
n+ 2D − 2

2D − 2

)
.

もし Aの実行中に 0-簡約が一度も起きないと仮定すると，
Aの計算量オーダーは次式で上から評価される：

m

(
n+D

D

)ω

+

(
n+D − 1

D − 1

)2(
n+ 2D − 2

2D − 2

)
.

系 5.1.2 の評価式の第一項 m
(
n+D
D

)ω は，≺h に関する
〈Fh〉 の簡約 Gröbner 基底における次数 D 以下の元全て
（D-Gröbner基底と呼ばれる）を求める計算量に等しい．

5.2 正則性次数の拡張による新しい計算量評価式
系 5.1.2の評価式は最悪の評価であり，実用的にはより

タイトな評価が望まれる．ここでは，従来の正則性次数お
よび半正則性の定義を拡張することで，より実用的な評価
式を導く．以下では，≺は次数付き逆辞書式順序とする．
定義 5.2.1 (Def. 2.3.1 of [21]) 斉次イデアル I ⊂ R

の一般化された正則性次数（generalized degree of reg-

ularity） d̃reg(I)を次で定義する：ある d0が存在して，任
意の d ≥ d0 に対して HFR/I(d) = HFR/I(d0)が成り立つ
とき，そのような d0 の最小値を d̃reg(I)と定める．そのよ
うな d0 が存在しないとき，d̃reg(I) = ∞と定める．なお，
I が F で生成されるときは d̃reg(I)を d̃reg(F )と書く．
注意 5.2.2 定義 5.2.1における d0 の存在は，射影的零

点集合 VK(I) が有限であることに同値である（cf. Thm.

3.3.4 of [9]）．また，R/I が Artin 的であれば d̃reg(I) =

dreg(I) <∞，さもなくば d̃reg(I) ≤ dreg(I) =∞となる．
定理 5.2.3 (Prop. 2.3.4 of [21]) f1, . . . , fm ∈ R∖K

は斉次とは限らないとする．もし『R/〈F top〉が Artin的
で，かつ F top = (f top

1 , . . . , f top
m )が暗号学的半正則』（注意

3.3.2，5.3小節で述べるようにこの仮定は暗号分野で重要
である）であれば，d̃reg(F

h) ≥ dreg(F
top)− 1および

max.GB.deg≺h(Fh) ≤ max{dreg(F top), d̃reg(F
h)}

が成り立つ．さらに，R[y]の単項式イデアル 〈LM≺h(〈Fh〉)〉
が weakly reverse lexicographic（定義は [24]を参照）であ
れば，第二の不等式において等号が成り立つ．
注意 5.2.4 定理 5.2.3 において，各 d ≥ 0 に対して

hd := HFR[y]/⟨Fh⟩(d)とおくとき，hdは d ≤ D−1において
狭義単調増加する（Thm. 1 of [20]）．またD := dreg(F

top)，
D′ := d̃reg(F

h)とするとき，D′ ≥ Dであることは

· · · < hD−2 < hD−1 ≥ hD ≥ · · · ≥ hD′ = hD′+1 = · · ·

に同値であり，D′ = D− 1であることは次に同値である：

· · · < hD−2 < hD−1 = hD = hD+1 = · · · .

定義 5.2.5 (Def. 2.3.3 of [21]) f1, . . . , fm ∈ R ∖ K

が全て斉次のとき，F = (f1, . . . , fm)が一般化された暗号学
的半正則列（generalized cryptographic semi-regular

sequence）であるとは，F が d̃reg(F )-正則のときをいう．
f1, . . . , fm ∈ Rのいずれかが非斉次である場合，F が一般
化された暗号学的半正則列であるとは，F h = (fh

1 , . . . , f
h
m)
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が一般化された暗号学的半正則列であるときをいう．
Fröberg予想 [16]（cf. 注意 3.1.4）の類似として，我々は

次の予想を提示する：
予想 5.2.6 (Conj. 4.3.4 of [21]) K（必要あれば代数

閉包 K で考える）を無限体とし，m ≥ nとする．また，
F = {f1, . . . , fm} ⊂ R∖K は非斉次，かつ，そのK 上の
アフィン零点集合は空でなく有限とする．このとき，与え
られたK，n，m，d1, . . . , dmに対して，「F = (f1, . . . , fm)

が一般化された暗号学的半正則列である」という性質は
genericに成り立つ（“generic”の定義は [24]を参照）．
Fröberg予想と同様に，この予想は少なくともm = nの

場合に正しいことが示される．
注意 5.2.7 予想 5.2.6から，K = Fqかつm ≥ nの場合

に，K 上で少なくとも 1つ零点をもつように，係数の “ほ
とんど”をランダムに選ぶことで構成された非斉次多項式
集合 F（例えば注意 3.3.2の第 2段落で構成した F）に対
して，F = (f1, . . . , fm)は高確率で一般化された暗号学的
半正則列になることが期待される．我々は実験的にも，こ
のことを確認した（詳細は [21]の Sect. 4.3を参照）．従っ
て，注意 3.3.2で述べたような，多変数多項式暗号におけ
る非斉次な公開鍵多項式列についても，一般化された暗号
学的半正則列であることを期待できる．
以上の準備のもと，次が成り立つ：
定理 5.2.8 (Sect. 4.3 of [21]) m ≥ nとし，非斉次多

項式列 F = (f1, . . . , fm)に次の 2条件：
( 1 ) F h は一般化された暗号学的半正則列，すなわち

d̃reg(F
h)-正則．

( 2 ) F top は暗号学的半正則，すなわち dreg(F
top)-正則．

を仮定する．このとき，

Dnew :=

 deg
([∏m

i=1(1−zdi )

(1−z)n+1

])
+ 1 (m > n),∑n

i=1(di − 1) + 1 (m = n)
(5.1)

とおくと，max{dreg(F top), d̃reg(F
h)} ≤ Dnewである．従っ

て定理 5.2.3と 4.4小節第一段落で述べたことから，Fh の
≺h に関する Gröbner 基底の（よって F の ≺ に関する
Gröbner基底の）計算量は O

(
m
(
n+Dnew

Dnew

)ω)となる．
注意 5.2.9 定理 5.2.8において，もしm = n+ 1なら，

Dnew は (4.2)右辺のMacaulay上界に等しい．

5.3 暗号の安全性解析への応用可能性
ここでは，5.1 – 5.2 小節の内容の，多変数多項式暗号

の安全性解析への応用可能性を議論する．多変数多項式
暗号の安全性は，多くの場合，有限体 Fq 上の 2次多項式
系の求解問題（MQ 問題）に帰着される（詳細は [19] を
参照）．暗号化方式では m ≥ n（overdetermined），署名
方式ではm ≤ n（underdetermined）であるが，署名方式
の場合も {xq

i − xi : 1 ≤ i ≤ n}を F に付け加えることで
overdeterminedな多項式系が得られるので，m ≥ nの場合

は非常に重要である．以下では，m ≥ nの場合に，次数付き
項順序≺に関する 〈F 〉のGröbner基底の計算量を評価する
方法を述べる．なお，n,m, d1, . . . , dm が与えられたとき，
Dnewの値は (5.1)より容易に計算できる（D := dreg(F

top)

についても定理 3.1.2 (2)から計算可能）．
•一般の場合（d1 = · · · = dm = 2とも限らない）
暗号の分野（特に多変数多項式暗号の安全性解析）では，

非斉次多項式列 F を暗号学的半正則と仮定した上で，
( 1 ) 不等式 (4.3)に基づいて，F の求解次数を正則性次数

D := dreg(F
top)で近似し（あるいは上から評価し），

( 2 ) その上で，≺に関する 〈F 〉の Gröbner基底の計算量
オーダーを (

n+D
D

)ω で見積もる（mが抜けている）
ことが多い（例えば [19]を参照）．これらは [3]の Prop. 6

(iv) に基づくが，「step degree が初めて D に達した後の
計算量が無視できる」などの仮定が欠落している（実際，
一般には無視できない）．特に (1)については，いま F が
非斉次であるため，次数 D未満の Gröbner基底元が step

degree D+ 1以上で求まる可能性があるので（このような
現象は degree fallと呼ばれる），不等式 (4.3)のみから (1)

を導くのは飛躍した議論である．従って，(1)，(2)をその
ままの形で暗号の安全性解析に流用できるとは限らず，以
下のような厳密かつ正確な議論が必要である．
• まず (1)に関して，F が暗号学的半正則であっても，

F の求解次数と正則性次数 D とでは一般には前者が
大きくなり，しかも乖離し得る（[4], [7], [8]の具体例
を参照）．理論上，sdA≺(F )は 2D− 1以下（定理 5.1.1）
であるので，この上界を用いるのが正確である．

• 次に (2) に関しては，F の求解次数 sdA≺(F ) の上界
2D− 1の下で，系 5.1.2の計算量評価式を適用できる．

ただし，mutant戦略を用いる場合は Salizzoni [25]の上界
sdmut

≺ (F ) ≤ D+1を適用できて（4.4小節），この場合の計
算量評価式は [25]の Prop. 3.13に記載の通りである．
実用上は，F が一般化された暗号学的半正則列であると

仮定することで，定理 5.2.8より F hの求解次数 sdmac
≺ (Fh)

が Dnew 以下となるため，計算量評価式 O
(
m
(
n+Dnew

Dnew

)ω)
を適用できる．注意として，m � nだと Dnew ≈ D とな
るので（[21]の Tables 1–4参照），この場合は結果的にで
はあるが上記 (1)の近似が正当化される．
• d1 = · · · = dm = 2かつm = n+1の場合（cf. [28]）
この場合，D = b(n+1)/2c+1であり（Thm. 4.1 of [4]），

従って nが奇数（resp. 偶数）なら 2D − 1 = n+ 2（resp.

n+ 1）となる．一方，Dnew = n+ 2であり，もし F が一
般化された暗号学的半正則列なら，D′ := d̃reg(F

h)に対し

HSR[y]/⟨Fh⟩(z) ≡ (1 + z)n+1 (mod zD
′
)

となる．特に nが偶数なら，hD−1 = hD（よって y倍により
定義される K-線形写像 (R[y]/〈Fh〉)D−1 → (R[y]/〈Fh〉)D
は全単射）である．従って，[21]の Sect. 4.1 – 4.2と同様の

© 2024 Information Processing Society of Japan - 867 -



議論により，F のGröbner基底計算において，step degree

が初めて D に達する以前では degree fallは起きないこと
を証明できる（このことは，[28]の Sect. 3.3における議論
に対する，数学的に厳密な証明を与えたことになる）．
• {f1, . . . , fm}が斉次である場合（e.g., [18]）
多変数多項式暗号の中には，斉次なMQ問題に安全性が

帰着されるものがある．つまり，斉次な F = {f1, . . . , fm}
に対するGröbner基底の計算量で安全性が評価される．こ
の場合，F を暗号学的半正則列と仮定してしまうと，定理
2.3.5により F は閉体K 上で非自明な零点をもたない．こ
のため，「F は暗号学的半正則ではないが，暗号学的半正
則である場合と同様の計算挙動になる」と仮定することが
ある（例えば [18]の Sect. 4.2および Table 4を参照）．こ
れは，Gröbner基底が求まる step degree（すなわち求解次
数）の直前までは，暗号学的半正則列の場合と同様に振舞
うということであり，我々の言葉でいえば「F が d̃reg(F )-

正則（すなわち一般化された暗号学的半正則列）」というこ
とになる．一般化された暗号学的半正則列では，定理 5.2.8

の上界 Dnew および計算量評価式を適用できる．
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