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概要：本研究では、VR/AR/MR HMD利用におけるセキュリティやプライバシに対するユーザの認識の
変遷を調査する。VR/AR/MR HMDの利用が増加する中、そこにあるセキュリティやプライバシ問題に
対するユーザの認識やその変遷を把握することは、効率的にユーザへ対策行為を促す上で必要なことであ
る。本稿では、VR/AR/MR HMDの利用者 100名を対象とするクラウドソーシング調査を 2023年の夏
からおおよそ半年ごとに計三回行い、結果を分析した。分析結果より、ユーザの認識やその変遷が明らか
になった。
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Abstract: This study surveys the transitions in user perceptions regarding security and privacy issues asso-
ciated with the use of VR/AR/MR HMDs. As the usage of VR/AR/MR HMDs increases, understanding user
perceptions and their transitions regarding security and privacy issues is essential for effectively promoting
protective measures. This paper reports on a crowdsourced survey conducted three times, approximately
every six months, starting in the summer of 2023, involving 100 users of VR/AR/MR HMDs. The analysis
results revealed user perceptions and their transitions.
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1. はじめに
Virtual Reality(VR)/Augmented Reality(AR)/Mixed

Reality(MR)技術は、ヘッドマウントディスプレイ (HMD)

と共に発展してきており、その用途はエンターテイメント
にとどまらず、教育や専門的な分野での作業支援など多
岐に拡大してきている。新たな IT 技術やその利用形態の
誕生や発展は、利便性の向上をもたらす一方で、新たなセ
キュリティ上の脅威やリスクを生じさせてしまう。そのた
め、セキュリティ上の脅威やリスクについて十分に議論や
1 東邦大学

Toho University
a) 6523007k@st.toho-u.ac.jp
b) akira.kanaoka@is.sci.toho-u.ac.jp

対策をする必要が出てくる。
セキュリティの議論を行う中、ユーザにセキュリティ上

の脅威やリスクへの対策を促すことは重要な課題の一つと
なっており、そのためにはセキュリティ上の脅威やリスク、
及びそれらへの対策に対するユーザの認識を把握すること
が必要不可欠である。著者らは昨年、VR/AR/MR に焦点
を当ててセキュリティとプライバシの認識を図る網羅的な
調査、およびその調査に用いる質問表の作成に参加した。
しかし、VR/AR/MR技術の利用用途の拡大に伴い、ユー

ザのVR/AR/MRに対するセキュリティやプライバシの認
識が変化してきている可能性がある。そこで本研究では、
VR/AR/MRのセキュリティやプライバシに対するユーザ
の認識の変化はあるのか、あるとしたらどのようなものな
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のか、を Research Questionとして、調査を行った。調査
は、昨年調査に用いた質問票を用いて約半年間毎に計 3回
実施した。

2. 関連研究
2.1 VR/AR/MRにおけるセキュリティとプライバシ
VR/AR/MR に関するセキュリティやプライバシーの学

術的なアプローチは，2014年頃より議論が始まった [1], [2]．
代表的な成果は Roesner と Kohno によるチームのものが
あり、AR グラスにおけるプライバシーに焦点を置いた研
究がされてきた [3], [4], [5]。
その後 2020 年代に入り研究は活発化し、VR において代

表的な国際会議である IEEE VR では 2022 年に Security

のセッションが設けられ、2023 年の USENIX Security で
も Digital Reality に関するセッションが設けられ、続く
2024年でもセッションが 1つ設けられた。またヒューマ
ンファクタとセキュリティを中心に扱う国際会議 SOUPS

では併催ワークショップとして没入（immersive）をタイ
トルに掲げたDigital Realityに関連したワークショップが
開催されるなど、コミュニティの拡大が見て取れる。
既存の計算機環境で起きてきた脅威の存在を

VR/AR/MR デバイスでも発生することに着目した研
究としては、アプリケーションによるセンサーやデータ
へのアクセス管理の不備を悪用した攻撃 [6], [7], [8]、そう
いったアクセス管理の不備を代表としてサイドチャネル攻
撃を行うことでテキスト入力やユーザの行動、見ている映
像を推定する攻撃 [9], [10], [11], [12], [13], [14], [15]、ユー
ザの識別や認証 [16], [17]がある。
VR/AR/MR 特有のセキュリティとプライバシーに関す

る研究は、ユーザの知覚の操作 [18], [19], [20]や、マルチ
ユーザ環境における攻撃 [21], [22]、セキュリティ表示に関
する研究 [23], [24]、ショルダーサーフィン攻撃 [25]、VR

空間におけるハラスメント [26], [27]などとともに、全般的
なサーベイや課題の分類 [28], [29]、専門家によるユーザ認
識検討 [30]などがある。本研究は、この中でもユーザの知
覚を操作する攻撃について着目した。

2.2 ユーザに対するセキュリティやプライバシ認識調査
ユーザに対するセキュリティやプライバシーの認識に対

する調査や検討は様々なアプローチが行われている。ユー
ザ全般に対するセキュリティ意識 [31], [32], [33]や、セキュ
リティツールに対する意識 [34]、パスワードポリシに対す
る意識 [35]、セキュリティメール利用者の意識 [36]などの
研究が行われている。またそういった認識に対する評価尺
度の研究 [37]や防護同期理論についてのアプローチも複数
存在する [38], [39]。また、国内においてもいくつかの視点
でアプローチが行われている [40], [41], [42]。

VR/AR/MRに対する認識については、MR技術に対す
るユーザの不安や懸念に焦点を当てた研究 [43]や、著者ら
も参加した VR/AR/MRのセキュリティやプライバシに
対する認識調査 [47]がある。

2.3 セキュリティやプライバシ認識の変遷調査
ユーザブルセキュリティ分野では、ユーザ実験にあたり

異なる母集団や異なる分析手法によって得られる結果や知
見が変わることが指摘されている。それに対して、ユーザ
ブルセキュリティ分野に特化した国際会議である SOUPS

では、2017年より追試（Replication）研究を論文として募
集し評価することを掲げている [44]。そこでは、同じ実験プ
ロトコルで同じタイプのサンプルを用いるFull replication、
1つの設計変数が買えられている Variation、同じ実験目的
だが違う設計を行う Triangulationといった細分化がされ、
投稿が推奨されている。
Variationでは例えば文化背景が異なる調査対象に対し

て同じ実験を行うなど異なる母集団に対するものもあれ
ば、同じ母集団に対して実施する中で経年変化を評価する
研究も対象となっている。いくつかの論文が経年変化を主
眼に追試研究を行っている [45], [46]。これらは経年変化を
深く分析しているものであるが、元の研究の数年後に再度
実施といった経年変化であり、定期的な観測と分析を繰り
返して経年変化を評価しているわけではない。

3. VR/AR/MRとセキュリティ・プライバシ
前章で紹介した通り VR/AR/MR においても他の IT

技術と同様にセキュリティやプライバシの問題が存在
し、これらの問題について考えなければならない。また、
VR/AR/MR利用の増加は新たな脅威やリスクの発生につ
ながる可能性があり、ユーザの VR/AR/MRのセキュリ
ティやプライバシに対する意識を高めることはより重要な
こととなってきている。
VR/AR/MRのセキュリティやプライバシの研究が増加

傾向にあることから、セキュリティ研究者の VR/AR/MR

のセキュリティやプライバシへの意識は高まっていると言
えよう。一方で、それらに対する一般的なユーザの意識が
高まってきているかどうかは、著者らの知る限り調査され
ておらず、わかっていない。

4. 調査に用いる質問票
VR/AR/MRのセキュリティに対するユーザの認識の変

化を明らかにするため、約半年に一度の間隔で計三回アン
ケート調査を実施することで定量的に評価や分析を行った。
アンケート調査には、著者らも参加したグループで以前、
ユーザの VR/AR/MRに対するセキュリティやプライバ
シ認識調査を行った際に作成した質問票を用いた (A.1) 。
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用いた質問票は、複数の質問項目から構成される以下の
質問群から構成されている。
• VR/AR/MRのセキュリティへの脅威とリスクの認知
状況 (Q1/Q4/Q7)

• VR/AR/MR の脅威やリスクへの対策方法の認知状況
(Q2/Q5/Q8)

• VR/AR/MR の セ キ ュ リ テ ィ 対 策 実 施 状 況
(Q3/Q6/Q9)

• パソコンのセキュリティ対策実施状況 (Q10)

• スマートフォンのセキュリティ対策実施状況 (Q11)

• セキュリティに対する認識 (Q12)

• セキュリティ上の被害経験 (Q13)

「パソコンのセキュリティ対策実施状況」の質問項目には、
これを図るための既存尺度の一つである R-SeBIS[48], [49]

を採用した。「スマートフォンのセキュリティ対策実施状
況」の質問項目は、R-SeBISの質問項目文中の「パソコン」
や「タブレット」を「スマートフォン」に置き換えたもの
とした。また、「セキュリティに対する認識」には、これを
図るための既存尺度である SA-6[50]を採用した。ただし、
SA-6は英語であったため、著者らも参加したグループで
翻訳した。

5. 質問票によるセキュリティ・プライバシの
認識調査

VR/AR/MRのセキュリティやプライバシに対するユー
ザ認識の変遷調査のために、ユーザ実験を三回、オンライン
で実施した。一回目は 2023/06/22、二回目は 2024/02/10-

11、三回目は 2024/08/09に実施した。

5.1 実験条件
実験では、まず実験参加者に調査の目的と研究の内容を

提示した。その際、調査にあたって VR/AR/MR のヘッ
ドセットを利用した経験があるユーザだけが対象であるこ
とを提示した。ユーザが VR/MR/AR のヘッドセットを
具体的にイメージすることが難しい可能性を考え、各ヘッ
ドセットには具体的な製品名を付記した。2回目以降のア
ンケート調査ではMRの具体的な製品名の付記に、Magic

Leap 2と XREAL Airを追記した。
実験参加の同意を得たあと、提案質問票以外の質問とし

て VR/MR/AR デバイスの利用経験を質問した。そこで
VR/AR/MR の利用経験をそれぞれ機器、その回答にした
がって VR/MR/AR のどの質問に回答するかを選別した。
MR の利用者が最も少ないと予想されたため、MR 利用経
験があると回答した実験参加者にはMR についての質問を
行い、MR 利用経験がなく AR 利用経験がある実験参加者
には AR についての質問、AR/MR ともに利用経験がなく
VR 利用経験がある実験参加者には VR についての質問を

行った。
VR/AR/MR のそれぞれの技術についての質問を行った

後、VR/AR/MR 以外の質問は利用経験を問わず共通して
質問した。

5.2 実験参加者
実験参加者はランサーズを利用して募集した。満 18 歳

以上で日本語を理解することに加え、VR/AR/MR のヘッ
ドセット利用経験があることを参加条件とした。事前に
行ったパイロットテストにより回答終了までに費やす時
間を計測し、回答時間と東京都の最低賃金をもとに報酬を
500 円と設定した。
VR/AR/MR の各質問について統計的な分析を行うため

に各技術に 30 名の回答を集めることを目標とし、各回ご
とに 100人を募集した。募集に対し各回共に 100 人がラン
サーズを介して実験に参加し、100 人全員が実験に同意し
質問に回答した。第 2回のアンケート調査に限り、1人の
回答不備データがあり分析対象から除外したが、それ以外
の 299件のデータは無事取得された。
第一回目の調査では、参加者の 69%が男性、年齢は 20代

から 50代にわたった。第二回目の調査は、参加者の 74.7%

が男性、年齢は 20代から 60代にわたった。第三回目の調
査は、参加者の 75%が男性、年齢は 20代から 70代にまで
わたった。三回とも、40代の参加が最も多くなった。
利用経験の質問への回答では、VRの経験が第一回、第二

回、第三回の調査でそれぞれ 90人、82人、81人と最も多
かった。VRの利用経験のあるデバイスとして、第一回と
第二回の調査では HTC VIVEシリーズがあると答えた実
験参加者はそれぞれ 3人ずつだったのに対し、第三回の調
査では 29人と大きな差があった。同様に PICOシリーズ
の利用経験がある者も第一回、第二回、第三回のそれぞれ
4人、2人、28人と第三回の調査の際は多くなった。逆に
Meta Questシリーズや Playstation VRシリーズの利用経
験がある実験参加者数は、第三回の調査が最も少なかった。

6. ユーザ認識調査の結果
3回の調査のすべてにおいて、ARとMRの質問群への

回答数が適切な評価を行うには十分でなかったため、今回
ARとMRの質問群への回答は評価の対象外とした。その
ため本章では、ユーザの VRセキュリティとプライバシ認
識に対象を絞り、これの変遷を調査するためにQ1, Q2, Q3

の 3つの質問群に関する以下の内容の変化を示す。
• 各回の結果に対する因子分析の結果
• 各質問項目における平均値の変化
なお、結果の整理および因子分析では、Likert尺度の各

項目を 1から 5で数値化し、欠測値はその質問項目への回
答の平均値で補完した。また、Q1, Q2において数値の減
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質問群 因子 質問項目番号
Q1 1 1, 2, 3, 4, 5, 6, 8, 9, 10, 11, 13, 15, 18, 19, 26

2 16, 17, 22

3 23, 25

Q2 1 10,11, 12, 13, 14, 18, 19,20, 21, 24, 25, 27

2 1, 2, 3, 4, 15

3 5, 6, 7, 8, 9, 28

4 22, 23, 26

Q3 1 8, 10, 11, 12, 13, 14, 20, 24, 25, 27, 28

2 9, 15, 16, 17, 18, 19, 22, 23, 26

3 1, 2, 3, 4

4 5, 6, 7

表 1 第 1 回調査結果の因子分析により得られた因子構造

質問群 因子 質問項目番号
Q1 1 5, 6, 8, 10, 11, 12, 13, 14, 19, 22

2 1, 2, 3, 9, 15, 18, 26

3 16, 17, 23, 25

4 20, 21

Q2 1 10, 11, 12, 14, 18, 25, 27

2 1, 2, 3, 4

3 5, 6, 7, 8, 17, 19, 22, 23, 26

4 21, 28

Q3 1 1, 2, 3, 4, 8

2 16, 17, 20, 22, 23, 26, 27, 28

3 11, 12, 14, 18, 25

4 5, 6, 7, 9, 15, 24

表 2 第 2 回調査結果の因子分析により得られた因子構造

少は認知度の向上を示し、Q3においては実施度の高まり
を示す。

6.1 各回の結果の因子分析
因子分析ではまず、各回、質問群ごとに質問項目の固有

値を求めた。固有値を求めた後、スクリープロットにより
各質問群の院指数を決め、院指数を固定し探索的因子分析
(EFA) を実施した。EFAの実施時、因子抽出法は最尤法
を使い、プロマックス法 (Kappa=4) による回転を行った。
EFA実施後の各質問項目において、因子ごとの因子負荷
量がいずれも 0.350以上にならない質問項目と、共通性が
0.160以上とならない質問項目を排除した。
第 1回調査の結果に対して因子分析を行ったところ、質

問群 Q1, Q2, Q3の因子数は、それぞれ 3, 4, 4となった。
表 1に各因子に該当する質問項目を示す。次に第 2回調査
結果の因子分析では、質問群 Q1, Q2, Q3の因子数がすべ
て 4となり、第一回調査結果に対する因子分析とは異なる
結果となった。表 2に各因子に該当する質問項目を示す。
さらに第 3回調査の結果の因子分析では、質問群 Q1, Q2,

Q3 の因子数がそれぞれ 4, 3, 6 となり、本研究において
行った 3回の調査結果は因子分析の結果すべて異なる因子
構造を持つことが明らかとなった。表 3に各因子に該当す
る質問項目を示す。

質問群 因子 質問項目番号
Q1 1 1, 2, 3, 4, 8, 9, 10, 11, 12, 13, 15

2 5, 6, 7, 18, 19, 22, 26

3 14, 21, 23, 24, 25

4 16, 17

Q2 1 5, 8, 9, 15, 16, 17,18, 20, 21, 22, 26

2 6, 10,11, 12, 13, 14, 19, 24, 25, 27

4 1, 2, 3, 4

Q3 1 1, 3, 8, 12, 14

2 5, 6, 7, 9

3 15, 16, 17

3 13, 18, 20, 22, 27

3 24, 25

4 2, 4

表 3 第 3 回調査結果の因子分析により得られた因子構造

6.2 質問項目の平均値の比較
6.2.1 Q1の質問項目ごとの平均値の比較
質問群 Q1の質問項目において、第 1回の調査から第 3

回の調査にかけて、平均値が上がったのは 7問目と 26問
目のみで、他の質問項目の平均値は減少していた。平均値
が下がった質問項目として、平均値が大きく下がった順に
5問紹介する：

Q1-11：VRヘッドセットに直接被害がなくても、
接続したパソコンに悪影響のあるプログラムが存
在する可能性がある。
Q1-19：コントローラーの認識や位置が正しくさ
れていない場合、間違って写真を消してしまうな
ど、何か誤操作につながる可能性がある。
Q1-4：VRヘッドセットについているカメラやマ
イクから周囲の情報が取得できる。
Q1-20：VRヘッドセットの画面は他人から基本
的には見えないため、トラブルの対処が難しい
Q1-12：実写を含む映像や写真を VRヘッドセッ
トで撮影する際に他人が写ってしまう等、肖像権
の侵害になる可能性がある

逆に平均値が上がった 2問の内容は以下の通りである：
Q1-7：バーチャル空間でのアバターは、データさ
えあれば見た目の完璧な再現が可能である。
Q1-2：VR体験後、体験中の感覚が持続すること
があり、数時間後に症状がより強く表れることも
ある。

6.2.2 Q2の質問項目ごとの平均値の比較
質問群 Q2の質問項目は、第 1回から第 3回の調査にか

けて Q1の質問項目程平均値が大きく変化した質問項目は
なかった。平均値が下がった質問項目数は 19問、上がっ
た質問項目は 9問であった。平均値が下がった質問項目と
して、平均値が大きく下がった順に 3問紹介する：

Q2-23：バーチャル空間でハラスメントや迷惑行
為の被害にあった場合、そのバーチャル空間サー
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ビスに通報する。
Q2-3：カメラやマイクは、意図するアプリが必要
とする時だけアクセスを許可する。
Q2-13：不用意に周辺のWi-Fiには接続しない。

逆に平均値が大きく上がった質問項目の内容は以下の通り
である：

Q2-28：VR体験後に体験中の感覚が持続してい
る場合は、症状が治まるまで車の運転をしてはい
けない。
Q2-22：バーチャル空間では、その場にいない誰
かに見聞きされている前提で過ごす。
Q2-20：VRヘッドセットの操作確認は事前にしっ
かりと行っておき、思わぬ誤操作をしないように
する。

6.2.3 Q3の質問項目ごとの平均値の比較
質問群 Q3の質問項目も、第 1回から第 3回の調査にか

けて Q1の質問項目程平均値が大きく変化した質問項目は
なかった。平均値が下がった質問項目数は 13問、上がっ
た質問項目は 15問であった。平均値が下がった質問項目
として、平均値が大きく下がった順に 3問紹介する：

Q3-23：バーチャル空間でハラスメントや迷惑行
為の被害にあった場合、そのバーチャル空間サー
ビスに通報する。
Q3-24：VRヘッドセットを利用する際は、周囲に
誰もいない環境で利用するか、利用時に近寄らな
いでもらう。
Q3-27：VR酔いなど、体調が悪くなったらすぐに
利用を中止する。

逆に平均値が大きく上がった質問項目の内容は以下の通り
である：

Q3-9：バーチャル空間で、自分が話していると
思っている人が本人か否かを見た目以外からも併
せて判断する。
Q3-5：普段インターネットで情報を集める時以上
に、嘘や間違い情報を警戒する。
Q3-20：VRヘッドセットの操作確認は事前にしっ
かりと行っておき、思わぬ誤操作をしないように
する。

7. 考察
3回分のアンケート結果を因子分析した際の因子構造が一

貫なものとならなかったことから、ユーザの VR/AR/MR

セキュリティ、プライバシ認識が変化してきている可能性
が考えられる。
また、Q1において 26の質問項目の中、24問において

平均値が下がったことから、ユーザによる VRのセキュリ
ティ脅威やリスクの認知度が全般的に高まってきている可

能性が明らかとなった。中でも、平均値が下がった上位 5

問の中に、VR HMDのカメラやマイクによるプライバシ
問題が 2問あることから、ユーザは VRの利用時にプライ
バシ問題について考えるようになってきている可能性が考
えられる。一方で、第一回と第三回のアンケートでは VR

デバイスの利用経験に大きな差があったことから、Q1-11

の内容の認知度は向上している結果となったが、実験参加
者の利用経験による差である可能性も考えられる。
Q2とQ3において、バーチャル空間におけるハラスメン

トに関しての対策方法の認知度や対策実施度が実験結果で
は高まったことから、ユーザにとって VR空間におけるハ
ラスメントは身近な問題となってきている可能性が考えら
れる。
全体的な結果を見ると、VRのセキュリティへの脅威と

リスクの認知状況や対策方法の認知状況に関する質問項目
への回答の平均値が下がっているものの方が多い一方で、
VRのセキュリティ対策実施状況に関する質問項目への回
答の平均値が上がっているものがおおいことから、ユーザ
はまだ VRの利用において、セキュリティ対策行為を行う
必要性をあまり感じていないか、労力のかかることだと考
えている可能性が考えられる。
実験参加者の経験による差も考えられるが、第一回から

第三回の調査にかけて結果が変わっていたことから、今後
もユーザの VR/AR/MRセキュリティに対する認識の調
査を続け、変遷を観察し続けることが必要である可能性が
考えられる。

8. おわりに
本研究では、VR/AR/MRのセキュリティへのユーザ認

識の直近の約 1年での変遷について、調査を試みた。
調査においては著者らが昨年作成に参加した

VR/AR/MRのセキュリティやプライバシ認識を調査する
ための調査票を用いて、約半年ごとにアンケート調査を実
施した。調査結果に対して、因子分析や質問項目ごとの平
均値計算を行い、各回の違いを観察した。
AR/MRについては十分なサンプル数を得ることができ

ず、評価の対象外となったが、因子構造の変化からユーザ
意識が変わってきている可能性や、VRのセキュリティへ
の脅威とリスクの認知度が上がってきている可能性が明ら
かとなった。
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付 録
A.1 質問票の詳細情報
本 研 究 に お い て 用 い た 質 問 票 は Github 上

(https://github.com/kanaoka-laboratory/xrsec_

questionnaire) に公開している。
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