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概要：クライアント群からのデータの収集と統計処理を秘匿した形で実施するセキュアアグリゲーション
を前提として，クライアントでの小さいノイズの加算でも厳密かつ十分なプライバシー保護を達成可能な
分散差分プライバシー (DDP)が連合学習におけるプライバシーモデルとして注目されている．しかしな
がら，発展が著しい DDPのメカニズム間の優劣は明確ではなく，連合学習の実用面でどの手法を選択す
べきかを判断することは容易ではない．本研究では，連合学習における最先端の DDPメカニズムを比較，
実験，および考察し，メカニズム選択の指針を提案した．
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Abstract: Distributed differential privacy (DDP) is getting attention as a privacy model in federated learn-
ing, assuming secure aggregation in which aims to collect and statistically process data from a group of clients
in a privacy-preserving manner. This is because DDP can achieve strict and sufficient privacy protection
even with the addition of small noise on the client-side. However, the relative merits of the rapidly developing
DDP mechanisms are not clear, and it is not easy to determine which method should be chosen for practical
applications in federated learning. In this study, we compare, experiment with, and discuss several DDP
mechanisms to provide a guideline for selecting DDP mechanisms in federated learning.

Keywords: Distributed Differential Privacy, Secure Aggregation, Federated Learning,

1. はじめに
連合学習 (FL: Federated Learning)は，大規模に分散し

たクライアント群と中央集権なサーバーが協調して取り
組む機械学習のフレームワークである*1. FLにおいても，
厳密なプライバシー保護の達成を目的として，差分プライ
バシー (DP: Differential Privacy)[12] が導入されている．
連合型の解析において DP の保証を考えると，サーバー
で集約した結果にノイズを加算するセントラル DP(CDP:
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*1 予測変換の学習 [14] やメッセージングアプリケーションにおけ
るスタンプの推薦で活用されている．

Central DP)は加算するノイズが少量でよい反面，データ
を収集するサーバーをクライアント群が信頼する必要があ
る．一方，サーバーへの信頼を必要としないローカル DP

(LDP: Local DP)[18] を前提とする場合には，クライアン
トで加算するノイズが膨大になり，有用性の維持が困難，
といった課題がある．
この課題の解決策の一つとして，分散 DP(DDP: Dis-

tributed DP)と呼ばれるプライバシーモデルが提案されて
いる．DDPは，信頼できる計算機構を前提として，クラ
イアントでの小さいノイズの加算でも厳密かつ十分なプラ
イバシー保護を計算機構全体で達成する．このとき必要な
計算機構として，クライアント群からのデータの収集と統
計処理を秘匿した形で実施するセキュアアグリゲーション
(SecAgg: Secure Aggregation) を用いる．SecAggは，秘
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密分散や TEE[25]を用いて実現し [7][8][15][23][24][27]，ク
ライアントからのデータの収集と統計処理までの過程を
サーバーに対して秘密裏に実施する．SecAggの活用事例
として Google と Apple が共同で開発した COVID-19 の
Contact Tracing[4] がある．FLでもクライアント群から
のデータの収集と統計処理に SecAggを導入することで，
DDPを導入することができる．クライアント上のDDPメ
カニズムが加算するノイズは，一般的には，SecAgg後に
CDPと等価なプライバシーが達成されるように設計され
る．このような DDPによれば，プライバシーと有用性を
高い水準でバランスした FLの実現が期待できる．
DDP の研究では，分散離散ガウスメカニズム [9] をは

じめとして，Skellam Mixuture メカニズム [6]，Poisson

Binomialメカニズム [10]といった新しいメカニズムが多
数提案されている．しかしながら，発展が著しい DDPの
メカニズム間の優劣は明確ではなく，実用面でどの手法を
選択すべきかを判断することは容易ではない．
本研究は，FLにおけるDDPメカニズム選択の指針を得

るために，いくつかの DDPメカニズムを比較，実験，お
よび考察する．本研究の調査と実験により，以下の事実を
確認した．
• 同じパラメータを使用していても，一回のベクトル平
均と複数回のベクトル平均を行う FLではメカニズム
が与える有用性への影響が異なる

• メカニズムに依存しない FLの 3つのパラメータに基
づき, 最適なメカニズムが選択可能な事例があること

本研究の貢献は，以下の 2点である．1) 最先端の FLに
おける DDPメカニズムの比較，実験，および考察に取り
組み，DDPメカニズム選択の指針を提案した．2) 上述の
ような事実を実験的に明らかにした．

2. 準備
本研究の調査対象である分散差分プライバシー (DDP)

を満たす FLを導入するため, 本節では差分プライバシー
(DP), DDPおよび連合学習 (FL)を説明する.

2.1 差分プライバシー
まず DPを定義し, DPを保証するメカニズムを設計す

る上で関わりの深い「感度」を導入する. そして，効率よ
くプライバシー消費を計算可能な Rényi DP(RDP)[22]を
導入する．
定義 1. ((ϵ, δ)-DP[12])．ϵ ≥ 0と 0 ≤ δ < 1が与えられた
とき，あるランダム化メカニズムM : D → Oが (ϵ, δ)-DP

を満たすとは，1レコードしか異ならない任意の 2つのデー
タベースD,D′ ∈ D，および任意の出力の部分集合 S ⊆ O
について，次式が成り立つときである．

Pr[M(D) ∈ S] ≤ eϵ · Pr[M(D′) ∈ S] + δ. (1)
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図 1 分散差分プライバシーモデルのイメージ図．
Fig. 1 Distributed Differential Privacy Model Diagram.

定義 2. (感度)．1レコードしか異ならない任意の 2つの
データベースD,D′ ∈ Dに対する関数 f の Lp ノルムの感
度 Sf は以下のように表される．

Sf = supD,D’||f(D)− f(D′)||p. (2)

なお，DPでは，メカニズムを通してデータベースにアク
セスする度にプライバシーを消費すると考える．複数回の
アクセスを想定する場合，全体を通してどのくらいのプラ
イバシー消費があったかを計算する必要がある．そこで，
効率よくプライバシー消費を計算するために，次式のよう
な (α, ϵ(α))-RDP[22]を導入する．
定義 3. ((α, ϵ(α))-RDP[22]). あるランダム化メカニズム
M : D → Rが (α, ϵ(α))-RDPを満たすとは，1レコード
しか異ならない任意の 2つのデータベースD,D′ ∈ Dにつ
いて，次式が成り立つときである．

1

α− 1
log

(
Ex∼Q

[(
M(D)

M(D′)

)α])
≤ ϵ(α). (3)

(α, ϵ(α))-RDPにおいて, T 回アクセスした場合のプライ
バシー消費は (α, T ϵ(α))-RDPである [22]．また，(α, ϵ(α))-
RDPは (ϵ, δ)-DPに変換可能である [5]．

2.2 分散差分プライバシー
DDPのプライバシーモデルを示し，DDPで使用される

暗号プロトコルのセキュアアグリゲーション (SecAgg)に
ついて説明する．
2.2.1 プライバシーモデル
DDP(図 1)は, 各クライアントのノイズが少量でも, 十

分なプライバシー保護を達成可能な技術である. クライア
ントのノイズは, 一般的には再生性*2を持つような確率分
布 (例えばガウス分布や二項分布)に従うノイズを前提と
し, 各クライアントの送信するノイズの総和が, セントラル
DP(CDP)と等価なプライバシーを達成できるように設計
される. なお, DDPはノイズの総和により DPを保証する
ことから, 次節に示すセキュアアグリゲーションのような,

サーバが集約した値しか得ることができない信頼できる計
算機構との組み合わせが必要となる.

2.2.2 セキュアアグリゲーション
SecAggとは, 暗号化したまま総和を計算するプロトコ

*2 同じ分布に従う独立な確率変数の和は、元の分布に従う性質
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ルのことをいう. SecAggの実現方法として，セキュアマ
ルチパーティ計算 (MPC: Multi-Party Computation) や
Trusted Execution Environment(TEE)[25]の使用がある．
特に前者の計算 [7][8][15]は，有限体上で構成されている

ことから, クライアントが送信するデータは有限体上の離
散値であることが前提となる．

2.3 差分プライバシーを満たす連合学習
本研究では, FLの著名なアルゴリズムである Federated

stochastic gradient descent(FedSGD)[20] を基にした DP

を満たす連合学習を対象とする. FedSGDについて説明し
たのちに, CDPおよび DDPを満たす FLを導入する.

2.3.1 FedSGD

FedSGDは, 一般的な機械学習で用いられる SGDを, ク
ライアント群とサーバーが協調し学習を行う分散型機械学
習に拡張した技術である [20]．サーバ側は t回目の学習に
おいて，クライアント群からサンプリングしたグループサ
イズ nのクライアント集合 St を取得し，それらに d次元
のモデルのパラメータ wt ∈ Rdを送信する．クライアント
k ∈ St は，受信したパラメータ wt と手元の学習データを
用いて勾配 g

(k)
t を計算し，これをサーバへ送信する．サー

バは，クライアント集合 St から得た勾配から平均値 ḡt を
算出し，これに学習率 ηを乗算したものを使ってパラメー
タを wt+1 へ更新する．これを繰り返すことでパラメータ
wを学習する.

2.3.2 セントラル差分プライバシーを満たす連合学習
先行研究 [21]をはじめとする CDPを満たす FLは, 一般

的な機械学習において CDPを保証するために提案された
DPSGD[1]をベースとする．DPSGDは，勾配の平均値の
計算にガウスメカニズムを適用することで DPを満たすも
のである．なお，勾配のノルムは [0,∞)の値を取りうるた
め，感度が無限になってしまうことから，勾配の L2 ノル
ムをクリップサイズ ∆2 以下に制限 (L2 クリッピング)す
ることで感度を ∆2 に抑える．
DPSGDに基づく CDPを満たす FLでは，クライアン

トが勾配の L2 クリッピングを行い，サーバが勾配の平均
を求める前に，勾配の合計にノイズを付加する．
2.3.3 分散差分プライバシーを満たす連合学習
具体的な処理は節 3.2に譲り, 本節では一般化した DDP

を満たすFLのアルゴリズムを示す (Algoritm 1)．FedSGD

と比較し，クライアントが勾配の計算後に行う処理として，
感度を抑えるための勾配クリッピングと，ランダム化があ
る．なお，既存手法 [2][3][6][10][16]は有限体上で実現され
る SecAggを想定しているため，勾配を離散化し有限体上
にマッピングする処理が必要である．サーバは SecAggか
ら安全に集約された勾配の合計値を取得し，メカニズムに
応じた方法で勾配の平均値を推定する*3．
*3 メカニズムによって，クライアントで行われた変換に対する逆変

Algorithm 1 FL with DDP
Require: Leaning rate η, group size n.

1: Initialize model w0.

2: for each round t = 0, 1, ... do

3: St ← group of n clients sampled

4: for each client k ∈ St do

5: g
(k)
t ← ComputeGradient(wt)

6: z̃
(k)
t ← ClientProcedure(g

(k)
t )

7: end for

8: ẑt ← SecureAggregation(z̃t)

9: ĝt ← EstimateGradientMean(ẑt)

10: wt+1 ← wt − ηĝt

11: end for

3. 分散差分プライバシーメカニズムの比較
まず，既存の分散差分プライバシー (DDP)のメカニズ

ムを整理し評価やその特徴から最先端手法を抽出する．抽
出した最先端手法について，メカニズムにおけるクライア
ントにおける処理と保証する Rényi DP(RDP)[22]を示す．
最後に，最先端手法のプライバシー分析の比較を行う．

3.1 各メカニズムの特徴
DDPを達成するために提案されたメカニズムとして，Bi-

nomial（cpSGD）[3]，Distributed Discrete Gaussian（DDG）
[16]，Skellam（Sk）[2]，Skellam Mixture（SkM）[6]，Poisson
Binomial（PB）[10] がある．これらの手法の特徴を表 1

にまとめる．
最初に提案された cpSGD[3]は，プライバシーの分析が

差分プライバシー (DP) のみであり，繰り返し学習が行
われる連合学習 (FL)において，1回あたりに加算するノ
イズが大きく，学習への悪影響が大きい [6]．DDG[16]は
RDPを達成する離散ガウス分布 [9]を用いた手法である．
cpSGD[3]と比較し，よりタイトなプライバシー消費の計
算が可能なRDPを用いており，1回あたりに加算するノイ
ズを小さくできる．一方，加算に対して閉じていない*4た
め，特定の条件下ではプライバシーの保証が弱まることが
報告されている [2]．これに対し，Sk[2]では，加算に閉じ
ているスケラム分布 (節 3.2.1参照)を用いて解決している．
入力が離散値に限定されていた cpSGD[3]，DDG[16]，

Sk[2]に対し，SkM[6]は実数の入力を許容する．そのため，
cpSGD，DDG，Skで使用された実数の離散化のための確
率的量子化 (Stochastic Quantization)[3] や条件付け丸め
(Conditonal Rounding)[2][16] が不要になり，離散化によ
るバイアスを排除することができる．
これら DDG[16]，Sk[2]，SkM[6]では，ノイズは無限の

定義域を持つ分布から得られる．そのため，有限体上で実

換が異なり，また有限体上の合計値の処理も異なる．詳細は各論
文 [2][3][6][10][16] を参照されたい．

*4 離散ガウス分布から得たノイズの和は，必ずしも離散ガウス分布
に従わない．
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表 1 分散差分プライバシーの各手法のまとめ
Table 1 Summary of Methods for Distributed Differential Privacy.

Mechanism Input Randomize Input Discretization Modular Clipping Rényi Differential Privacy

Binomial[3] Discrete Additive Noise Stochastic Quantization - -

Distributed Discrete Gaussian[16] Discrete Additive Noise Conditional Rounding Required ✓
Skellam[2] Discrete Additive Noise Conditional Rounding Required ✓
Skellam Mixture[6] Real Additive Noise - Required ✓
Poisson Binomial[10] Real Mapping - - ✓

現されるセキュアアグリゲーションを行うには，モジュ
ラークリッピングが必要である．モジュラークリッピング
とは，データの値をモジュロ演算を用いて特定の範囲内に
制限する操作を指す．データが特定の範囲を超える場合，
その値は折り返される．折り返しにより，元のデータの分
布が歪む可能性があり，推定値にはバイアスが生じる．こ
のバイアスを排除するために，PB[10]では，二項分布を用
いて実数を直接有限な離散値にマッピングする．離散化と
モジュラークリッピングが不要なため，これらのバイアス
を排除することができる．
SkM については，入力が離散値に限定されている

cpSGD[3]，DDG[16]，Sk[2]と比較して，高精度のモデル
を学習できることが実験的に示されている [6]. 一方，PB

については既存手法との実験的な比較はない．そのため，
FLに適用した際に SkMと比べて，PBはどういう特性が
あるのか，どのような点が優れているのか明らかではない．
ここまでの議論を通じて, 他手法と比較して精度の観点

で実験的に優れていることが示されている SkM, 他の手法
と比較し離散化等による誤差が生じえない PBの 2つを最
先端手法とみなす．これらの実験，および考察を行い，FL

に DDPを適用する際のメカニズムの選定指針を探る．

3.2 最先端手法の比較
DDPの最先端手法である SkM[6]と PB[10]の特性を明
らかにするために比較を行う．まず，クライアントにおけ
る処理とメカニズムが保証する RDPを示す．そして，プ
ライバシー分析の比較を行う．
3.2.1 Skellam Mixtureメカニズム
クライアントにおける処理は次のとおりである．

( 1 ) 勾配をランダム回転させ*5，
( 2 ) スケールパラメータ sでスケーリングした勾配を，ク

リッピングを行うために変換したヘルパーベクトル [6]

を介して ∆1 と ∆∞ に L1，L∞ クリッピングし*6，
( 3 ) 勾配の小数部分を確率 pとしたベルヌーイ分布Ber(p)

から得たサンプルとスケラム分布 Sk(λ, λ)から得たノ
イズを勾配に加算し，

( 4 ) 勾配の整数部分をモジュラスmにてモジュラークリッ
*5 Walsh-Hadamard 変換を行い，パブリックなランダム符号ベク
トルで符号反転を行う．

*6 ヘルパーベクトルへの変換方法，クリッピング方法は [6] の
Algoritm 5 を参照

ピングする．
スケラム分布 [2][6]とは，λをパラメータとする離散確率
分布であり, 再生性*2を有する. 詳細は [2][6]に委ねる.

SkMが保証する (α, ϵ(α))-RDPは次のとおりである．

ϵ(α) =
1.2α+ 1

2
· ∆1

2nλ
(4)

ただし，nはグループサイズである．
3.2.2 Poisson Binomialメカニズム
クライアントにおける処理は次のとおりである．

( 1 ) 勾配を ∆2 に L2 クリッピングし，
( 2 ) それを Kashinの表現*7 [17][19]に変換し，
( 3 ) γ · d(γ > 1) 次元の Kashin の係数を二項分布

Bin(m− 1, p)の成功確率 pへパラメータ θ ∈ [0, 1/4]

を利用して変換し，この分布からサンプルを得ること
で範囲 [0,m− 1]の離散値にランダム化する．

PBが保証する (α, ϵ(α))-RDPは次のとおりである．

ϵ(α) = γC0
dαmθ2

(1− 2θ)4n
(5)

ただし，dは入力された勾配の次元数，mは有限体の位数，
nはグループサイズ，C0 > 0は普遍定数である．
3.2.3 プライバシー分析の比較
SkM[6]，PB[10]はそれぞれ異なるクリッピングおよび

ランダム化処理に基づいており, 保証する RDPの値も異
なる．一方，共通する点として, グループサイズ nに対し
て線形に ϵ(α)が減少することが挙げられる. 両メカニズム
とも, グループサイズを増やすことでプライバシー強度を
高めることができる.

特筆すべき点として, PBの ϵ(α)がモデルパラメータの
次元数 dや有限体の位数に関わる mに対して線形に増え
ることに対し，SkMは, それらの値が明示的に ϵ(α)の計算
に含まれていない. これらの違いが, ベクトル平均を計算
するタスクにおいてどのように影響するかは, 次節以降の
実験で確かめることとする.

4. 実験
分散差分プライバシー (DDP) を満たす連合学習 (FL)

*7 Kashin の表現はベクトルを動的範囲を最小化するようにフレー
ム展開 (d 次元ベクトルを，γ · d(γ > 1) 次元の係数ベクトルを
用いて表現) するもので，情報が係数の各成分に均等に分散され
つつ各成分の大きさも小さいため，ノイズに対するロバスト性を
高めることができる.
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図 2 ベクトル平均推定の評価
Fig. 2 Evaluation on distributed mean estimation

において，メカニズム選択の指針を得るために，Skellam

Mixtureメカニズム (SkM)[6]と，Poisson Binomialメカニ
ズム (PB)[10]の比較実験を行う．
評価として，FLのような複数回のベクトル平均に基づ

く計算の評価だけでなく，1回のベクトル平均の評価も行
うことで，SkMおよび PBの特性を詳細に明らかにする．
いずれの実験で共通のパラメータは次のとおりである．

プライバシーパラメータ δ = 10−6, L2のクリップサイズは
∆2 = 1とする．SkMのパラメータとして, L1 のクリップ
サイズ∆1 = (s ·∆2)

2[6]とし，L∞のクリップサイズは [6]

の (3)式を使って求める．SkMのパラメータ λと PBのパ
ラメータ θはプライバシーパラメータ ϵの値に応じて算出
したものを用いる．

4.1 ベクトル平均
プライバシーパラメータ ϵ = 1，グループサイズ

n = {10, 100, 500, 1000} にて次元 d = {102, 103, 104} の
0ベクトルの平均値推定を行い，平均二乗誤差 (MSE: Mean

Squared Error）の 10回試行の平均を比較する．有限体の
位数m = {28, 216, 224, 232}とし，以降それぞれ 8，16，24，
32bitと呼ぶこととする．
結果を図 2 に示す．PB は次元 d の影響をうけず，グ
ループサイズ nが大きくなるにつれて MSEが減少した．
また，有限体の位数mが大きくなるにつれて，MSEが減
少した．SkMは次元 dの影響をうけ，グループサイズ nが
大きくなってもMSEが減少しないことがあった．異なる

スケールパラメータ sであっても同様のMSEを示すこと
があった．

4.2 連合学習
4.2.1 実験設定
データセット 実験データとしてMNIST[11]と Fashion-

MNIST(FMNIST)[26]を用いる．いずれも 10クラス分類
タスクであり，MNISTは手書き数字を 0から 9に，FM-

NIST は服の種類を分類する．クライアントが持つ訓練
データの数をクライアントによらず一律でそれぞれ 5つと
し，テストデータは 1つとする．全クライアント数を 106

とし，クライアントのもつデータを復元抽出によって得る．
モデルとパラメータ CNNモデルを用い，そのアーキ

テクチャは文献 [13] の TABLE XIII を参考にした．モデ
ルのパラメータ数について，[13] が最大になるようにし
(Large)，次に第一畳み込み層のフィルターを 8，第二畳み
込み層のフィルターを 16，全結合層のユニット数を 16に
したモデル (Middle)，それぞれのフィルターを 4,8にしユ
ニット数を 8にしたモデル (Small)，それぞれのフィルター
を 2,4にしユニット数を 4にしたモデル (Tiny)を用いる．
それぞれのモデルのパラメータ数 dは，9,594，2,754，870，
312である．グループサイズ n = {102, 103}，モデルの更
新回数 (Round)を 250とし，学習率は 0.1とする．モデル
の精度評価として，3回試行による分類精度 (Accuracy)の
平均を用いる．
メカニズム ベースラインとしてDPSGD[1]を用い，SkM

と PBを比較する．プライバシーパラメータ ϵ = {0.5, 1, 3}
とし，有限体の位数mを 8bit，16bitとする．なお，SkM

のスケールパラメータ s = 64とする．
4.2.2 実験結果
モデル Largeにて，グループサイズ n,プラバシーパラ

メータ ϵを変化させたときの結果を図 3に示す．
SkMは，16bitのときいずれの条件でも精度が高かった．

8bit のときは，グループサイズ n = 103 のときに精度が
10%前後であり, うまく学習できていないことがわかった．
PB は，グループサイズ n = 102 のとき，SkM に比べて
30～40%ほど精度が低かった．グループサイズ n = 103 の
ときは，PBと 16bitの SkMは同程度の精度を示した．
グループサイズ n = 102 のときのプライバシーパラメー
タ ϵの影響は PBの方が SkMより大きかった．プライバ
シーパラメータ ϵ = 1の SkMの精度を基準すると，SkM

では，16bitのときプライバシーパラメータ ϵ = {0.5, 3}い
ずれでも精度は同等であった．8bitのとき，プライバシー
パラメータ ϵ = 0.5で精度が 0.9倍，プライバシーパラメー
タ ϵ = 3で精度は同等だった．一方，PBでは，プライバ
シーパラメータ ϵ = 1の PBの精度を基準とすると，16bit

のとき，プライバシーパラメータ ϵ = 0.5で精度が 0.7～
0.8倍，プライバシーパラメータ ϵ = 3で精度が 1.4～1.5
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図 3 パラメータ (グループサイズ n, プラバシーパラメータ ϵ) をかえた評価．
データセットは (a)MNIST (b)Fashion-MNIST．

Fig. 3 Evaluation on (a)MNIST and (b)Fashion-MNIST with varying group size n and

privacy parameter ϵ

倍であった．8bitのとき，プライバシーパラメータ ϵ = 0.5

で精度が 0.6倍，プライバシーパラメータ ϵ = 3で精度が
1.3～1.4倍であった．
グループサイズ n = 103 のとき，プライバシーパラメー

タ ϵの影響は SkM，PBいずれもかなり小さかった．
プライバシーパラメータ ϵ = 1にて，モデルのパラメー

タ数 dとグループサイズ nを変化させたときの結果を図 4

に示す．SkMは，モデル Tinyにていずれの bitでも精度
が PBよりも低かった．モデル Smallについては，グルー
プサイズ n = 102 かつ 8bitのときは PBよりも低かった．
PBは，グループサイズ n = 103 のときパラメータ数 dに
かかわらず DPSGDと同等の精度を示した．

5. 考察
Skellam Mixtureメカニズム (SkM)[6]と Poisson Bino-

mialメカニズム (PB)[10]の連合学習 (FL)における特性を
実験結果から考察する．その後，パラメータ調整という観
点でメカニズムを考察し，最後に FLに分散差分プライバ
シー (DDP)を適用する際のメカニズムを選ぶ指針を提案
する．

5.1 Skellam Mixtureメカニズムの特性
SkMは，ベクトル平均ではグループサイズにかかわらず

低 bitの有限体の位数においても誤差に対して大きな影響
はなかった．しかし，FLにおいては，グループサイズ 1,000

のような大きい場合には特に学習に悪影響を与えた．この
事象を考察するために，8bitにおけるスケールパラメータ
の影響を実験したものを図 5に示す．SkMはスケールパ
ラメータ s = {64, 128}のように大きいときははほとんど
学習できていないが，スケールパラメータ s = {8, 16, 32}
のような極端に小さすぎないときは学習できている．SkM

におけるスケールパラメータは学習の効率とモジュラーク

リッピングによる誤差とのバランスをとるものである．そ
のため，スケールパラメータが小さいほど勾配の L∞ ノル
ムのクリップサイズも小さくなり（[6]の (3)式を参照），勾
配の情報が大きく抑制されて学習が進みづらくなる一方で
モジュラークリッピングによる誤差を減らすことができる．
逆にスケールパラメータが大きいほど勾配の L∞ ノルムの
クリップサイズは大きくなり，勾配の情報が大きくは抑制
されずに学習が進みやすくなる一方でモジュラークリッピ
ングによる誤差は増える．特に，有限体の位数が低 bitの
状況において，モジュラークリッピングによる誤差が多く
なり，グループサイズ分の誤差が蓄積していたため学習が
うまくいかなかったと考えられる．
次元数については，ベクトル平均と FLいずれでも PB

より影響を受けやすかった．これは節 3.2でも言及したと
おり，PBはノイズの設定に次元数を考慮している ((5)式)

一方で SkMは考慮していない ((4)式)ため，次元に応じ
たノイズ調整がなされていないからだと考えられる．

5.2 Poisson Binomialメカニズムの特性
PBは，ベクトル平均では bitの大きさが誤差に影響して

いたが，FLでは必ずしも精度に影響があるとは限らなかっ
た．それよりはグループサイズの影響が強く，グループサ
イズ 100のような小さい値ではプライバシー強度が高いほ
ど学習が進みづらく，一方でグループサイズ 1,000のよう
な大きい値ではプライバシー強度が高くてもDPSGD[1]と
同程度の精度を示した．PBはモジュラークリッピングが
不要である分ランダマイズによるノイズが大きくなってい
ると考えられ，ノイズの影響を小さくするためには大きな
グループサイズが必要だと考えられる．

5.3 メカニズムにおけるパラメータ調整の容易さ
パラメータ調整の観点では，PBの方が容易であるとい
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図 4 パラメータ (グループサイズ n，モデルのパラメータ数 d) をかえた評価．
プライバシーパラメータ ϵ = 1，データセットは (a)MNIST (b)Fashion-MNIST．

Fig. 4 Evaluation on (a)MNIST and (b)Fashion-MNIST with privacy parameter ϵ = 1

and varying parameter count of model d and group size n.

図 5 スケールパラメータ s をかえた SkM の評価．
プライバシーパラメータ ϵ = 1，データセットはMNIST，グ
ループサイズ n = 103，有限体の位数 8bit, モデル Large.

Fig. 5 Evaluation of SkM on MNIST and with privacy param-

eter ϵ = 1, group size n = 103, Large model and order

of a 8-bit finite field varying scale parameters s.

図 6 本実験結果におけるメカニズムの選び方の指針．
Fig. 6 Mechanism selection guidelines from experiments.

える．FLに PBを適用する際にはグループサイズの設定
が重要であり，有限体の位数やモデルのパラメータ数によ
る学習への影響は SkMに比べて小さい．SkMは，グルー
プサイズが大きく，有限体の位数を低 bitに設定する場合
はスケールパラメータの調整を適切に行わなければ学習を
うまくすすめることができない．以上より，SkMは PBに
比べて注意深くパラメータ調整をする必要があるといえる．

5.4 メカニズムの選び方の提案
FLおけるDDP適用時のメカニズムの選択指針を提案す

る (図 6)．メカニズムに依存せず，かつメカニズムの効果
に影響を与える FLのパラメータ，グループサイズ n，モデ
ルのパラメータ数 d，有限体の位数mの 3つを考慮する．

大まかな方針をいえば，モデルのパラメータ数 dが小さ
い設定であれば PBがよい．モデルのパラメータ数 dが大
きい場合，グループサイズ nが小さい設定であれば SkM，
グループサイズ nが大きく有限体の位数 mが小さい場合
は PB,そうでない場合は SkMがよい．
より詳細な方針を示す．グループサイズ n = 1, 000程度

を設定する場合，有限体の位数mを 8bitのような小さい値
に設定するならば，PBがよい．有限体の位数 mを 16bit

のような大きい値に設定し，モデルのパラメータ数 d が
300程度のような極めて小さい際には PBがよい．モデル
のパラメータ数 dがより大きいのであれば，SkMがよい．
グループサイズ n = 100程度を設定する場合，有限体の

位数mを 8bitのような小さい値に設定し，モデルのパラ
メータ数 dが 1,000程度のような小さい際には PBがよい．
モデルのパラメータ数 dがより大きいのであれば，SkMが
よい．有限体の位数 mを 16bitのような大きい値に設定
し，モデルのパラメータ数 dが 300程度のような極めて小
さい際には PBがよい．モデルのパラメータ数 dがより大
きいのであれば，SkMがよい．

6. おわりに
連合学習 (FL)において，厳密なプライバシー保護を達

成するためのプライバシーモデルとして分散差分プライバ
シー (DDP)を導入することが可能である．様々なDDPメ
カニズムが提案されているものの，メカニズム間の優劣は
明確ではなく，実用面でどの手法を選択すべきかを判断す
ることは容易ではない．我々の調査から，Skellam Mixture

メカニズム [6]と Poisson Binomialメカニズム [10]を最先
端の手法とみなし，この２つのメカニズムの比較，実験
評価を行った．メカニズムに依存しない FLの 3つのパラ
メータに基づき, 最適なメカニズムが選択可能であること
を示し，これをふまえて FLに DDPを適用する際のメカ
ニズムの選択の指針を提案した．
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[13] Úlfar Erlingsson, Vitaly Feldman, Ilya Mironov, Ananth
Raghunathan, Shuang Song, Kunal Talwar, and
Abhradeep Thakurta. Encode, shuffle, analyze pri-
vacy revisited: Formalizations and empirical evaluation.
arXiv preprint arXiv:2001.03618, 2020.

[14] Andrew Hard, Kanishka Rao, Rajiv Mathews, Swaroop
Ramaswamy, Françoise Beaufays, Sean Augenstein, Hu-
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